
中文摘要

银行卡从出现至今不过几十年的历史，但是发展十分迅猛。1952年，美国加利福

尼亚洲的富兰克林国民银行首先发行了银行信用卡，之后各家银行纷纷效仿，进入到发

卡银行的行列之中。1985年中国银行正式推出长城卡之后，工行的牡丹卡、农行的金

穗卡、建行的龙卡等等陆续推出，银行卡的品种也逐渐丰富，有准贷记卡、借记卡和贷

记卡等多个卡种。

银行卡基本上以磁条卡为主，由于近年来针对银行卡的犯罪愈演愈烈，涉及金额逐

年成倍增加，各家银行意识到磁条卡存在的技术缺陷，开始推出具有芯片的智能卡。而

随着EMV迁移战略规划的实施，智能卡将逐步取代磁条卡成为银行卡的主要载体。

本论文结合中国农业银行天津市分行金穗智能卡系统建设项目，对其所涉及的安全

机制展开深入研究。金融智能卡系统安全机制涉及的范围十分广泛，除了银行传统的帐

务安全体系如总分核算、帐务平衡，必要的管理机制如机具管理、黑名单管理之外，在

密钥管理、卡片管理以及交易过程中处处体现出安全机制的重要性。

在密钥管理方面，通过对人行三级密钥体系的研究，结合天津农行智能卡系统发展

的要求，设计出灵活的密钥系统，来应对人行二级密钥中心建成之后对系统的影响：在

卡片结构设计上，根据行业应用的需要，合理设计文件结构，充分利用卡片空间，针对

不同的需求使用不同容量的卡片；在卡片管理方面，除了完成常规的管理之外，提出在

线追加应用以及卡片的回收再利用等卡片生命周期管理的关键环节，充分保护已有投

资，最大限度地节省成本；在重要交易方面，严格按照PBOC的标准设计交易处理流

程，保障交易的完整性和安全性。

总之，本文对金融智能卡系统安全方面的问题进行了深入研究，取得了一些成果，

为金融智能卡系统安全机制的建立和实施提供了可行方案。

关键词 金融智能卡安全机制密钥卡片管理交易安全



ABSTRACT

Bank card is growing quickly though it just emerged from several decades of history．Since

Franklin National Bank in United States California issued the fh-st bank credit card in 1 952，

the banks have followed suit and entered the ranks of issuers．The Great Wall Card was

officially launched by Bank of China in 1 986．Subsequently，the Industrial and Commercial

Bank of Peony Card，the Agricultural Bank of Jinsui Card，the Construct Bank of Dragon

Card，ete．，have emerged one after another．Bank cards are beginning to have the variety of

credit card，debit card and other varieties of credit card．

Basically,bank cards are with magnetic cards mainly．Because the offenses have grown in

recent years against bank cards and the amount has greatly increased，the banks realized

magnetic card itself technical defects．The launch has begun to make some chip bank cards．

Winl the implementation of洲migration strategic planning，the smart card will gradually

replace magnetic cards and become the main carrier of bank cards．

In this paper,we will involve in the conduct in-depth studies for the security mechanisms

which are the Agricultural Bank of China's Tianjin Branch of Jinsui smart card systems

projects．Financial smart card systems involved in a very broad range of security mechanisms，

in addition to traditional banking accounts such as a security system scores accounting，

Accounts balance，and the necessary management tools such as facility management，

management of the blacklist,in the password management,cardholder management and

process card transactions reflected the importance of the safety mechanism．

In the key management，according to the Agricultural Bank of smart card systems for the

development of Tianjin，Key design a flexible system to deal with the People’S Bank of the

system that is three-tier system after the second key center；for the structural design of the

cards，according to industry application needs，design the structure of the document,and

make full use of a card room，nle capacity of the different needs of different cards；in the

cardholder management，beside completing the conventional management,we talked about

the online cards put additional applications and the use of recycling cards and the key to

life—cycle management for the full protection of investment，the maximum cost savings．For

the important transactions in the security mechanism，this paper focuses on how to

implement the relevant requirements of PBOC standards and the correct use the key in the

transaction process．
‘

In short,this article on the financial aspects of the smart card system security conducted an

in-depth study has yielded some results．It provides the implementation ofthe options for the

establishment ofthe financial smart card security mechanisms．

Keywords： f'mancial smartcard security mechanism key card management
transaction security
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第一章绪论

1．1弓I言

第一章绪论

1985年中国银行正式推出长城卡后，从磁条卡到智能卡的发展给银行卡注

入了新的活力111。随着人们对智能卡认识的提高，金融业务服务领域的不断拓宽，

金融与社会其他领域合作的日益密切，金融智能卡逐渐被人们所接受。卡片可以

实现的功能也不断增强，同一张卡上可以实现多种行业应用功能，使得金融智能

卡可以全方位为社会服务，日益成为人们生活中不可或缺的支付手段和电子服务

工具121。

据《金融时报》报道，以银行卡、IC卡为代表的“电子货币”正在我国得到

广泛应用。过去10年，全国累计发行这种“电子货币’’18．69亿张，包括5．69

亿张银行卡和13亿张各类IC卡。到2003年6月底，全国累计发行使用各类IC

卡13亿张，包括电信行业发行的公用电话IC卡约7亿张、移动电话SIM卡3亿

张和社会保障卡、组织机构代码卡、交通卡、加油卡等其它各类IC卡约3亿张。

近年来随着电子银行业务的发展，使智能卡在网上银行安全认证中也得到了较为

广泛的应用Pl 141 151。
7

由国家建设部主导的数字化城市正在积极推行之中，各种非金融智能卡应用

不断出现，一些尚未发展自己系统的应用单位也迫切需要与银行联合，以保证其

在“城市一卡通"的快速发展之中不致落伍。因此，是否具备自己的金融智能卡

系统，支持非金融应用，就成为商业银行占领市场、发展业务的关键。

金融智能卡在天津的金融市场上并不多见，主要原因是人民银行的二级密钥

中心尚未完全建成，各家大型商业银行虽然可以从各自的总行得N-级密钥，但

是目前在天津暂时还没有支持全国统一消费密钥的机具一一特别是银联的机具。

如何加快发展符合人民银行标准的智能卡系统，并且能够灵活定制非金融的行业

应用，并随着行业应用的发展而不断发展，是摆在各家商业银行面前的课题。

1．2选题意义

银行业为了应对越来越激烈的同业竞争，特别是外资银行进入中国经营人民

币业务以后的竞争，投入更多的资源进行产品创新、渠道整合和数据集中等提升

竞争力的工作，对于信息技术的运用也达到了前所未有的程度16l。银行卡产品在

国外已经十分成熟，而且产品和服务的创新层出不穷，已经将我国的大型商业银
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行落在了后面。面临这种形势，必须加快银行卡产品的发展，跟上国外银行的脚

步，才具备竞争者的资格。银行卡的竞争从产品本身的金融功能竞争扩展到跨行

业服务功能的竞争，而除了享受其他行业的打折优惠等“增值服务"功能之外，

银行卡需要和行业应用更紧密的结合起来，智能卡对这种“结合’’可以提供最好

的支持r7l。

随着银行卡数量增多，用卡环境的发展，银行卡的安全问题日益突出。由于

目前的银行卡基本上都使用磁条卡，而磁条卡上记录的磁信息易于破解和复制，

虽然在磁道加密方面上有一些防范措施，可是这些技术不足以抵挡越来越高明的

犯罪分子和越来越先进的犯罪手段。智能卡的特性决定了其具有较高的安全性，

作为新一代的银行卡是非常合适的。

各家商业银行都开始研究、实践金融智能卡系统。金融智能卡系统涵盖多方

面的技术，实施起来较为复杂，包括发卡、密钥、帐务、交易、接口等多个子系

统。除了要熟悉卡片特性之外，还要掌握发卡机、加密机、读写器、圈存机、ATM、

POS等相关硬件设备的接口。对于金融应用，有人民银行规定的标准；对于非金

融应用，有行业自己的标准，在设计时要统筹兼顾网。

智能卡是以安全性著称的，金融卡对安全的要求使得智能卡成为其最好的载

体，而安全机制始终贯穿智能卡系统的设计和实现之中。

1．3智能卡简介

i智能卡的名称来源于英文名词“Smart card"，又称IC卡(Integrated Circuit

card)，即集成电路卡唧。它将一个集成电路芯片镶嵌于塑料基片中，封装成卡

片的形式，其外形与覆盖磁条的磁卡相似。

IC卡的概念是70年代初提出来的，法国布尔(BULL)公司于1976年首先创

造出IC卡产品，并将这项技术应用到身份证明、通讯、金融、交通等多个领域，

它将微电子技术和计算机技术结合在一起，提高了人们生活和工作的现代化程

度。

IC卡芯片具有写入数据和存储数据的能力，其存储器中的内容根据需要可以

有条件地提供外部读取和内部信息处理。带有CPU芯片的IC卡，具有独立运算、

加解密和存储能力，所以安全性高。由于芯片卡的复制难度要比磁条卡大得多，

所以能有效防范伪造11们。
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1．3．1智能卡分类

一、按芯片类型划分：

1．存储器卡(Memory Card)：卡内芯片为电可擦除可编程只读存储器

EEPROM(Eleclrically Erasable Programmable Read Only Memory)，以及地址译码

电路和指令译码电路。为了能把它封装在0．76mm的塑料卡基中，特制成0．3mm

的薄型结构。存储卡属于被动型卡，通常采用同步通信方式。这种卡片存储方便、

使用简单、价格便宜，在很多场合可以替代磁卡。但该类IC卡不具备保密功能，

因而一般用于存放不需要保密的信息。

2．逻辑加密卡(Logic Encrypt Card，Security Card)：该类卡片除了具有存储

卡的EEPROM外，还带有加密逻辑，每次读／写卡之前要先进行密码验证。如果

连续几次密码验证错误，卡片将会自锁。从数据管理、密码校验和识别方面来说，

逻辑加密卡也是一种被动型卡，采用同步方式进行通信。该类卡片存储量相对较

小，价格相对便宜，适用于有一定保密要求的场合。

3．CPU卡(Smart Card)：卡中的集成电路包括MPU、CALl、EEPROM、RAM

以及ROM等。其中在ROM中固化了片内操作系统COS(Chip Operating System)。

这种卡片具有存储容量大，处理能力强，信息存储安全等特性。因此，广泛用于

信息安全性要求特别高的场合。从严格意义上说，具有CPU和COS的芯片卡才

是真正的智能卡。

CPU卡硬件结构如图1-1，具体说明见表1-1。

SL

图1-1 CPU卡硬件结构



表卜1 CPU卡有关硬件瓷源说明

馓址a# 系统的中央运算赴4、f4

加目}《算协赴《# 执行i关∞密、解密《算

存储*作系统程序

％机### 临时I作数据∞*#

电可椽障存## ＆月程序、##的##

女垒逻辑 自部蟹潭∞硬件傈f

4超级智能卡：在cPu卡的基础上增加键盘、液晶显示器、电源，即成为

超级智能卡，有的卡上还具有指纹识别装置。VISA国际信用卡组织试验的一种

超级卡即带有20个健．可显示16个字符，除有计时、计算机汇率换算功能外，

还存储有个人信息、医疗、旅行用数据和电话号码等。

二、按读写形式划分

l接触式Ic卡：该类卡是通过Ic卡读写设备的触点与Ic卡的触点接触后

进行数据的读写。国际标准IS07916对此类卡的机械特性、电器特性等进行了严

格的规定。

2非接触式Ic卡：该类卡与1c卡设备无电路接触。而是通过非接触式的读

写技术进行读写(如光或无线技术)。其内嵌芯片除了CPU、逻辑单元、存储单

元外，增加了射频收发电路，又可称为感应式lc卡(RF射频卡)。国际标准

IS010536系列阐述了对非接触式Ic卡的规定。该类卡一般用在使用频繁、信息

量相对较少、可靠性要求较高的场合”“。

3双界面卡：近年，国外知名的大厂商推出了一种将射频卡和接触卡台而

为一的复合卡，|三【增强智能卡的兼容性能和增加智能卡的应用灵活性。主要是对

接触型的CPU卡增加非接触模块，使其具备非接触访问能力。如图l一2。

图卜2双界面卡示意图

智能卡表面可印刷各种图案，甚至人像。卡的尺寸、触点的位置、用途及数

据格式等均有相应的国际标准予以明确规定。在lc卡推出之前．磁卡己得}4广
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泛应用，为了从磁卡平稳过渡到IC卡，在IC卡上仍保留磁卡原有的功能，也就

是说在IC卡上仍贴有磁条。因此IC卡也可同时作为磁卡使用，一般称其为磁条、

芯片复合卡。如图1--3所示，黑色的长方框代表磁条，虚线框代表芯片。

图1-3复合卡(背面)示意图

三、按数据交换方式划分

1．串行IC卡：当卡片与外界进行数据交换时，数据流按照串行方式输入输

出，电极触点较少，一般为6个或者8个。由于串行IC卡接口简单、使用方便，

目前使发卡量最大。

2．并行IC卡：卡片与外界进行数据交换时以并行方式进行，有较多的电极

触点，一般在28个到68个之间。并行卡主要具有两方面的好处，一是数据交换

速度提高，二是现有条件下存储容量可以显著增加。

四、按应用领域划分

1．金融卡：又可分为贷记卡、准贷记卡(以前称为信用卡)和借记卡三种。贷

记卡和准贷记卡的持卡人用它作为消费时的支付工具，可以使用预先设定的透支

限额资金。借记卡可用作电子存折和电子钱包，不允许透支。

2．非金融卡：又称行业卡，分布在电信、社保、公交、石化、商业等领域

外，还延伸到身份识别、校园、烟草、三表、停车、交管等多个领域，如二代身

份证、驾驶员管理卡和水电表卡等等IlZl。

1．3．2智能卡的特点

由于智能卡采用了半导体制造技术和信息安全技术，相对于其它种类的卡具

有以下四大特点：

1．存储容量大：其内部有RAM、ROM、EEPROM等存储器，存储容量可

以从几个字节到几兆字节。卡上可以存储文字、声音、图像等各种信息。

2．安全性高：从硬件和软件等几个方面实施其安全策略，可以控制卡内不

同区域的存取特性。如遇外部非法攻击，卡片还具备自毁能力。

3．性能可靠：IC卡防磁、防静电，抗干扰能力强，可靠性高。

4．使用寿命长：一般至少可重复读写十万次以上。
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1A COS简介

1．4．1 COS基本介绍

COS的全称是Chip Operating System(片内操作系统)，它一般是紧紧围绕着智

能卡的特点而开发的Il驯。由于受智能卡内微处理器芯片的性能及内存容量的影

响，因此COS在很大程度上不同于微机上的操作系统。

COS一般都是根据某种智能卡的特点及其应用范围而特定设计开发的，尽

管它们在所实际完成的功能上可能大部分都遵循着同一个国际标准。COS在本

质上更加接近于监控程序，而不是一个真正意义上的操作系统。COS所需要解

决的主要还是对外部的命令如何进行处理、响应的问题，这其中一般并不涉及到

共享、并发的管理及处理。

COS的主要功能是控制智能卡和外界的信息交换，管理智能卡内的存储器

并在卡内部完成各种命令的处理。其中，与外界进行信息交换是COS最基本的

要求。在交换过程中，COS所遵循的信息交换协议目前包括两类：异步字符传

输的T=0协议以及异步分组传输的T=I协议。

智能卡的COS中最重要的两方面就是文件与安全。

1．4．2 COS的文件系统

智能卡中的“文件”概念与我们通常所说的文件是有区别的。尽管智能卡中

的文件内存储的也是数据单元或记录，但它们都是与智能卡的具体应用直接相关

的。一般而言，一个具体的应用必然要对应于智能卡中的一个文件，因此，智能

卡中的文件不存在一般的文件共享的情况。而且，这种文件不仅在逻辑上必须是

完整的，在物理组织上也都是连续的。此外，智能卡中的文件尽管也可以拥有文

件名(File Name)，但对文件的标识依靠的是与卡中文件一一对应的文件标识符

(File Identifier)，而不是文件名。因为智能卡中的文件名是允许重复的，它在本

质上只是文件的一种助记符，并不能完全代表整个文件。

COS的文件按照其所处的逻辑层次可以分为三类；主文件(Master File)，专

用文件(Dedicated File)以及基本文件(Elementary File)。其中，主文件对任何COS

都是必不可少的，它是包含有文件控制信息及可分配存储区的唯一文件，其作用

相当于是COS文件系统的根文件，处于COS文件系统的最高层；基本文件也是

必不可少的一个部分，它是实际用来存储备应用的数据单元或记录的文件，处于

文件系统的最底层，而专用文件类似于目录，它存储的主要是文件的控制信息、
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文件的位置、大小等数据信息。我们可以用图1．4的树状结构来形象地描述一个

COS的文件系统的基本结构。

1．4．3 COS的安全体系

图1-4 COS文件结构示意图

智能卡的安全体系是智能卡的COS中一个极为重要的部分，它涉及到卡的

鉴别与核实方式的选择，包括COS在对卡中文件进行访问时的权限控制机制，

还关系到卡中信息的保密机制。可以认为，智能卡之所以能够迅速地发展并且流

行起来，其中的一个重要的原因就在于它能够通过COS的安全体系给用户提供

较高的安全性保证。

安全体系在概念上包括三大部分：安全状态(Security Status)，安全属性

(Security Attributes)以及安全机制(Security mechanisms)。

安全状态是指智能卡在当前所处的一种状态，这种状态是在智能卡进行完复

位应答或者是在它处理完某命令之后得到的。事实上，我们完全可以认为智能卡

在整个的工作过程中始终都是处在这样的或是那样的一种状态之中，安全状态通

常可以利用智能卡在当前已经满足的条件的集合来表示。

安全属性实际上是定义了执行某个命令所需要的一些条件，只有智能卡满足

了这些条件，该命令才是可以执行的。因此，如果将智能卡当前所处的安全状态

与某个操作的安全属性相比较，那么根据比较的结果就可以很容易地判断出一个

命令在当前状态下是否是允许执行的，从而达到了安全控制的目的。

和安全状态与安全属性相联系的是安全机制。安全机制可以认为是安全状态

实现转移所采用的转移方法和手段，通常包括：通行字鉴别，密码鉴别，数据鉴
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别及数据加密。一种安全状态经过上述的这些手段就可以转移到另一种状态，把

这种状态与某个安全属性相比较，如果一致的话，就表明能够执行该属性对应的

命令，这就是COS安全体系的基本工作原理【141。

1．4．4典型的COS系统

一般的芯片厂商都有自己开发的COS，比较知名的卡片厂商捷德(G&D)、

握奇(WATCHDATA)由于卡片应用较为广泛，所以他们各自的COS也为人熟知。

s-n眦oS
智能卡芯片操作系统STARCOS(Smart Cark Chip Operation System)是由德

国G&D公司和GMD公司合作开发的智能卡卡片级的一个完整的操作系统。它

提供适合具体应用的操作和管理的20余条指令，而且其透明的结构使得用户可

以集成自定义的指令。

T【MECoS

TIMECOS(Tmle Card Operating System)是握奇数据(WATC}D御队)系统

有限公司自行开发的智能卡操作系统，符合相关标准，支持一卡多应用，各应用

之间相互独立，支持多种安全访问方式和权限。

1。5金融智能卡的安全

智能卡本身具有较高的安全性。卡片在出厂时由厂家将测试电路熔断，并且

对不同批次的卡片都给以不同的初始保护密钥。卡片在运输过程中也受到了严格

的保护，卡片在交付发卡行之前由厂商负责其安全。而交付之后，发卡行必须用

厂商提供的密钥卡(称之为洗卡母卡)和控制卡来洗卡，即将厂商的出厂密钥替

换成用户自己的密钥，从而保障了卡片本身的安全Il训。

卡片的操作系统COS在设计时也充分考虑了安全控制机制，对卡片的初始

化、读出、写入等等做了非常严密的安全控制。COS可以做到对卡片本身的各个

文件分区加以不同的密钥保护，不同分区之间是不可访问的I圳。

做为银行这样的金融机构，对客户资金安全、系统安全等等有着更高的要求。

从人民银行对智能卡的有关标准来看，有专门的部分来规范卡片的物理安全和应

用安全。商业银行在智能卡系统设计实现时除利用卡片、操作系统提供的安全特

性之外，又增加了多个安全控制环节。

密钥子系统是智能卡系统的安全核心，作为省市级的商业银行，是人行设计

的密钥体系中的三级中心，从二级中心(即商业银行总行)获得密钥母卡，经过
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密钥分散之后发行自己的用户卡。银行机具中使用的SAM(安全存取模块Secure

Access Module)卡可以直接由上级中心领用，也可以根据需要，按照密钥体系

统一规范自己制作。没有总行的城市商业银行，则可以在当地人行的二级密钥中

心获得二级密钥。由于银行卡必须支持联网通用，所以消费密钥必须是在全国的

密钥体系中统一管理的。

1．6本文研究的主要内容

本文主要对智能卡系统的密钥子系统、卡片结构设计、卡片管理子系统和部

分重要的交易涉及到的安全机制进行研究，并给出实现过程。

由于多年来的银行卡的超常规发展造成磁条卡的发卡量巨大，而换用智能卡

的成本非常高，使得人民银行全国统一的密钥系统建设速度比较缓慢。在实现密

钥子系统时，我们充分考虑了面临的这种情况，力争在设计上注重灵活性，把密

钥子系统设计成一级和三级密钥中心的混合体，以满足未来平滑切换以及业务发

展的需要。

卡片作为银行的“重要凭证”，从入库、出库、领用，到个人化、挂失、作

废和销毁，都有一系列严格的规定。在设计实现发卡管理子系统时，对卡片的各

项操作都做了严格管理，重要操作必须要求双人操作、互相监督。卡片发到用户

手中之后，如果用户增加新的行业应用，也必须由银行柜员在严格的权限控制之

下完成。而对于一些专门用于消费的联名卡，客户常常使用完卡内的金额之后就

会丢弃，为了节省成本，系统还专门实现了卡片回收循环使用的方案。

在交易子系统的设计实现中，完全按照行业标准对重要金融交易进行了研

究，保证其安全性。在交易过程中具有三种验证模式，系统都完全实现，包括卡

片和机具之间互相验证、卡片加密机之间联机验证以及脱机交易批量入帐时和加

密机之间的验证。电子存折交易由于金额比较大，必须后台进行联机验证的。而

金额较小的电子钱包交易，则可以不用联机，只要和机具之间MAC(报文认证

码Message Authentication Code)验证通过就可以消费。消费时由机具记载交易

明细并计算出TAC(交易验证码Transaction Authorization Crypogram)，送到主

机通过验证并记帐之后，银行就可以给商户划拨资金来完成清算。



第二章智能卡系统综述

2．1设计思想

第二章智能卡系统综述

金融智能卡系统首先必须满足金融交易的所有应用，具备一卡多帐户、多币

种和理财功能，在网点、ATM、CDM进行存取款、卡内转帐、卡卡转帐、商户

POS消费。系统卡支持智能卡主帐户、电子存折帐户和电子钱包帐户。电子存折

应支持圈存、圈提、存现、取现、消费、查询余额、查询交易明细等。电子钱包

应支持圈存、消费、查询余额等功能。支持磁条和芯片的复合卡，支持各种中间

业务和理财功能，确保银行卡业务的连续性和可持续发展。

智能卡在使用过程中，银行应该提供各种交易设备和方式，方便客户完成各

种交易。所以智能卡系统需要支持柜台、POS、ATM、圈存机、自助服务终端等

各个渠道。

IC卡有很多的应用领域，银行的金融卡必须做到与这些应用相结合才能取

得发展空间。如果每一种应用都要用不同的卡，那么会给客户带来极大的不便。

因此，智能卡应支持多种应用，真正做到“一卡多用’’【16】。目前已有的IC卡

应用领域包括以下内容：交通、石化、社保、医疗、校园、配送行业、智能小区、

行政事业收费、公共事业收费等等。 ‘

由于卡片存储空间的限制，而且持卡人身份的不同，消费环境的不同，所以

一张金融IC卡不可能包含所有的应用。我们可以根据持卡人的特点，将不同的

应用有机的结合起来。客户在使用过程中可以根据自己的实际需要随时开通非金

融应用。
．

此外，系统应该具有良好适应性，拓展灵活，支持定制功能，可以根据于不

同的业务应用完成有关设置。
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2．2系统架构

[卫
㈡罄瀚鞴愿麓燃瓣黼；
I：粼纛勰瑚糕辫麓黼懑麓j
崤箨翌瀚㈤鬟黼蠹l j釉引l

生产机
⋯～

备份机 ；i

“鬻攀麟纛蘸寨瑟黎鬻、、4
m m——ira。 !
U

路灞⋯⋯““：．二=!⋯墨兰塑苎竺j莲豢鋈lii瓣黼

⋯≤◆＼
图2-1系统架构

画
e-=-h

通讯前置

丽
【．．．．I．．．．J．．．．L一

主机

画D
PC 打印机

行业应用方

如图2．1，目前大型商业银行都实现了数据集中，帐务系统上收到了总行数

据中心，分行端配置了业务处理的前置机，作为交易汇总转发的中间层。智能卡

系统的主机可以认为是中间层的前置或者扩展，放置在分行数据中心。另外配置

加密机，作为交易验证使用。密钥子系统可以部署在分行数据中心也可以部署在



第二章智能卡系统综述

银行卡管理中心，发卡子系统直接部署在银行卡管理中心。银行网点要配置IC

卡读写设备，自助机具要做相应的改造，支持磁条和芯片的双重读写。

2．3环境要求

以中国农业如银行天津市分行的智能卡系统为例，对软硬件环境和网络环境

的要求说明如下：

2．3．1硬件环境

主机采用mM Rs／6000—4CPU 8G内存36Gxl2磁盘阵列；前端设备采用基

于inter的微机、服务器；硬加密机使用五十六所的SJT06；专用打卡机使用

DataCard的DC7000；IC卡读写器一般要配备2个读写槽和4个PSAM卡槽，

并且具有在windows和unix下的驱动。在ATM等自助设备上要配备吸入式IC

卡读写设备。

2．3．2软件环境

主机操作系统AIX v4．3．3；数据库使用Sybasc v12．O；微机、服务器操作系

统一般为windows 2000：网点前置机操作系统SCO UNIX 5．0．5；开发语言使用

Power builder以及ANSI C。

2．3_3网络环境

商业银行的网络系统都比较成熟，天津地区网络服务提供商(网通、联通、

铁通、广电、电信、移动)都有自己的网络体系，支持铜线或光纤，协议支持

DDN、FR到ATM等等。本文中涉及的金融智能卡系统运行在商业银行的现有

网络架构之上，对网络带宽、协议等无特殊要求。

2．4系统功能逻辑结构

如图2．2所示，系统共分为八个子系统：发卡管理子系统、密钥管理子系统，

监控统计子系统，帐务处理子系统、交易处理子系统、业务管理子系统、对外接
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i：3子系统和功能定制子系统。其中密钥管理子系统、发卡管理子系统和交易处理

子系统是本文研究的主要部分。

l 发卡管理子系统

智
l 密钥管理子系统 I 交易监控I。⋯。一
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l 对账接口l 功能定制子系统

2．5系统有关安全机制

图2-2系统功能逻辑结构图

从图2．3中我们可以看出，密钥子系统、发卡子系统和交易子系统的关系十

分密切。

密钥子系统从上级中心收到密钥后，可以为发卡系统制作发卡母卡，向交易

系统中的加密机下装验证密钥。发卡子系统利用发卡母卡制作用户卡和PSAM

卡。用户卡经过个人化之后发到用户手中，PSAM卡则安装在机具之中。在交易

时，用户卡和PSAM卡之间做脱机认证，在联机交易中，用户卡和帐务中心的

加密机之间做联机认证。商户在营业结束之后银行日终处理之前，机具将脱机交

易流水批量发送到帐务主机，由主机调用加密机的有关功能来校验TAC，即校

验流水的合法性。

在用户卡中，可以根据操作的不同规定不同的应用密钥；在不同的应用分区

中，可以根据合作方的要求灵活设置发卡模式，即银行自主模式、双方合作模式

和银行代管模式。这些发卡模式同样需要密钥系统具备相应的支持，有时候甚至
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可以根据合作方的需要为其单独设置密钥系统，并完全由银行来代管，合作方只

需派人来输入密钥的种子，由密钥系统完成计算处理。

在脱机交易中，早期的PBOC标准规定了电子钱包可以不记载交易明细。在

新的标准中，电子钱包也可以记载交易明细，同时增加了状态控制和灰锁等更加

安全的控制机制，使得交易安全得到了更充分的保证。

图2．3发卡、密钥和交易子系统的关系
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3．1密钥体系

第三章密钥子系统设计

根据人民银行《全国银行IC卡密钥管理规则》规定，银行IC卡密钥采用三

级管理体制，即人民银行全国密钥管理中心(一级中心)、城市人民银行或商业

银行密钥管理中心(二级中心)及发卡银行密钥管理中心(三级中心)。整个安

全体系结构主要包括三类密钥：全国通用的消费／取现主密钥GMPK、发卡银行

的消费／取现主密钥MPK和发卡银行的其他主密钥。

GMPK是整个系统的根密钥，全国密钥管理总中心用GMPK对各二级机构

标识进行分散，产生二级机构消费／取现主密钥BMPK，生成二级机构发卡母卡，

并且将它与二级机构外部认证密钥卡一起传输给二级机构。同时，全国密钥管理

总中心还需对要下发的所有PSAM卡进行统一洗卡，装入GMPK，和PSAM外

部认证卡一起传递给二级机构。

MPK由二级密钥管理中心(如商业银行总行和人民银行区域分行)利用全

国密钥管理总中心下发的二级机构发卡母卡产生，在接收到全国密钥管理总中心

传来的二级机构发卡母卡和外部认证卡后，用BMPK对各成员行标识进行分散，

生成成员行消费／取现主密钥MPK，产生成员行发卡母卡和成员行外部认证卡一

起传送给各成员行。同时，二级机构还要向成员行转交PSAM外部认证卡和

PSAM卡。

成员行可直接向成员行发卡母卡中注入银行专用密钥，利用成员行发卡母卡

来提供密钥服务(如发放客户卡，PSAM二次发卡、清算等)。成员行也可自己

产生专用密钥，将成员行发卡母卡中的消费／取现主密钥MPK注入到硬件加密机

或母卡，利用硬件加密机或母卡来提供密钥服务。

如图3．1所示，以人民银行总行为一级中心，密钥通过银行和地区代码不同

分散N--级中心，即商业银行总行和人民银行的地区分行，再通过一次分散到三

级中心，即各商业银行的分行和无全国总行的地区商业银行。

在密钥子系统的设计中，我们结合了人民银行全国密钥系统的发展要求以及

天津市的的实际情况，设计实现了模拟一级中心产生根密钥，实现三级中心的所

有功能，先发展本行自己的业务，待全国密钥系统成熟之后可以实现平滑切换。
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DPK

图3-1三级密钥体系示意图
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3．2版本和索引的应用

为了降低密钥泄漏导致的风险，IC卡密钥管理系统使用了密钥的多版本和多

索引技术¨¨。如图3．2所示。下面以消费主密钥为例说明密钥的多版本和多索引

技术是如何降低系统风险的：消费主密钥总共有5x5=25个不同密钥，在用户卡

中存放的是其中的同一版本的5个密钥，在PSAM卡中存放的是其中的同一索引

的5个密钥，在交易时，使用的用户卡和PSAM卡所共同拥有的密钥。当其中的

一个密钥泄漏时，可以将所有包含该密钥PSAM卡销毁，替换成其他索引的PSAM

卡，这样使泄漏的密钥不会在消费中再次使用，保证了交易的安全。由于只更换

少量的PSAM卡，大量的用户卡不用作任何变动，从而降低了密钥泄漏所导致的

风险。消费密钥的多版本和多索引如图3．2所示。

在设计中，我们考虑到系统面临全国数据集中而有上收的可能性，并且由于

金融智能卡在我国使用范围不算广泛，面临的风险不大。同时为了节省管理成本

和卡片存储资源，决定采用三组密钥，每组三个索引，即9个不同的密钥来作为

本系统的消费密钥。

图3-2消费密钥的多版本和多索引技术示意图

3．3应用密钥分隔原则

根据PBOC标准，为了解决独立地管理一张卡上的不同应用的安全问题，每

一个应用应该放在一个单独的文件中l埘。亦即在应用之间应该设计一道··防火

耔

5

4

3

2

。
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墙"以防止跨过应用进行非法访问。另外，每一个应用也不应该与卡中共存的个

人化要求和应用规则发生冲突。

密钥可以保存在文件内，也可以是一个独立数据元。密钥不能从外部被引用。

对保存在文件内的密钥，应用管理数据维护了在执行应用管理数据定义的命令和

加密算法时定位密钥所必须的文件标识和指向密钥的引用。PIN或者口令可以保

存在文件内，也可以是一个独立数据元。PIN和口令只能从外部通过应用管理数

据和安全通信共同定义的命令被引用。

根据这个原则，我们为不同的应用定义了不同的密钥，严格实现应用分隔。

表3．1中列出用户卡电子存折、电子钱包的各类应用密钥。从表中我们可以看到，，

每项功能在卡片中都有对应的密钥。在设计时。不但在卡片每个分区对应的各类

密钥不同，在分区中对应的各功能的密钥也是不同的。

表3-1电子存折和电子钱包应用密钥

密钥 发卡方 用户卡 应用

用于消费／取现交易 消费主密钥(肝K) 消费子密钥(DPK)，由MPK 存折

的密钥 用应用序列号推导获得。 钱包

用于圈存交易的密钥 圈存主密钥(地K) 圈存子密钥(DLK)，由MLK 存折

用应用序列号推导获得。 钱包

消费／取现交易中用 TAC主密钥(MTK) TAC子密钥(DTK)，由MTK 存折

于产生TAC的密钥 用应用序列号推导获得。 钱包

用于解锁PIN的密钥 PIN解锁主密钥 PIN解锁子密钥(DPUl【)，由 存折

(职UK) 肝Ul【用应用序列号推导获 钱包

得。

用于重装PIN的密钥 PIN重装主密钥 PIN重装子密钥(DRPK)，由 存折

(m咿K) MRPE用应用序列号推导获 钱包

得。

用于应用维护功能的 应用主控密钥 应用主控子密钥(DAME)， 存折

密钥 (蝴) 由MA腿用应用序列号推导 钱包

获得。

用于圈提交易的密钥 圈提主密钥(删Ll【) 圈提子密钥(DULK)，由墩JLl【 存折

用应用序列号推导获得。

用于修改透支限额交 修改主密钥(MUI【) 子修改(透支限额)密钥 存折

易的密钥 (DUl()，由删K用应用序列

号推导获得。

智能卡系统的安全是建立在完备的密钥管理之上，对各类密钥管理无疑加大

了系统的管理成本。从密码学角度来看，密码的强度是根据保护的信息价值的、

以及普及范围的来确定。对于仅限于天津农行范围内使用，这种规模采取的密钥
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设计是足够的。密钥本身也是具有生命周期的，包含生成、回收、销毁等过程。

在密钥子系统中，对密钥的生命周期管理是十分重要的。

3．4加密算法的选择

目前智能卡中常用的数据加密算法是DES算法，DES算法全称为Data

Encryption Standard，即数据加密算法，它是mM公司于1975年研究成功并公开

发表的。DES算法的入口参数有三个：Key、Data、Mode。其中Key为8个字

节共64位，是DES算法的工作密钥；Data也为8个字节“位，是要被加密或被

解密的数据；Mode为DES的工作方式，有两种：加密或解密。这种算法的运算

复杂度相对而言也较小，比较适用于智能卡这样运算能力不是很强的情况。

COS把数据加密时要用到的密码组织在一起，以文件形式储存起来，称为密

码文件。最简单的密码文件就是长度为8个字节的记录的集合，其中的每个记录

对应着一个DES密码；较为复杂的密码文件记录中则可能还包含着该记录所对应

的密码的各种属性和为了保证每个记录完整性而附加的校验和信息【19瑚】。

DES ECB(电子密本方式)算法比较简单，基本原理是将数据按8个字节一

段进行DES加密或解密得到一段8个字节的密文或者明文，最后一段不足8个

字节，按照需求补足8个字节(通常补00或者FF，根据实际要求不同)进行计

算，之后按照顺序将计算所得的数据连结在一起即可。

一般DES加密算法，使用的密钥长度为64位。根据有关规范和行业经验，

为进一步提高系统安全强度，系统采用的是三重DES算法，采用的密码长度为

128位。

3DES算法是指使用双长度(16字节)密钥K=(KLIIKR)将8字节明文数

据块进行3次DES加密／解密。如下所示：

Y=DES(KL)[DES‘1(ⅪqpES(KLp(】)】】

解密方式为：

X=DES吐(KL)[DES(1<R)【DES吐(KL[Ⅵ)】】

其中，DES(KL[X])表示用密钥K(左半部分)对数据X进行DES加密，DESd

(rElY])表示用密钥K(左半部分)对数据Y进行解密。

3．4．1子密钥推导

在人行规范中描述了一种利用一个16字节的发卡行主密钥IMK分散得出用

于密文生成、发卡行认证和安全报文的IC卡子密钥的方法。这一方式以应用主

账号(PAN)和应用主账号序列号来组成一个8字节(16个数字)长的输入数
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据，以及16字节的发卡行主密钥IMK作为输入，生成16字节的IC卡子密钥

MK作为输出。

图3．3描述了DPK(消费／取现密钥)的推导过程。

1．DPK左半部的推导

将应用序列号的最右16位数字作为输入数据，将MPK(消费主密钥)作为

加密密钥，用MPK对输入数据进行3DES运算。

2．DPK右半部的推导

将应用序列号的最右16位数字求反作为输入数据，将MPK作为加密密钥，

用MPK对输入数据进行3DES运算。
●

输入数据

DPK左半鄙分
DPK有半溜分

图3．3 推导DPK示意图

上述的方法同样适用于电子存折的消费／取现、圈存和圈提、修改等子密钥

的推导，及电子钱包的消费和圈存子密钥的推导。

3．4．2过程密钥推导

过程密钥是在交易过程中用可变数据产生的单倍长密钥，产生的过程类似于

图3．3中DPK的左半部分。过程密钥产生后只能在某过程／交易中使用一次。电

子钱包进行消费交易时产生过程密钥的机制也用于不同交易类型的过程密钥的

产生，但输入的数据取决于不同的交易类型。各交易的具体输入数据可参考人行

应用规范中的约定。
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在进行脱机消费时，在PSAM卡内部，对GMPK进行与用户卡中DPK相同

的三级分散，得到于用户卡相同的DPK，该DPK再依据当时的交易数据产生过

程密钥，进行相互的验证和交易。在第五章交易流程的说明中给出了部分过程密

钥推导的实例。

3．4．3 MAC的产生

根据PBOC规范，信息安全认证码(MAC)的产生使用以下单倍长DEA算

法，如图3．4所示。

l、将一个8个字节长的初始值(Initial Vector)设定为16进制的‘0)【00 oo

OO 00 00 00 00 00’。

2、将所有的输入数据按指定顺序连接成一个数据块。

3、将连接成的数据块分割为8字节长的数据块组，标识为D1，D2，D3，D4

等等。分割到最后，余下的字节组成一个长度小于等于8字节的最后一块数据块。

4、如果最后一个数据块长度为8字节，则在此数据块后附加一个8字节长

的数据块，附加的数据块为t 16进制的‘o)【80 oo 00 00 oo 00 00 oo’。如果最后

一个数据块长度小于8字节，则该数据块的最后填补一个值为16进制 ‘0x80’

的字节。如果填补之后的数据块长度等于8字节，则进行下一步。如果填补之后

的数据块长度仍小于8字节，则在数据块后填补16进制‘0x00’的字节至数据

块长度为8字节。

5、MAC的产生是通过上述方法产生的数据块组，由过程密钥进行加密运算。

TAC的产生是通过上述方法产生的数据块组，由DTK密钥进行加密运算。

6、最终值的左4字节为MAC。
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3．5系统设计

3．5．1 目标及原则

图3_4 MAC的单倍长DEA密钥算法

在智能卡系统中，密钥的安全控制和管理直接关系到整个系统的安全机制，

密钥子系统是整个系统的核心部分。与密钥相关的是加密算法，智能卡能够完成

复杂的加密运算，真正体现其“智能，，特性121l 122l。

密钥管理子系统包括各类密钥的产生、继承、派生、传递和存放等几个方面，

一般包括三个部分功能，即密钥生成、密钥下载和密钥传输。密钥统一管理是系

统安全的重要保证，密钥管理的设计将遵循以下的原则：

夺通用性原则

充分分析现行IC卡应用的基础上，结合未来业务的发展，针对密钥管理系

统的自身特点，最大限度地支持和满足各种应用需求。

◆安全性原则

在系统设计中，必须把安全作为首要考虑的因素；在开发过程中，对各个环

节必须进行严格的安全控制。
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◆扩展性原则

具有对系统方便的进行扩展、新增功能的能力，并能方便地支持新的应用。

客户可以根据定制选择系统功能，方便组合。

◆灵活性原则

支持向用户卡发卡母卡中注入不同应用的密钥，如接收总行下发的母卡密钥

或其他行业应用母卡密钥。

3．5．2系统硬件结构

图3．5密钥子系统硬件结构图

图3-5给出了密钥系统最基本的硬件组成。系统主要由管理主机、金融数据

加密机，多串口卡和IC卡读写卡器构成。其中金融数据加密机，是用于密钥管

理的硬件加密设备，在硬件上具有一定的防物理攻击能力，在软件上对密钥的生

成、存放、备份和运算进行权限控制。由于金融数据加密机具备了攻击防范能力，

所以密钥可以在金融数据加密机中安全地保存，而且所有密钥运算可在安全的物

理环境中完成。

3．5．3密钥系统接轨

1、与上级行接轨

由于农行天津分行业务发展的需要，整个系统特别是密钥管理子系统不可能

等待总行二级密钥中心建成以后在进行开发，所以需要做好全面的规划工作，在

系统设计方面和业务规划方面充分考虑兼容和接轨的问题。

分行密钥系统与总行二级密钥中心的接轨可以分为三个阶段：

(1)分行系统建成阶段
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首先采用分行密钥管理系统的一级中心部分生成自己的种子密钥直接下发

到三级中心部分，经过分散之后，用于分行标准的金融应用和其他专用应用。专

用应用在分行的网点和设备上使用，以后也不考虑在他行POS机上使用。

(2)总行密钥中心建成阶段

总行二级密钥中心完成以后，分行会从总行得到发卡母卡，即总行下发给分

行的消费主密钥。此阶段分行发行的卡片装入由总行下发密钥分散的密钥，其他

密钥还沿用原有密钥。通过总行PSAM卡的二次发卡加入分行特色业务的专用

密钥，则分行特色应用可以在本行的POS机上使用。

(3)全面和总行接轨阶段

全面接轨阶段，要求分行各个阶段发行的用户卡都可以在全国各分行之间的

机具上使用。这个阶段发行的新卡的做法和第二阶段完全相同。对于第一阶段发

出的卡，将其中金融应用的消费密钥全部更新成总行下发密钥的分散后的密钥。

同时当分行机具上的SAM卡全部换成有总行密钥的SAM卡，机具的接轨也就

完成了。

2、与行业用户密钥系统接轨

为了保证智能卡的通用和机具共享能够顺利实现，往往需要在应用单位针对

某种应用建立专门而独立的IC卡密钥管理系统，统一管理某种应用所需的根密

钥。与应用单位的密钥管理系统进行对接，一方面要求能够接受应用方的密钥，

另一方面要能够向应用方传递密钥。 、

在应用方与行内密钥管理系统之间进行密钥传递的渠道主要式密钥母卡及

其认证卡。密钥管理系统要能对得到的应用方密钥进行分散导出，并导入到密钥

母卡或发卡母卡中。

与行业用户密钥系统接轨同时带来发卡系统的发卡模式问题，在下一章中对

于发卡模式有专门的叙述。密钥系统的设计要具备充分的灵活性，以达到应对上

述的“接轨’’问题。
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第四章卡片管理设计

发卡管理系统也称为卡片个人化管理系统，它将进行IC卡个人化的密钥、

加密设备、应用项目的数据格式和加密信息等集中进行管理，为分布于不同地点

的IC卡个人化设备提供个人化加密信息服务。如果考虑卡片的领用、作废等管

理，也可以称之为卡片生命周期管理。． ．

4．1用户卡片结构设计

按ISO／IEC 7816标准，智能卡的数据结构有线性固定结构(Linear Fixed)、

线性可变结构(Linear Variable)、环形结构(Cyclic)、透明结构(Transparent)

四种。本系统的用户卡使用的是固定结构，即采用定长度记录，其中每一记录的

存储位置均由一个唯一的记录号标识，可以随机读写。

金融区的设计应参照《中国金融集成电路(IC)卡规范》中关于卡片的要求；

非金融区的设计一般要符合建设部关于城市建设一卡通系统中对于用户卡的要

求。非金融应用要在卡片上建立多个应用区，应用区的数量只受卡片容量的限制。

如果在以后系统增加其他的应用，在保证安全的情况下，可以启用预留的应用区。

卡片分区如下所示：

公共信息区：存储发卡机构和持卡人的基本信息。

银行金融区：依照金融标准建立的应用目录，文件结构和交易流程完全符合

《中国金融集成电路(IC)卡规范》中的定义，密钥由发卡银行产生并写入。

包括：电子存折文件、电子钱包文件

(1)电子存折对应银行内的一个帐户，用于大额消费，消费和圈存时需要

输入PIN(个人口令)，可以挂失，计算利息：

(2)电子钱包用于小额消费，里面只可以存储少量的金额，消费时不需要

提交个人口令，不能挂失，不计算利息。

(3)除特殊应用之外的其他所有与金额有关的消费操作都发生在银行应用

目录下，根据行业的实际情况选择从电子存折或电子钱包中扣款。

非金融应用区：根据合作方不同的需求设计。

预留的非金融应用分区数量根据卡片容量的不同决定。一般的消费卡，可不

具备非金融区，用容量为lK的卡就可以满足。图4．1给出了一个利用捷德8K

容量卡片设计的含有非金融应用的卡片结构设计。
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阿
1．．．．．．．．．．．．．．．．一

肝下内部安全文件(ISF—iF—STARCOS)

——支付系统环境(DFOE，AID=1PAY．SYS．DDF01)

支付系统环境下内部安全文件(ISF—mF—STARCOS)

目录数据文件(SFI=Oz01)

内部数据文件(sFI=OxlT)

应用密钥文件(SFI=Oxl9)

——标准PB0c应用(100 1，AID=A0000000038698070 1)

I
卜．一支付系统环境下内部安全文件(ISF—ADF—STARCOS)
l
}l一 公共应用基本信息文件(sFI=Oxl5)

I
}_一 个人基本信息文件(sFI=Oxl6)

l
I_一 内部数据文件(SFI：0x17)
I

I_一 应用密钥文件(SFI=Oxl9)
IL 交易明细文件(SFI=Oxl8)

——非金融应用(1004，AID=AOOOD2BBBFA8CDA804)

I

卜一支付系统环境下内部安全文件(ISF—ADF—STARCOS)
I
卜-一公共应用基本信息文件(SFI=Oxl5)
I
卜_一 数据信息透明文件(sFI=OxlB，128bytes)

l
卜一 内部数据文件(SFI=Oxl7)
l
I 应用密钥文件(SFI=Oxlg)

一 非金融应用(1005，AID—A000D2BBBFA8CDA805)结构同1004

——非金融应用(1006，AID=A000D2BBBFA8CDA806)结构同1004

图4．1 含有非金融应用的卡片结构设计
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4．2发卡系统设计

发卡系统负责IC卡的初始化、个人化，完成银行从厂商处购置IC卡片后，

应用发卡母卡及其控制卡以及主控传输卡通过制卡设备(打卡机)，将发卡母卡

产生的密钥安全的写入IC卡，并在持卡人申请后，根据客户信息初始化，并在

IC卡芯片中写入持卡人金融应用基本信息和有关的非金融应用所必需的资料。

4．2．1硬件结构

图4-2给出了发卡系统的硬件构成，以及简单发卡流程。管理主机将发卡资

料数据传给发卡主机，在发卡母卡、母卡控制卡和主控传输卡的控制之下，发卡

主机将数据传给打卡机，将白卡制成用户卡。

4．2．2发卡模式

打卡机

图4．2发卡系统硬件结构

根据对应用情况的分析，我们设计了两种发卡模式，即批量发卡模式和实时

发卡模式：

1、批量发卡模式 ．

由发卡中心根据有关部门提供的持卡人相关资料，同时可能还有持卡人的其

它中介应用的资料(参保信息、医疗信息、驾驶员管理信息等)，进行客户信息

批量初始化，在数据处理中心数据库建立客户信息、开户并建立帐户信息、生成

发卡文件，写入IC卡芯片中。再进行卡片个人化以及卡面个人信息印刷、写磁、

打凸字。客户到网点领卡时做卡启用。

2、实时发卡模式
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由发卡中心统—对IC卡芯片进行金融应用预初始化，将发卡母卡的相关主

密钥分散并安全导入到用户卡中、写入公共应用集体数据信息、在卡表面印刷卡

号及有效期等，负责IC卡的芯片个人化、写磁条、印刷或打凸字，个人密码均

为通码(缺省密码)。由各发卡网点领回后，当客户申请办理智能卡时，在柜台

上即时写入持卡人的户名和证件号码，开立主帐户、电子存折户、电子钱包户并

由持卡人设置个人密码，交易成功即可将卡片交给客户。除基本定制外，增添其

他应用由持卡人提出申请。

4．2．3功能设计

1．空白卡管理

发卡行从上级分行调入空白IC卡或从供货商处购进空白IC卡片时，要将空

白IC卡登记入库；发卡时领用空白IC卡时要有IC卡出库登记；同时完成任何

时候IC卡出入库情况的统计、查询等功能。

2．制卡管理

>洗卡

由于用于制卡的空白IC卡片上都有厂商设置的用于控制IC卡安全传输的传

输密钥，因此制卡中心在使用这些卡片前要进行洗卡因】，即先用厂商提供的生

产商母卡对卡片进行认证，以确认卡片的合法性和可用性，认证成功后用银行或

应用行业产生的洗卡密钥替代卡片中的厂商密钥。 ．

>制卡 ’．

制卡是指通过发卡母卡完成持卡人密钥的分散、载入以及将卡片的个人信息

写入卡片的过程。包括批量发卡、单张发卡(应用与补卡操作)、批量预发卡、

代理发卡、增加新应用等功能。

>坏卡、废卡的处理

洗卡、制卡过程中发生的坏卡、废卡通过清点，登记入库并记录原因，按不

同情况做相应的处理。

>成品卡管理

成品卡是已经经过制卡的IC卡，卡中已注入实际应用的密钥及个人信息，

基本上就是可以流通的卡，必须严格管理。要进行严格的调入、调出登记。要有

一定的领用凭证记录入库。

．3．操作员管理

完成系统中操作员的管理工作，包括操作员信息管理、操作员登录管理等。

4．日志管理
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完成日志的备份、打印等工作。日志记录制卡信息、制卡过程中的异常信息

等关键性的信息。

5系统配置管理子系统

完成对配置文件的增加、修改、发布工作。

4．2 4管理界面示倒

卡月龚型

^《经办^lll

＆i(※)厂———一
f号最小值厂———一
}{％^m r——————一
§E厂———一
鳖l 鲨l

^|时目Ⅲ一1l一％
图4-3入库管理交互界面

图4-3显示的是卡片入库管理的界面设计。在这个界面中可以输入不同的卡

片种类，选择生产厂家，输入数量和起止序号。数据输入之后还要和数据库中已

有数据进行核对，避免亭号重复。

图4_4出库管理交互界面
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图4_4是卡片出库管理的界面，要选择卡片类类型和生产厂家，此外要输入

数量、起止序号和申领人的信息。

口2莲 ’＆厍 r厍#

日&：阿彳1 1阿万1
广陈Ⅲ卡 厂用P卡 厂出厂卡 广屋卡 厂全选

建手人代号：匿吾『—————习±产厂家：固r—————]

曼 坠 I 垩 望

图4-5出入库及库存查询交互界面

图4-5和图4-6给出的是卡片出入库管理的查询条件输入界面和查询结果显

示界面。

4．2 5批量个人化

受Ic卡自身技术的制约，发卡速度环节是lc卡应用的一个瓶颈，因为大量

的数据出于安全需要或其它制约因素，只能在发卡机构中完成写入IC卡的芯片

中的工作，而非在Ic卡的制造厂家进行，这就要求发卡机构要配备相应的发卡

设各以及发卡软件。一般的小型发卡设备只配有一个Ic卡个人化的编程站，只
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能处理单张卡片。以一张符合中国人民银行PBOC标准的4K的CPU卡为例

其完成全部数据写入，即个人化所需的时间为80--90秒。

一幽

图4．7打卡机使用示意圈

在天津农行的智能卡发卡系统中，采用的方案是在打卡机DC7000中安装一

个Ic卡模块(Smart Card Module)。如图4．7所示。Ic卡模块由控制平台、编程

站(Program Station)和保安站(Key P,sadcr)组成。一个Ic卡模块配置了7个

编程站，可同时对7张Ic卡进行个人化处理，而且系统完成Ic卡个人化后，还

可进行卡磁条数据录入、卡面信息印刷等个人化处理，发卡过程一次性完成，无

需人工干预，大大提高了发卡效率。

4 3应用在线扩展

应用扩展是设计中的关键之一，通过对卡片安全机制的分析，我们提出应用

在线扩展的方案，可以通过安全的处理流程，在银行的网点完成新的非金融应用

的开启。

我们知道，PIN(Personal IdentificationNumber)是Ic卡中的保密数据。PIN

的主要用途是保证只有合法持卡人才能使用该卡或该卡中的某一项或几项功能，

以防止拾到该卡的人恶意使用或非法伪造。多功能卡中的每一功能就可具有一个

PIN，每一个PIN～般还配有一错误计数器(ErrorCounter)。该计数器用以记录、

限制PIN输入错误的次数，若一次连续的输入错误次数超过卡中规定次数则卡自

锁．一旦卡自锁，简单的Ic卡就不可再用，而复杂的智能Ic卡还可通过个人解

锁码(PersonalUnblockingCodc,PUC)将卡打开。根据国内的标准，一般把PIN

也成为各种的“key”。
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卡片在设计时已经为多个应用预留了空间，可以根据需要开启使用。主要做

法是再初始化时预留多个大小不同的分区，每个分区用临时密钥保护起来。由于

目前IC卡卡片不支持动态格式化(JAVA卡除外)ⅢJ，所以在预留分区时一定要

根据今后的发展做好仔细的计算，使得预留的空间不至于过小而不支持一些大型

的行业应用，同时也不能过大而浪费空间。

当银行和某一行业谈好合作以后，可以根据其需要选择使用卡中预留的分

区，替换成真正的应用密钥。当用户申请金融智能卡的时候，面对已有的多种行

业应用，可以选择开通其中的一部分，而其他应用等到需要时再开通。

本节主要解决金融智能卡的在线应用扩展问题，不必耗费大量的人力物力进

行回收重发工作。所谓在线应用扩展，就是通过网络从数据中心或密钥子系统的

加密机中获得应用密钥，来替换批量初始化时预留分区里的临时密钥，这样就使

新的应用“取得”了应用分区的控制权。根据需要，也可以更新卡片的主控密钥

和维护密钥‘刎。

密钥存储介质

MUCCK

图4．7密钥装载流程图

如图4．7所示，在密钥存储介质(密钥卡或加密机)中存放着新旧密钥两套，

在更新时，只需要执行图中的④一⑥步，通过旧密钥获得卡片控制权，然后分别

写入不同的密钥。其中CCK是卡片主控密钥，CMK是卡片维护密钥，ACK是

应用主控密钥，AMK是应用维护密钥。
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在IC卡密钥保护机制中，ACK的写入是受CCK保护的，应用密钥的写入

又受ACK控制，应用密钥进而控制该应用下的操作。不同的应用有不同的ACK，

从而实现不同应用之间的“防火墙’’隔离。而在卡片发卡后，应用密钥的更新是

受应用主控密钥保护更新的，而应用主控密钥在发卡后是由自身保护更新的。这

就保证了只有拥有IC卡的应用主控密钥的机构才有权力对IC卡中的相关应用进

行密钥更新。IC卡密钥的更新采用了每次约定随机数及通过应用主控密钥加密

保护更新的技术，保证了密钥在更新过程中的安全性。

在柜面系统中，将写卡流程分为了若干步骤，如果在交易时发生通讯失败等

情况导致写卡中断时，系统将自动记录失败的步骤，待通讯恢复时，可继续由上

次失败的步骤开始完成写卡。

4．4卡片的回收利用

对于一般只有电子钱包而没有电子存折帐户的消费卡，客户在使用过一次之

后就会丢弃，很少继续充值重复使用。而银行发卡一般都是免收卡片费用的，这

样会带来巨大的浪费和发卡成本压力。能否将旧卡片回收再利用，就成为节省发

卡成本的关键问题Iz41。经过研究，我们找到了可行的方法：

1、通过超市收银员将顾客不再使用的消费卡收回，并给予客户和收银员以

一定的补偿和奖励；

2、将收回的旧卡做一定的分拣处理，主要是消毒和丢掉污染严重的卡片，

挑选出比较新的卡片并整理好；

3、将整理好的旧卡放入打卡机的进卡槽，批量读取卡中的有关信息，如卡

号、余额(有时会由几分钱的剩余)等，形成回收信息文件；

4、根据回收信息文件中的数据，在卡片管理系统中做凭证状态的重置，在

帐务系统中做好卡片钱包帐户余额的回收，并更新回收信息文件为发卡文件；

5、然后利用4中形成的回收卡发卡文件，批量格式化回收卡，并根据文件

中的发卡信息重制卡片。 ’

经过上述操作，回收的卡片就可以再次作为新卡使用。而对于不能使用的废

卡，要做废卡处理。对于没有回收来的卡片，在系统经过一段时间之后，卡片仍

没有使用或者重新充值，则作为睡眠卡处理，从系统中转储相关信息出来，这样

可以大量节省系统资源例。
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第五章交易实现

本章说明了系统对电子存折／电子钱包应用的几个比较重要的交易是如何实

现的，特别是卡片和终端之间如何校验MAC，机具将脱机交易批量送到帐务后

台之后，主机如何校验TAC来完成帐务处理。

5．1交易预处理

图5一l给出了对电子存折／电子钱包应用的所有交易类型共有的预处理流程，

此流程对柜台和自助机具都适用。

插入IC卡

上
应用选择厂不确≮◆

I显示错误信息 ， 正确<：：二二二◆钱包应用一
’例咄用

提示输入PIN

一确<≤>
图5-1交易预处理流程
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l、插入IC卡：根据PBOC标准，终端应具有检测IC卡是否已经插入读卡

器的功能。读卡器检测IC卡是否已经插入。如果IC卡已经插入，将继续执行应

用选择功能。否则在屏幕上提示用户插入IC卡。

2、应用选择：读卡器要求IC卡选择卡中的目录文件，然后读取该文件的

记录并与柜台终端选择的应用标识进行比较，直至找到一致的记录为止，该记录

中的应用标识所代表的应用即为我们选择的应用。如果遍历所有记录仍然找不到

相同应用标识的记录，则表明卡片中没有该应用，显示出错信息并将出错代码回

传给柜台终端，交易结束。应用类型标识(ATI)在应用选择时由IC卡回送给终

端。 它标明电子存折和电子钱包应用在卡上的存在情况。

3、IC卡有效性检查：对于回送的数据，终端将下检查该卡是否在终端存储

的黑名单卡之列，终端是否支持该发卡方标识符，终端是否支持IC卡上的应用，

应用是否在有效期内。如果以上任一条件不满足，显示出错信息并将出错代码返

回给柜台终端，交易结束。

4、选择电子存折或电子钱包t终端根据应用选择时获得的应用类型标识判

别IC卡支持ED、EP的情况。如果IC卡和终端只同时支持ED或EP之一，则终

端将自动地选择到ED或EP，继而进行下面的步骤；如果IC卡仅支持一种应用

并且该应用不被终端支持，则该过程终止；如果IC卡和终端彼此都支持ED和

EP两种应用，终端应向持卡人提供选择ED或EP的过程，在这一过程中持卡人

可以从中选择一种应用进行交易。

5、提示输入个人密码：如果选择了电子存折，终端将提示持卡人输入PIN。

6、校验PIN：持卡人输入PIN后，终端将使用VERIFY命令来校验持卡人输

入的PIN是否正确。当IC卡收到校验(vERIFY)命令后，它将检查PIN尝试计

数器。如果PIN尝试计数器为零，此时PIN已锁定，因此不执行该命令。这种情

况下，IC卡回送状态码‘6983’ (认证方式锁定)结束交易过程。

>如果PIN没有被锁定，则将命令数据中的PIN和IC卡中存放的PIN进行比较。

>如果以上两个PIN相同，IC卡将PIN尝试计数器置为允许PIN重试的最大次数

并回送状态码‘9000’。IC卡必须记住PIN成功验证的结果，直到断电或选择了

其他应用。。

>如果以上两个PIN不同，IC卡将PIN尝试计数器减1并回送状态码‘63Cx’，

这里’x’是PIN尝试计数器的新值。在这种情况下，终端将检查X的值。如果X

是零，将终止交易，且卡片自动锁定PIN。否则，终端将提示重新输入PIN并重复

以上过程。

>如果持卡人输入的PIN正确，IC卡必须记住PIN成功验证的结果，直到断电、



第五章交易实现

卡片复位、PIN再次验证错误或选择了其他应用。验证正确后，交易流程执行下

面的步骤。

5．2圈存交易

下面给出的是在圈存机上如何实现圈存交易，即客户如何利用圈存机将主

帐户的资金存入电子存折或电子钱包帐户。

5．2．1交易流程

图5—2给出了电子存折／电子钱包应用的圈存交易处理流程。通过圈存交易，

持卡人可将其在银行相应帐户上的资金划入电子存折或电子钱包中。这种交易必

须在金融终端上联机进行并要求提交个人密码(PIN)。

Ic卡处理

结束

图5-2圈存交易处理流程

1．发出初始化命令：终端发出INITIALIZE FOR LOAD命令启动圈存交易。

圈在翅始丝擅金塑 窒钽塞曼I曼銮易金堑终遄编曼

墟

崾

盘

汝

卡

机

C

E

一

一
1●●，J]●●●●●●●-1
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2．处理初始化命令：收到INITIALIZE FOR LOAD命令后，IC卡将进行下列操

作。

>检查是否支持命令中包含的密钥索引号。如果不支持，则回送“不支持的

密钥索引"的状态码‘9403’，但不回送任何其他数据，同时终止命令的处理过

程。
、

>产生一个伪随机数(ICe)，过程密钥SESLK和一个报文签别码(MACl)，

用以供主机验证圈存交易及IC卡的合法性。SESLK是用于电子存折或电子钱包

圈存交易的过程密钥。用来产生过程密钥SESLK的输入数据如下：

SESLK．．伪随机数(ICC)lI电子存折或电子钱包联机交易序号Il‘8000’

MACl的计算见第三章3．4．3节。用SESLl<对以下数据加密产生MACI：

·电子存折余额(交易前)或者电子钱包余额(交易前)

·交易金额

·交易类型标识

·终端机编号

IC卡将把INITIALIZE FOR LOAD响应报文回送给终端处理。如果IC卡回送

的状态码不是‘9000’，则交易终止。

3．验证MACl：收到INI，nAI，IZE FORLOAD命令响应报文后，终端把数据

传给发卡方主机。主机将生成SESLK并确认MACl是否有效。如果MACl有效，交

易处理将按5中描述的步骤继续执行。否则，交易处理将执行4中所描述的步骤。

4．回送错误状态：如果不接受圈存交易，则主机应通知终端。

5．交易处理：在确认能够进行圈存交易后，主机从持卡人在银行的相应帐户

中扣减圈存金额。主机产生一个报文签别码(MAC2)，用于IC卡对主机进行合法

性检查。用SESLK对以下数据加密产生MAC2：

·交易金额

·交易类型标识

·终端机编号

·交易日期(主机)

·交易时间(主机)
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成功地进行了圈存交易后，主机将电子存折联机交易序号或电子钱包联机交

易序号加l，并向终端发送一个圈存交易接受报文，其中包括MAC2、交易日期(主

机)和交易时间(主机)。

6．发出CREDIT FOR LOAD命令：终端收到主机发来的圈存交易接受报文

后，发出CREDIT FOR LOAD命令更新卡上电子存折或电子钱包余额。

7．验证MAC2：收到C砒、DIT FOR LOAD命令后，IC卡必须确认MAC2的有

效性。如果MAC2有效，交易处理将执行8中描述的步骤。否则将向终端回送状态

码‘9302’(MAC无效)。

8．交易处理：IC卡将电子存折联机交易序号或电子钱包联机交易序号加1，

并且把交易金额加在电子存折或电子钱包的余额上。IC卡必须成功地完成以上所

有操作或者一个也不完成。在电子存折圈存交易或电子钱包圈存交易中，IC卡用

以下数据组成的一个记录更新交易明细：

·电子存折联机交易序号或电子钱包联机交易序号

·交易金额

·交易类型标识

·终端机编号’

·交易日期(主机)

·交易时间(主机)。

TAC的计算不采用过程密钥方式，它用D1K左右8位字节异或运算的结果对以

下数据进行加密运算来产生：

·电子存折余额(交易后)或电子钱包余额(交易后)

·电子存折联机交易序号(加1前)或电子钱包联机交易序号(加1前)

·交易金额

·交易类型标识

·终端机编号

·交易日期(主机)

·交易时间(主机)

9．返回确认：在成功完成步骤8后，IC卡通过CREDIT FOR LOAD命令的响

应报文将TAC回送给终端。主机可以不用马上验证TAC。
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5．2．2圈存机界面设计

下面几个图分别给出了圈存机主界面、圈存菜单界面、存折圈存主界面和交

易成功界面。

1． 主界面

2． 圈存菜单界面

3．存折圈存界面

图5-3主界面

圈存

金融电子存折圈存——请铵1

金融电子钱包圈存——请按2

专用电子存折圈存——请按3

专用电子钱包圈存——请按4

按【返回】键返回一-按【数字】键选择

图5-4圈存菜单界面

图5．5存折圈存界面
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4．交易成功界面

5．2．3程序伪码

图5-6圈存成功界面

Load(char ucPurseType)

／／In：ucPurseType：0：ED load

／／ 1．：EP ioad

{

if(电子存折圈存)

显示界面< 电子存折圈存交易

else

显示界面< 电子钱包圈存交易

选择金融应用：

if(失败)

return：

if(电子存折圈存且无ED应用){

显示界面<无电子存折应用>：

return：

)

if(电子钱包圈存且无EP应用){

显示界面<无电子钱包应用>：

return：

)

输入圈存金额：

if(取消)

return：

对用户卡片做圈存初始化：

if(失败){

显示界面<圈存初始化错>：

return：

)

输入6位主帐号密码：

40

>：

>：



第五章交易实现

电话拨号：

if(失败)

return：

发送系统报文：

if(失败)

return：

累加交易序号：

保存交易序号：

填圈存请求8583报文：

发送请求并接收响应：

if(通讯失败或后台不同意){

if(!密码错误)return：

输入6位主帐号密码：

电话拨号：

发送请求并接收响应：

if(通讯失败或后台不同意)return：

if(密码错误){

显示界面<密码错>：

return：

)

)

做圈存操作：

if(中途拔卡){

做中途拔卡处理：

把圈存的返回值改成正确：

)

if(圈存错误或中途拔卡返回TAC错){

显示界面<圈存失败，冲正>：

打冲正包：

发送待发送交易：

return：

)

填圈存提交TAC请求8583报文：

发送请求并接收响应：)

if(通讯失败)

置位待发送请求标志：

else{

检查8583返回码：

if(需要重发){

置位待发送请求标志：

发送待发送交易：

)

)

挂机：
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记录各要素：

显示界面<圈存成功>：

累加交易笔数：

保存系统数据：

)

5．3圈提交易

以下给出在银行网点的柜台上如何实现圈提交易。通过圈提交易，持卡人可

以把电子存折中的部分或全部资金划回到其在银行的相应帐户上。这种交易必须

联机进行并要求提交个人密码(PIN)。只有电子存折应用支持圈提交易。

5．3．1交易流程

图5-6出了对电子存折／电子钱包应用的圈提交易处理流程。

1
2

1
l

L ‘

3 r
4

’

5
-

J
1．

8
1

7 ．-6

用户卡 读卡器 终端 聿帆
- -

9 ’ 10 ’

11
7

1
lZ

图5-6柜台圈提交易处理流程

1．终端选择IC卡电子存折圈提交易菜单，输入圈提金额后，终端要求读写卡

器对用户卡进行预处理并发圈提初始化指令。

圈逞垫始丝指金亟銮星生臻!交易金堑蜜钽塞里l呈 终塑扭缠曼

2．读写卡器收到终端数据后对用户卡进行预处理，预处理完成后得到卡片的

应用序列号并向用户卡发INI眦IZE FOR UNLOAD命令启动圈提交易。

圈握翅始丝擅全码 蜜钽塞曼【墨交易金额终端扭编昱

3．用户卡收到INlllALIZE FOR UNLOAD命令，检查是否支持得到的密钥

索引号，如果不支持则返回错误，否则生成交易随机数并产生MACl(通过对应

用序列号的发散及密钥版本号的值可以定位IC卡中使用的DULK，再由伪随机
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数和联机交易序号可以计算出过程密钥SESULK，再用过程密钥对ED余额、交

易金额、交易类型标识和终端编号用算法标识定义的算法进行加密，就可以得到

MACl)，读写卡器收到用户卡回送数据后传给终端：

·密钥版本号

·算法标识

·伪随机数

OED联机交易序号

eED余额

●Ⅳ队C1

●应用序列号(卡号)

4．终端接收读写卡器回送数据后构成主机交易数据上送给主机进行MACl

校验、黑名单检查及帐务处理。如果在规定的时间内没有收到读写卡器的回送数

据，则作为超时处理，交易结束。

●行部号 ’

●终端号
。

·应用序列号

◆密钥版本号

·算法标识

·伪随机数

eED联机交易序号

OED余额

·交易金额

·交易类型标识

●MACl

5．主机接收到交易数据后，首先检查卡号是否在黑名单中，若是则发锁应

用命令，否则检查帐户余额及MACl验证，如余额不足或验证错误则回送错误

信息，否则生成MAC2()回送。MAC2由过程密钥SESULK对交易金额、交

易类型标识、终端编号、交易日期、交易时间用算法标识(DLK)定义的算法进行

加密产生。

6．终端接收到主机回送数据后，同读写卡器进行串口通讯要求其让用户卡

对主机下传的MAC2进行校验及圈提处理。终端向读写卡器发送的数据如下：

圈握确达指金碹銮易垄矍2銮是目翅交易吐闻世92
7．读写卡器收到终端数据后，向用户卡发圈提确认命令及相应数据。如果

在给定的时间内读写卡器没有收到终端的返回信息，则作为超时处理，交易失败。
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圈握确丛指金码交易目期交易吐阊丛92
8．用户卡收到读写卡器的圈提确认命令后，先对MAC2进行校验，如不通

过就发错误信息，否则用户卡进行圈提处理、计算出MAC3(MAC3由过程密

钥SESULK对ED交易后余额、ED联机交易序号、交易金额、交易类型标识、

终端机编号、交易日期、交易时间进行加密运算产生)并与相应的计算数据传送

给读写卡器一用户卡。传送的数据如下：

OED交易后余额

OMAC3

9． 终端收到读写卡器传送的信息上传主机进行交易处理。如果终端不能将

交易信息上送给主机，到一定次数后记异常交易流水供调帐处理。

lO．主机收到终端上送的数据后，对MAC3进行校验。如果正确则进行主机

帐务处理并终端发确认信息，否则返回错误。终端收到主机返回信息后，如果交

易成功则向读写卡器发成功信息提示用户拔卡，否则发送应用锁定命令。

11．用户卡收到应用锁定命令后进行应用锁定处理并将处理结果返回给读写

卡器一终端，终端将结果后在终端上显示。

5．3．2接口设计

图5—7柜台终端圈提交易界面

2．终端与智能读卡器通讯接口

(1)．发初始圈提指令(终端一读卡器)
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INITL＆LI=乙E FDR UNI．I，AD

DATA

jy_amount 交易金额

jy__kcy_index密钥索引号
term id 终端编号

jy_dae 交易日期

card pin IC卡密码

(2)．读卡器回送MACl(读卡器一终端)
DATA

ed balaace ED旧余额

jy_counterED 联机交易序号

jy_koy version 密钥版本号

jy_algorithmic_flag 算法标识

random 伪随机数

mac mCl
(3)．发圈提确认指令(终端一读卡器)
DEmT FOR IIMJDAD

D觚A
jy_date前置机交易日期4byte

jy time前置机交易时间3byte

mac MAC2 4byte

(4)．读卡器回送MAC3(读卡器一终端)
DATA

ed balance ED新余额

Mac MAC3

53．3 C程序代码

，卑丰宰牛謇丰摹宰宰牟摹书-搴摹●摹搴掌丰簟攀拳搴宰宰宰●宰宰事乖事●事●搴搴●事●●●●●●●宰●●●幸●●●●●●●●●●

¨函数名：unload

··功能：圈提交易
●●●●●●●●●串宰●车●●宰●●●●●●●●●●●●●幸●●●●幸●+●●宰●●●●幸●●●●宰幸●●●掌奎幸●●●搴●●，

int tmload(int card_no，char·鲥e，char*jjkno，char幸package_head,char}err_val)

{

unsigned char qcjel[5]，tc=rnmo[7]，t∞nnol[13]，sdata[151，sw【3】；

unsigned char re val[1 7]，qcval[37]，sdatal[23],tmp[200]；

unsigned char edye2[5]，edyel[13]，sdate[17]，edye[13]，serial[5],ran[9],mac[9]，verflag[5]，trapl[9]；
char crr_str[50],wack[200]，slCommarea[500]；

int压i，ffcz；

long int qenew,cardmone％qe 1；

unsigned char res_head[100]；

unsigned char key_head[7l；
char tradcvype[3]；
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memset(m,detype，0，sizeof(tradetype))；

memcpy(tradetype,"03”，2)；

qc 12atoi(qOe)；

／·读出密钥·／

if[hsmKey(”muUdaead”，key head,err val)){return-21；}

for(i=O；i<4；i++)memcpy(qcjel+i,(tmsigned char·)&qcl+3·i，1)；

qcjel【4】=O；

∞【6】=o；

sdata[O]=l∥圈提密钥标识

for(i=O；i<4；i-H-)sdata【i+l】2qcjel【i】；

memcpy(sdata+5，termno，6)；

if=Initialize For Unload(card no，5，sdata,reval，sw)g／5 pboc

sw【2】=o；

近固=0){

strcpy(err_val，turrl_errormsg(sw))；

sa-cat(err_val,"存折圈提交易初始化失败”)；

return·l；

)

BinToCHex((unsigned char宰)qcval,(unsigned char·)reval，16)；

qcval[32]=O；

fbr(i=o；i<4；i++)cardmoney=cardmoney·256+re_val[i]；

sprintf((char奉edye,"％012d",cardmoney)；／／余额转换

memcpy(serial，qcval+8,4)；／／l狭机交易序列号

serial【4】=o；

memepy(ran,qevai+16，8)；

ran[s]=0；

memcpy(mac，qeval+24，8)；

mac[8]=O；

sprintf(slCommarea,”％g％s％s％s％s％s％s％s％s”,package_head,ran,key_head,mac，qtje，edye,trad

etype,serialdikno)；

ff---con_send(slCommarea,sdataI，70,22,res_head,err_str)；

if(re=o){

strepy(err val,"第一次通讯失败，”)；

strcat(err_val，err_str)；

return-l；

)

sdaml[22]=0；

memcpy(sdate，sdatal，14)；

sdate[14]=0；

CHexToStr(sdata,sdatal)；

sdata[1 1】=o；

if(Debit—For Unload(card_no，5，sdata，Imp，sw)=O)／／返回tac(tmp)

{

tmp[4】=o；
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BinToCHex(tmpl,tmp,4)；

trapl【8】=0；

}

else{

g口cpy(err val，tLRTl_Cl'l'ormsg(sw))；

strcat(err val,"圈提写卡错误!”)；

rb—tUl-ll-1；

)

mcmcpy(edye2,rejal,4)；

qcnew--0；

觚i：o；i<4；i++)qcncw--qcnew·256+edye2[i]；
qcn删=qcnew-qcl；
sprinff((char·)edyel，”％012d”，qcnew)；／／余额转换

sprintffslCommarea’”％蹴s％s％蹴啪姒蹴蹴s”,package_head,ran,key_head,nnp I，qtje，scriakcd

yel，tradetype，sdate)；

slCommarea[6]=2’；

if--con_send(slCommarea,lmp，84，106,res head,e叮s缸》；

／．超时重发·／

if【辟一99){

ffcz---con_send(slCommarea,tmp，84，126,res_head,el唧；
if(ffcz!=O){

strepy(err_vaL,err_slr)；

return．88；

}

}

memcpy(prHead,res_head,84)；prHead[84】=O；

memcpy(prBody,map，126)；prBody[126】_O；

／／(打印凭证部分从略)

strapy(睨'r_val,"存折圈提交易成功! ”)；’

凭：tunl O；

}

5．4消费交易

5．4．1交易流程

图5—8给出了对电子存折／电子钱包应用的消费交易处理流程。消费交易允

许持卡人使用电子存折或电子钱包的余额进行购物或获取服务。此交易可以在销

售点终端(POS)上脱机进行。使用电子存折进行的消费交易必须提交个人密码

(PIN)，使用电子钱包则不需要。

47
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]K馓睫

]黼序蝴

卜?
图5-8消费交易处理流程

1．发出初始化命令：终端发出INITIALIZE FOR PURCHASE命令启动消费交易。

2．处理初始化命令：IC卡收到消费交易命令后，检查是否支持命令中提供

的密钥索引号。如果不支持，则回送状态码‘9403’(不支持的密钥索引)，但

不回送其他数据。检查电子存折余额或电子钱包余额是否大于或等于交易金额。

如果小于交易金额，则回送状态码‘9401’ (资金不足)，但不回送其他数据。

在通过以上检查之后，IC卡将产生一个伪随机数(ICC)和过程密钥(SESPK)

用于验证MACl。

3．产生MACl：使用伪随机数(ICC)和IC卡回送的电子存折脱机交易序号或

电子钱包脱机交易序号，终端的安全存取模块(PSAkl)将产生一个过程密钥

(SESPK)和一个报文认证码(MACl)，供IC卡来验证PSAM的合法性。用SESPK

对以下数据进行加密产生MACl(按所列顺序)：

·交易金额

·交易类型标识

·终端机编号

·交易日期(终端)

·交易时间(终端)
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4．发出消费交易命令：终端发出DEBIT FOR PURC姒SE／CASH WIT皿RAW命令。

5．验证MACI：在收至UDEBIT FOR PURCHASE／CASH WITHDRAW命令后，IC卡将

验证MACI的有效性。如果MACI有效，交易处理将继续执行6中所描述的步骤。否

则将向终端回送错误状态码‘9302’ (MAC无效)。

6．交易处理：IC卡从电子存折余额或电子钱包余额中扣减消费的金额，并将

电子存折或电子钱包脱机交易序号加l。IC卡必须成功地完成以上所有步骤或者

一个也不完成。只有余额和序号的更新均成功后，交易明细才可更新。

IC卡产生一个报文签别码(MAC2)供PSA～I对其进行合法性检查，并通过DEBIT

FOR PURCHASE／CASH WITHDRAW命令响应报文回送以下数据，作为PASM产生MAC2

的输入数据。用SESPK对以下数据进行加密产生MAC2：

·交易金额

IC卡用密钥DTK左右8位字节异或运算后的结果产生TAC。TAC将被写入终端交

易明细，以便于主机进行交易验证。下面是用来生成TAC的数据，它们以明文形

式通过CREDTE FOR PURCHASE／CASH WITHDRAW命令的响应报文从IC卡传送到终端：

·交易金额

·交易类型标识

·终端编号

·终端交易序号

·交易日期(终端)

·交易时间(终端)

对于电子存折消费交易和电子钱包消费交易(可选)，IC卡将用以下数据组

成的一个记录更新交易明细。

·电子存折脱机交易序号或电子钱包脱机交易序号

·交易金额

·交易类型标识

·终端机编号

·终端交易序号

·交易日期(终端)

·交易时间(终端)

7．验证MAC2-在收到IC卡(经过终端)传来的MAC2后，PSAM要验证MAC2的有

效性。MAC2验证的结果被传送到终端以便采取必要的措施。在新的PBOC标准中，

提出了灰锁控制机制，即重要操作前要制灰锁，交易结束后解开，这样可以保证

交易的完整性。
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5．4．2 POS界面设计

图5-9给出的是电子钱包POS消费的界面显示序列。

5．5主机批量记帐

5．5．1简单流程

电子钱包消费

请刷卡——》

电子钱包消费

请输入金额：

O．∞

请按【清除】键

电子钱包消费

O．Ol

请输入密码

(密码键盘显示nN-PUTPn,,9

电子钱包消费

交易成功，正在打印

或(交易失败，<显示出错信息>)

图5-9消费交易的POS界面

电子钱包进行脱机交易时，交易明细记载在商户的机具之中。交易明细是以

循环记录文件形式保存在卡片的某一文件中，该交易明细文件的修改由卡片内部

完成，终端只能对其进行读取操作。每天在银行营业结束前，商户通过网络将机

具中存储的当天交易明细流水发送到银行帐务主机，和银行结算交易款。因为不

是联机的交易，如何鉴别流水的真伪(即对商户发来的交易明细进行鉴别)就是
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在主机记帐时需要做的一个重要操作过程。这个过程就是TAC的校验过程mJIZ¨。

上一节中我们提到了TAc的计算。它是通过交易金额、交易类型标识、终端

编号、终端交易序号、交易日期、交易时间等作为要素，由3．5．4节说明的算法

计算出TAC数值，附加在流水之后一并上传。帐务主机在日终批量入帐时，将每

一笔脱机交易的TAC发送到加密机，调用相关功能进行校验，只有校验通过的才

记入当日交易发生额，而校验未通过的则进入异常交易登记簿，次日和商户进行

核对，处理后续情况。

5．5．2 TAC校验代码

char·test_TAC0

{

／／(变量定义从略)

if(umspAdapConfig(&sgAdapCfg，”HSM”)12 SUCCESS)

{

sprintf(string,”取加密机通讯参数失败!、n”)；

writepos|og(string)；

strcpy(r蛔code，”PP02”)；
goto out_line；

} ．

sprintf(string，”ip=惭s】，port 2【％diSh"，sgAdapCfg．sPeer_addr，

sgAdapCfg．iPeer_port)；

writeposlog(string)；

sockId=socket(AF INET,SOCK STREAM，0)；

hsmAddr．sin_family=AF INET；

hsmAddr．sin_addr．s ad&；inet_addr(sgAdapCfg．see圯r_addr)；

hsmAddr．sin_tⅪrt=htons(sgAdapCfg．iPeer．_port)；

result=connect(socldd,(struct sockaddr牛)&hsmAddr,sizeof(struct socmddr)

)；

if(result<O)

{

s=eat(remm_code，”M7”)；

goto out_line；

)

stTimeOut．1一onoff2 l；

stTimoOut．Llinger=O；
‘

setsoekopt(soddd,SOL_SOCKET，so LINGER,(姗·)&stTime(3m,
sizeof(stTimeOut))；

memset(string hsm，0，sizeof(string hsm)),
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sprint坟string，”keyver 2【o咯s】，＼nalgnag=【％s],、]nkcyindcx 2[％s],htickh 2

【％s】，＼r峨3=【％s],knhoxamount 2【％S】^哪rannag；【％s],、lantormno 2【％s】，协丘1jn锄2
ms】，＼ntrandam=【％s],Xnvertime 2瞰s】。”，keyver,algnalg，keyinde墨&ickh【3】，mac3，
hexamount,tranfiag，mtermno，offlineno，trandate，vmime)；

writeposlog(suing)；

sprtntf(string_hsah

”58％2s％2s％2s％16s％8s0300000000000000000％8s％2s％12s％Ss％8s％6s”，keyvcr,algflag，

keyindex,&iclda【3】，mac3，hexamount，wanflag，mte㈣，ofl]ineno，trandate，vertime)；
writeposlog(string_．hsm)；

result=send(sockld,string_hsm,strlen(su-ing_hsm)，0)；

if(result!一snl钮(string_hsm))

{

s廿cat(return_code，”M8”)；

goto out line；

}

memm(sU瞳ng_hsm,0，sizeof(sa'ing_hsm))；

result=reev(sockld,string_hsm,si：zeof(string_．hsm)，o)；

if(result<o)

{

s打cat(return_code，”M9”)；

goto out_line；

>

strncat(r蛐_code，string_hsm q-2，2)；．

out—line：

close(sockld)；

return(return_code)；

}



第六章结论

第六章结论

智能卡在我国的发展比较迅速，但是在金融业智能卡系统的发展却比较缓

慢，主要原因是从磁卡升级到IC卡所要面临的巨额成本，使各家商业银行换卡的

动力不足惮1。有人预测，如果中国的银行卡全部更新成智能卡，总体投入要以

百亿计。而银行卡犯罪所带来的资金损失还不足以触动各家商业银行立即采取措

施更换卡片和系统。

本文从天津农行智能卡系统建设项目，对智能卡系统所涉及的主要安全技术

和安全机制做了研究，设计了密钥子系统、发卡子系统和交易子系统的有关环节，

主要研究成果归纳如下：

l、密钥作为智能卡系统的核心，遍布整个系统的各个关键环节，起到及其

重要的作用。针对目前的情况，灵活设计密钥子系统，既可在将来做为三级中心

使用，又可在现在做为一、三级混合中心使用。

2、发卡系统除了完成对卡片的严格管理之外，对联机扩展应用和旧卡回收

做了尝试，并取得比较好的效果。

3、在交易子系统中，要严格按照人民银行的有关规范的要求来完成功能设

计，在各类金融机具上实现。 、

系统在设计实现过程中，需要各环节的紧密配合，从中心帐务主机到前置机

到终端机具的每个环节都十分重要，由于我们的经验不足，肯定存在一些只有在

实际环境中才能遇到的问题，后来的实践也证明了这点；同时我们应该看到，出

于成本考虑，受选择卡片的限制，在功能自由扩展上还存在一些缺憾，这要靠技

术的进一步发展来弥补I历J。

总之，虽然系统还有许多升级优化工作等待我们去完成，但是随着金融智能

卡的辅助功能逐渐被开发，功能将不断增强，金融智能卡逐步演变成真正的“电

子货币"l则，金融智能卡系统将会变得越来越强大，越来越贴近客户的实际需

求，从而为丰富银行的金融产品，提升竞争力作出贡献。
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