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摘 要

随着网络技术的发展，嵌入式技术和网络技术的结合是大势所趋。然而，就目前而

言，嵌入式设备大多采用无线网络接入的方式，无线网络具有低带宽、高延时、易断线

等缺点，无法适应信息化社会的大量信息交换和共享的要求。移动代理技术的优势则决

定了它能够帮助嵌入式设备更好地融入Intemet，因此嵌入式移动代理应运而生。

将移动代理技术应用于嵌入式设备首先需要有一个嵌入式移动代理平台，目前尚未

有成熟的嵌入式移动代理平台可以直接使用，因此我们采用了自己研发的．Aglet作为实

验平台，它是以移植了KVM的pClinux为软件平台，以mM的Aglet为改造蓝本设计

并实现出来的嵌入式移动代理平台。

移动代理的安全问题一直是制约移动代理技术实现普遍应用的一个瓶颈。移动代理

在传输中的安全、移动代理平台的安全以及移动代理本身的安全是移动代理安全策略要

解决的三大问题。网络的开放性和代理的移动性，使得移动代理系统的安全问题与别的

系统相比显得更加复杂。而无线网络的缺点以及嵌入式设备的有限性，则决定了嵌入式

移动代理的安全问题比移动代理的安全问题更棘手，因此嵌入式移动代理系统的安全问

题是竖在我们面前的一道高墙。我们就这个问题尝试提出一种嵌入式移动代理系统的安

全问题解决策略。

论文介绍了移动代理的概念、特点以及发展现状，接着详细剖析移动代理面临的安

全问题以及现有的解决方案。论文还介绍了本实验室开发的嵌入式移动代理平台pAglet，

详细阐述和分析嵌入式设备上移动代理系统的安全策略，并将该策略应用到实际项目

中。
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Research ofEmbedded Mobile Agent System Security Mechanism

Abstract

With the constant development of the network technology，embedded devices will be

integrated into Intemet．Currently,the embedded devices using a wireless connection way has

disadvantages meh as low bandwidtk,instability and SO forth．Thwefore，It can’t meet the

needs of a large amount of information exchange and share in the information-based

society．The advantages of mobile agent technology detelmines that it c趾be integrated

embedded equipment into Internet better．So the embedded mobile agent emerged．
The precondition ofusing mobile agent technology in embedded equipment is to have an

embedded mobile agent platform．Howe^cer,there is not yet a mature platform call be used for

embedded mobile agent directly．Hence，We adOpted laAglet which developed by OUr OWll

laboratory as the experimental platform．It chooses心Linux with migrated KVM as software

platform,and rcco删IBM’S Aglet system to complete the whole system．

Security of mobile agent has become the bottleneck that restricts mobile agent

technology to achieve universal application．Security of mobile agent transimission,security

of mobile agent platform and security of mobile agent is three problem of security of mobile

agnet．Openning of network and migration of mobile agent make the mobile agent system

security mol_e complicated than other systems．Furthermore．because of limit of embedded
device and the disadvantage of wireless network,the security of wireless network is more

serious than the mobile agent．Embedded mobile agent application security problem likes a

wall whieh was erected in front ofus，This issue研es to make a solution ofembedded mobile

agent application security．

This paper introduces the concepts and the feature ofmobile agent．And then we make a

detailed analysis of tbe security problems and the
existing solutions faced by mobile agents．

The paper also introduc船the embedded mobile agent platform pA酉et developed in the

laboratory．There is the detailed description and analysis of security strategy ofmobile agent

application in embedded equipmem．Finally。the strategy was applied t0 a practical project．

Key Words：Embedded；Mobile Agent；Security：Wireless Network：pAglet
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引 言

随着计算机在全球范围内的普及，计算机技术与人们的日常生活和工作越来越密不

可分。然而，个人电脑在便携性上有时还不能满足需要，在一些特殊环境下也无法发挥

作用。随着嵌入式技术的飞速发展，嵌入式系统在工业控制、军事、日常生活等领域应

用愈加广泛，掌上电脑与多功能手机也逐渐普及，成为人们办公、娱乐的重要载体。

当今的信息化社会中，以Interact为代表的计算机网络技术和通信技术已经渗透到

各个领域，嵌入式技术势必要和网络技术相结合。然而，将嵌入式设备完全融入到

Interact，需要解决以下两大问题：

(1)异构问题

现在的Internet存在一系列的异构问题，包括平台异构，操作系统异构，计算机语

言异构，协议异构，版本异构。对于嵌入式设备，异构问题比较突出的是平台异构，操

作系统异构和计算机语言异构。现阶段嵌入式应用程序通常为了追求效率，往往采用C

语言和汇编语言，可移植性差，不利于软件重用。

(21网络问题

嵌入式设备通常具有微型化、可移动的特点，这样就决定了其接入Intemet的方式

为无线接入(wirdess connection)。无线接入具有低带宽、易断线等缺点，这远远不能满

足大量信息传输和共享的需求。这样，不可避免地带来了一些问题：

①网络的低带宽、高延时逐渐成为一个限制网络应用和发展的瓶颈：

②嵌入式设备资源受限、计算能力弱，难以维持连续的网络连接；

③Internet上剧增的数据量和用户的个性化需求都需要有更好的信息检索手段支

持。

，20世纪90年代，人们提出了移动代理技术。移动代理是一个代替人或者其他程序

执行某种任务的程序，它在复杂的网络环境中能够自主地从一台主机移动到另一台主

机。该程序能够选择何时、何地移动。在移动时，该程序可以根据要求挂起其运行，然

后转移到网络的其它地方重新开始或继续其执行，最后返回结果和消息。

移动代理所能带来的好处有：

(1)减少网络负载，节省带宽。移动代理允许用户把交互一次打包，发送到目标主

机，使得交互可以在本地运行。

(2)克服网络延迟。代理可以从客户端发送到事件发生地，直接进行本地操作。

(3)支持断接。移动环境下，要使移动节点之间或者移动节点和固定节点之间保持

连续不断的连接，从技术上和经济上都不太可行。要支持断接，可以装入移动代理，利
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用有限的网络连接传递代理，之后代理的执行就可以独立于发送节点。

(4)灵活性和可适应性。移动代理封装代码和状态，可以感知环境，对事件作出反

应，从而适用不断变化着的移动环境。

移动代理技术的特点决定着它很适合于解决构建在嵌入式设备上网所面临的上述

问题，有利于用户的个性化、智能化、自主化需求。因此在嵌入式设备中使用移动代理

技术是发展的必然并且会迅速成为现实。

嵌入式设备要想生成或者执行移动代理，首要条件就是在嵌入式设备中要有一个移

动代理平台，目前已有的移动代理平台都是基于PC机，不能在嵌入式设备上直接使用，

因此，嵌入式移动代理平台的开发也是必要工作。本论文中的嵌入式移动代理平台将采

用本实验室自行研发的w～glct。

移动代理的关键技术包括移动机制、通信机制以及安全机制。安全性是制约移动代

理技术广泛使用的重要因素之一，因此研究移动代理的安全问题具有重要意义。

本课题主要讨论嵌入式设备上的移动代理系统的安全问题及解决办法，属于嵌入式

研究领域和分布式计算研究领域。

嵌入式设备(这里指受限设备)的典型特征就是只拥有受限的处理器速度和存储器。

尽管它们的能力在不断提高，但目前它们还不能与服务器甚至桌面系统相提并论。我们

主要描述受限设备的一般特点，包括处理器速度有限、存储器和存储设备受限、联网能

力和带宽受限。虽然可能这些设备运行的大多数是小型的移动代理应用，但其安全保护

措施大多是必须的，特别的由于嵌入式设备的联网往往采用无线的方式这就带来了更大

的基于通信的安全问题。

移动代理技术被广泛地认为是一种新兴的分布计算机制，它为受网络带宽限制比较

大的分布计算提供了一种很好的解决方法。但由于MA(mobile agent)是在主机上运行，

理论上主机可以控制MA的代码，所以有人认为如果主机有恶意，那么它对MA的攻击

是不可避免的【l】。为此，很多学者针对移动代理的安全问题提出了解决方案，有基于检

测入侵的嘲，也有基于防止入侵的【”。对这个问题的解决方案各种各样，但都无法完全

解决这个问题，它们既有自己的优势也有自身的缺陷。本课题将尝试改进前人的工作，

综合出一种策略来解决这个闯题。

移动代理的安全问题主要包括【3．4】：

(1)移动代理在传输过程中受到攻击的问题；

(2)主机或者移动代理环境受到恶意移动代理的攻击；

(3)移动代理受恶意主机或者移动代理环境的攻击。
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我们可以认为适合嵌入式移动代理的安全策略是对普遍对策的一个精简，主要是考

虑到这些嵌入式设备的特点而定的，其基本指导思想是尽量少用复杂的计算量较大的算

法，协议交互尽量简单，尽量考虑采用多一些策略性质的措施。

移动代理技术的发展和网络的分布化要求相吻合，将其应用于嵌入式系统是未来网

络发展的必然趋势，而解决嵌入式移动代理的安全问题则是嵌入式系统完全融入网络技

术的必经之路。在现有的硬件、软件技术条件下和现有的理论基础支持下，本课题内容

是完全可行的，并且具有一定的技术理论价值和实际应用价值。进行嵌入式领域的移动

代理安全机制的研究，既是大势所趋，又有实际意义。
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1移动代理简介

1．1移动代理技术的相关概念和标准

代理(Agent)--般而言指的是一个具有自主性、社会能力和反映特征的计算机软／硬

件系统，广义上是指具有智能的任何实体，包括人类、智能硬件(如机器人)和智能软件。

FIPA(Foundation for Intelligent Phymcal Agent)对Agent的定义为： “Agent是驻留于环境

中的数据，并执行对环境产生影响的行为”。其中，软艄(-AgenfliJ{-究者的定义如下(非FIPA

定义)：“智能软件Agent是能为用户执行特定的任务、具有一定程度的智能以允许自主

执行部分任务并以一种合适的方式与环境相互作用的软件程序”。

随着网络技术和的发展和分布式计算的需要，进一步产生了移动代理(Mobile Agen0

的思想。

移动代理是一个能在异构网络中自主地从一台主机迁移到另一台主机，并可与其他

代理或资源交互的程序[5,61。移动代理迁移的内容既包括代码也包括其运行状态。运行状

态可分为执行状态和数据状态：执行状态主要指移动代理当前运行时状态；数据状态主

要指与移动代理运行有关的数据堆的内容。移动代理具有跨平台持续运行、自我控制移

动的能力，能够模拟人类行为关系，并提供一定人工智能的服务程序。它继承了某些代

理的特性。一个移动代理必须包含以下所有的模型：代理模型、生命周期模型、可计算

模型、安全模型、通信模型、和导航模型口l。

在以上的定义中，移动代理存在的软件环境被称为移动代理环境(MAE)。移动代理

环境是分布在一个由异构计算机组成的网络中的软件系统。它的主要任务是提供移动代

理可以执行的环境。移动代理环境实现了大部分移动代理定义的模型。移动代理系统的

组成如图1．1所示。

为了加快移动代理技术的发展和推动移动代理的具体应用，与移动代理技术研究相

关的各机构和企业形成了一个标准化组织，旨在规范移动代理技术以实现平台之间的互

操作性。标准化工作中最有影响力的国际组织是OMG下属的Agent Working Group和

FIPA。

现今，移动代理技术主要有两大标准：由对象管理组织于1998年发布的MASIF(The

Object Management Group’s MobiM Agent System In．operability Facility)标准和由智能

物理Agent协会发布的FIPA(Foundation for Intelligent Physical Agents)标准。

MASIF标准首先规定了通用概念模型，该模型包含一个分布式代理环境

DAE(Distributed Agent Environment)和一个分布式处理环境DPE(Distributed Processing

—-4—-
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Environment)，并涵盖了现有移动代理平台的所有主要要素，如Agent状态、Agent授权

者、Agent名字、位置(Ptace)、域(Region)、代码库(Codebase)和通信基础等概念；其次

说明了各要素之间的关系；再次介绍了移动代理与CORBA的结合；最后，用IDL定义

了两个接口：MAFFinder和MAFAgentSystemlSJ。

图1．1移动代理系统的组成

Fig．1．1 Components ofthe mobile agent system

移动代理平台是建立在操作系统之上的虚拟机环境，并实现Agent的创建、执行、’

移动、终止等基本功能。每台计算机上可以有一个或多个移动代理平台，Agent运行于

这些平台的不同位置(Place)，Agent之间的通信和移动都是通过通信基础来实现的，如

图1．2移动代理系统所示。

位置1 位置2

．／—、、 ／，一、
f Agent

、 7
Agent 、

>——< y一／，Agent 、 7

Agent 、

＼ ／／ ＼ ／／

I Agent系统

， 』上 丁丁
通信系统

图1．2移动代理系统

F碴1．2 Mobile agent system
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MAFFinder接口通过维护一个动态的名字和地址映射关系，实现了Agent系统的注

册、注销、定位、跟踪等操作。通常情况下，在多域系统中每个域都有单独的MAFFinder，

如图1．3所示。

图1．3多域系统

Fig．1．3 Multi-dor．ain system

MAFAgentSystem定义了对Agent的操作，如：创建、暂停、接收、恢复等。它详

细定义了方法名、参数类型、含义、数量、返回值等，这些方法提供了Agent生命周期

的基本服务。

MASIF标准的优势在于保证了每个移动代理平台的自身特性，并且充分利用了

CORBA，使其与现有的CORBA系统能够较好的融合。

FIPA标准的目的是使代理和代理系统的交互简易化【9】。作为Agent管理系统的附加，

FIPA涵盖了代理通信和代理消息传递，这些在MASIF标准中并未提及。FIPA提出了

代理通信语言ACL似gent Communication Language)。ACL起源于知识查询和操纵语言

KQML(Knowledge Query and Manipulation Language)，基于语言行为理论(Speech Act

Theory)。这是一种具有精确表达式和语义的高级语言，通过它使代理之间进行通信。一

个代理消息包括两部分，信封和消息体。信封传递了欲传输的信息，而消息体包含了真

正的消息内容。此外FIPA还涉及了代理安全管理和移动管理。

。 通过这两个标准的比较，它们在结构上和功能上有类似之处，可大致总结如下：

(1)MASIF Region和FIPA Domain都是属于经过授权的分布式和互协作的代理平

台，通常它们被认为是Agent活动的工作安全域。

一6一
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(2)MASIF代理系统接口MAFAgentSystem和FIPA代理管理系统(AMS)部件提供平

台中管理代理生命周期的机制，它们提供生成、挂起、恢复、中止和迁移Agent的管理

操作。

(3)MASIF MAFFinder接口和FIPA的目录设惑①F)部件为管理动态注册服务提供

方法。

(4)MASIFMAFFinder接口和FIPA代理管理系统(AMS)部件定义命名和定位目录。

但是，它们也有各自的侧重点，OMG MASIF侧重域具有相同特征的代理系统之间

由coRBA IDL接口的代理移动性，而并不关心内部代理的通信。另一方面，FIPA规范

侧重于由内容语言(Content language)的智能代理通信，而不关心代理的移动性。不过，

目前OMG和FIPA已经成立了联络机构(OMG-FIPA)联络处，以协调两个组织关于Agent

技术的工作。

1．2移动代理技术的特点和优势

移动代理技术作为一种极具潜力的技术，吸引着越来越多的研究者，其得以存在的

依据主要是其“代码和数据迁移”的传输机制适应了现有网络技术的发展和网络应用的

需求，主要表现在：
’

(1)在需要大数据量传输和实时控制中的应用

分布式系统通常依赖不同的协议以沟通协调完成工作。这无形中增加了网络的负

担。移动代理将计算代码迁移到数据端，而不是将数据传送到客户端计算，这样不但可

减少网络负担，而且移动代理就近执行可减少网络的延迟。因此，在完成数据传输量较

大的任务如网络管理及实时控制等应用上，移动代理是相当合适的。一般来说，只要传

输代码在带宽和时间上的耗费小于传输数据的耗费时，使用移动代理就有意义。

(2)可对网络协议进行封装

分布式系统的协议往往是程序更新时的包袱。因为效率或安全问题而需要重新设计

协议时，新旧协议间的相容性是必须考虑的问题，而移动代理将client．server间的协议封

装起来，不会再出现服务器端的协议改变后，客户端也需要更新的情况。

(3)自主性适用于网络终端设备的动态改变

只要将移动代理放到网络的主机上，移动代理就可自主执行，不需使用者一直连接

在网络上。这对使用经常离线的嵌入式设备如PDAsff01aptops等的客户特别实用，能够把

任务委托给移动代理而移动终端不用长时间与网络连接。同时移动代理对于网络设备配

置的动态改变反应迅速，一般只需增派或撤消移动代理。

(4)动态迁移的特性提供极大的灵活性
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移动代理会根据既定的路线和执行状况动态迁移，调整到最佳的执行状态，例如：

选择最靠近数据的主机执行或者选择计算能力最强的主机执行，这也是移动代理不同于

其它分布式技术的特色之处。

(5，对网络和设备的鲁棒性好

当移动代理发现目前的执行环境不再合适时，可动态迁移到其它主机，从而增加了

容错能力。例如：所在主机准备关机时，主机会通知在它上面执行的移动代理，移动代

理则尽快迁移。此外移动代理对网络连接的质量要求不高，它只有在移动的过程中才会

受到网络的影响，而在与其他主机或代理交互的过程中不受网络状态的影响，因此它比

传统的面向连接的通信方式更为严重可靠，对底层网络的质量要求更低，这种特性使其

适用于可靠性和带宽都较低的无线网络，可应用在通信质量并不高的无线网络中。

(囝满足网络使用者个性化需求的增加

由于网络上的通信量激增，同时使用者数目及使用者之间的差异也快速增加，而且

使用者不再满足于单一信息存取，希望有个性化的信息表示及存取方式。现在一般由拥

有信息的网络或Proxy提供特定的工具来完成对个性化服务的支持。同时客户端的工作

开始整合到主机或Proxy，il：Proxy根据使用者的需求来收集、预先下载、获取信息。这

种方式存在的缺点主要有：无法提供全面的个性化；网站往往各自提供个性化工具，使

用者在不同的网站不能使用相同的个人设定和存取界面；当使用者迁移到距Proxy较远

的地点，固定位置、特定目地的Proxy往往成为瓶颈。而移动代理则为个性化的服务提

供了合适的选择，主机或Proxy只要提供适合的执行环境，使用者即可以自行设计个人

的移动代理，将其放到合适的主机上后，使用者可自由断线，移动代理会根据实际状况

迁移到更合适的机上，在恢复连接后，再向使用者报告工作进度。

1．3移动代理技术面临的关键问题

虽然移动代理在很多方面都显示出其极大优势，甚至预言它将在下一代网络分布式

应用中占据主导地位，但其反对者们也从不同的侧面对这一新的不完善的技术提出质

疑，如安全性问题、标准化问题等，因此应对移动代理技术的发展前景有一个客观科学

的分析。其中制约移动代理广泛应用的几个问题，也即移动代理的研究者们致力于解决

的问题主要有：

(1)安全性有待提高

一个代理平台必须能够接受其他的移动代理实体，如果进行诸如电子商务等活动，

必须要提供足够的安全保证。移动代理系统的安全问题是制约其真正走向实用化的瓶

颈，有很多研究在讨论这方面的问题。但拒绝服务攻击、洪泛攻击、代理的完整性问题、

一8一
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由签名问题引发的匿名性问题等难题还没有得到很好的解决。

(2)执行效率有待提高

在通常的分布式应用中，采用现有的移动代理系统并不能带来效率上的好处，只有

在高延迟、低带宽、连接不可靠的移动计算或者中间数据传输量非常大的情况下，移动

代理技术才表现出效率上的优势。为了保证平台无关性和安全性，绝大多数移动代理系

统都采用解释型语言，与编译型语言相比，要慢很多。另外，代理的移动也非常费时。

(3)当前移动代理系统的容错能力不高。

(4)自治性差

移动代理系统的许多优点是建立在代理自治基础上的，因此需要增强其智能性。

(5)移动代理的标准化工作还有待进一步完善和推广。

1．4现有移动代理平台的对比

移动代理系统(MAS)的研究异常活跃。迄今为止，已有约60多种移动代理系统存在，

绝大多数系统都是在Java语言之后出现的，大部分系统都还只是原形系统。它们的针对

性不同，实现方法也各有于秋。下面我们将讨论当前比较成熟而具有代表性的一些移动

代理系统I101。

(1)Am

Am是移动代理的运行平台，它致力于把移动编程和当前的编程实践无缝连接，即
尽可能用现有的编程模型或语言来实现程序移动。为此，Am系统提供了一个核心，它

直接运行在未经任何修改的操作系统上。核心之上是一个多语言的解释器。Ara移动代

理是一个能根据自己的选择移动的程序，其执行不需要外部的干涉。代理可以用Tel、

C圮++、Java等语一言编写，运行在解释器内。C语言传统上是编译型语言，Ara专门设

计了C语言编译器，把c程序预编译成可移动的MACE解释字节码，然后在MACE解释器
中运行。Am的核心只提供一些最基本的服务，如资源管理、移动性、安全性等，一些

高层服务则由专门的服务代理提供。服务代理是静态编译的对象，分布在网络接点上。

在任何状态下，A豫代理的移动只需调用一个Go指令。代理在创建时，被赋予全局

Allowance，它用来限制Agent的行为。Agent移动后必须进入叫Place的虚拟位置。一个

Place如果接受Agent，它将赋予Agent一个本地的Allowance，它是一个系统资源访问权

限向量，进一步对Agent行"为进行限制。在同一Place中，Agent间的通信采用一种类似于

Client／ServerJY式的消息交换。核心为此提供服务节点的概念，一个Agent可以用广播的

方式公布服务点，扮演服务Agent的角色，其它的Agent则以客户Agent的身份和它交互。

Am中对传送的代理进行加密，用数字签名来验i正Agent的用户或发送主机。和其它多语

一9一
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言系统不同的是整个Ara系统运行时是一个多线程的进程，迁移到系统内的Agent也以线

程的方式运行。这种方式有利于提高系统效率。

(2)Telesedpt

Teleseriptd日General Magic公司开发，是第1个商品化的MAS，首次应用于AT&T公

司PersonalLink网络中。它是一个与平台无关的系统，包括面向对象的移动代理语言及

解释器。在Teleseriptq，，每个网络节点运行一个服务器，管理着一个或多个虚拟的Place，

也即代理运行环境。Agent用Go命令来使自己移动，在进入Place前，Agent要向Place提

供加密证书，并被分配一定的权限。Agent用meet指令和同一Place中的Agent交互，用

connect指令和不同Place中的Agent进行会话。Teleseript还提供基于设备的验证手段和复

杂的授权策略。从技术角度讲，Telescript己经是一个非常完整的移动代理系统，它的缺

点是消耗计算机资源太多(要求96M的内存资源)，售价也高。随着基于Java的M_AS出现，

它已没有了生命力。在Teleseript之后，General Magic公司开发了纯Jave版的移动代理系

统--Odyssey。Odyssey扩展了Java的RMI，提供了对Lorbal拘Hop和Microsoft的DCOM支

持，是基于Java的移动代理系统中的唯一支持各种传输机制的系统。但有关它的文献太

少，不便于对它进行更多的描述。从已有的文献看，Odyssey继承了许多Telescript中的

概念。·

(3)D'Agent

D’Agent是由Dartmouth大学开发的移动代理系统，以前称为AgentTcle。D’Agent有类

似1’elesc衄的服务器模型，它和A瑚一样支持多语言，目前支持Tcl、Java和Scheme。它
的体系结构可以分5层：最低层是实现传送机制的API；第2层是运行在各个网络节点的

服务器，负责Agent的管理和状态俘获、移动、通信和Agent的备份等功能。和Tacoma

一样，一些毫层的服务如资源目录、网络检测、位置无关命名、高层通信、访问控制等

由其它Agent提供。其中最重要是资源管理器Agent。体系结构的第3层是一个和语言无

关的核心层，它在服务器的协同下，实现Agent的操作命令，如Agent在服务器中注册或

注销(begin and end)、移动0ump)、发送或接收消息(send and receive)、查询其它Agent的

状态(status)等。第4层是语言解释器，每一种支持语言各有一个解释器。每个解释器有

四个组成部分：解释器本身、安全模块、状态模块及与核心的接口。安全模块的作用是

确儇Agent不违反资源管理器规定的访问限制。状态模块向核心提供俘获和恢复AgentPq

部状态的函数。在Ara中，Ag锄t作为线程运行，由解释器调度时序和利用核心提供的函

数来分配内存和访问系统。但在D’Agent中，每个Agent有自己的进程，进程的调度依赖

于操作系统。每种语言实现自己的安全访问模块。这种方法的好处是对标准解释器的修

改不多，只需增加状态俘获函数，因此易于随着标准解释器版本升级。但随着支持语言
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的增多，解释器的工作量很大，不如Ara易于实现。D’Agent提供两个层次的通信机制，

低层的通信包括消息队列、字节流。高层的通信如R^4I，KQML贝JJ建立在Agent层次上，

由通信服务Agent{是供。Agent传送时要被加密以保护隐私。用RSA公开密钥密码方法来

验i正Agent的拥有者，由资源管理器决定Agent的访问权限。每种资源(CPU、文件系统、

屏幕、网络等等)各有一个管理器。来访的Agent运_行在一个不受信任的解释器中，所有

的资源接触命令被隔离的可信任解释器捕获，该解释器再向相应的管理器咨询可否访问

资源。

(4)Aglet

Ae,let是最早开发的基于Java[拘移动代理系统，也是最受欢迎的移动代理系统。它的

设计非常简洁，紧紧追寻Java；漠型。Aglet移动代理被视为一个移动的Javagff象。一个Agent

包含核，tl,(core)、代理(Proxy)、路由计划(itinerary)和全球唯一的标识符(identifier)。核心

拥有Agent所有的内部变量和方法，提供它与环境交互的接口。ProxyitJ封装了核心，防

止对Agent私有方法的直接读取。在Agtet系统中，Context是Agent-l-作场所，它是一个静

态对象，维护和管理螂的运行并保护主机系统不受恶意Agent的攻击。Aglet对象支持
的行为包括创建(treaSon)、克隆(cloning)、派遣(dispathing)、回收(retraction)、挂起

(deactivation)、激活(activation)、终结(disposal00和消息传递(messaging)。克隆将产生一

个除标识符外和原Agent完全一样的对象。Aglet模型采用事件驱动方式。当一个Agent

要移动时，它将调用Dispatch方法。A91et系统通过代理传送协议(ATP)把Agent传送到目

的地，每个Agent有全局独一无二的名字。Agent在迁移过程中并不去俘获自身线程的状

态，因此它到达目的地后将从特定的入口点开始重新运行程序。Aglet的移动代理模型提

供的是一个简单的框架结构，开发者可重写预定义的方法来增加所需的功能。

AgletN用一个消息类密封代理间的消息交换，它提供同步或异步的消息传递。它采

用白板支持多Agent间协作和信息共享。Aglet模型还提供一个简单的持久化工具，允许

代理把自身代码和状态写入辅助的存储设备。Aglet安全模型建立在标准的Java安全机制

之上，通过访问权限的限制来保护主机和代理免受恶意攻击，其规则和D‘Agent、Am等

系统相若。

(5)Concordia

Concordia也是基于Java的移动代理系统。在每个网络节点上，Concordia都有一个运

行在Java虚拟机上的服务器，它是一些称之为管理器的服务组件集合，负责Agent的移动、

持久性、安全、通信等事项，是Agent执行任务的环境。在一个Concordia系统中，通常

还单独存在一个OqAdministrator的管理组件，能对系统内的多个服务器进行远程集中管

理，如启动或关闭服务器内的某个组件，它还通过整个网络对Agent进行监视，保留Agent
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和系统的统计数据。

Concordia非常注重系统的安全和容错性，提供了比较丰富的安全管理手段。它的安

全模型支持3种保护；Agent存储保护、Agent传送保护和服务器资源保护。Agent存储保

护采用加密的办法对Agent的备份加以保护。Agent传送保护利用数字证书来进行用户鉴

别，传送时对AgentJ羞行加密，通过对称密钥交换来验i正Agent的发送者和接收者。资源

保护则建立在对Java安全模型的扩展之上。Conenrdia对Agent的权限限制主要是根据使

用者决定，这是它和Aglet、Odyssey等系统的一个区别。

Concordia的通信利用现有的TCP／IP通信服务。在Agent发送过程中，队列管理器

(queuemanager)将把它保存在本地的消息队列中直到确认被目的主机接收。

(6)TACOMA

TACOMA(Trams and Comell Moving Agents)的第1个原形系统1994年就完成了，迄

今已发布了4个版本。TACOMA关注于操作系统对移动代理的支持。TACOMA系统的移动

代理可以用C、TcI／Tk、Perl、Python、VB、Scheme等编写，能运行在Windows平台(Win9x、

．NT、WinCE)和大多数的Unix平台上，是己知系统中支持语言种类和平台最多的系统。

TACOMA提出了公文包(briefcase)、文件夹(folder)、文件柜(filecabinet)等抽象概念作为

OS的扩充。和其它移动代理系统不同的是，TACOMA'没有提供状态俘获功能。当Agent

要迁移到新的机器中去时，Agent仓0建一个folder，把代码和所需的状态信息放入folder

中，然后该folde移往新的机器。到达目的地后，在一个特定的入口点重新运行Agent。

不提供状态俘获功能的好处是可以快速集成新的语言到TACOMA系统中，因为几乎用

不着改动现成的解释器或虚拟机。但给编程人员增添了麻烦，因为编程者必须明确规定

要传送的程序状态信息。

TACOMA用meet命令来实现Agent间通信。在meet过程中，客户AgentN JR务Agent

发送一个有请求内容的briefcase，服务Agent则回应一个有结果的folder。TACOMA的高
层服务都由其它的Agent提供，如tacfirewall代理负责接收移动的folder，重新运行程序。

TACOMA还有后台监视代理，在Agent意外消失时它将重启Agent。

在TACOMA已发布的版本中，它的安全机制非常脆弱。它的开发者目前正在解决

系统的容错、安全性等问题。

(7)Mole

Mole是德NStutgart；k学开发的基于Javal约移动代理系统，模型的主要概念是代理和

场所(place)。代理分为移动代理和系统代理两种。移动代理是一个封闭豹JavaX寸象集合，

不引用外部对象，这有利于简化代理的传递机制。移动代理是多线程的实体，每个代理

都有一个独一无二的全局标识符。系统代理是静态代理，向移动代理提供各种服务，如
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资源访问、目录服务等。Place是移动代理的驻留场所，一个节点可以有一个或多个Place。

在Mole中，代理间的可靠通信机制由所谓的CON[对象实现，COM对象包括RMI对

象和Messaging对象两种。通信双方事先必须建立会话(session)，COM对象和Session相联

系。一般移动代理间采用RmI对象通信，移动代理和服务代理间用Messaging对象通信。

但在同组的匿名AgentN的通信则采用了OMG的事件模刑(eventmodel)。

Mole的移动代理通过和系统代理交互完成任务，移动代理只能和主机或其它代理通

信而没有直接访问资源的权限。一个Place也可以限制进入它的Agent类型。值得一提的

是，Mole研究人员在对如何保护Agent不受主机的恶意攻击进行研究。

(8)Voyager

Voyager是ObjectSpacae公司开发的系统，被称为Agent-enhanced object request

broker。它不是一个纯粹的移动代理系统，因为它除了支持移动代理外也支持传统的分

布计算。在所有的基于Java的系统中，Voyager和Java结合得最紧密。

Voyager有一个虚拟对象工具(virtual object facility)用于把Java对象包装成虚拟对象。

虚拟对象具有某些移动代理的特征，如可以在网络间移动、有自己的生命周期。但虚拟

对象不一定要有自己的线程，它们也可以是简单的对象。

Voyager采用一个轻量级的PqMessanger的代理来传递消息，有同步、异步和将来3

种消息类型。当Agent移往其它节点时，会在原地点留下叫“秘书”的对象，该对象将

把发给Agent的消息传递到新的地址，也就是说可以给移动中的Agent发送消息。这是

Aglet、Odyssey等系统做不到的。Voyager的Agent移动也和A#et等系统有区别。Voyager

虽然也提供YAgent服务器，但不需要每个节点都运行一个服务器。因为Agent不光在服

务器间移动，它也可以移动到其它虚拟对象空间。

1．5移动代理技术的应用和发展趋势

移动代理技术的优点和特点使其具有很大的应用价值，其应用领域包括移动计算、分

布式信息检索、网络管理、电子商务、信息发布等等。

目前，国外对于移动代理技术的研究还在不断进行，并且发展迅速。已经有很多科

研组织和公司开发出了较为完整的移动代理系统，并尝试运用于实际。可以预见，移动

代理技术将越来越被广泛地应用，未来的网络将是移动代理主宰的网络。总结起来，移

动代理有以下几大发展趋势：

(1)进入真正配置阶段
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随着移动代理标准不断完善，不同移动代理平台之间也逐渐实现兼容，最终达到统

一。在未来，移动代理平台将在网络中迅速普及，就好像现在的Java虚拟机一样，甚至

可以集成到操作系统的常用软件之中。

(2)代理设计模式化

未来的移动代理程序设计将被完全的模式化，这些模式包括迁移模式化、任务模式

化、代理实体之间的交互模式化等等。代理设计的模式化将极大加快代理程序的生产速

度，使之工程化。同时，也促进了其他辅助设计工具的产生。

(3)Java将作为平台

Java语言天生具有平台无关性，同时还具有安全性高、动态类加载、多线程、对象

能够序列化等特点。这些特点恰好正是移动代理所需要的。况且，现今Java语言如日中

天，而移动代理正好需要一个统一的软件环境，所以Java作为移动代理的研发平台是发

展的必然趋势。

(4)标准化愈加完善

对于移动代理，现在已有的两大标准MASIF和FIPA都不健全，没有达到Agent API

一级。随着移动代理技术的不断普及，标准将最终达到统一而细致。

(5)与嵌入式设备相结合

移动代理技术着眼于任何具有计算能力的网络节点，随着嵌入式设备性能的不断提

高和无线网络技术的发展，移动代理技术将势必与嵌入式设备相结合，使之成为由移动

代理构成的虚拟网络中的节点。
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2移动代理的安全问题剖析及对策

2．1移动代理面临的安全问题

早期的移动代理研究已经为我们定义了几种安全威胁，主要有三大类：

2．1．1移动代理迁移及通信的安全

当在开放的网络中传递信息时，固有的一个缺点就是不安全性，因而当移动代理在

网络中巡游时，它的代码和数据都是不安全的。同时，移动代理和异地主机平台，代理

和代理之间进行通信的时候也不可避免地会受到安全问题的困扰。这些安全问题可以分

成两种类型：被动攻击(passive attacks)和主动攻击(active attacks)。

(1)被动攻击：在这种攻击模式下，攻击者在不干扰网络系统正常工作情况下，监

视信息的传递过程，采取侦听、窃取、破译等手段，企图从信息流中获得有用信息。最

简单的被动攻击方式是监听，它企图获取信息包的内容，会导致敏感信息从消息包中泄

露。另一种被动攻击方式叫做流量分析。攻击者不必读取信息内容，只是通过对系统进

行长期监视，利用统计分析方法对诸如通信频度、通讯的信息流向、通讯总量的变化等

参数进行研究，从而对通讯双方进行分析，获取所需的敏感信息。

(2)主动攻击：另一种攻击方式是主动攻击，它也是最常见的攻击方式。主动攻击

以各种方式有选择地破坏信息，如修改、删除、伪造、重放、乱序、冒充等。它主要威

胁信息的完整性、可用性和真实性。常见的主动攻击手段有：

①中断：截获信息包，打断通讯双方正常的信息交换。

②冒充：通过欺骗通讯系统(或用户)达到非法用户冒充成合法用户，或者特权小的

用户冒充成特权大的用户的目的。

⑨篡改：改变信息内容，删除其中的部分内容，用一条假信息去代替原始信息，

或者将某些额外信息插入其中。

④抵赖：这是一种来自合法用户的攻击。比如：否认自己曾经发布过某条信息、

伪造一份对方来信、修改来信等。

2．1．2恶意移动代理对执行主机或移动代理平台的攻击

恶意移动代理包括被攻击者修改过的代理和攻击者自己生成的代理，它能进行以下

的攻击：
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(1)恶意代理程序可以伪装成其他代理使其有权限接触到主机的敏感信息，比如它

可以在访问某个代理服务器的时候可能会设法打开包括该公司商业机密的敏感文件，并

将这些信息发送给它的创建者，从而利用这些信息在商业竞争中获利。

(2)恶意代理可以破坏执行主机或者移动代理平台的系统资料，比如它可能在访问

某代理服务器的时候删除某个重要文件甚至格式化整个硬盘。

(3)拒绝服务攻击。恶意代理程序故意用完系统资源(比如硬盘空间、内存、网络端

口等)，从而使服务器无法完成与其他代理程序的正常交互。

(4)扰乱性攻击。这种攻击对于服务器系统的破坏较小，它通常是恶作剧性质的，

如不断地在服务器上打开各种应用程序的窗口或者使机器不断地发出蜂鸣声等。

2．1．3恶意主机或移动代理平台对移动代理的攻击

恶意主机是由攻击者设置的，这样的主机看起来似乎能为移动代理提供正常的服

务，但是他们是为攻击者服务的，它有以下攻击【lI】：

(1)攻击其他主枫。通过滥用主机间的通信，攻击者可以使用。拒绝服务”的攻击

方式来攻击其他主机，其效果就好像是在其他主机上产生了一场移动代理的洪水。一个

恶意的主机还可以产生一个恶意代理来危害其他主机。

(2)恶意主机可以仅仅破坏或者中止移动代理，从而阻止该代理的执行；或者延迟

执行以破坏某些时限约束。

(3)探测和操作代理间的交互，比如窥探电子钱包代理中的划账信息以及施加恶意

的控制。

(4)恶意主机可以读数据、代码和控制流，比如代理密钥、执行策略被泄漏，控制

流被推导。

(5)操作数据、代码和控制流，比如向代理注入木马，根据主机意图修改数据或引

导代理的行为。如当一个代理负责为用户收集某种商品的最佳价格时，该主机通过篡改

代理所收集的先前的服务器的报价，以欺骗用户误以为其提供的价格是最佳价格；恶意

主机可以修改移动代理的代码，使其在漫游到其他主机时或者返回源主机时进行恶意攻

击，在通常情况下，源主机将其发出的移动代理视为可信的，其接入本地资源的权限也

就更大，因而这类代理的攻击危害也就更大。

(6)恶意主机可以篡改代理路径，比如将一个代理导向恶意主机期望的站点。

(7)返回错误的系统调用，主机将错误的系统调用结果返回给代理而影响其行为和

控制决策过程。

(8)冒充或伪装，主机隐藏其自身标志获得代理信任以实施攻击，比如让代理执行
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某些本不应该执行的功能。

2．2已有的移动代理安全解决方案

2．2．1移动代理平台或执行主机的安全保护方案

恶意移动代理会给移动代理平台带来各种各样的安全问题。除了移动代理本身带有

破坏意图之外，其设计缺陷、迁移途中可能遭遇到篡改攻击等都是移动代理可能攻击平

台的原因。同时，移动代理平台也可能受到来自网络中其他实体的攻击。通常，攻击可

以消耗系统资源、进行未授权的访问、窃取系统保护数据、破坏系统正常运行等方面进

行。

传统的安全技术通常采用身份认证、进程隔离、资源的存取控制、审计等方法来保

障系统的安全，针对移动代理自身的特点，还提出了一些新的方法，如：代码签名、状

态鉴定、路径历史记录、携带验证代码、软件故障隔离和安全的代码解释等防范措施。

n)代码签名法

由于移动代理平台在为移动代理提供资源协助代理完成任务时难以真正了解代理

的意图，经常会遭到代理的攻击，因此，移动代理平台通常会建立权限管理、访问控制

等安全机制，确保移动代理平台的安全，而这些都是建立在身份认证的基础上的，从而

使得保证代理来自于平台信任实体的技术至关重要。代码签名是其中最常用的一种。

代码签名方法SC(Signed Code)是使用数字签名对移动代理的全部或部分代码进行

签名的方法。数字签名通常作为一种对代理来源、真实性和完整性的认证手段，由代理

的创建者、使用者或者曾访问过代理的实体进行签名，使得代理平台通过验证签名来确

定代理身份，进而结合其他安全手段保障系统安型12。阍。
此方法适用于支持公钥基础设施的代理平台。

(2)状态鉴定法

由于移动代理经常需要在各种异构的代理平台中迁移、运行，而各个平台之间可能

存在利益冲突，从而发生篡改代理状态以影响代理在其他节点的运行结果的事件。为了

能使代理对其状态进行监控，使其它平台能够检测到修改的发生，通常使用状态鉴定方

法。

状态鉴定方法【15】sA(stale Appraisab是一种能够同时保护代理和主机状态安全的方

法。它一方面利用移动代理携带的状态鉴定函数检测代理状态是否发生了异常变化，一

方面结合代理平台上的授权机制，根据代理的身份、当前状态等信息控制代理在平台中

可以拥有的权限。
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该方法适用于代理平台具有完善的授权访问机制，移动代理能根据其当前状态和在

站点上将要执行的任务确定其所需的权限的系统。但由于移动代理在代理平台中获取的

信息是动态的，难以确认其状态的改变是由于恶意修改造成的还是由于平台信息变化引

起的，因此设计难度较大，通常该方法的使用前提是状态鉴定函数能检测到对代理以后

访问的站点或用户造成伤害的状态。

(3)路径历史记录法

由于代理在完成其任务时可能访问过一些当前代理平台不信任的站点，而使得代理

平台可能遇到潜在威胁，因此，代理平台有权检查代理曾经访问过的站点，因此，需要

移动代理携带其路径信息，并确保其正确性、完整性。

路径历史记录法PI【16-18](Path Histories)是满足上述要求的一种方法，它要求移动代理

保留其已访问过的平台记录，使得代理平台能够根据该记录决定是否运行该代理，并确

定其权限。显然，路径记录将随着移动代理移动次数的增加而增加，相应的路径验证的

代价也将增加，因此，对路径历史记录的验证既可通过简单察看当前路径历史记录中的

当前路径记录来决定是否信任代理以前访问过的所有平台，也可以验证所有记录以进一

步确认其真实性。

(4)携带验证代码法

携带验证代码的方法PCC[19l(Proof Carrying Code)是一种由代码撰写者按照代码执

行者(代理的计算平台)的安全规则正式证明代理程序拥有其所要求的安全属性，并由代

理携带其安全性证明同时到达代理平台，由代理平台验证其安全性的方法。由于证明代

码是按照计算平台的规则撰写的，故而可以直接被验证，不需要使用额外的密码学方法

或其他辅助工具。验证通过后，代理即可顺利运行，不需要进行进一步的检查，而对代

码或证孵码的任何篡改都会导致验证失败，因此，使用此方法的安全性较高。

该方法的理论基础是建立在逻辑理论、类型理论、形式化证明等方面，但在实际应

用时还存在许多需要解决的难题，如安全的形式化标准、证明码的自动生成、证明码相

对于代码的复杂度肚量、理论上可以接受的证明码的最大长度限制等等，使得该方法无

法得到广泛应用。

(5)软件故障隔离法

软件故障隔离SBFI[20i(Software．Based Fault Isolation)是一种用软件方法将应用模块

隔离到单独区域执行的方法。该方法为每个在平台上运行的程序建立一个独立的虚拟控

件，如果该程序不具备平台的信任条件，则由该软件将其所有行为隔离在为其分配的虚

地址空间中，如将其所有内存操作都转换为对其分配的虚地址空间内部代码段和数据段

的访问，同时，对系统其他资源的使用也只能通过为该区域分配的一个唯一标识符向平
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台申请，由平台决定是否提供该服务。因此，在使用了这种方法后，用～般的菲安全程

序设计语言设计的程序也能在该平台为其分配的虚地址空间中安全执行，不会造成重大

损失，此方法通常也被称为沙箱操作。

(6)安全的代码解释法

移动代理的异构性使得移动代理通常采用解释型程序设计语言或者多种平台都支

持的通用语言来开发，因此，支持移动代理的系统通常具有解释代理执行的解释器，利

用解释器的安全检查和限制功能自然成为确保代理平台安全性的重要关卡。例如，目前

最流行的java解释器JVM[211就具有强类型检查、沙箱机制等安全功能。

安全的代码解释SCI(Safe CodeⅫ州ad∞)的主旨是由代理解释器检测代理的代
码指令安全性，对代理中有害的指令拒绝执行(如拒绝执行将任意的字符串作为程序段

数据的指令)或转化为安全指令执行，从而从入口处防止代理恶意行为的方法。

2．2．2移动代理的安全保护方案

(1)部分结果密封(Partial Result Encapsulation)

用于检测恶意主机篡改的一种方法是对在每一访闯平台上代理执行的结果进行封

装以便当代理返回到源平台或者在指定中间平台上进行检查。封装可能利用不同的机制

来完成，以实现不同的目的，例如：使用加密提供保密性、或者使用数字签名以保证完

整性与责任性。封装的信息、一般包括代理平台上对于查询的响应或者操作。提供三种

方法对部分结果进行封装：

①代理代码中提供一种封装信息的方法；

②依赖于代理平台的封装能力；

③依赖于第三方对结果加盖数字认证。

尽管三种方法都不能阻止针对移动代理的恶意行为，但是它能够检测出特定类型的

篡改行为。其中第一种方案的优点是它不用考虑平台的能力而在设计时独立应用。

这种方法所采用的是DES加密算法。通常由代理收集的信息量相对于密文及包含在

其中的加密关键字来说小得多。一种称为SIiding加密方法阎允许对少量的数据进行加密

并且得出高效的结果。使用变化加密方案是指在此方案中代理携带一个公共密钥，并且

对从每一台访问的主机上收集的信息进行加密。最后当代理返回源平台时，信息就可以

使用那儿维护的公共密钥进行解密。加密的目的是保密性，但在加密之前，也要遵守信

息的完整性。

另一种代理结果信息封装策略是使用部分结果认证代码，它是使用密码而形成的加

密校验和。这种技术要求代理与源平台都维护或者递增地产生用于PRAC计算∞】中的密
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码列表。一旦一个密码被用于封装收集到的信息，则在跳到下一个平台之前，代理会将

其毁掉，以保证向前的完整性。向前的完整性保证如果当它访问过的主机中某一台是恶

意的，则在此之前的部分结果依然有效。

PRAC技术有许多局限性。最重要的是恶意平台尝试着保留源密码以及代理产生密

码的函数。如果代理访问某一平台或者同伙平台，则以前的部分结果就有可能被拷贝或

者认证被修改而不被发觉。由于敝方法是面向完整性而非保密性，则部分结果也可
能被视为其访问过的主机的认证结果。

沿途的平台也可以对各自的部分结果进行封装。这两种区别不仅仅是封装机制在哪

儿维护，而且涉及到责任及与此相关的可靠性。如果代理触发一个通过平台编程接口的

数字签名封装，则实现时必须保证包含足够的上下文信息(如时间及查询信息)。

KaJjoth设计了一种面向部分结果封装技术124筇】的平台，这种方法是构造一个将每一

结果入口与前一入口及将要访问的下一平台标识绑定的封装部分结果链表。每一平台使

用其私有密钥对入口进行数字标识，并且使用安全散列函数在每一入口内将标识与结果

关联起来。除了向前的完整性，这种技术还通过使用源平台的公开密钥对收集到的每一

段信息进行加密，从而提供了保密性。而且向前的完整性比PRAC更强，因为平台不能

够修改链表中的入口。

(2)探测体(Detection Obje∞

探测体是验证数据窜改的另一类重要技术嘲。探测体是作为代理状态一部分的数据

哑元或属性，并不为主机所感知。如果探测体未被修改，那么从一定程度上可以确信合

法的数据未被破坏。例如，假设代理去搜索最便宜的杌票，但是到达一个恶意平台时，

有可能把以前的搜索纪录删除，从而使自己的机票价格成为最便宜的。当使用探测体技

术时，可以在代理发出前，加入一条机票纪录，代理返回时，检验这条记录是否被修改

或删除，若是没有改变，则可以认为代理返回的数据是可信的。缺点是，首先是与与具

体应用相关，为一个应用设计的一个探测体不能直接用的另一个应用中。另外探测体的

设计同代理的设计是相关的，探测体必须能够瞒过主机，而又不影响代理的计算。同时，

代理的得出正常计算结果的同时，还要保留探测体。最后还要经常更新探测体，用以防

止通过数次已经比较的结果总结出那个数据的探测体。类似的探测码是一些随机的代码

片段，注入到代理的原始代码中【21。该类方法保护数据完整性，但编码的设计必须足够

好。

(3)复制(Replication)和表决(Voting)

错误代理与恶意代理行为相似，因此，代理具有一定的容错性有助于防止其本身的

恶意行为的发生。确保移动代理安全返回其源平台的技术是通过使用复制与表决。具体
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做法是拷贝多个代理。尽管恶意主机可能破坏一些代理的拷贝，但足够多的拷贝可能避

免这种遭遇以成功完成计算。对于计算的每一阶段代理平台通过代理携带的证书来验证

代理是否完整。包含在计算的某一阶段的平台希望知道前一阶段可以接受的平台。平台

只向下一计算阶段传播它根据输入认为有效的复制代理的子集。

本方法实施有三个前提假设：只有少数代理平台是恶意的或在执行时出错；代理副

本之间可以独立执行；拥有信任的第三方收集整理结果。

文献【捌提出的彼此路线记录方法(Mutual Itinerary Recording)是利用两个(或以上)相

互协作的对等代理来记录各自的路线，这样，代理可避免访问其协作者已访问过的主机。

该技术的前提在于恶意主机是少数的，如果代理遭遇恶意主机，其对等的协作代理不太

可能会同时遭遇另～恶意主机。

此方法适用于代理易于复制、代理任务可以被划分为若干阶段、任务的完成与所在

平台无关的应用。该方法在满足实施前提的情况下，一方面需要消耗大量的资源进行重

复计算；另一方面，还需要建立主机之间的安全通道确保计算结果正确返回。同时，信

任的第三方主机的选择成为安全瓶颈。因此，通常需要结合加密、签名等传统方法和相

关的密码协议以在实际应用中获得更好的安全性能。

(4)窜改探测(Tamper Detection)

由于代理需要迁移到相关站点上完成特定任务，必须允许该站点操作其代码、改变其

状态并运行，但站点是否如实的完成了代理任务则无从得知，如果遇到某个恶意平台，擅

自修改代理的状态或执行结果，会导致代理的整个执行过程遭到破坏，其所携带的最终结

果无法正确的反映代理的执行意图。此时，需要能够对代理获得的结果进行正确性验证。

窜改探测维护计算的完整性，使用基于密码的完整性证明或完整性线索确保计算是

按照代理代码的指令进行的。执行痕迹(Execution Tracing)是在代理的整个生命周期内

记录其执行操作的日志记录1201，当代理携带结果返回原发站点后，可根据日志记录由代

理的所有者对其执行过程和结果进行校验，用以验证结果正确性的方法。但该方法有几

点局限；

①生成的痕迹可能比较大；

②只适用于不共享存储器的单一线程的代理，否则需要追踪共享存储器的所有线

程以及线程时间顺序，从而变得不太可行；

③代码需要是静态的，否则编译器需要将被编译模块的执行情况映射到原始代码

中。

全息证据(Holographic Proof)可加快证据检测过程，使得校验器通过检查全息证据的

少数位就可以以概率的方式确定证据的有效性130l。但证据转换为全息证据是计算密集
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的，且是由主机完成的，如果校验器检索的证据位被主机获知，那么就可能丧失有效性。

另外，全息证据尺寸很大，不宣全部发送给校验器以避免主机窥探被检索位。为解决这

一问题，文献‘31】提出了一种加密的私有信息检索技术，使得全息证据可以在主机上进行

校验并返回结果，并且在这一过程中主机无法获知被检索的信息位。

保护性断言(Protective A5sertions)可动态确保代理的状态是正确的1321。如果断言被

旁路，那么返回到代理属主的信息就缺乏必要的部分，从而指示恶意行为的发生。该类

方法保护计算完整性，但作为一类软件窜改证明方案，有受到攻击的可能，并存在应用

的局限性。

(5)窜改阻止(Tamper Proofing)

窜改阻止是使得恶意主机无法实施对计算过程的窜改行为。一种有效的方法是黑盒

安全(Blackbox Security)。黑盒具有代码和数据不能被读取亦不能被修改的属性，但问题

是尚无已知的算法可确保黑盒属性得到保护。移动加密技术(Mobile Cryptography)被看

作是实现黑盒安全的一种可能技术【331。但对输入程序的类型以及代理交互有限制而不能

普遍适用。

有时限黑盒法是指采用各种密码学方法或程序变换方法将代理转换为功能等价但结构

不同的黑盒代理，使其在一定时间内运行时不暴露原代理的执行意图，确保其数据、程序

安全的方法。其特点是只在一个特定的时间段内确保代理的黑盒属性，即代理描述的代码

和数据既不能被读取，也无法被修改，但当超过既定的时间段后，则无法确保其安全性，

可能被攻击者采用各种攻击方法破解。有时限黑盒法通常采用修改程序属性的方法将代理

明文程序转换为意图更为隐蔽的程序：如修改程序的状态，采用动态方法创建，以避免静

态分析；修改数据的原始形态，根据数据本身的特性(类型、值和存放位置等)，使用动态数

据类型隐藏其类型；用拆开、合并的方法隐藏数据值；用分别存放或移动的方法隐藏其存

放位置等等。无论采取何种方式，其目的都是为了能隐藏代理的实际意图。有时限黑盒方

法与(无时限)黑盒方法不同，其适用范围非常广泛，可以用于任何代理，且代理到达接收方

后不需要解密直接执行。但算法的安全性依赖于黑盒构造方法本身的抗攻击能力和攻击者

的能力，即攻击者分析黑盒，构造思维模型的正面分析能力和构造程序侧面攻击能力。因

此，使用该方法存在的主要问题在于：难以确定特定算法的时限长度，即缺乏形式化的描

述方法和良定义的数学模型估算时限长度。同时，有时限黑盒法在使用时需要在时间、空

间方面付出代价：如黑盒程序的创建时闻、传送时同、执行时间和加速时间(扰乱了原有的

数据结构，使得一些固有的加速技巧无法使用)，程序额外需要的各种空间，因此，需要在

安全性和效率上进行权衡。

(6)防窜改硬件x'Tamper-proofHardware)
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防窜改硬件是指以硬件的方式(这一点与其他方案显著不同)提供窜改证明或者防窜

改手段。这是一类十分重要的技术，可用于实现数据和计算的完整性、私有性。采用防

窜改硬件，代理属主可以信任执行环境构造者而不必直接信任主机属主州，因为执行环

境是基于硬件防窜改的，主机属主无法进行窜改。依赖硬件构成的防窜改环境，代理可

以存储与运行在一个被隔离和被保护的环境中。例如，采用智能卡作为安全内核以执行

某些秘密功能和保持秘密数据，从而保护数据和计算的完整性与私有性【351。防窜改硬件

具有很强的防护能力，特别是可以杜绝各种软件攻击。目前存在一个普遍的认识，即除

非采用可信的防窜改硬件，主机总会完全控制代理的执行，从而无法最终确保代理的安

全。但实际问题是，构造真正防窜改的硬件不是一件容易的事情，专门的硬件攻击手段

也可能破坏其防护能力。另外，这种方法要求在所有的主机中添加专门的硬件部件，从

而形成一个过于严格的限定条件。

(7)计算功能加密(Computing with Encrypted Functions)

由于一般情况下，移动代理程序采用的是明文数据、明文程序和明文消息，使得移

动代理程序容易受到各种攻击，即使移动代理采取各种保护措施后，由于在平台中运行

时，一般仍然需要在解除各种保护措施后，将其恢复为明文后予以执行，从而将程序意

图完全暴露在执行环境中，一旦平台为恶意平台，则可以根据需要对代理进行篡改，达

到自身目的，与无法了解程序意图的表面攻击(如拒绝服务攻击、对程序或输出数据的

随意修改、重试攻击等)相比，具有更大的危害性和更强的隐蔽性。

加密函数计算方法是指将代理中不希望暴露其功能的函数转变为加密函数，在不暴

露函数意图的情况下移动到目标平台中执行【蚓。其特点在于：在将原函数转变为加密函

数后，仍然要保持程序的可执行性，得到的程序必须是一组处理器或解释器能够理解的

明文指令，而大多数一般的数据加密技术都不能满足要求，因为一般的数据加密技术，

将原函数作为数据流输入，加密后得到的也是一个任意的数据流，无法作为程序予以执

行。可见，加密函数计算方法需要个别问题个别对待。

目前，加密函数计算方法还不能应用于任意函数，只能对一部分可以求逆的多项式

函数和有理函数适用。其安全性依赖于分解加密函数的可能性和复杂性，由于加密函数

计算方法在适用范围内，能在不解密的情况下执行加密后的程序，确保了程序代码的秘

密性和完整性，因此，具有很强的安全性和实用性。

(8)环境密钥生成(Environmental Key Generation)

代理为了保证传输过程中关键信息的安全，将关键信息加密，并将密钥保存在程序

中，此时，代理虽然能够抵抗网络中其他攻击者的窃听、欺诈行为，但是，当代理到达

指定平台时，或到达其他平台伪装的指定平台。则代理将会利用该密钥解密得到关键信
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息，此时，其携带的所有信息都将暴露在该平台面前，可能导致用户关键信息的泄漏。

环境密钥生成是指代理在预定义环境条件为真时，生成相应密钥以解密某些被加密

了的代码【371，所需环境条件通过加密技术来进行隐藏。该技术使得攻击者无法通过直接

读取代码来理解解密条件和相应的行为，在代理解密其代码后，已经没有什么时间可供

恶意主机分析代码并实施攻击。这一技术存在的弱点是主机可以简单地让代理输出解密

的代码而不是启动执行，另外主机平台通常对动态创建的可执行代码加以限制。

由于该方法利用环境信息构造解密密钥，因此其加解密算法可以选择速度快、效率

高的对称加密算法，而不需要使用速度相对较慢的公钥加密算法进行保护，具有实现简

单、效率高等特点，适合加解密大量的数据或代码。

(9)嵌套的执行环境(Nested Environments)

嵌套的执行环境让代理自己提供自身的运行环境，而不是直接在主机上执行【3羽。代

理包括三个组成部分：代理本身、代理载体和代理解释器。其中，代理本身是用不能被

主机所理解的语言书写的，是以数据形态存在的被动实体；代理载体携带代理本身到达

目的主机，将其分发给代理解释器执行。这一方案的安全性表现在如下方面：代理载体

和代理解释器形式上是两个独立的代理，可以单独分发并相互验证：代理本身无法直接

静态分析，除非完全理解新语言和解释器功能；代理的动态执行路径同解释器执行路径

相混杂，从而加深了分析难度。另外，由于保护机制同代理功能分离，从而对任意代理

都可适用，可与其他保护机制直接集成在一起。这类技术可用于保护计算的私有性，但

代价较高，因为要设计一种新语言(这种语言不能为其他人知晓，还要为了对付可能的

破解而不断更新)，要设计解释器。另外，计算资源、带宽等消耗也交大，非直接执行

还将导致速度变慢。

2．3总结

在剖析了移动代理所面临的安全威胁后，我们总结出安全问题其实可以分为以下几

个子问题[391：

(1)移动代理的代码与数据在传输过程中不能被第三方读到；

(2)在传输过程中，协议信息、移动代理的代码或者数据的修改必须能被发现；

(3)第三方不能够私自创建一个代理或者伪造一个代理并将其发送到执行主机上；

(4)移动代理不能够将自己的信息暴露在未经认可的实体面前，也不能接受未经认

可的实体发出的信息，更不能被未经认可的实体控制；

(5)移动代理必须被保护起来免受恶意主机的侵害或者被恶意主机滥用；

(6)主机不能允许未经认可的移动代理访问它不该访问的区域。
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解决前三个问题便能保证移动代理的数据在传输过程中的安全，解决第四第五两个

问题能保证移动代理的代码和数据的安全，解决第六个闯题则能保护主机使之免受恶意

代理的侵害。现在已经证明使用基于PIG(public．key蛐cture)的安全机制能够有效地解决上
述大部分问题，除了第五个问题。防护恶意主机侵害移动代理的问题目前是移动代理安

全问题的热点也是难点。
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3嵌入式移动代理平台l-lAgIet简介

3．1 p^glet的整体架构

3．1．1 uAgIot的构思

从应用角度来说，移动代理平台应该具有平台无关性，而Java程序设计语言恰好具

备这种特点，因此如何在嵌入式设备上运行Java程序是一个需要解决的问题，而解决这

个问题的关键在于如何将Java虚拟机移植到嵌入式操作系统中。

SUN公司为了将Java迸一步普及，使之能够运行于嵌入式设备上，在JVM的基础

上，对其进行了一系列的小型化工作，成果就是KVM，一种千字节虚拟机。KVM能够

在内存相对较少的嵌入式设备上运行，而且将与底层操作系统相关和无关的代码分开，

具有高移植性，还能够尽量完整而快速地运行Java程序，因而是嵌入式设备上Java虚

拟机的一个很好的选择。

Agle!t是日本IBM公司完全用Java开发的移动代理技术，并开发了使用的平台Agiet

Workbench，侠人们开发或执行移动代理系统。可视化环境A西et Workbench提供ATP

传输协议传输Aglet，提供管理界面Tahiti监视和控制Aglct的运行。它的主要特点是：

提供了一个简单而全面的编程模型，为代理问提供了动态和有效的通信机制，同时具有

易用的安全机制。Aglct同时传送代码及其状态，以线程的形式驻留在计算机上，可随

时暂停正在执行的工作，并允许把整个Aglet分派到一台计算机上，再重新启动执行任

务。由于Aglct是线程，因此不会消耗太多的系统资源。Aglct是一个相对比较成熟的移

动代理平台，应用也比较广泛。

3．1．2^gIet与KⅧ的兼容性分析

但是Aglct运行于标准的JVM平台上，而KVM的功能较之YVM弱，因此Aglet

是无法直接在KVM上运行的，也就是两者不兼容。这些不兼容主要表现在如下方面：

(1)网络功能

目前版本的J2MECLDC并没有定义一个标准协议，也没有提供java．net的JavaAPI，

而是提供了通用联网框架(Generic Connection Framework)的服务。通用联网框架的结构

如图3．1所示。

最上层的接口是Connection，其他的接口都从那里继承。通常使用的是分组数据交

换和电路交换，因此在联网框架中相应的定义了DatagramConnection和

StrvamConnection。由于在基于流传输中我们需要对输入流和输出流通是具有操作的能
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力，因此StreamConncction扩展了InputConnection和OutputConneciton，我们经常使用

的Conn．openInputStream0、conmopenOutputStream0方法都是在这两个重要的接口中定

义的。

l Connection I

I streamI 20nnectionNotfier I l D卸lgramc∞e嘶伽 l
L

InpmC2nnection I OutputConnection l
▲ ●

I

ServerSockerConnection I I StreamConnection l I UDPDatagramCotmec-tion|
▲

I ContentConn*tion I SocketConn*-tion J
t

HttpConnection

图3．1通用联网框架

Fig．3．1 Generic connection framework

StreamConnectionNotifier接口定义了连接监听器应该具备的能力，它的方法

acceptAndOpenO方法返回一个StreamConnection类型的连接。其余的接口和类如

ServerSocketConnectioll 、 SocketConnection 、 ServerSocketConne*tion 、

UDPDatagramConnection、HttpConnection等在CLDC中并没有实现，面是由MIDP2．0

中扩展出来的。

而Aglet通过Java．net提供的大量API接口函数来实现其传输协议ATP。因此，对

于uAglet平台，其底层的网络通信协议必须由基于上述的通用联网框架来实现。

(2)对象的移动

通过第三章的分析，我们已经知道，Aglet采用标准的Java序列化方法传输aglet

对象，但是在CLDC中并没有对序列化机制进行支持。因此，在进行对象移动时，必须

要实现自己的serialize0和deserialize0方法。

(3)图形化支持

Aglet采用了GUI工具Tahiti进行管理和操作aglet实体。在本例中，由于硬件上不

支持图形化(没有LCD显示屏)，而且移植的KVM也没有包括对图形化的支持。因此，
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在实现iJAglet时，所有与图形化有关的模块都应该去掉。与此同时还要提供一个较为强

大的命令行接口，以及在文本界面下，较好的系统信息显示。

(4)异常处理

在Aglet中，定义了大量的异常，并相应的对这些异常进行处理。有些异常继承自

标准版Java中定义的异常类，而这些类却在CLDC中没有定义。因此，对于这些异常，

需要重新定义，相应的处理也要做调整。

(5)事件处理

在Aglet中，部分用到了事件处理系统，如aglet迁移到新的运行环境时执行的操作，

．et刚刚被创建时执行的操作，aglet被删除时执行的操作等等。一些接口和类继承自

标准Java中的java．util．EventListener和java．util．EventObjeet。但是在KVM中，对事件

的处理，API并没有提供和J2SE一样的事件处理接口。取而代之地，KVM采用了自己

独特的事件处理方式，主要分为以下4种：

①同步通知(阻塞方式)

这种方式适合于KvM直接从虚拟机内部调用本地的I，0事件系统函数的情况。由

于在虚拟机内部，KVM只有一个负责控制的物理线程。当本地函数被执行时，其他的

Java线程不能被处理。但是仍有许多情况，这种解决方法也是可以被接受的，因为可以

精心设计本地函数，保证它们足够短小和高效。

②在Java代码中轮询

通常的事件处理能够通过本地代码和Java代码结合的方式实现。这是一种在等待事

件完成期间，允许其他Java线程执行的简单方式。当使用这种方式时，一个轮询的Java

循环通常被放到Java运行时库的某个地方，因此对于应用程序来说，这个循环是隐藏的。

普通的过程是，运行时库初始化一个短小的本地I／O操作，然后重复的查询I／O操作的

状态直到完成。Java代码的轮询循环总是应该包含一个Thread．yield调用，这样其他的

Java线程能够被允许有效的执行。

③在字节码解释器中轮询

第三种实现事件处理的方法是使用字节码解释器周期性地调用本地事件处理操作。

这种方法是上述同步通知的一个变种。这种方法原来被广泛地在KVM中使用，如实现

Palm平台的GUI事件处理。

在这种方法中，一个本地的事件处理函数在解释器循环中被周期性地调用。由于性

能方面的原因，通常不能在每条字节码之前执行完，而是几百条字节码左右。这种方式

下，事件处理的代价被分化。通过改变调用事件处理代码之前的字节码的数量，KVM
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设计者能够控制在事件处理延时和CPU寻找下一个新的事件所耗费的时间之间取得均

衡。

这种方法的优点是执行上的代价要少于在Java中轮询，并且事件通知的延时要更精

确和更易控制。

④异步通知方式

原始的KVM实现只支持上述三种事件处理方式。然而，为了支持异步事件处理，

必须引入新的机制。

异步通知适合于事件处理并行发生，而虚拟机继续它的执行的情况。这通常是最有

效的事件处理方式，通常延时也很少。但是，这种方式通常需要底层的操作系统提供实

现异步事件处理的机制。这种机制不是在所有的操作系统下都有。并且，这种方法实现

起来有点复杂，因为虚拟机的实现者必须意识到同步和死锬等问题。

有两种方法实现异步通知：～种是利用本地(操作系统)线程，一种是利用软件中断、

回调函数或者轮询函数。

在KVM中，事件处理主要有两个层次，如下所述。

在解释器的顶部，是下面的代码：

if(isTimeToResehedule0)

reseheduleO；

标准的reschedule代码应完成以下的操作：

①检查是否还有存活的线程，如果没有则停止虚拟机。

②检查是否已经经过足够的时间来允许一个等待特定时间到达的线程重新运行。

如果有这样的线程，则自动重新运行。

③检查是否有I／O事件出现，并且它允许相关的线程在适当的位置竞争CPU。

④尝试切换到其他线程。

由于性能原因，上面的操作用宏来实现，定义在VmCommon／h／events．h中。与

设备相关的事件处理代码可以放在这里。

事件处理的第二个层次是下面的函数：

GetAndStoreNextKVMEvent(bool_t forever，ulon964 wmtUnfil)

如果在宿主机的操作系统出现新的事件，这个函数必须掉用一个特定的函数

StoreKVMEvent来使事件对于KVM可用。如果没有新的事件，这个函数只是简单地返

回。如果forever参数是true的话，函数将一直等到事件出现；如果forever参数是FALSE

的话，函数将至多等Wait哳l这么长时间，直到事件出现。



嵌入式移动代理系统安全机制的研究

事件处理比较复杂，在本例中，采用了在Java代码中轮询的方式，即用Java线程

来循环查询事件的到来。这样做虽然只能处理同步事件，但实现起来较为简单。

3．1．3 II^gIet整体架构的定制

基于以上的分析，对AZJet进行裁减，只留下最核心的部分作为嵌入式移动代理平

台laAglet的原型。主要进行修改和裁减的部件如下：

n)删除所有的与安全问题相关部分。

(2)不再使用ATP协议和Java RMI进行对象迁移，取雨代之地，用GCF框架提供

的网络通信方法编写自己的通信协议。

(3)所有与事件处理相关的接口和类都改为继承自Thread类，并加入轮询代码。

(4)去掉所有与图形界面相关的部分，增加命令行解释模块。

(5)取消模式支持，简化路线类，以及消息类型。

(6)简化异常处理机制。

其中。主要的包、类和接口的定义如下：

(1)com。ibm。aglet包

P．g)m．ibm．aglet包含了3个接口和6个类，是衅百et中最重要的包。
接口：

AgletContext．．AgletContext是aglet用来取得环境信息并向环境与当前其他在该环

境中活跃的aglet发送消息的接口。它负责维护和管理主机系统环境中运行的aglet。

AgletContext接口提供了一些重要的函数，如createAglet0、getAglctProxy0、

getHostingURL0、retraetaglet0等等。

AgletProxy：AglctProxy接口是哪et的外壳。该接口用来提供控制和限制对礤既
的直接访问的机制。AgletProxy接口中的一些重要函数，如activate《)和deactivate0、

clone0、dispatch0、disposeO等等。

MessageManager：MessageManager接口控制同时到达的消息。每种消息都有一个

优先级，并根据优先级，被放到消息队列中的相应位置。MessageManager接口中的重

要函数，如notifyMessage0、exitMonitorO、setPdodwO等等。

类：

Aglet：A百et类是aglets的基础抽象类，直接继承自java．1ang．0bject。Aglet类是衅glet

系统中最核心的类，其中定义了大量的方法。这些方法总结起来可以分为几大类：

与事件处理相关的方法，如

①实现信息获取的方法，如getAgletID0、getAgletlnf00等；



大连理工大学硕士学位论文

②设置属性的方法，如setStub0、sctText0等；

③生存周期控制方法，如dispatchO、cloneO、dcactivateO、runO等；

④消息处理相关的方法，如nolifyMessage0，waitMessageO，handleMessageO等。

A垂etro：AgletID类代表了agIet独一无二的标识符，齑接继承自java．1ang．Objecta

AgletIRfo：AgletInfo类是保存aflct相关信息的对象，直接继承自java．1ang．Object。

它提供了提取这些与aglct相关信息的方法，如取得地址，取得类名，取得D等等。

AglctStub：AglctSmb抽象类用来实现aglet的动作，一般不提供给程序员。

Message：Message类是保存传递给接收者参数与类型的对象。在Aglet类中的

handleMessage方法中，如果有请求，将设置回复。在Message类定义的方法中，主要

包括了对参数的设置和提取、消息类型的判断和提取、对请求的回复等等。

Ticket：Ticket类是aglct所持有的“车票”。一个aglet想要移动到某个地方，它必

须拥有“票”。“票”包含了目的信息和到达目的的路线信息。

(2)C01．ibm．aglet．event包

C01．ibm．aglet．event包含了3个接口和8个类，定义了与事件处理相关的属性和操

作。在A2l酏中，这些与事件处理相关的类和接口主要继承自J2SE中的

java．util．EventListencr和java．util．EvcntObject，但在心,let中，这些类和接口只能继承
java．1ang．Thread。

接口；

CloneListener：接收克隆事件的监听器。该接口提供了3个函数为onClonin90、

onClone0、onCloncd0。

MobilityListener：接收移动事件的监听器。该接口主要提供了3个函数为

onDispatchin90、onRevertin90、onArrivalO·

PcrsistencyListcncr：接收持续性事件的监听器。该接口提供2个函数为

onActivafion0、onDeactivafin90·

类：

AgletEvent：所有pAgtet事件的父类。

AgletEventListener：所有与pAglet事件有关的监听器的容器类，实现了上述的三个

接口，即CloneListencr、MobilityListener和PcrsistencyListencr，是最经常被编程者使用

的类。

CloneAdapter、MobilityAdapter和PersistencyAdapter：这三种适配器类分别接收克

隆事件、移动事件和持续性事件。这些类只是为了通过继承它们，方便地创建监听，并

只重载感兴趣的方法。
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CloneEvent、MobilityEvent和PersistencyEvent：对应三种类型事件的类。

(3)COIn．ibm．a酉et．system包

oE3m．ibm．a班et．system包提供了1个接口和4个类，定义了与衅glet运行环境相关的
属性和操作。

接口：

ContextListener：提供了一系列接收运行环境事件的方法，如agl吐的激活、克隆、

创建、派送、销毁、继续、状态改交等等，以及运行环境的启动与停止。

类：

AgletRtmtime．．提供访问本地或者远程的运行环境的方法。应用程序和a翊et都不能

创建它自己的运行时类的实例。

Aglets：该类为没有AgletContext和精灵线程的客户端接收进来的嘲ct定义了一系
列方便的函数。

ContⅨtAdapter：该适配器接收脚get的运行环境事件。该类只是为了通过继承它，
方便地创建监听，并只重载感兴趣的方法。

ContextEvent：运行环境的事件。

(4)ibm．agk吐x．util包

ibm．agletK．util包主要提供与a西et移动的路线和执行的任务相关的类。

类：

Seqltinerary：为aglet的路线定义一个抽象的接121。一个路线是一个陋础，毙话】对

的集合，当ae#t到达Host时，执行相应的task。该抽象类继承自MobilityAdapter。

Simpleltinerary：是一个路线对象，能够指定一个目的地和一条消息，该消息能够在

它到达目的地时发送给所有者的aglet。

Task：在路线中定义的被执行的任务。

3．2 pAgIet的工作机理

衅酉et除了不提供安全机制，其他部件组成和相互关系与Aglet相同。但就具体实现

来讲，在传输协议、序列化和反序列化以及事件处理方面有很大不同。

3．2．1传输协议

在Aglet中，对象和消息的传输使用ATP协议。ATP协议实际上是对哪协议的
简单封装，基于请求／应答方式。ATP为代理服务定义了四种标准的请求方法；派送、

回收、获取、消息。
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在衅gJet中，采用J2ME提供的通用联网框架实现ATP协议。通用联网框架的设
想是以Java接12的形式定义一些能够覆盖联网和文件I／0的通用方面的抽象。这个体系

结构广泛支持各种手持设备，而将这些接口的实际实现留给了编程者根据其设备的实际

功能选择要实现哪个接口。由Java接口定义的通用方面分为以下几种形式的基本通信类

型：

(1)基本串行输入(由javax．microcdition．／o．InputConncction定义)

(2)基本串行输出(由javax．microedition．io．OutputConne蜘on定义)

(3)数据报通信(由javax．mioroedition．io．DatagramConneetion定义)

(4)用于客户机／服务器(client／server)通信的套接字通信通知机制(由

javax．microedition．io．StreamConnectionNotificr定义)

(5)与web服务器进行的基本}rrrP通信(由javax．microexlition．io．HttpConncction定

义，MIDP扩展)

J2ME定义了javax．microcdition．io．Connector类，这个类包含了用于创建所有连接对

象的各个静态方法。这一任务是通过根据平台名称和所请求连接的协议动态地查找一个

类来完成的a在URL处理中，Connector．open0用来打开URL。Connector．open0方法的

字符串(string)参数是一个有效的URL。URL字符串由于通信协议的不同而不同。无论

使用哪一种类型URL，调用Connector．open0都会打开一个从Connection到
java．io．InputStream的字节输入流。

3．2．2序列化和反序列化

在J2SE中，可以通过ObjectlnputSnBam和ObjcctOutputStrcam的帮助，轻松实现

对象的序列化。只要定义的类实现了jav&io．Serializable接口，就可以利用

ObjectOutputStream中的Witeobje甜0方法将一个对象序列化；利用ObjccthpmS=cam中

的rcadObjeet0方法，可以返回读出的对象。Serializable接El不需要实现任何方法。

在CLDC中定义的Java IO也提供了足够的类来完成相应的IO操作。主要使用的

类是 ByteArraylnputStream、 ByteArrayOutputStream、DatalnputStream 和

DamOutputSn'eam·

3．3．3事件处理

在衅画前中，用在Java线程中定时查询的方法检查事件的发生，只能处理同步事件。
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3．3 pAglet与AgIet的对比

与Aglet系统相比，衅舀et原型系统做了大量的裁减工作。同时为了适应J2MECLDC

提供的API，做了一些修改。表3．1列出了二者之间的主要区别。

表3．I Aglet与pAglet的对比

Tab．3．1 Conu-ast between Agl醣and laAglet

Aglet

对象迁移协

议

对象移动方
A

操作接口

消息类型

模式支持

安全机制

路线和任务

种类

异常处理

采用ATP协议或Java删I进行aglet
的迁移，使用标准Java平台的

java．net包提供的通信机制。
利用标准平台的Java2中提供的序列化

和反序列化方法。将对象序列化后通过

通信层传输。

图形化管理工具Tahiti或命令行方式

Now—type、Future—type、Oneway—type、

Delegation-type

会议模式、消息员模式、网络工具模式、

信使模式、从模式

主要通过公共密钥进行域认证和aglet
对象认证，还有一部分完整性检查机

制。

Alternateltinerary、

Meetingsltinerar]、

MessengerItinerary、

SeqPlanltinerary、SimpleItinerary、

Staveltinerary以及Task与

MeetingTask。

比较完善

利用CLDC定义的6CF网络框架，实现更

为底层的通信机制。

通过ByteArraylnputStream、

ByteArrayOutputStream、

DatalnputStream和DataOutputStream

将对象序列化后通过通信层传输。

只支持命令行方式

Now-type、Oneway—type

不支持

不支持

仅支持SimpleItinerary和Task。

只定义了几个最重要的异常并做了处理

利用标准平台的Java2中提供的事件处 +

理方式。通过继承 利用Java代码级的轮询，在线程中定时

事件处理 java．util．EventListener和 查询事件是否发生，并产生相应线程进行

java．util．EventObject实现事件机 处理。不支持异步事件。

制。支持异步事件。

—-34—
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4一种嵌入式移动代理安全策略

4。1概述

移动代理在嵌入式设备上的应用主要是一些小型应用，需要的处理资源和存储资源

相对较少。不同的代理可以依照对环境的感知而一起协同地完成一个小的、特定的任务。

为了更有效地使用资源，～个移动代理可以挂起当前的工作然后移动到一个位于固定网

络的移动代理平台上，这样不仅可以降低对嵌入式设备网络连接的昂贵的开销，而且可

以充分利用固定网络上的计算资源。一旦移动代理迁移到固定网络平台，嵌入式设备的

网络连接可以暂时断开。当连接重新建立起来后，代理就可以携带需要的结果返回到嵌

入式设备的移动代理平台上。

嵌入式设备相对于PC机或者服务器来说，其存储资源和计算能力都有限得多。这就

使得一些复杂应用无法在嵌入式设备上执行，因此必须要将复杂的应用程序迁移到计算

能力较强的平台上运行，即需要一个第三方的服务器。

移动代理的巡游分为“单跳”和。多跳”两种，前者跟C／$模式很像，即每次访问

目的节点后都要返回原始主机；后者是指一个移动代理巡游所有目标主机后再返回原始

主机。从效率上看，多跳无疑更高，但是由于嵌入式移动代理必须要经过第三方平台，

因此嵌入式设备之间的移动代理巡游不得不采用单跳模式。而嵌入式设备与固定网络节

点间的移动代理巡游则采用多跳方式。

移动代理的安全策略应当是可以动态改变的。网络服务日益多样化，不同的业务对

于不同场合、不同用户有不同的安全需求，使用单一的安全机制无法适应多业务的需求。

而安全等级化满足了用户对安全差异化的需求。

目前尚未有安全问题的严格分级标准，由于本课题主要是研究安全策略，因此为了

简化问题，将安全等级分为I和II两个等级，区分的标准就是：

(1)安全等级I：适用在嵌入式设备之间的移动代理活动。

(2)安全等级II：适用在嵌入式设备与固定的Pc机之间的移动代理活动。

4．2第三方可信赖平台及域名服务器

嵌入式设备上无法运行复杂的计算，因此要派出移动代理将计算迁移到第三方平台

上进行，这就要求第三方平台有强大的计算能力。另外，出于安全需要，第三方平台还

要是可以信赖的，可信赖的意思就是不会被攻击。
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整个由移动代理平台构成的网络分成若干个区域，每一个区域有一个可信赖的第三

方平台，分区域的目的是为了使嵌入式移动代理移动到最近的第三方平台。每一次嵌入

式设备联网时会自动寻找距离最近的第三方平台。

图4．1整体应用框架图

Fig．4．1 Overall application l自amework plan

EMD(Embedded Mobile Device)是嵌入式设备，TS(Third Server)是第三方服务器。

PA(Proxy Agent)是嵌入式设备发送到第三方上的移动代理，在嵌入式设备断网期

间，它负责代表用户处理各种请求、收集信息或者进行计算，并在用户重新连接后，将

结果返回给用户。

PA可以派出子代理SA(Sub Agent)来协助完成任务。黝的功能通常与具体的应用有

关，PA以异步方式发送黝，若翩没有结果返回，PA通知用户，或是按照应用的要求

再创建一个鲥发送出去。

我们还需要一个域名服务器，因为在嵌入式设备的无线接入网络方式中，口地址是

动态改变的，因此不能以护作为移动代理的巡游路线标识，域名可以很好的解决这个

问题，通过一张反映域名与归地址的对应关系的表，可以将域名转化为实际的口地址。

4．3移动代理的加密及传输

对于传输中的移动代理的保护，我们使用密码学技术，即加密移动代理。
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4．3．1密码学理论概述

(1)对称密钥密码体制

密码技术的基本思想是伪装信息，使得未被授权者不能理解信息的真实含义。伪装

前的原始信息称为明文。伪装后的信息称为密文。伪装的过程称为加密。加密算法就是

在加密密钥的控制下进行用于对数据加密的一组数学变换。发送方将明文数据加密为密

文，授权方在接收方收到密文后施行与加密变换相逆的变换，将密文恢复成为明文，这

一过程称为解密。解密在解密密钥的控制下进行，用于解密的一组数学变换称为解密算

法。因为数据以密文的形式传输即使数据被非法窃取或因系统故障而泄露，未授权者也

不能理解它的真正含义，从而达到数据保密的目的。同样未授权者也不能伪造合理的密

文因而不能篡改数据，从而达到确保数据真实性的目的。

(2)非对称密钥密码体制

公开密钥密码体制是几千年来在加密领域中第一次出现的真正的革命性进展，公开

密钥算法是基于数学函数的而不是基于简单的比特位操作。但是更重要的是公开密钥的

密码技术是非对称的，它涉及到两个独立的密钥的使用。公钥体制与传统密码体制不同，

从加密密钥求解解密密钥是非常困难的。

因此加密密钥可以公开登记在网络的密钥数据库中，任何人要与某用户通信只要在

密钥数据库中查得其加密密钥，用之加密的明文，只有该用户才能对得到的密文解密。

在公开密钥密码体制中比较常用的是RSA。

(3)散列函数和消息摘要

散列函数是将任意有限长度的二进制串映射为固定长度的二进制串的函数。这个固

定的二进制串叫做散列值。散列函数应该是容易计算的同时也是公开的，处理过程不用

保密。密码散列函数的安全性基于它的单向性。密码散列函数在现代密码学上有着广泛

的应用。在签名方案中，散列函数可以将任意长度的二进制串映射为签名算法所要求的

长度。此外单向散列函数还可以用在需要提供预先承诺的密码协议中。在实现的散列处

理算法中应用最多的是MD5和sHA．1。MD5是RonRJvcst设计的系列散列算法中的第5版。

它用复杂的方法对位流进行分段组合使得输入的每一位都对输出产生影响。简单地讲

MD5算法的输入为任意长度的消息，产生输出为128位的摘要值。MD5算法在32位机器

上运行很快而且算法实现不需要大的替换表，因而代码紧凑，在现实情况下的安全性也

很高。另一个应用较广的算法是由National Instimte ofStandards and Technology(USA)提

出的SHA-1。它与MD5算法不同之处在于生成的摘要值是160位的，实现过程中也不需

要替换表，但对每个输入块都要计算80次。虽然SHA-1的摘要值仅比MD值多32位，它

的安全性也因此提高了232倍。
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(4)数字签名和数字证书

数字签名用来证明消息的发送者是谁，并且发送者不能抵赖对消息的签名。消息的

接收者可以识别和验证消息确实源自该发送者，但是不能伪造发送者对消息的签名。数

字签名一个消息并不修改原始的消息只是简单地生成一个附加的数字。签名信息可以捆

绑在消息上一起发送也可以分开发送。数字签名一般基于公钥加密密码体制和消息摘要

算法。消息发送者首先应用消息摘要算法计算其消息的摘要值，然后用自己的私钥加密

该消息摘要得到消息的数字签名消息。接收者使用相应的消息摘要算法对接收到的消息

计算摘要后，使用接收到的数字签名和消息发送者的公钥来验证该消息摘要。如果这个

摘要值与数字签名匹配，那么这将确认消息原文是发送者签名的并且消息在传送过程没

有被改动。由于发送者使用自己的私钥进行签名所以事后不能抵赖对该消息数字签名，

因为只有他拥有该私钥并可以生成该签名信息。接收者也不能伪造发送者的签名，因为

发送者的私钥并不公开，接收者不能得到该私钥。目前较为常用的数字签名算法组合有

MD5+RSA、SHA+RSA等。消息接收者需要得到发送者的公钥才能验证发送者对消息的

数字签名。目前往往用数字证书(Certificate)的方式来公布，公钥由数字证书中心(CA)来

管理和发布。数字证书通常包括用户信息、公开密钥证书有效期等内容。每个用户的私

钥由用户自己保存，同时用户往往还保存自己的数字证书和CA的公钥以便和CA联系获

得其他用户的公钥数字证书。

4．3．2移动代理传输安全

(11认证过程

本过程有两个步骤：主机间相互认证以及移动代理传输加密。

图4．2主机间相互认证

Fig．4．2 Host mutual authentication
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图4．2描述了主机间相互认证的形式。也就是从理论上说在整个移动代理网中的主

机都需要互相认证。

但是由于嵌入式设备间的移动代理的运行是在第三方平台上运行的，因此嵌入式设

备不需要与其他主机相互认证，丽只需要和第三方平台相互认证即可。这样一来，嵌入

式设备进行认证的次数大大减小。如图4．3所示。

嵌入式设备联网时会自动寻找最近的第三方平台，然后再检查两者是否已经验证过，

如果没有则开始验证，并且将嵌入式设备原先已有的认证信息覆盖掉。

图4．3嵌入式设备与第三方可信赖服务器的认证

Fig．4．3 Authentication between embedded mobile equipmvnt and credible third-party sol'vet

图4．4描述了两台主机间认证的具体过程。

任意两台机器都需要有一个对称密钥骂n皿，这个密钥的分配是由密钥分配服务器

来分配的。 ．

主机明产生一个随机数据^r肌，然后用剧和册共有的对称密钥j0，。加密^■得

到～^r打。，再将～Ⅳ。传送到主机珊，主机彪用％．皿解密～％。得到Ⅳ。。，然后它再

生成一个随机数据Ⅳ。，并且用翰一磁将Ⅳ刖和Ⅳ。2一起加密，传送回主机王玎，主机解
密后比较原始Ⅳ。和主机船蕉迸过来的^0，，如果不同，则认证失败，表明主机m是不

可信赖的，不能加入到移动代理平台网中。如果相同，则主机H，加密Ⅳ，：，然后传回主

机矗2，上妇解密后也进行原始Ⅳ。：和接受到的Ⅳ。：的比较，不同则认证失败，相同则认

证成功。

认证结束后，两主机便用同一个hash函数产成一个共享密钥SC。在后面，共享密钥

∞和Ⅳ。。及Ⅳ。，就用来对移动代理数据进行加密和解密。
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图4．4两主机的认证过程

Fig．4．4 Authentication bctwcerl two hosts

钙n皿是一个对称密钥；

ⅣH，和Ⅳ。：是上H和H2分别产生的随机数；

一％l和～Ⅳ抒2是Ⅳ日l和％2的加密值；
IDM。和上％：是王口和H2的标识。

(2)加密移动代理

将移动代理要完成的任务以及所涉及到的所有数据封装成一个类，这样这个类的实

例与加密整个移动代理是等效的，但是从编程的角度来说，前者更有效率更容易实现，

同时也减少了执行加解密算法所需要的时间开销。

传统的对称加密在运算速度上比非对称加密要快出100．1000倍，因此对于嵌入式设
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备这种资源受限的设施来说，是个合适的选择。

DES(Data Encryption Standard)满足了国家标准局欲达到的4个目的：提供高质量

的数据保护，防止数据未经授权的泄露和未被察觉的修改；具有相当高的复杂性，使得

破译的开销超过可能获得的利益，同时又要便于理解和掌握。

DES算法把64位的明文输入块变为64位的密文输出块，它所使用的密钥也是“

位，首先，DES把输入的64位数据块按位重新组合，并把输出分为三D、RO两部分，

每部分各长32位，并进行前后置换(输入的第58位换到第一位，第50位换到第2位，

依此类推，最后一位是原来的第7位)，最终由工D输出左32位，RD输出右32位，根据

这个法则经过16次迭代运算后，得到L16、916，将此作为输入，进行与初始置换相反

的逆置换，即得到密文输出。

DEs算法的入r2参数有三个：Key、Data、Mode。其中Key为8个字节共64位，

是DES算法的工作密钥；Data也为8个字节“位，是要被加密或被解密的数据；Mode

为DES的工作方式，有两种：加密或解密，如果Mode为加密，则用Key去把数据Data

进行加密，生成Data的密码形式作为DES的输出结果；如Mode为解密，则用Key去

把密码形式的数据Data解密，还原为Data的明码形式作为DES的输出结果。在使用

DES时，双方预先约定使用的密码即Key，然后用Key去加密数据；接收方得到密文后

使用同样的Key解密得到原数据，这样便实现了安全性较高的数据传输。

(3)移动代理的完整性验证

DES这种传统的加密算法有一个缺点就是无法保证密文的完整性，因此需要增加一

个完整性的校验。图4．5描述了验证移动代理完整性过程。

图4．5中HA的MAC是HMAC加密函数产生的，它将与移动代理一同发送到圭机

脚。主机脚接受到代理后，用与主机HA相同的加密函数产生一个MAC，其中主机
月露将本地的公共密钥以及Ⅳ。，和Ⅳ。，作为输入参数。然后比较本地产生的MAC与接受
到的MAC，如果相同则说明在传输过程中没有受到恶意攻击，反之则表明受到攻击。

这一步骤的处理顺序如下；

①将移动代理中封装了关键代码和数据的类作为hash函数的输入。这个hash函

数会使用在认证中获得的公共密钥SC和Ⅳ。。、Ⅳ。：对此类进行加密，得到一个MAC。
②移动代理从主机HA迁移到主机HB。

③在主机HB上也产生一个MAC。主机HB使用跟主机HA同样的Hash函数，同
样的输入，产生一个肛4C。

④比较两个MAC。相同则没有收到攻击，否则被攻击。

(4)安全性分析
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图4．5验证移动代理完整性

Fig．4．5 V舐匆the integrity ofmobile agents

任意两台主机使用的私有密钥和两个随机数是只有这两台主机才知道的，第三方不

可能知道。因此，即便第三方非法截获信息，也无法推算出私有密钥，也就无法仿造出

一致的响应。

另外，由于私有密钥是两台通信主机独有，因此通信双方的身份可以得到验证，即

将信息发往其他主机不会被承认。

传输过程中采用了DES加密，因此即使报文被截获，也无法被破译。
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4．4安全等级I策略

由于嵌入式设备的有限性，使得某些危害很大的恶意攻击无法在嵌入式设备上实

现，比如不会有人用一个手机作为电子商务的服务器，自然也就不会出现恶意窃取电子

货币的情况，也不会有人用PDA作为电子售票系统，同样就不会出现银行卡密码被盗

等情形。

但是，尽管嵌入式设备上的应用大多是小型应用，安全仍然是必须的。嵌入式设备

无法运行太复杂的安全机制，因此可以把一些较为关键的处理派遣到第三方可信赖平台

上运行。也就是某个嵌入式设备派出移动代理到第三方平台，由第三方平台根据巡游路

线逐一派遣子代理，到目的嵌入式设备上去，并获取要使用的数据后返回到第三方平台，

由其负责处理这些数据。如图4．6所示。

图4．6安全等级I策略的整体描述

Fig．4．6 Describe the overall ofsecm'ity level I sUategy

为了增强子代理SA的安全性，在第三方平台上增加一个测时功能。也就是通过代

理在嵌入式设备上执行的时间与规定的时间的比较来检验代理是否收到过攻击。

首先第三方平台有一个代理剐派送出去的时间兄。，以及剐返回的时间7：。，还

有一个网络延迟时间兄。。这个网络延迟时间是一个参考值，它应该能根据网络状态动

态变化，也就是每次使用它的时候它的值可能会不相同。

第三方平台还有一个变量Z'叫，即允许代理外派的最大时间(加解密时间+执行时

间)，由于代码的执行速度与平台的硬件相关，因此没有一个数学公式能确定一个代码
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在任意平台上被破解所需的最短时间，这也正是限时法无法在实践中获得应用的根本原

因，因此我们所定义的L。是一个经验值。

一个正常的没有受到过攻击的SA应该满足z如一Zo≤毛。+瓦断。如果外派时间

大于7'伽甚至超过了70+瓦蛳，那么它所访问的目的平台就是可疑主机。

4．5安全等级Il策略

4．5．1策略溉述

嵌入式设备与固定网络节点之间的移动代理的安全问题其实就等同于普通的移动

代理安全问题，因为从嵌入式设备发出的移动代理是要移动到第三方可信赖平台上，由

第三方平台接管并负责的，这就将嵌入式设备从问题里剔除掉了，问题便转化为移动代

理的安全问题了。

移动代理的传输安全问题及解决方案在前面已经有阐述，这里就不赘述了。这里主

要讨论的是如何保护移动代理本身。

由于我们的主要目的是保护移动代理，所以我们将集中定义几种对移动代理的主要

攻击。对这些攻击的防范或者检测是评估安全策略的标准。

(1)伪装。一个平台能把自己伪装成另一个平台，或者将代理发送到另外的目的地

而不是这个代理想去的目的地。

(2)拒绝服务。平台能忽略移动代理的服务请求，对关键任务产生不可接受的延迟，

拒绝代理的执行或者没有任何通知的情况下简单地结束代理。

(3)窃听。在代理移动过程中，它暴露在平台或其他实体前，这些实体能非法接触

到关键信息或者侦听到代理阃的通信。

(4)修改。当一个代理到达一个平台后，它的代码、状态、数据都将暴露在平台面

前，使得后者可以修改前者。

预防机制试图使得恶意主机不能或者很难修改代理的代码或者状态。预防的等级可

以强也可以弱。一个弱预防的例子就是限时黑箱，但是它缺少一个可以在实际中应用的

算法。强预防的例子有使用修改检验设备，也就是移动代理是在一个物理上封闭的环境

中运行的。这对大规模的应用来说是一个非常昂贵的方法。

检测机制主要目标是检测非法的代码、状态和移动代理执行流的修改。检测同样可

以有强有弱。执行跟踪是一个弱检测的例子，因为跟踪的大小和数量会随着所访问的主

机的增加而增加，而检测过程却只在代理返回母机时执行。
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在我们的方法中，我们想使用一种机制能克服这些缺点并且能及时探测到几乎所有

的攻击，因此是一个强探测机制。因此，我们调整了引用执行的概念取而代之使用移动

代理的复制体并且假设存在一个可信赖的服务器【舯】，后面将有详细的论述。

使用复制体概念，我们的协议会确保一个移动代理不被恶意主机攻击，为了达到这

个目的，它的复制体会在可信赖服务器上运行，这样做的目的是为了验证它的执行是否

正确。

为了优化代理和其复制体之间的通信量，并且两者都包含在网络的一部分中，我们

假定网络被分成几个域，每个域都有一个可信赖服务器，这个假想是建立于正在研究的

一种商业模型，这个模型把网络看成是许多电子市场，而模型本身则看成电子商店。

在这个协议中主要有5种实体：源平台(昂)，目的平台(只)，可信赖服务器(硌，)，

移动代理(^纠)，以及它的复制体(cz)。下面简单地描述一下：

图4．7移动代理及其克隆体的构成

Fig．4．7 The constitute ofMA and CA

源平台用R表示，它负责创建移动代理(^扰)，并供给给移动代理一个初始化的路线。

随后它会产生一个代理的复制体(cZ)，复制体跟本体除了D不同外完全相同。最后，



嵌入式移动代理系统安全机制的研究

MA移动到路线中的第一个平台日，，而cz则移动到相应区域的可信赖服务器上(维。)，

MA会接着从平台只，移动到另一个平台去搜索用户需要的信息，而cd只有在MA跨区

域移动时才会随之迁移到相应区域的可信赖服务器上。最后MA和CA携带结果返回源

平台进行最后的比较。

在我们的协议中，移动代理是由三部分组成的：MAC、关键agent部分及一般agent

部分。如图4．7所示

MAC部分已经在前面的章节有所描述，不再赘述。

膨4的关键agent部分包含状态西它包含了移动代理在下一个平台上从迁移点处继

续运行所需要的信息。关键agent部分还包含数据，它是由协议数据PD和结果数据RD

组成的。PD部分包含了路线信息，比如以前被提到的平台，每一个平台所属的区域和

其状态(访问、未访问、危害)。这部分最初状态是包含一定数量的平台，这些平台是源

主机所提议的，随后此部分会随着访问的平台而升级。

克隆体CA是MA的一个拷贝，所以它与MA有相同的组成部分和状态。唯一不同
的是CA只在可信赖服务器上运行，因此它所携带的信息被认为是权威参考，这些信息

便被加上ref的下标。CA被用于通过并行运行来校验MA的执行。
目的平台只是MA为了执行用户的任务而要访问的移动代理平台。每一个平台上都

有一个固定代理负责与MA或者其他的移动代理进行交互。

可信赖服务器腰．是能给移动代理提供执行服务并且被用户所信任的平台。前面提

到，每一个域内都会有一个这样的平台，它们的任务就是使用从只发过来的信息执行

CA，从而校验MA的执行。巧，同样也有一个固定服务代理负责执行CA以及和其他的

移动代理进行交互。

4．5．2策略详解

本部分会提供详细的步骤，如图4．8所示。

首先，母平台只的固定代理会创建一个MA，然后克隆体C×产生，MA迁移到第

一个目的平台丑，而cz迁移到只所在域的可信赖服务器礤。。

接下来，MA会按照它的巡游路线，从一个平台只，迁移到另一个目的平台，而c么

只有在跨域的对候才迁移到相应的区域的可信赖服务器上。勉4和CA的执行如图4．8

所示。



大连理工大学硕士学位论文
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图4．8安全协议的详细步骤

F毽．4．8 I)etaled steps ofsⅫ-ity protocol

当M,4到达目的平台乞并解密后，平台上的固定代理黝。，会检验膨4的合法性，然

后再通过MAC检验代码的完整性，即代理在传输过程中是否收到攻击。如果校验通过，

则进入到执行步骤。

在执行期，5％会保存所有要用到的输入信息，比如和巡游路线相关的信息凰。执

行结果会保存在彪4的RD,区。

朐会将信息∞。，Next，。，s。，‘，量1送到相应的可信赖服务器上。M。是表征^甜已
经到达己，并让验证结果。最。是前一个平台执行后的状态。‘是执行^拟所需要的信息，
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而S。是指膨4在只上的执行后的状态。

最后，如果CA的校验通过，那么巡游路线信息和最新的结果信息都会保存在MA

中并且迁移到下一个目的平台。

当可信赖服务器上的固定代理剐，接受到CA后，它首先检验朋是否是从正确平台

迁移过来的，这个是通过校验批耐，。和D砌嚷J一是否等于忍作为判断依据。然后，|5疆，

会验证s。和@。。)。是否相等，如果相等说明在前一个平台上MA的执行是正确的。接

下来，Cf4会使用接受到的输入信息‘执行，执行结果将保存在CH中。在CZ执行后，

跚会检验此4在忍上的执行是否正确，这个是通过验证S和@)一是否相等来判断的。
最后，如果脱4的下一个迁移地点跟B不在同一个域，则C么要迁移到相应域的可信赖

服务器上区，否则，它将重复上述过程。

4．5．3安全分析

这部分主要是分析这个安全策略如何探测恶意攻击。因此我们会对前面已经给出的

几种攻击进行逐一分析。

(1)伪装检测：一个平台0无法伪装成另一个平台，因为它没有另一个平台与目的

主机的共享私有密钥，因此代理无法正确加密，目的平台便无法正确解密接受到的代理

信息，这样丑．便会被指认为恶意主机。如果MA在执行后迁移到它不应该去的平台，zS，

同样能根据来自只的Next。．信息中的判断出来。

(2)拒绝服务。如果平台拒绝让移动代理运行，则可信赖服务器就无法接受到来自

只，的信息，自然无法执行Cz，也就不可能通过探测了。如果只，简单地结束了代理，同

样会被硌．检测出来，因为后者是了解MA的行程的。

(3)窃听。一个平台不能窃取或者接触其他平台上收集到的数据，因为每一个平台

都对数据进行了加密。任何修改都会在移动代理返回母平台时被探测出来，因为CA和

MA的数据不一致。

(4)修改。如果平台只，只修改了关键代码部分而没有修改MAC，则迁移到下一个平

台时就会因为MAC的不匹配而被探测出来。代理执行后，如果只在发送给c省的消息

中加入错误信息，比如如果它发送错误的S，-l，那么恶意主机不是丑，．1)，就是马，这一定

会被硌，检测出来的。如果只，发送错误的‘和正确的结果状态，碍，也会检测出来，因

为C14用错误的‘是不会产生正确的结果状态的。如果只发送错误的J，以及根据错误，，
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执行出来的相对正确结果状态(实际上还是错误的)，虽然在zq上不能检测出来，但是

当迁移到下一平台时，枷会将上个平台的结果状态发送给7墨进行校验，这时就可以

探测出忍是恶意主机·

4．6应用情景描述

4．6．1情景1

某外出旅行的用户希望能及时了解股市行情，并在某支股票到达期望值时进行买卖

交易。用户随身携带的PDA可以通过无线上网，但是无线网络连接带宽低且费用昂贵，

因此用户连接的时间比较短，大部分时间PDA处于断线状态。但是用户的PDA上安装

有嵌入式移动代理系统，可以创建、接受和发送移动代理。两在用户所处区域中有强大

的可信赖的第三方服务器，可以接管用户发出的移动代理，也就是PDA可以通过这个

第三方服务器与固定网络连接。而固定网络可以与股票公司的服务器(也安装有移动代

理系统)实时通信，进行网上股票交易。

用户首先在PDA上创建一个委托代理PA，并告知参数(比如股票代码、价格和交

易数额等)，然后将户4派送到相应的可信赖服务器上去，ni就相当于一个派遣移动代

理的主机，往各个目的地派遣子移动代理剐，用户指定跗加载安全等级Ⅱ。黝的作用

就是根据用户提供的参数和规则，来实时监控股票行情。一旦符合条件，就立刻代用户

进行交易。将交易结果返回给PA，PA会将结果缓存起来，等到用户再次联网时发送给

用户，或者第三方服务器发送短信提示用户上网，然后将结果返回。

4．6．2情景2

某外出旅行的用户希望能及时了解家中的动态，比如各种家用电器是否停用，各种

物品是否遭窃，水龙头煤气开关等是否关好。用户可以通过随身携带的PDA无线上网，

发送移动代理到第三方服务器上，由服务器负责具体任务。第三方服务器与用户的家庭

网关联系，并派出子代理收集信息(指定安全等级D，收集到的信息都返回到第三方服务

器，由其按照用户的要求进行处理，最后将结果通知用户。
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5安全策略在实际项目中的应用

5．1项目需求分析

东莞市有大小数千个工厂，每天的排污量十分惊人，为了保护环境，必须对工厂的

排污量进行监控，对污水的成分进行监控，还要根据污水排放量进行收费。但是由于工

厂数日巨大，没有时间和人力对工厂的排污进行实地检查。因此，环保局为每个工厂提

供一个智能监控设备，它能够实时监控排污系统，提供环保局所需要的一切数据。在环

保局监测中心，有若干台服务器，它负责接受工厂的智能监控设备发送来的数据。智能

监控设备是通过短信的方式把数据发送到监测中心的服务器上的。

但是这种监控方式有两个不足：

(1)短信延迟严重。由于工厂有上千之多，因此，短信序列也有上千条之长，一条

一条接受，排在后面的短信的时效性便非常低。

(2)只能在服务器上看到监测数据，使得工作方式死板。

因此这个监控系统需要升级更新。

5．2解决方案

由于第一个问题的解决与本论文的主题无关，因此不加阐述。

对于第二个问题的解决，我们采用了嵌入式移动代理的方案。也就是为环保局工作

人员分配一个嵌入式设备，上面安装有嵌入式移动代理系统，当工作人员需要某个工厂

或某几个工厂的数据的时候，可以派送一个移动代理，让它到环保局监测中心的服务器

上，与当地数据库进行交互，把数据取出然后返回到嵌入式设备上。由于这些排污数据

对环保局来说很重要，因此移动代理的安全一定要得到保证，故而采用了本论文所描述

的安全机制。

5．3具体实施

5．3．1硬件设备说明

目前该项目尚未最终完成，加入嵌入式移动代理的方案也只是处于实验室内的实验

阶段。

嵌入式设备E1)采用了优龙科技的FS44BOIl型ARM开发板，上面安装有本实验室

所开发的"Aglet嵌入式移动代理系统，由于硬件条件所限，开发板没有采用无线上网，

而是采用以太网接入方式。
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用两台Pc机作为数据服务器DS，这两台服务器组成一个局域网，另有一台机器作

为该域的可信赖服务器硌。

另有一台Pc机作为第三方可信赖平台TSP。下位机是基于W77e55的单片机5P，

它的一个串口与一台PC机相接，这台PC机每隔4秒往串口发送一次数据；另一个串

口则与明基的M22型GPRS模块相连实现无线上网。

整个实验的框架图如下。

图5．I实验过程结构图

F嘻5．IThe COUI*Se chart ofthe experiment

DS负责存储即所发送的数据信息，稻是安全等级Ⅱ中的域内可信赖服务器，是

用来运行移动代理的复制体的。TSP是第三方可信赖平台，它负责接管ED发送的移动

代理。ED和ZSP、即和DS都是通过GPRS无线网络通信，而7即、稻以及DS闻则
是有线局域网。

5．3．2主要软件设计说明

(1)域名服务器

Boolean RegionRegister(URL ip，String urlname)：注册域名，建立域名与IP的对应关

系：

Boolean UnRegionRegisler(String urlnamc)：注销域名；

URL gctIP(Sll"ingurlname)：根据域名查找口；

SUing getRegion(URL ip)：根据P查找所在域；

Booleanupdatc(URL ip．String urlnarne)：更新域和IP的对应关系；

(2)认证模块

Boolean Authentication(String urlnamel．String urlname2)：两主机间的认证；
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Int CreateSC(int NHI，int M{2)：生成两主机共享的私有密钥；

(3)移动代理

Void MigrateC旷ed(or itinerary)：迁移移动代理；

Object MessageToSA(msg message，Object arg)：与SA间的消息通信；

Vector ObtainResult0：从关键类中获取结果信息；

Vector RegionToIP(V∞时Vunerary)：将路线中主机的域名转换成口地址；

(4)安全

Void isClone《Aglets MA)：生成移动代理的复制体；

Void Decrypfion0：解密关键类；

Void Encrypfion0；加密关键类；

String CreateSHA(KeyCode obj)：生成关键类的报文摘要

(5)固定代理

Booelan Confu'mReqCKeyCodc obj),验证移动代理的完整性；

Object QueryDB0：查找本地数据库；

Vector SendRcsuit(Vector result)：将查询结果传递给移动代理；

Object SAToSA(msg message，Object arg)：固定代理间的消息通信；

Boolean CompareReslIlt0：将移动代理的结果和复制体的结果进行比较；

5．3．3系统运行

首先在各个节点启动¨Aglet系统平台的服务，uClinux平台的“Aglet服务程序可以

通过上位机的终端程序启动，如图5．2所示。

后图中的aglets．props是一个配置文件，主要指定了服务的端口、类路径等，将参

数传给main．class并由console．class负责解析。Console程序提供了一系列可供用户操

作代理实体的命令，如Create、remove、dispatch、clone、msg、shutdown等。

然后创建MA，MA会被派送到第三方可信赖平台上，由其接管。第三方可信赖平

台上的固定服务代理尉会接受到MA。SA产生MA的复制体CA，并且将MA发送到目

的平台，而将CA发送到目的平台所在域的可信赖服务器上。两方面同时运行，收集信

息，并比较信息的一致性。最终将数据返回，如图5．3所示。

由于是嵌入式设备和固定PC机之间的移动代理活动，所以选择安全等级Ⅱ策略对

移动代理进行保护。

图5．4、图5．5、图5．6分别是第三方可信赖平台、数据服务器、域内可信赖服务器

的工作过程显示画面。
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图5．2启动pAglet平台系统

Fi辱5．2 L咖曲衅酉et system

图5．3运行移动代理收集信息

F嘻5．3 Collect inform商on蚵running mobile agent

一53—



=。F：、删fS、#，基tea32＼cad．哪一雄let-d-f町1ets．props-peEt■_甜
9：～16-lrt>491et。d’f“91cts．p王、op。一poPt d434

。“q1。t萃鲠覃奎gE蠡卜璎i曼辛≥霹动
每≯镑净了·

：蚕室毳I量墓”。““。”
餐点Hn至i’2．i6H．o．21
簧：i黼至￡92．j68．8。24{

一瑶巴；i坦辱
‘：畦劓!；
F用j：1霉

》：、lRgt^t，#91Ptsd—f a口1eto．prop0

，Cl·eate￡n

鏊鞣誊I乩m。朋

肾镇：，信息《a蔼暴麓连至毓『T；可信赖照务器
i毪通过
赘适MA至i92．16e．o，29



大连理工大学硕士学位论文

图5．6域内可信赖服务器

Fig．5．6 The trust sei'vcr in re,on

5．3．4测试结果

主要是对可能发生的窃听、伪造、中断攻击进行了测试。

(1)使用一台PC机伪装成正常的执行主机(比如修改成同样的口地址)，虽然截获

了移动代理，但是由于没有对称密钥，无法解密密文，窃昕攻击测试通过。

(2)将代理派送到不在巡游路线的主机上(模仿伪造攻击)，结果由于巡游路线和复

制体的路线不同而被检测出来。

(3)接受到代理后私自将代理停止。结果由于复制体无法接受到输入信息而被检测

出来。

5．4性能分析 ．

安全策略提高了嵌入式移动代理的安全性，但是同时也增加了系统开销。本文就模

拟东莞环保局项目的实验的实际运行结果进行分析。

实验实现了两种情况：第一个是移动代理在没有任何安全机制的情况下运行；第二

种情况是移动代理采用安全等级Ⅱ策略运行。通过对比这两种情况的流量、运行时间，

可以看出该安全策珞的性能。
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5．4．1流量分析

流量包括移动代理自己产生的流量、复制体产生的流量以及代理和复制体之间的通

信流量。

流量统计是通过对每一台参与实验的设备的4434端口进行监控得到的。4434端口

是衅垂et系统启动时默认的占用端口。

流量(ayes)

没有安全机制的移

动代理

有安全机制的移动

代理

图5．7两种情况下的流量对比

Fig．5．7 Cona'ast offlow in two cases

图5．7表明没有安全机制的移动代理的流量完全是由移动代理自己产生的。而有安

全机制的移动代理运行时，复制体产生的流量大概是移动代理的一半，这是因为在试验

中移动代理从第三方可信赖平台出发至返回迁移了三次，而复制体只迁移了两次。从数

据上来说，复制体带来的流量负担并不大。

在最坏情况，也就是一个域内只有一台目的主机和一台可信赖服务器，那么就相当

于复制体和移动代理的迁移次数是相同的，那么复制体造成的流量与移动代理的基本相

当。
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由此可见如何划分域将对整个流量大小有很大的影响。

由图5．7可知通信流量与代理迁移流量相比是非常小的，因此不会对整个系统的开

销有太大的影响。

5．4．2执行时间分析

第一种情况的执行时间是指第三方可信赖平台派出移动代理直到移动代理返回所

需时间。

第二种情况的执行时间是指第三方可信赖平台派出移动代理和复制体直到移动代

理和复制体返回第三方可信赖平台并完成最后的校验所需时间。

执行时间的测量是通过在移动代理代码中加入系统时间变量来完成的。
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图5．8两种情况的执行时间对比

Fig,5．8 Comrast ofexecute 1ilne oftwo cases

和没有安全机制的移动代理的执行时间相比，有安全机制的移动代理多需要46％的

时间，这些额外的时间开销，主要是因为要给移动代理加密解密、复制体与移动代理要

通信以及移动代理等待复制体在可信赖服务器上运行所致。
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结 论

我们首先介绍了移动代理的概念，然后讨论了移动代理的安全闯题，进而引出嵌入

式移动代理的安全问题。

嵌入式移动代理的安全问题有其特别的一面，嵌入式设备的有限性以及无线接入网

络的缺陷，使得嵌入式移动代理的安全更为复杂。

本文首先分析了嵌入式设备的有限性，再分析了无线接入网络的缺陷，在前人工作

基础上，将现有的一些移动代理安全解决方案进行了改造，使其能够满足嵌入式移动代

理安全的需要。主要工作有：

(1)主机间认证机制。嵌入式设备与第三方平台间的认证以及普通Pc机两两间相

互认证，保证了移动代理在传输过程中不会受到攻击，也保证了移动代理的完整性；

(2)安全等级I策略。该策略应用于嵌入式设备间的移动代理活动。由于嵌入式设

备的有限性，该策略的要旨就是简单又安全，简单地说就是将关键处理放置在第三方可

信赖平台上运行，嵌入式设备本地只运行最简单的操作。同时增加简单的限时检测来增

加移动代理的安全性。

(3)安全等级Ⅱ策略。该策略应用于嵌入式设备与普通Pc机间的移动代理活动。

它让复制体在可信赖服务器上、本体在目的平台上同时运行，比较复制体与本体运行后

的状态来判断本体是否收到攻击。属于一种强检测方法。

从模拟实验的结果来看，这个安全方案是可行有效的。

但是，安全策略虽然提高了移动代理的安全，同时也增加了系统花费和时间开销：

(1)主机间的认证随着参与的主机数量的增加而复杂化，这必然不利于大规模的实

际应用。

(2)安全等级I策略由于采取了单跳的模式，使得一个代理巡游整条路线的时间大

大增加，当路线非常长的时候，这个时间将无法忍受。

(3)根据实验结果来看，安全等级Ⅱ策略中由于采用了复制体同时运行并比较结果

的方法，同样使得整个移动代理系统的效率降低。

因此如何进一步完善安全策略，并且在安全和系统性能间取得一个合理的平衡，将

是本课题以后的重要工作。
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