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前  言
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信息安全技术 移动智能终端操作
系统安全技术要求和测试评价方法

1 范围

本标准规定了移动智能终端操作系统的安全技术要求和测试评价方法。
本标准适用于移动智能终端操作系统的生产及测试。

2 规范性引用文件

下列文件对于本文件的应用是必不可少的。凡是注日期的引用文件,仅注日期的版本适用于本文

件。凡是不注日期的引用文件,其最新版本(包括所有的修改单)适用于本文件。

GB/T18336.3—2015 信息技术 安全技术 信息技术安全评估准则 第3部分:安全保障组件

GB/T25069—2010 信息安全技术 术语

GB/T30284—2013 移动通信智能终端操作系统安全技术要求(EAL2级)

3 术语和定义

GB/T18336.3—2015、GB/T25069—2010、GB/T30284—2013界定的以及下列术语和定义适用

于本文件。

3.1 
移动智能终端 smartmobileterminal
接入移动通信网络、具有操作系统、可由用户自行安装和卸载应用软件的移动通信终端产品。

3.2 
移动智能终端操作系统 operatingsystemofsmartmobileterminal
移动智能终端最基本的系统软件,控制和管理终端上的各种硬件和软件资源,并提供应用程序开发

的接口。
注:一般包括移动智能终端图形交互系统GUI、核心功能库、应用框架、安全套件、业务模型组件、SDK、核心业务功

能、基础应用软件等多层架构和软件实体。

3.3 
移动智能终端操作系统安全 securityofoperatingsystemofsmartmobileterminal
移动智能终端操作系统所存储、传输和处理的信息的保密性、完整性和可用性的表征。

4 移动智能终端操作系统安全性描述

移动智能终端操作系统的目的是向用户提供良好的操作界面,便于用户使用移动智能终端的功能。
移动智能终端操作系统通过身份鉴别、访问控制、安全审计等安全功能策略,实现对移动智能终端软、硬
件的管理,确保移动智能终端的安全运行。其中,硬件包括:通信设备(蜂窝移动通信设备、无线局域网

设备),终端信源传感器(麦克风、摄像头、定位导航系统),终端输入输出设备(红外接口、蓝牙、USB接

口、SDIO接口)等;软件包括存储用户信息的文件(电话号码本、通信记录、短消息、电子邮件、记事本
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