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前  言

  本标准按照GB/T1.1—2009给出的规则起草。
请注意本文件的某些内容可能涉及专利。本文件的发布机构不承担识别这些专利的责任。
本标准由密码行业标准化技术委员会提出并归口。
本标准起草单位:国民技术股份有限公司、联想控股有限公司、同方股份有限公司、中国科学院软件

所、北京兆日技术有限责任公司、瑞达信息安全产业股份有限公司、长春吉大正元信息技术股份有限公

司、方正科技集团股份有限公司、北京信息科技大学、中国长城计算机深圳股份有限公司、成都卫士通信

息产业股份有限公司、无锡江南信息安全工程技术中心、中国人民解放军国防科学技术大学、北京工业

大学。
本标准主要起草人:吴秋新、杨贤伟、范琴、邹浩、余发江、宁晓魁、王梓、郑必可、刘鑫、林洋、李伟平、

尹洪兵、徐震、严飞、付月朋、明明、刘韧、李丰、许勇、贾兵、王蕾、顾健、何长龙、秦宇。
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引  言

  可信计算标准体系包含以下标准:

GM/T0011—2012 可信计算 可信密码支撑平台功能与接口规范

GM/T0012—2012 可信计算 可信密码模块接口规范

GM/T0013—2012 可信计算 可信密码模块接口符合性测试规范

GM/T0058—2018 可信计算 TCM服务模块接口规范

上述四个标准中,本标准的接口介于GM/T0012—2012之上,向上为应用程序提供接口调用,中
间定义了如何实现服务模块接口,向下调用GM/T0012—2012中的接口,本标准以GM/T0011—2012
为基础及核心,技术内容基本未做改动,GM/T0013—2012为可信密码模块产品的符合性检测提供依

据,四个规范形成一套完整的可信计算体系标准。
本标准描述了可信计算 TCM服务模块接口规范,目标是制定统一的可信计算 TCM 服务模块组

成和接口规范,通过该类接口规范,向应用层提供统一的TCM 密码应用服务,适用于可信计算应用的

开发、使用及检测提供标准依据和指导,有利于提高可信计算产业发展水平。
本标准凡涉及密码算法的相关内容,按国家有关法规实施;凡涉及采用密码技术解决保密性、完整

性、真实性、不可否认性需求的应遵循密码相关国家标准和行业标准。
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可信计算 TCM服务模块接口规范

1 范围

本标准规定了TCM 服务模块的组成和接口标准,包含TSP、TCS和TDDL,是面向TCM 应用层

的接口标准。
本标准适用于基于TCM的应用开发。

2 规范性引用文件

下列文件对于本文件的应用是必不可少的。凡是注日期的引用文件,仅注日期的版本适用于本文

件,凡是不注日期的引用文件,其最新版本(包括所有的修改单)适用于本文件。

GB/T32905—2016 SM3密码杂凑算法

GB/T32907—2016 SM4分组密码算法

GB/T32918.2—2016 SM2椭圆曲线公钥密码算法 第2部分:数字签名算法

GB/T32918.4—2016 SM2椭圆曲线公钥密码算法 第4部分:公钥加密算法

GM/T0005—2012 随机性检测规范

GM/T0009—2012 SM2密码算法使用规范

GM/T0015—2012 基于SM2密码算法的数字证书格式规范

3 术语和定义

下列术语和定义适用于本文件。

3.1 
部件 component
计算系统中可被度量的硬件和/或软件模块。

3.2 
存储主密钥 storagemasterkey
用于保护平台身份密钥和用户密钥的主密钥,是可信存储根的一种实现形式。

3.3 
对象 object
可信计算密码支撑平台内可以被实体访问的各类资源,包括密钥数据、运行环境数据、敏感数据等。

3.4 
可信计算平台 trustedcomputingplatform
构建在计算系统中,用于实现可信计算功能的支撑系统。

3.5 
可信计算密码支撑平台 cryptographicsupportplatformfortrustedcomputing
可信计算平台的重要组成部分,包括密码算法、密钥管理、证书管理、密码协议、密码服务等内容,为

可信计算平台自身的完整性、身份可信性和数据安全性提供密码支持。其产品形态主要表现为可信密

码模块和可信密码服务模块。
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