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摘 要

    为解决现今用电管理中人工抄表存在的花费人力多，工作量大，容易出现差错，

抄表工作不方便等问题，论文提出并设计了基于 GPRS 远程自动抄表的管理软件系

统。本文研究了远程自动抄表中的三种关键技术:GPRs 技术，管理软件涉及到的

Sybase数据库技术以及通信规约;整体设计了远程自动抄表系统，同时提出一种双

模式通信的方式;重点设计实现了基于 GPRs 技术远程自动抄表的管理软件系统，

系统应用模块化的设计思想，采用VC十+和Sybase数据库技术，实现了实时抄表、

定时抄表、电费管理、档案管理等功能。
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第一章 引 言

1.1课题研究的背景及意义

    抄表方式，即指电表读数的抄录及管理方式，从它的出现到今天，经历了人工

抄表到自动抄表的重大变革。在最初的抄表方式中，抄表、制表、填表和计费处理

全部由人工完成。这种方式不仅花费的人力多，工作量大，抄表效率低，而且还存

在抄表不到位、估抄、漏抄及抄表周期长等问题。所抄的数据要经过人工输入计算

机才能进入管理系统，从而降低了现代化管理系统的先进性。

    随着一户一表的推广及城网、农网的改造，以及国家打破电力供应垄断局面、

引入竞争政策的逐步深入，发展远程自动抄表技术是提高用电管理水平的需要，也

是网络和计算机技术迅速发展的必然。远程自动抄表技术(RemoteAutomaticMeter

Reading)是将数据自动采集、传输和处理应用于电能与管理系统中的一项新技术，

具有抄收速度快、计算精度高、抄表实时性好、可直接与营业计算机联网等突出的

优点。采用远程自动抄表系统可以缓解抄表人员的劳动强度，降低人为因素造成的

抄表误差，并能迅速地统计实时线损等。它从根本上克服了传统人工抄表模式的弊

端，给电能管理的现代化带来了新的希望。我们还可以从以下几点看出远程自动抄

表系统的推广是势在必行的:

      (1) 随着一户一表的推广及城网、农网的改造，电表的数量迅速增大，抄表

的工作量越来越大，所需抄表人员越来越多，人力成本大幅度上升。采用远程自动

抄表，能节约人力资源实现减员增效。

(2) 采用远程自动抄表，不再需要预约上门抄表时间，居民用电量自动抄收

收费实现自动划拨，还能迅速查询账单，能更好地方便用户。

      (3) 采用远程自动抄表，对加强用电管理，防止窃电，电费催收，杜绝贪污

腐败现象等都有积极的意义。

    (4)电能、燃气、水、热量等表计的自动抄表逐渐融为一体，将与安防和通

讯等功能共同构成二十一世纪家居的主流一一智能建筑。

      (5) 采用远程自动抄表，可提高抄表的准确性，减少因估计或抄写而造成账

单错误，使供用电管理部门能及时准确获得数据信息，有利于提高企业的服务质量，

树立企业的良好形象。

      (6) 随着现代电子技术的发展，通讯技术和计算机网络技术都有了飞速进步，而

二者的结合又进一步演化出许多新的通讯方式和通讯系统，为远程自动抄表的实现提供
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了更大的现实可能。

      (7) 随着电力的发展，需要从用户处尽快获取更多的数据信息，如电能需量、

配电变压器的监测、线损的准确统计、分时电量和负荷曲线等，远程自动抄表为实

现上述要求提供了切实可行的技术手段。

    (8)可进一步与配电自动化系统，调度自动化系统和电费帐务管理系统等联

网，实现电网的全面自动化。

    以往针对这种数量大、分布广的远程自动抄表系统，通信组网一直是困扰人们

的难题。采用有线电话、无线数传电台、电力线载波等方式时，在施工的方便性、

抗电磁干扰、抗雷击方面尚有不足，采用光纤则系统造价昂贵。随着移动通信技术

的发展，使用无线信道的全球移动通信系统 (GSM)、通用分组无线业务(GPRS)通

信方式，以其无需投资建设无线网络、通信覆盖范围大、安装施工十分方便等优点，

已经在配电自动化系统和嵌入式电能量遥测系统中得到应用，被越来越多的用户所

青睐。

    本文采用基于GPRS 的远程自动抄表系统，GPRs 具有提供实时在线服务，抄表

实时性好，抄表速度快，并能迅速统计实时线损，按流量计费等优势。由于 GPRS

网络支持TCp/IP、UDP等协议，而且可以与分组数据网 (如工nternet) 等互通，所

以通过 GPRS 把数据汇集到服务器，具有采集数据快速准确，能快速生成用电统计

分析，交费单据等特点，与传统的入工抄表相比，极大地提高了效率。

1.2远程自动抄表系统的国内外研究动态

    目前世界各国都在对传统的电力工业生产方式和管理模式进行改革，使垄断的

电力行业向开放式的商业化运营和管理方向发展。在发达国家 (英国、美国、澳大

利亚)，电力市场降低了电网运营费用，使得工业用电和居民用电的电费都大幅度

降低。在发展中国家 (阿根廷、巴西)，由于建立了电力市场，吸引了大量的外资

投入到电厂建设，基本解决了缺电问题。随着全球范围内电力经营市场化的发展，

电力等公共事业企业远程自动抄表技术 (RAMR) 的应用愈加广泛。远程自动抄表不

但成为新的产业部门，国外己有不少厂商生产出RAMR系列产品，对RAMR的研究也

越来越深入。美国于 1986 就建立了远程自动抄表技术协会 (RAMRA)，近年欧洲远

程自动抄表协会 (EURORAMRA) 和英国远程自动抄表技术协会 (UKR枷RA)也相继成

立.电力技术期刊及互联网上也经常有相关的研究论文发表。目前世界各国电力市

场都是建立在实时电价理论基础上的分时竞价机制以达到资源优化配置的效果，实

时电价理论已为当今学术界及电力工业所接受并普遍应用于电力市场的设计和运

营中。我国电力工业的自动化发展水平也在不断提高，其中高压输电网的自动化程
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度已经比较高，EMS(能量管理系统)在我国高压输电网中的应用已经相当地普遍1’1。

因此，在我国电力网络的中、低压配电系统加快实行电力自动化工程是一个必然的

趋势.电力系统中推行远方自动抄表是电力企业提高服务质量的有效手段，是推行

电力企业市场化运作的关键技术之一。

    二十一世纪是网络化时代，在计算机技术、微电子技术和网络技术等迅速发展

下，抄表方案也层出不穷。目前国内外常用的远程自动抄表技术有以下几种121131:

    (1)总线方式。整个系统由配电变台侧的集中器、用户电表、RS485总线网及

相关的软件和通讯协议等组成。利用电能表的 RS一485数据接口，采用总线方式，将

电能表数据传输到配变台区。再用抄表机读取数据，输入到微机，进行电费计算。总

线方式技术成熟、简单，在通讯信道正常的情况下通讯可靠、稳定，可以实现实时

通讯，但存在布线工作量大，通讯信道易受人为破坏，易大范围损坏，损坏后故障

排除困难、恢复慢，信道后续维护量大等不足，实际应用较少。

    (2) 电话线方式。电话线抄表技术是通过专用的调制解调器，利用公用的电话

网与供电管理部门进行通信。它无需投入大量资金进行线路改造，通信质量非常高.

但是供电部门需要向电信部门租用电话线，因此只适合电话网络普及的地区。

    (3)无线方式。需要向无线电管理委员会申请频率使用权，并按时交纳频率资

源使用费，且通讯干扰较大，故实际应用较少。

    (4) 低压电力线载波方式。在居民楼各单元设置数据集中器，然后利用电力线

载波，将数据传输到配电变压器台区。再用抄表机读取数据，输入到微机，进行电费

计算。读表数据及时准确，系统运行稳定，性能可靠，这种方式受到国内外供电部门

和房地产开发公司的重视。但这种方式低压电网谐波干扰大，元件易受损。目前国

外己对传统低压载波抄表技术采取了改进措施，例如，采用低压载波专用芯片嵌入

快速CPU与相应接口电路，被嵌入设备具有载波信号调制解调，电能脉冲采集管理

和通讯协议处理等综合功能。各项参数可自适应调整以适应变化大的电力线信道。

采取调整PLc技术实现电力线上的高速数据通信，大大提高了系统的稳定性和实时

性。

    (5)超窄频低压电力线路载波方式。利用电子式载波电能表及其专用的数据集

中装置，将电能表数据传输到配变台区，再用抄表机读取数据，输入到微机，进行电

费计算。传递速度快，读表数据及时准确，性能可靠，受线路干扰小。但因其抄表装

置的专用性较强，后续维护工作不便，实际应用也较少。

    新兴的GPRS技术“风险小、见效快、网络覆盖好、实施方便快捷”，是选用GPRs

网络实现远程自动抄表的优势所在15]。通过管理的有效整合、配置和再分配，使得资
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源利用率、工作效率、服务质量得到有效保证和技术支持。GPRs技术通过对监控电

能表的远程操作，简化停送电程序，供电服务承诺更具人性化，改善供电行业服务的

社会形象，提高经济效益，促进供电营销体制改革的深入进行。

13课题内容概述

    本课题主要研究基于 GPRS 技术的远程自动抄表管理软件系统，重点为前置机

通讯和前置机应用两大部分。论文研究分析了远程自动抄表系统中的三种关键技

术，整体设计了基于GPRS的远程自动抄表系统。最后，运用visusl++6.0和Sybase

数据库技术，重点实现了管理软件系统的数据采集、电费管理、档案管理等功能。

    论文分为五章介绍课题工作:

    第一章为引言部分，阐述了论文的研究背景及研究意义，介绍了国内外的研究

动态。

    第二章研究分析了远程自动抄表系统中的三种关键技术:GPRS通信技术，管

理软件涉及到的sybase数据库技术以及通信规约。

    第三章对基于GRRs远程自动抄表系统进行了整体设计，确定了系统整体方案，

根据带 GPRS 模块采集终端的功能设计，给出了其硬件结构组成，并设计了系统软

件部分。最后，提出了一种双模式通信的方式。

    第四章设计实现了基于GPRS远程自动抄表管理软件系统，先介绍了开发环境、

系统的需求和设计，然后对管理软件系统的各个模块的功能及实现进行了详细地分

析。

    第五章为结论部分，对课题所完成的工作进行了总结，并对课题的后续研究提

出了看法。
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第二章 远程自动抄表系统的关键技术

2.IGPRS通信技术

    随着无线通讯技术的发展，GPRs技术在数据传输的应用日益广泛。它使用分组

交换技术，能兼容GSM并在网络上更加有效地传输数据和信令，并且信息管理中心

的服务器只需要是普通的接入因特网的主机，大大节省了服务器端的开销，本论文

中远程自动抄表系统即采用GPRS技术通信方式。

2.j.IGPRS的特点

    GPRS(Genera1PacketRadioservice)是通用分组无线业务的简称.它采用

与GSM相同的频段、频带宽度、突发结构、无线调制标准、跳频规则及相同的TDMA

帧结构，在GSM网络基础之上，新增两个节点— SGSN (服务GPRs支持节点)和

GGsN (网关GPRS支持节点)而形成的移动分组数据网络。GpRS 网络分两部分:无

线接入和核心网络。无线接入部分在移动台与基站子系统(BSS)之间传递数据;核

心网络在BSS和标准数据通信网络边缘路由器之间中继传递数据。

    GPRS具有以下特点[e]:

    (1)在核心网路中引入GPRs支持节点 (GSN)，SGSN和GGSN采用分组交换平台

方式，定义了基于TCP/IP的GTp方式来承载高层数据。GGSN支持与外部分组交换

网的互通，并经由基于IP的GPRS骨千网和SGSN连通。

    (2)通过GGSN实现了与标准Internet的无缝连接，在GGSN可实现与外部IP

网络的透明与非透明的连接，支持特定的点到点和点对多点服务，以实现一些特殊

应用，如远程自动抄表等。GPRS也允许短消息业务 (SMs) 经GPRS无线信道传输。

    (3)GPRs非常适合频繁的、数据量小的突发型数据业务，同时也适合偶尔的大

数据量业务。它能高效利用信道资源在无线接口”AC/RLc层无线资源的有效管理，

以及核心网部分适于数据传送的分组交换方式，GPRS 网络适于突发性数据的有效传

送，它支持四种不同的QoS级别。一般来说，GPRs能在0.5一15之内恢复数据的重

新传输。

    (4)GPRS支持中、高速率的数据传输，可提供9.05一171.ZkbPs 的数据传输速

率 (每用户)。GPRs 目前实际能够提供的极限速率是 40.2一53.6kbps，这个速率没

有考虑到因为各层重传导致的传输速率下降，因此实际速率和理想速率相差甚远。

    (5)用户数据在MS和外部数据网络之间透明地传输，它使用的方法是封装和隧
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道技术:数据包用特定的GPRS 协议信息打包并在 MS和 GGSN之间传输。这种透明

的传输方法缩减了GPRS PLMN对外部数据协议解释的需求，而且易于将来引入新的

互通协议。用户数据能够压缩，并有重传协议保护，因此数据传输高效且可靠。

    (6)GPRs的资源利用率高。它引入了分组交换的传输模式，使得原来采用电路

交换模式的GsM传输数据方式发生了根本性的变化，这在无线资源稀缺的情况下显

得尤为重要。用户只有在发送或接收数据期l’e]刁‘占用资源。这意味着多个用户可高

效率地共享同一无线信道，从而提高了资源的利用率。GPRS可以实现基于数据流量、

业务类型及服务质量 (Qo5) 等级的计费功能，计费方式更加合理，用户使用更加

方便。

2.1.ZGPRS系统介绍

    (1)网络结构

    GPRs在现有的GSM网络基础上叠加了一个新的网络，通过增加一些硬件设备并

对原有网络升级，形成了一个新的网络逻辑实体，提供端到端、广域的无线IP连接。

GpRS的网络结构如图2一1所示17]。

    从网络侧看，新增SGSN(服务GPRs支持节点)和GGSN (网关GPRs支持节点)这

两种网络实体以及Gb、Gn/Gp、Gi、Gr、Gf、Gd、Gs、Gc等接口而形成的移动分组

数据网络。因此，GPRs的基本功能是在移动终端与计算机通信网络的路由器之间提

供的分组传递业务。GGsN在GPRS网络和公用数据网之间起关口站的作用，它可以和

多种不同的数据网络连接，如工SDN和LAN等。SGSN纪录移动台当前位置信息，并在

移动台和各种数据网络之间完成移动分组数据的发送和接收，为服务区所有用户提

供双向的分组路由。
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PDN 】 TF

图2一IGPRS网络结构

    下面对图中的主要相关功能实体具体进行说明。

    ①SGSN

    SGSN是GPRS业务支持节点，它相当于传统GSM系统中的MSc/yLR。主要功能

是对移动台 (本课题中即为采集终端，下同)进行授权和移动性管理，进行路由

选择，建立移动台到GGSN的传输信道，接收基站子系统传来的移动台数据，进行

协议转换后通过GPRS骨干网传给GCSN或将分组发送到同一服务区内的移动台，

并计费和业务统计。

    ②GGSN

    它是接入外部数据网络节点，对外部网络来说，它就是一个子网络路由器。

GGSN接收移动台发送的数据，选路到相应的外部网络，或接收外部网络的数据，

根据其地址选择GPRS网内的传输信道，传给相应的SGSN。此外，GGsN还有地址

分配和计费等功能。SGsN和 GGSN的功能可以在一个物理节点内实现，也可以放

置在不同的物理节点内，SGSN和GGSN处于不同的PLMN内。

    ③移动台 (MS)
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    完整的GPRS移动台由“移动设备 (ME) +S晰卡”构成。GPRS移动台分为3类:

A类GPRS终端、B类GPRS终端和C类GPRS终端。

    ④基站子系统 (BSS)

    BSS由一个基站系统控制器(BSc)和一个或多个基站收发信机(BTS)组成GPRS

共享GSM系统的基站，但BSc需要增加处理分组数据及无线分组信道管理的PCU(分

组控制单元)模块，同时BSC 中还要增加新的移动性管理软件。并且由于GPRS采

用了新的编码方案，还需对现有GSM网络的BTS进行改造。

    GPRS移动台与GSM基站通信，如图2一2所示，与电路交换或数据呼叫不同，CPRs

分组是从基站发送到SGsN节点。SGSN与GGSN进行通信，GGSN对分组数据进行相应的

处理，再发送到目的网络，如工nternet或X.25网络，来自工nternet、标识有移动台

的IP包，由GGSN接收，再转发到SGSN，继而传送到移动台上。

BS I一侧 SGSN 一叫 GGSN 卜科 玩te川et 卜洲 GGSN I一一叫 SGSN 卜叫 MS

图2一2基站和移动台之间的通信

(2)GPRS传输协议栈

GPRS的传输协议栈如图2一3所示[7]。

图2一3GPRS的传输协议栈

从GPRS传输协议栈中，可以看出数据包从外部网络传到移动台要经过四个接

口，Gi、Gn、Gb和Um。
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    ①Gi接口:外网与GGSN之间的接口。在这个接口上可以设置隧道 (Tunnel) ，

以保证用户到企业内部网之间的安全性，但没有新的协议。

    ②Gn接口:GGSN与SGSN之lb]的接口。GTP〔GPRSTunnelingProtocol)协议在

GPRS骨干网之间提供协议信道，所有的GTP分组数据协议的PDUs应有GTP协议进行封

装。它实现了从GGSN到SGsN的虚拟传输通路，即隧道。GTP协议数据包需要由TcP/UDP

来承载，TCP/UDP的数据包进一步封装成IP包，此包的目的地址即为目标SGSN的地

址。数据到达SGSN之后，层层解封，最终还原出用户的IP数据包，交给IP Relay软

件模块。

    ③Gb接口:SGSN和BSs之I’AJ的接口。sNDcP(subnet，orkDependentConvergence

Protocol)协议是网络层协议，SNDCP及以下各层称作GPRS承载 (GPRSbearer)，

sNDcP层对原始数据进行分组、打包、压缩、确定TCP八P地址和加密方式等处理.

    BSSGP(BasestationsystemGPRSProtocol)是SGSN与BSS通讯的最上层协

议，它支持SGSN和BSS之间传送路由信息和QoS信息，执行SGSN和BSC(基站控制器)

之间信令管理和分组确认功能。

    NS(Networkservice)用来传输BSSGPPDUs，目前这个服务是基于帧中继PvC

的。数据到达BSS之后，同样是层层解封，最终得到的是LLc数据帧，BSS并不对比C

帧做处理，而只是透明转发。

    ④Um接口:BSS和MS之间的接口。RLC(RadioLinkControl)将LLC数据帧拆

分成便于空中传输的数据块，并负责空中接口的可靠性保障。MAC层的功能是控制

空中资源的使用，下行传输时，MAC必须标识当前的数据块是给哪一个移动台的，

上行传输时，必须指定当前资源由谁使用.

2.1.3GPRS的数据传输

    移动台和外部数据网络之间传输的数据为PDP 协议数据单元 (PoU) ，pDPPDu

在移动台和GGSN之间传输时，是以N一PDU的形式传输的，每个N一PDU最大为1500

字节。‘如果比1500字节小，可以正常传输，如果比1500字节长，则传输时必须将

其分段，如果不支持分段功能，就只能将其丢弃。GGsN和sGsN之间，PDP PDU将

其封装后，利用隧道协议传输，GTP PDU 头中有 GsN 的地址，便于寻址。GTPPDU

的头部还包括隧道标示，用于唯一地标示一个PDP上下文。SGsN之间，PDP PDU利

用sDNCP协议传输，在这里PDP上下文通过临时逻辑链路标示 (TLLI) 和网络层接

入点标示 (NASPI)来唯一标示，如图2一4所示Isj。



华北电力大学硕士学位论文

回
}’日

，临时逻辑链路10
    (丁LLO)

·网络层接入点山
    (卜SAPI)

图2一4GPRS数据传输过程

    由上图可以看出，GPRS支持外部网络与移动台之间的透明传输，在数据传输时，

在移动台、SGSN、GGSN中把数据包封装起来，根据移动台、SGSN、GGSN中的 PDP

(分组数据协议) Context选择路由传输数据包。GPRS骨干网利用GPRS隧道协议

GTP对IP或X.25分组进行封装，然后将GTP协议数据单元插入TCpPDU或者UDPPDU

中，而TCPPDU或UDPPDU又是封装在IPPDU中进行传输。在 IP和GTPPDU头部

分别包含地址的隧道端点标识符 (TID)，用它们来唯一确定地址和 PDPContext，

从而正确地将数据包传输到目的地。

    在SGSN和移动台之间传输数据包，PDPPDU被封装在SNDCP协议数据单元中传输，

利用临时逻辑链路标识 (TLLI) 和网络服务访问点标识符 (NSAPI)唯一确定PDP

Context。在数据传输过程中，GGsN和SGsN保存接受到的PDU直至这些PDU被发送到

下一个节点或者超时丢弃。此外，GGsN和SGSN还分别把从SNDcP和Gi接口收到的PDP

PDU加上相应的序列号，再把PDPPDU传送到SNDCP之前SGSN还可能对PDPPDU重新排

列.本课题中的GPRs采集终端就是通过这个过程连接到工nternet网络。

2.14GpRS的网络特性

    (1) 分组交换

    分组交换的基本过程是把数据先分成若干个小的数据包，可通过不同的路由，

以存储转发的接力方式传送到目的端，从而组装成完整的数据。分组交换可以使不

同的数据传输 “共用”传输带宽:有数据时占用带宽，无数据时不占用，从而分享

资源。同时分组交换可以提供灵活的差错控制和流量控制，主要是在端到端的高层
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进行，以减少中间网络低层环节不必要的开销;也可以在网络部分环节上增加控制，

提高安全性。另外，通过设置服务等级QoS等手段，可以有效地控制和分配延时、

带宽等性能，所以分组交换非常适用于远程自动抄表系统中数据应用。

      (2)频谱效率

    在GSM无线系统中，无线信道资源非常宝贵。如采用电路交换，通信需要建立

端到端的连接，在通信过程中要独占信道，每条GSM信道只能提供9.6kbps或

144kbps传输速率。如果多个组合在一起最多8个时隙，虽可提供更高的速率，但

只能被一个用户独占，在成本效率上显然缺乏可行性。而采用分组交换的GPRS则可

灵活运用无线信道，每一个用户可以有多个无线信道，而同一信道又可以由几个用

户共享，从而极大地提高了无线资源的利用率。在理论上，GPRS可以将最多8个时

隙组合在一起，给用户提供高达 171.Zkbps的带宽，从14.4k一171kbps，足足比

以前超出了10倍的传输速度，保证了更大数据量的传输，更快的因特网接入。由于

GPRS用户的数据通信费用是以数据量为基础，而不考虑通信时长，所以GPRS用于IP

业务的接入将更为用户所接受。GPRs最大的特点就是 “永远在线”。人们可以随时

获得即时的更新结果，只要移动设备打开，就会一直收到信息，这使它成为理想的

数据传输方法。

(3)Internet识别

    典型的互联网连接是:用户通过拨号接入某一工sP，通过工SP的网络访问互联网。

因此用户需要付拨号电话费和网络使用费两部分费用，而GSM作无线接入时付无线

网络电话费。如果通过GPRS接入互联网则有很大的不同，因为GPRS是无线分组数据

系统，只要用户一打开GPRS终端，就已经附着到GPRs网络上，GPRs通过允许现存的

Internet和新的GPRS网络的互通首次完全实现了移动工nternet功能。也就是用户通

过GPRS系统的网关GGSN连接到互联网，GGsN还提供相应的动态地址分配、路由、名

称解析、安全和计费等互联网功能。目前任何一种在固定Internet上的业务 (如文

件传输协议FTP、网页浏览、交谈、信函、遥信)通过利用GPRs将同样能在移动网

络上实现。所以，移动业务运营商同时也是互联网业务的提供商。

21.5基于GpRs的数据传输的安全性分析

    由于GPRS系统采用分组交换和传输技术，并采用基于IP技术为基础的网络通

信协议，所以在GPRS系统中会遇到各种安全缺陷和安全威胁。而安全性是GPRS能

否在远程自动抄表中得到应用的一个重要问题。因为远程自动抄表系统中传输的大

多数数据，如用户电表的电量、需量、电压、电流、有功功率等数据和用户息息相

关，因此我们必须重点考虑其安全问题。
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21.5.1可能存在的不安全因素

    在GPRs 网络接入系统网上主要可能存在以下不安全的因素:

    (1) 接入部分的因素。GPRS与Internet是无缝连接的，其用户信息的传输经

过无线部分和有线网络部分 〔可能是Internet或者专网)，GPRS的主干网是基于IP

协议的，而许多攻击者对TCP八P协议是非常熟悉的。从这点来说，GPRS安全性非常

重要。

      (2) 计算机系统的因素。在GPRS综合接入系统中，域名服务器、计费网关、

认证服务器等系统内主存储器和数据库系统等资源可能被未授权者非法存取，对

重要的数据进行浏览、篡改和破坏;操作系统和应用服务中可能因被设置特洛伊木

马、逻辑炸弹或病毒而遭到攻击。

      (3) 人员管理上的因素由于系统管理、维护、操作人员缺乏训练或不可靠而

造成GPRS接入系统网络中的数据被泄漏、篡改、破坏以及设备受损、业务中断等事

故。

2.1.5.ZGPRS安全措施

    GPRS能提供的安全措施包括:

    . 防止未经授权使用GPRS业务 (认证和业务请求验证);

    . 提供用户识别码保密 (临时识别码和保密);

    .提供用户数据保密 (加密).

21.5.3GPRS安全系统实现

    GPRS网是一个私有IP网，主要是为移动数据用户接入到工nternet等外网提供

服务.GPRs网除了包含SGSN、GGSN等重要网络节点外，还同时包含网管应用系统、

计费应用系统、DNS系统等重要应用系统。因此GPRS网的安全非常重要，它直接影

响到GPRS综合接入系统的安全以及对用户的信誉，所以对GPRs网要进行重点保护。

    由于 GPRS网络是在GSM网络中添加新的网络节点来使网络升级，因此，GPRS

系统的安全体系结构及其实现并没有得到很大的改变，与GsM系统的安全体系结构

基本相同，其用户的身份认证过程与GsM认证过程类似，同样是依赖于用户和移动

服务网络之间的共享密钥的保密性实现的。不同之处仅在于认证的实体由MSc/VLR

转移到SGSN。加密方面，GPRS采用新A。加密算法强度有所增加，加密的范围由GsM

系统中从移动台到基站部分(即无线接口部分)扩展到移动台到sGsN川。

      (1)移动台 (MS)与SGSN的连接安全
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    这部分的安全主要是对用户身份的验证和对用户通信的加密。MS通过SGSN的连

接，在空中接口上与GSM有相同的安全保护，都必须对MS的身份进行验证，验证时

用到的识别码为国际移动用户识别码IMSI(hiternationalMobilesubscriber

IdentificationNumber)及密钥Ki。IMSI及Ki同时存储在MS及网络内，当SGSN需要对

MS进行验证时，会向HLR发出MS的1协51并提出验证要求，HLR命令AUC提供验证需要

的资料，AUC接到HLR的命令后随机产生变量RAND，RAND与Ki经A3算法计算出SRES。

这些和验证有关的RAND、SRES资料，传回并存储在HLR数据库内，HLR将RAND送到MS

上，MS也是用Ki与RAND以同样的A。算法计算出SRES，若幼5产生的SRES和系统的SRES

相同，验证就算成功。在加密上引入了新的加密算法A，加密算法且加密是在SGSN 和

MS间进行的，这要比GSM采用在BTs和Ms之间加密有更高的安全性。在这个连接节点

还一定要避免用户非法访问GPRS网上的其它重要应用系统，如网管系统、计费系统

等。

    (2)SGSN到GGSN(端到端)的数据传输服务安全

    SGSN和GGSN利用GPRS隧道协议 (GTP)对IP或X.25分组进行封装，实现二者之

间的数据传输。工PSec为GTP信令和业务数据加密，令其可以通过外部IP网络安全地

传送。

    (3)GGSN与Internet等外网的连接安全

    对于中国公众移动数据IP接入网通过GGSN的连接，为了避免工nternet等外网上

非法用户的攻击，必须在GGSN的出口处设置防火墙，并且在内部设置安全认证(AAA)_

服务器，防止非法用户对内部GPRs网的攻击。同时在GPRs网内部利用RADIUS (远程

验证用户拨入服务协议)或TACACS(终端访问控制器访问控制系统)协议，集中管

理网络用户的帐号及口令，控制网络用户的权限，并将网络用户的网上主要操作写

入日志文件，便于在系统发生故障时进行分析、跟踪和审计.

    最后，移动台与Internet等外网的连接是通过建立通道进行的，这就避免外部

用户对内部GPRS综合接入系统设备的直接访问，如图2一5所示。

UseL创elpublicIPaddress 凡
德 { 1
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泣
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图2一5移动用户与Internet等外网连接经由GPRS的通道



华北电力大学硕十学位论文

    此外，还可以在GPRs网上选择合适的网络安全监测点，并结合完善的网络安全

测试工具，能够使GPRs网的安全人员对GPRS网各方面的安全性进行检测、校正和监

测，从而准确、综合地评估GPRS网的安全性和GPRS网安全措施实施的有效性。

    由上面的分析可以看出，通过采用各种安全措施，GPRS技术用于远程自动抄表

系统是可以保证数据传输安全的。当然，为了保证远程自动抄表系统的安全，不能

只依赖于GPRS网络自身的安全机制，而应该使用多层次，多技术相结合的保密方式。

即在应用层、网络层、传输层和物理层上进行全方位的数据保护，保证信息在传输

过程中的安全。

22管理软件涉及的数据库技术

    在本课题远程自动抄表管理软件系统的开发中，运用到两种关键技术，一是

Visua1C十+编程语言，用于软件系统源程序代码的编写;另一个是Sy匕ase数据库管

理系统，用于存储和管理数据。对于Visualc++大家都比较熟悉，在这里不再赘述。

下面重点介绍一下Sybase数据库，对系统中涉及到的数据库技术，作简要的分析，并

给出一定的实例1101。

2.2·ISybase数据库简介

    Sybase数据库是美国Sybase公司推出的客户/服务器型 (client/server)关

系数据库管理系统，随着Sybasesysteln版本的不断升级，它在中国软件产业的影

响逐步扩大，成为国内以client/server 网络体系结构为平台的大型关系数据库系

统的主流产品之一。

    Sybase除了支持传统关系型数据库对象(如数据库、表)一和特性外，也支持现

今关系型数据库常用的对象如存储过程 (storedprocedure)、视图(view)等。

此外，它还支持目前关系型数据库必定要支持的标准查询语言— SQL(Structured

QueryLanguage)。

    Sybasesystem 有一套完整的、灵活而易于使用的管理工具。这些工具帮助系

统管理员及用户进行数据复制、数据备份、系统性能优化、系统监控，以及应用软

件开发或发布等一系列工作。

(1)SQLServerManager

    sQLServerManager是一个带交互界面的易于使用的管理工具，可简化系统管

理，帮助管理者控制SybasesQLServer系统并保证业务运作的顺利进行，它具有

分配和管理存储资源、管理用户登录和用户访问权限，执行复杂的备份和恢复操作

等功能。管理者可以在不了解SQL语法的情况下通过直观的图形了解用户界面、配
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置和控制SQLServer环境，从而确定和解决问题。

    (2)SybaseCentral

    SybaseCentral也是一个图形化界面的工具。可以管理服务器，管理表、视图、

过程等数据库对象，还可以创建数据库和备份数据等，它是一个集中的数据库管理

工具，管理者只要学习一种管理界面就可以完成所有管理任务。

      (3)SQLServer幼onitor

    SQLServerMonitor是一个易于使用的工具，可以帮助管理者减轻有关优化系

统性能方面的负担。它可以图形化地显示实时的性能数据和历史性能趋势。此工具

能提供全部必要的信息来保证对数据资源的有效利用。

      (4)InternetDeveloPerToolkit

    Internetoevel。perToolkit是一个功能强大的工具集合。它能够建立一个新

型的动态Web服务器应用并且能将PowerBuilder转变为强大的工nternet开发环境

所需的组件、库和编程工具。它包括用于建立Internet和Intranet应用所需的全

部工具。

    Sybase数据库在现今流行的客户/服务器结构中扮演服务器端 (server端)角

色。它主要的职责是储存数据和提供一套方法来管理这些数据，并且应付来自

client的连接和数据存取需求。

    基于客户/服务器模式的Sybase数据库应用如图2一6所示。

                              Sybase数据库

图2一6基于客户/服务器模式的Sybase数据库应用示意图

    在本文设计中，使用Sybase数据库时采用的是单机应用方式，即数据库和应

用程序放在同一台计算机上运行。这是一种较为简单的数据库应用，只需要一台计

算机即可，无需其它的硬件环境支持.如图2一7所示。
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图2一7Sybase数据库单机应用示意图

2.22数据的存储过程

    存储过程是由流控制和sQL语句书写的过程，这个过程经编译和优化后存储在

数据库服务器中，使用时只要调用即可。在SybaseSQLServer中，存储过程分为

两类:系统提供的存储过程和用户定义的存储过程，我们这里用到的为用户定义的

存储过程。

    使用存储过程有以下的优点:

      (1)构造存储过程的能力大大增强了语句的功能、效率和灵活性。这种编译的

过程也极大地改善了SQL语句和批处理的性能。

      (2)可保证数据的安全性和完整性。通过存储过程可以使设有权限的用户在控

制之下间接地存取数据库，从而保证数据的安全。

      (3) 使体现企业规则的运算程序放入数据库服务器中，以便集中控制。当企业

规则发生变化时在服务器中改变存储过程即可，无需修改任何应用程序。

    Sybase存储过程用cREATEPROC命令来创立，其语法规则为:

    CRE人TEPROC汇oweL]Procdure少ame[;num ber]

    [[()@paramete几namedatatypet=default][outputl

    [，@parameter一namedatat即e[=default][output]⋯[]]]

      WITHRECOMP】LE

      AS

    SQ仁statements

    [RETURN」

    其中:procdure一夕amc为要创建的存储过程的名字，它后面跟一个可选项number，

它是一个整数，用来区别一组同名的过程;parameter-name是存储过程的自变量，

在过程定义 (创建)时指出它的形参 (数据类型缺省值等)，在调用 (执行)这个

过程时给出参数的具体值，这里的参数名必须以@开头，包括@最长为三十个字符，

它不能是一个数据库对象的名;在参数的定义中还有一个缺省值default的选择项，
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用来给出缺省值，在执行存储过程时，若参数的形式以@p盯amete曰alue出现，则

参数的次序不限，否则应该为创建此过程时的参数排列次序;datatyPe为该参数的

数据类型;outPut指明该参数是一个返回参数;sQkstatements为指明在存储过程

中要执行的动作，可以包含任意多个和各种 sQL语句，但不能包含 USE和

c双灯E毛view}defaultlprocedureltriggerlrule蛋语句;[RETURN」是可选择的，意思是无
条件退出该存储过程。

下面举例说明5必ase数据库存储过程的写法和用法。创建一个查找住在保定的

住户编号和住户名的存储过程如下:

    createProcProc_10c一userl

        aS

    selectuser--id，use几Iname

    fromuserswherestate“，Baoding，

      fetllrll

    要运行存储过程，只需键入:

    Proc_IOc少serl

      go

22.3索引的创建

    用户对数据库中表的最频繁的操作之一是查询操作，如果没有建立索引，Sybase

在对任何给定查询进行回答之前必须浏览全表。如果表很庞大，这种浏览需要很长

的时间。为了解决这一问题，Sybase提供了索引机制。

    数据库的索引是数据库表中行存储位置的一列值，它能提高数据库检索和更新

数据的速度。当创建了一个表并对其进行查询等操作时，Sybase使用内部索引来有

效地进行行选择和排序。当指定一个主键或唯一性约束时，Sybase为表创建一个内

部索引。除了用Sybase自动选择使用的索引外，可以用CREATE工NDEX命令来创建

附加的索引。

    Sybase提供了两种索引:聚类索引和非聚类索引。每种类型的索引对于某种特

定的任务有更高的效率。在非聚类索引中，行的物理顺序与索引顺序不同，而在聚

类索引中行的物理顺序与索引顺序相同。每个表只允许建立一个聚类索引，在建立

聚类索引时将改变表中行的物理顺序。聚类索引在创建表的主键时能够自动创建，

所以，如果表中己经有了主键，就不能再创建聚类索引了。

    什么时候使用何种索引，取决于执行的查询是什么类型的。表2一1是这两种索

引的比较。



华北电力大学硕十学位论文

表2一1聚类索引和非聚类索引的比较
操作/描述 使用聚类索引 使用非聚类索引

召

召

召

寸

J

了

了

  列经常被排序

返回某范围内的数据

  含有少量不同值

  含有大量不同值

    频繁更新的列

      主键列

  频繁修改索引列

    索引的数量对数据库的检索性能有一定影响。表中每加入一个索引，维护索引

集合就要做更多的工作。过多的索引将导致系统效能降低。

    由于聚类索引在创建表的主键时能够自动创建，所以，当表中已经创建并设定

主键之后，每个表中都有了一个聚类索引，不能再创建聚类索引。但可根据需要创

建非聚类索引。例如data数据库表user中为“user_id，，列创建一个名为iaix非

聚类索引:

      Createlndexidix

      Ondata.dbo.user

    (userweid)

2.2，4 VisuaIC++开发Sybase数据库设计

    目前利用visua1C++开发sybase数据库应用的主要方法有oDBC、nAO和AD0t”]。

本论文采用的是ODBC(openDataBaseConnectivity)— 开放式数据库互连。ODBC

是一个用于访问数据库的同一界面标准，实际上是一个数据库访问库，它是

Microsoft公司 WOSA(WindowsopenserviceArchitecture)的组成部分，用户

可以通过加载连接到数据库的驱动程序来建立与各种数据库的连接。

    Sybase支持ODBCAPI，应用程序可以通过这些ODBCAPI来实现与Sybase数据

库的连接，并向 Sybase数据库提交操作请求，数据库处理请求后将结果返回给客

户端的应用程序，从而实现客户端应用程序同服务器端的Sybase数据库的交互。

    许多应用程序开发软件都能提供ODBC接口，visua1C++就是其中的一种。ODBc

接口以sQL作为标准的查询语言来存取连接的数据源，它允许单个的应用同时访问

不同的数据库管理系统.Visua1C++60的ODBC类封装TSybase所支持的ODBCAPI，

包含了ODBC库和头文件，并在Microsoft基本库 (枯FC) 中包含了基于 ODBc 的扩

展数据库类。因此，在Visual c++中通过调用相应的ODBC类函数，就可以实现与
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5丫base的连接和交互。图2一8是VisualC++开发Sybase应用的示意图。

VisualC++应用程序

VisuaIC++的ODBC类

Svbase0DBC 驱动程序

数据库管理器

Sybase数据库

索引

图2一S Visua1C++开发Sybase应用示意图

2.3通讯规约

    对于负责采集数据的终端来讲，所有的监控以及数据的采集命令都是由前置机

直接发送给终端的。而前置机和终端之间也需要一定的通信协议来保证数据的可靠

传输。目前国内抄表的通信协议有很多，例如DL/T719一2000电力系统电能累计量

传输配套标准、DL/T645一1997《多功能电能表通信规约》、国家电网的电力负荷管

理系统数据传输规约一2004、浙江规约、长沙威胜规约等。其中长沙威胜规约是参

考上述几种规约，考虑到应用的特殊性和支持多种通讯方式，特别是新出现的GPRS、

CD拈A等方式 (没有对应的标准规约可以参照)，同时考虑规约的开放性而制定的。

本节分析了开发管理软件所采用的长沙威胜规约，它可以与其它协议兼容。

2.31帧格式

    帧是传送信息的基本单元，每帧由帧起始符标志域，控制域，数据长度域，数

据域，帧信息纵向校验域及帧结束域等6个域组成。每个域由若干字节组成。帧格

式如表2一2所示:
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表2一2帧格式

代码 字节数 说明

68H l 帧起始符

RTUA 4 终端逻辑地址

MSTA&SEQ 2 主站地址与命令序号

68H l 帧起始符

C l 控制码

L 2 数据长度

DATA 变长 数据域

CS 1 校验码

16H 1 结束码

(1)帧起始符

标识一帧信息的开始，其值为68H二01101000B。

(2)终端逻辑地址

为标识通讯的最终发起端和接收端，定义主站和终端逻辑地址。

终端逻辑地址在通讯时用来唯一识别一个通讯的最终发起端和接收端。包括地

市区县码和终端地址码两部分，如表 2一3所示。

表 2一3终端逻辑地址

A1 地市码

A2 区县码

Bl 终端地址

B2 终端地址

    Al地市码用于区分不同的地市局。AZ区县码，用于区分不同地市下的区县局，

AZ=0保留给主站通讯，AZ=FFH用于对终端广播，BI、BZ共同构成终端地址。Bl、

BZ各位全1，表示广播。

      (3) 主站地址与命令序号

    主站地址在通讯时用来唯一识别通讯的主站端对象 (如应用服务器、其它厂商

分析模块、前置机等);命令序号用于在异步通讯过程中，区分发送和应答的对应

关系，如表2一4所示。

                                                            20
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表2一4主站地址与命令序号

D7 D6 D5 D4 D3 D2 Dl DD 曰 MSI

D15 D14 D13 D12 Dll D10 D9 D8 MSZ

其中:MSTA:主站地址 (DS一DO)，编号 30 为前置机，31一49 为前置机通讯模

块。

前置机通信模块根据通信方式不同，分为不同的信道，其中GPRS为32。

    ISEQ:帧内序号 (D15一D13)。如果由于长度限制，无法一帧内传送数据，需要

分成多帧传送的，此序号从1一6递增，7表示最后一帧，如果填写为0表示为单帧

传送，没有后继帧。

    FSEQ:帧序号 (D12一D6)，用以区分不同的命令，发送方自行循环编号，而应

答方填写对应的发送帧的帧序号。

      (4)控制码

    控制码表示要求执行的操作，格式如表2一5:

表2一5控制码格式

D7 D6 D5 D4 D3 D2 D1 D0

传送方向 异常标志 功能码

D7:传送方向;

D6:异常标志，0表示确认，1表示否定;

DS一DO:功能码

000001B(01H):读当前数据;

000010B(02H):读任务数据;

00100lB(03H):异常告鳌;

  (5)数据长度L

L为数据域的字节数，十六进制编码，低字节在前，高字节在后。

  (6) 数据域DATA

数据域包括测量点号 (TN)、数据标识 (D工)、数据区 (DATA) 和密码 (PW)等，
                                                        21
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其结构随控制码的功能而改变。

      (7)校验码CS

    从帧起始符开始到校验之前的所有各字节的和模256的余。即各字节二进制算

术和，不计超过256的溢出值。

      (8)结束符

    标识一帧信息的结束，其值为16H=00010110BO

2.3.2通讯数据帧格式

    (1)读当前数据协议格式:用于终端与主站之间通讯和主站对象与前置机通讯.

    功能是请求读终端数据或者前置机的参数。若读取终端数据，当要读取的测量

点号为0时，指终端本身的数据;当测量点号非0时，指终端中保存的最近时间的

视1量点数据。帧格式如表2一6所示:

表2一6读当前数据主站请求帧格式

起始字符 (68H)

终端逻辑地址 (RTUA)

主站地址与命令序号

    (MSTA&SEQ)

起码字符 (68H)

控制码C(01H)

数据长度L

测量点标志 (TNM)

数据项编号1(DI01)

数据项编号1(Dlll)

数据项编号m(DI0m)

数据项编号m(Dllm)

校验 (CS)

帧尾 (16H)

(2) 读任务数据协议格式:仅用于终端与主站之间通讯.

功能是请求读取终端保存的任务数据，帧格式如表2一7所示:
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表2一7读任务数据主站请求帧格式

起始字符 (68H)

终端逻辑地址 (盯UA)

主站地址与命令序号

    (MST从SEQ)

起始字符 (68H)

控制码C(02H)

数据长度L(08H)

任务号(JN)

数据起始时间 (Year)

数据起始时间 (Mori)

数据起始时间(Day)

数据起始时间 (Hour)

数据起始时间 (Min)

历史数据点数 (Nuln)

数据间隔倍率(FeqN)

校验 (CS)

帧尾 (16H)

(3) 异常告警协议格式:仅用于终端与主站之间通讯。

功能是请求读取终端保存的告警数据，帧格式如表2一8所示:

表2一8异常告警主站请求帧格式

起始字符 (68H)
终端逻辑地址 (盯UA)

主站地址与命令序号
    (MST从SEQ)

起始字符 (68H)
控制码C(03H)

数据长度L(09H)
测量点号 (TN)

告警编号 (ALR)
告警起始时间 (Year)

告警起始时间 (幼on)
告警起始时间 (Day)
告警起始时间 (H。盯)
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告警起始时间 (Min)
校验 (CS)

帧尾 (16H)

    上面分析了我们在开发远程自动抄表管理软件系统中最常用的一些通信协议，

系统的所有数据采集等功能均需按照通信协议来进行，制定好一个完善的协议，能

确保系统的稳定工作。

2.4本章小结

本章研究分析了远程自动抄表系统中的三种主要关键技术:GPRS通信技术、

Sybase数据库技术以及通信规约。简要介绍了GPRS通信技术的特点、网络结构、传

输协议栈、网络特性和数据传输的过程，详细分析了GPRS用于远程自动抄表系统数

据传输的安全性;研究了管理软件中用到的数据库技术，如数据存储、索弓1创建等

过程，并给出实例说明;最后，分析了开发管理软件的通信规约。
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第三章 远程自动抄表系统整体设计

    远程自动抄表系统是近年来发展较快的一种管理信息系统，从宏观的角度，它

分为硬件平台和系统软件两部分。作为电力配电自动化系统的一个功能模块，远程

自动抄表系统是用电营业管理自动化的一个重要手段和组成部分，该系统的实现是

迈向配电自动化的第一步，并有助于提高电力系统用电管理的现代化水平。本章着

重设计了基于GPRS技术的远程自动抄表系统，并同时提出一种双模式的通信方式。

3.1基于GpRS远程自动抄表系统的设计

    本课题的远程自动抄表系统硬件平台采用当今比较新的GPRS技术实现数据传

输，对用户电表数据全部采用远程自动采集。基于GPRS的远程自动抄表系统，既

具有有线抄表的效率高、实时性好、成本低的优点，还在避免了布线的前提下实现

用户电表数据的可靠传输，同时还兼顾了安装方便、可维护性好、易实现网络化管

理等优点1，，1。
3.1.1系统整体方案

系统主要是由电度表、带GPRS模块的采集终端、带系统软件的主站组成.

.电度表

计量并显示用户的用电情况，将用电信息传输到GPRS采集终端。在本课题中，

采用的是三相多功能电表，这种电表具有精密的分时计量和需量控制、多种事件记

录、大容量的负荷记录等功能.

    .带GPRS模块的采集终端

    及时准确地采集到每块电表的数据，再通过某种通讯方式和传输介质 (这里为

GPRS方式)传送到数据中心，它连接主站和电度表。

    .带系统软件的主站

    主站包括前置机、应用服务器和数据库服务器三个部分，而通信前置机则是直

接和终端进行通讯的部分，负责通过各种通讯介质和终端进行通讯的前置设备，并

能在与主站其他部分脱离联系后 (通讯部分还正常)，维持系统运行的设备.

    系统模型如图3一1所示。
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叶
一兹
客户端

前置机

数据库服务骼

图3一1系统模型

    GPRS抄表终端设备利用GPRS的工nternet接入功能，通过GPRS无线网络连接到

工nternet与客户端前置机进行通信。本系统采用在工nternet上设置一个服务器 (有

固定工P)作为通信中心，通过Internet建立虚连接的技术，负责中转客户端前置机

与终端设备之间的通信，充分利用GPRS的实时连通特性，加强了系统的实时性。由

于系统连接是虚拟的，并且数据经过通讯中心时采用了独特的加密压缩算法，从而

减少了系统的通讯流量，并使系统的安全可靠性得到了保障113]。

    GPRS终端和供电中心前置机实时通信时，GPRS模块上电后主动向服务器发出

连接申请，向服务器告知终端设备的地址，服务器为其分配一个动态IP地址，在理

想状态下，该连接始终存在。需要给前置机主动上传数据时，向服务器申请TCP连

接，数据传输完毕后，服务器断开该TCP连接，但是与终端的虚拟网络始终连接。

GPRS模块具有通道检测功能，定时向服务器发送通道测试信息。若服务器在规定时

间内没有收到GPRS终端的信息，则认为该连接不可靠，自动断开当前连接。下次通

信之前GPRS终端需要重新申请连接，从而可以保证信道的可靠性。

    客户端和通信服务器之间通过因特网连接。客户端前置机登陆Interne七，向服

务器申请连接，服务器为客户端建立5ocket连接。通过与服务器的Socket连接，客

户端获取GPRS终端的动态IP地址，向GPRS终端设备下发参数和命令。

    系统数据传输的工作原理如下n41:终端通过RS232/485接口接收用户电表的数

据，然后将数据打成IP包，通过GPRS模块内置sIM卡搜索CPRS网络后接入，处

理后以GPRs分组的形式发送到GSM基站，分组数据经SGSN封装后，发送到GPRSIP

骨干网，然后将分组数据包经GGSN进行协议转换后，发送到外部工nternet网络，

再通过GPRS服务器，将数据发送到数据处理中心。

    上面系统设计中采用的是GPRs接入公网 (Internet) 的组网方案，此外，还有
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一种专线接入的方式。

    所谓专线接入方式，即从移动公司到用户主站接一条专线，用户电表通过

RS一485串口和抄表终端相连;抄表终端的GPRS模块把采集到的数据封装成TCP/IP数

据包，通过数据专线传送到通信前置机(’71。其系统模型如图3一2所示。由于光纤代

替了工nternet的传输，数据通信不经过Internet网络，通信数据非常安全，而且数

据经过的网络环节减少，可进一步提高可靠性，降低传输时延，易于自主管理，但

是投资大，维护费用也就相对增加。

数据库服务器

图3一ZDDN专线方式系统模型

3.1.2带GPRS模块的采集终端设计

3，12.1采集终端的功能设计

    GPRS采集终端应具备下列功能:

      (1)数据采集与统计分析

    终端能提供一路RS一485抄表接口，可接8只电表，支持DL/T645、浙江电能表

规约、长沙威胜规约等多种电表规约，支持远程升级终端应用软件。

    采集的数据类型包括:

    .计量数据:电量、需量、电压、电流、有功功率、无功功率、频率、相角、

功率因数等;

    .电表冻结数据:结算日电量、月最大需量;

    .统计数据:电压合格率、负载率、不平衡率、负荷率、日极值、月极值等;

    .状态信息:失压、失流、电压逆相序、电流逆相序、电池欠压、停电等;

    .事件记录:更改时间、更改时段、清需量、修改表码、修改参数等。

    终端数据分析与统计数据包括:

      .电压合格率
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图3一5采集终端软件流程图

    主站软件运行在Pc上，包括相应的数据库系统。主要完成从抄表终端采集数据，

通过相应命令控制终端运行，存储各抄表终端上传的数据，还可与用电营销MIS系统

结合实现电费统计、实际损耗计算、负荷监管调控等功能，这部分将在下面第四章

的管理软件系统中详细介绍。

3.2基于双模式通信方式的远程自动抄表系统

    目前国内应用的远程自动抄表系统大多采用GPRS 网络进行传输.但由于CDMA

网络在数据业务服务质量的突出表现，目前很多厂家已经开始着手采用 CDMA模块

进行远程通信。针对这种情况，我们可以采用一种双模式通信方式，下面先对CDMA

技术的远程自动抄表系统作一下简单的介绍。

3.2.1基于COMA的远程自动抄表系统模型

3，2.1.ICDMA技术简介

    CDMA蜂窝网络移动通信是码分多址的英文缩写 (CodeDivisionMultiple

Access)，它是在数字技术的分支上— 扩频通信技术基础上发展起来的一种新的

无线通信技术.CDMAZ000技术是第三代移动通信系统 工MT一2000 系统的一种模式，

它是从CDMAONE(15一95)演进而来的一种第三代移动通信技术.工5一95标准在1993

年面世，cDMAZ000的正式标准在2000年3月通过。，标准将cDMAZOOO分为多个阶段

来实施，第一个阶段称为CDMA20001X，它可支持308kb/5的数据传输，CDMA2000lX



华北电力大学硕士学位论文

可支持移动IP业务。其目的是为CDMA用户提供分组形式的数据业务。采用cDMAZ000

lx技术可以利用现有cDMA网络轻易地实现高速数据无线传输122，。

    (1)网络系统构成‘23]

    cD以蜂窝通信系统主要由三大部分组成:网络子系统(NSS)，基站子系统(BSs)

和移动台 (MS)。此外，它还有 HLR(归属位置寄存器)、VLR (访问位置寄存器)、

Ac (鉴权中心)、EIR(设备标识寄存器)等设备，用于对用户的管理和鉴权等。图

3一6表明了各部分之间以及市话网 (PsTN或ISDN) 之间的接口关系。

图3一6CDMA蜂窝系统的网络结构

    (2)CDMA网络参考模型1231

    CDMA 网络参考模型定义了CO队 网中的功能实体和相互间的接口，如图3一7所

示。CDMA网络参考模型与GsM网相似。CDMA系统的主要接口包括Um接口、Abis接

口、A接口和交换子系统内部接口，这几种接口遵循各自的标准以保证不同供应商

生产的移动台 (MS)、基站子系统 (BSS)、网络子系统 (NSS) 能纳入同一个 CDMA

数字移动通信网运行和使用。
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MSC:移动交换中心
HLR:归属位里寄存器
VLR:访问位1寄存器
pSI.N:公用交换电话网

曰R:设各识别寄存器
OMC:操作维护中心

MC:短消息中心

AC:鉴权中心
SME:短消息实体
仑5:基站系统
IWF:互联功能

图3一7网络参考模型

32.12系统模型

    与基于GPRs的远程自动抄表系统类似，本系统由用户电表、数据采集通信终端

和监控中心服务器组成，其专线方式系统模型如图3一8所示。抄表系统利用CDMA模

块，通过cDMA网络和数据专线，和监控中心服务器连接，向服务器发送数据，或者

接收服务器的命令12a]。

监控中心服务器

光纤或宽带

CDMA

RS485或RS232 RS485或RS232

图3一8基于CDMA远程自动抄表系统模型

322双模式通信方式的远程自动抄表系统的设计

3.2.2.IGPRs技术与CDMA技术的比较

GPRS 与CDMA技术虽然都是在原有二代 (ZG) 的基础上进行增强，但两种技术
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在技术和应用上有所不同，如表3一1所示，详细介绍如下。

表3一ICDMA技术与GPRS技术的比较
CDMA GPRS

    特点:CDMA容量大，也就是频谱利
用率高，覆盖广，可以大量减少投资和
降低运营成本，所以用户的费用也低。

另外，CD以合理利用频谱，使得手机用
很低的发射功率就能达到清晰的通话质
量:发射功率低，对人体的辐射也相应

降低，所以，CD麒手机有 “绿色手机”
之美誉。

    特点;“实时在线”、“按量计费”、“快
捷登录”、“高速传输”等。能够更有效地利

用无线网络信息资源，特别适合突发性、频
繁的小流量数据传输;支持的数据传输的速
率更高，理论峰值 1巧Kb/s;可以按数据流

量计费;还能在进行数据传输的同时进行语
音通话等。

国内主推运营商:中国联通 国内主推运营商:中国移动
    提供支持的手机厂商:海信、明基、

大唐电信、大显、中科健、波导、海尔、

TCL、首信、中兴、摩托罗拉、三星等。

    提供支持的手机厂商:普天东信、爱立
信、摩托罗拉、三星、诺基亚、西门子等。

    首先，在容量方面。cD以最大的优势是容量大，可以提供相当于模拟系统3~

10倍的容量，比GSM节省80%的基站，实现了移动通信系统最关键的扩频技术，再

加上它天然的隐蔽性、保密性和抗干扰性，更能满足用户对移动通信容量和质量越

来越高的要求。

    其次，从支持Internet业务方面。在分组数据业务下，所有的移动用户共享无

线资源，并且每个用户只在有业务数据传送时才动态地申请和占用无线资源，因此，

采用分组数据方式可以做到“永远在线”.GPRs的峰值速率为1巧.ZKb/s，CD琳系

统的峰值速率为 巧36Kb/s，因此与电路型数据业务相比，分组数据业务更适用于

支持移动 工nternet业务。但另一方面，由于在分组业务下，多个移动用户共享一

定的无线资源，因此尽管分组业务有较高的峰值业务速率，但在用户进行数据传送

期间内的平均业务速率仍然很低，而平均业务速率与峰值业务速率的比值也成为衡

量系统技术的一项重要指标。

    再次，从向3G的演进方面。CDMA向3G的演进路线为:CD滋IX~CDMAIXEV/DO

  (Dv)‘CDMAZ000。无线网络与核心网皆沿用相同的制式，使其具有良好的向后兼

容性，原CDMAlx用户可平滑过渡到3G网络上来。GPRS向3G的演进路线为:GSM

一GPRS~EDGE一WCDMA。由于在无线接入网部分，GSM/GPRS基于TD以，所以升级到

WCDMA后需更换原GPRS终端，无法为原有用户提供平滑升级。

    最后，从无线上网方面。CDMA网络采用的是码分多址的数据传输方式以及vPN

的加密算法，因此数据传输的安全性、稳定性较好。cDMA的无线上网既可采用按流
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量计费，也可采用按包流量、包实长的方法计费，计费方式灵活，并且不向用户收

取漫游费用，是一种低投入、高产出的组网方式。利用GPRS上网，在系统接入无线

工nternet网时必须进行初始化，若对通信过程和协议不熟悉，则做起来会有一定难

度。

    从上面的分析看出，虽然 COMA的网络通信速度远高于GPRS网络，但 CDMA目

前覆盖的范围较小，尚无法提供真正大范围的数据传输业务。GPRS技术与CDMA技

术各有优缺点，应根据实际情况合理选择远程自动抄表的通信组网方式。

32.2.2系统模型

我国幅员辽阔，应该根据不同地区的实际情况，本着降低成本、提高可靠性的

原则，因地制宜地选择适当的抄表通信方式。基于此，我们提出了一种基于

模块和

和 CDMA

cDMA模块的双模式通信方式。这种双模式的通信方式，即主站可以支持

GPRS

GPRS

两种通信方式。它的系统模型、工作原理都类似于GPRS方式。系统模型如

图3一9所示。为达到传输速度快，保密性好的目的，系统采用专线的方式。

GPRS网络 卜 光纤或宽带一
勺~ 一 沪

CDMA网络 J卜一光纤或宽带

图3一9基于双模式通信的远程自动抄表系统模型

    从系统模型可知，这种双模式通信的方式是由CDMA和GPRs两种通信组网方式，

并行连接到一个主站管理中心。主站管理中心可以根据用户的选择，来决定选用何

种通信组网方式。

    当用户选择CDMA通信方式时，系统的数据传输原理为:数据采集通信终端通过

RS232或485接口采集电表数据，经分析处理后存储在其中。需要时，采集终端将采

集到数据组成CDMA数据分组，通过CDMA网络，通过数据专线传到主站管理中心服务

器。服务器应当具备IP地址和电子地图。主站管理中心也可以通过数据专线和CDMA

网络向移动终端发出各种指令。

    当用户选择GPRS通信方式时，数据传输原理与基于GPRS的远程自动抄表系统

相同，在这里不再赘述。
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3.2.2.3双模式通信方式的优势

    这种基于双模式通信方式的远程自动抄表系统相对于单模式的来说具有很大

的优势，表现在以下几个方面:

      (1)C眼A的国内主推运营商为中国联通，GPRS的国内主推运营商为中国移动，

这种双模式通信方式的引入，可以对这两大运营商引入竞争机制，使其能为用户提

供众多优质的应用服务，这也是提出双模式通信方式关键所在。

      (2) 从上面的GPRS与cDMA技术的比较来看，两种技术各有优缺点，采用双

模式的通信方式，可以使用户根据自己的实际需求，选择合适的通信方式。

    (3) 采用这种双模式通信方式，当其中一种通信方式出现故障时，系统可以

立即启用另一种通信方式，系统仍然可以正常工作，提高了远程自动抄表系统的可

靠性，促进了用电管理的现代化。

    总之，这种双模式通信方式，可以方便用户根据自己的应用环境及需求，当地

网络的状况、服务，选择合适的通信组网方式，因此它具有很广阔的发展前景。

33本章小结

    本章着重整体设计了基于 GPRs 技术的远程自动抄表系统，确定了系统的整体

方案，根据带 GPRS 模块的采集终端的功能设计，给出了其硬件结构组成，并对系

统的软件部分进行了设计:简要介绍 CD撇 的网络体系结构、参考模型，并给出了

基于CDMA 的远程自动抄表系统专线方式模型;最后，通过对 CDMA 技术与GPRS 技

术的比较，提出了一种双模式通信的方式，设计了其系统模型，分析了这种通信方

式相对于单模式的优势。
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第四章 基于GPRS的远程自动抄表中管理软件系统的实现

4，1管理软件系统的开发环境

  1、操作系统:选用WindowXP(Windo，98和Window2000也可以);

  2、系统开发1具:VisualC++6.0;

  3、数据库管理系统:Sybasell.9.2。

4，2管理软件系统的需求及设计

4.21需求分析

    由前面第三章可知，基于GPRs的远程自动抄表系统是由电度表、带GPRS的采

集终端和主站软件组成。本文主要研究的为远程自动抄表的管理软件系统 (以下简

称系统)，即主站软件部分，重点为前置机通讯和前置机应用两大部分，实现数据

采集、电费管理、档案管理等功能，具体要实现的功能如下:

    (1) 通讯测试

    能够测试系统计算机与前面采集终端的通讯是否正常。

    (2) 远程自动抄表功能

    能够实时、定时地抄录采集终端的读数。按照用户设置的抄表时间，到预定的

抄表时刻，系统便会去抄采集终端内的数据。抄收的数据包括电量、电压、电流、

有功功率、无功功率等。

    (3) 电费管理功能

    收电费前，统一抄录一次电表数据，利用程序中的功能自动计算出当月用电量

和电费。交纳电费时，只需输入住户编号，当月用电量和电费由程序填写。每笔电

费都有详细记录，便于对帐。

    (4) 历史数据管理

    主要是对数据库中存储的某一时间的电表读数进行管理，包括数据库中对这些

历史数据的查询、修改、删除等。

    (5) 报警管理功能

    如报警:开箱报等、停电报鳌、逆相报警、超温报警、过载报警、倾斜或移动
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报警等:控制:对欠费用户进行拉闸等，并提供停电数据保护功能，在停电48~72

小时内仍可抄表和监控。本系统结合移动公司的短信平台，在报警时，可根据具体

内容发短信给相关的管理人员。

    (6)打印数据报表等。

4.2.2系统的性能要求

    基于GPRS的远程自动抄表管理软件系统的设计应满足如下的性能要求:

      (1)容量方面

    需要系统处理和存储的数据主要有管理员信息、电表数据和报警信息等，由于

需要长期的保存数据，且需要对数据进行必要的备份，所以对数据库的容量有一定

的要求，采用关系型数据库Sybase，在数据库容量方面足以满足需要。

    (2)精度要求

    由于需要处理的数据主要是三相多功能电表的读数，系统的精度，如数值计算

的精度、数据传输的精度等都没有特殊的精度要求，一般的编程语言和数据库系统

即能够达到要求。

    (3)系统可靠性方面

    为了提高系统可靠性，减少系统故障，需尽可能采用模块化、结构化设计。

    (4)人机交互方面

    尽量实现适用于用户特点的智能化人机交互界面，便于用户操作使用。

4.23系统设计

      管理软件系统采用面向对象的方法，模块化的设计思想，便于系统今后的维护

管理t281。管理软件系统将各种不同的功能封装成相互独立的几大功能模块。在本系

统的开发设计中，根据需求分析划分为通讯管理、抄表管理、档案管理、报警管理、

系统综合管理等几个功能模块，根据模块内容完成诸如登录、添加、删除、查询、

修改等基本功能。终端的数据通过无线网络传输，实现了远程管理。图4一1为系统

总体思路框架图。
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    系统的逻辑框图和流程图的绘制，是系统设计的重要内容之一。逻辑框图反映

了各种数据在系统中的处理情况.远程自动抄表管理软件系统的逻辑框图如图 4一2

所示。

基于GPRS的远程自动抄表管理软件系统
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图4一2 系统逻辑框图

管理软件系统实现流程见图4一3所示。
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图4一3系统流程图

43功能模块及其实现

    根据建立基于 GPRS 的远程自动抄表中管理软件系统的实际需求分析和系统的

分析设计，采用vC一6刀和sybase数据库开发该系统，通过系统的运行和使用，

克服了人工抄表模式的种种弊端，促进了电能管理的现代化〔2叹30小，1。

4.31管理软件系统的主界面

    启动远程自动抄表管理软件系统，并输入相应的用户名和密码，即可进入系统

主界面，如图4一4所示。

























华北电力大学硕十学位论文

    MinuteTable存储24小时内每 15分钟的数据，DayTable存储MinuteTable中

每小时的统计量，MonthTable存储 D即Table中每天的统计量，YearTable存储

MonthTable中每月的统计量。考虑到系统的非连续性运行，在系统启动时需追加数

据到DayTable中。为了实现数据追加，将表MinuteTable中的纪录时间分别设定

为游标。将MinuteTable中的最后一条纪录时间和当前的纪录时间比较，若不相同

则将MinuteTable中最后一小时的数据取平均后插入DayTable中。

    由于管理系统中所有的数据都存放在数据库中，因此数据的安全显得格外重

要。为了避免意外情况造成不可弥补的损失，在软件中应设计对数据的备份、恢复

和导出功能。

数据备份和数据恢复流程如图4一16所示。

配置数据操作参数

图4一16数据备份和数据恢复流程图

    2.电费统计。为准确、直观地掌握用户的用电情况，本管理软件系统应设计电

费统计功能，根据储存的抄表数据对采集终端下所有用户按月或按年进行电费统

计，此功能将每个采集所有用户月用电或全年用电情况进行汇总，方便管理人员掌

握整个台区的用电情况。

    3.用电曲线.用电曲线也是后台管理软件的一个重要功能，通过它可以方便地

对本月的用电数据进行分析，预测下个月的用电量，直观地显示出用电高峰的地区

和时间，为电网中更好的电量调度和分配提供了有效的分析手段。
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    4.线损计算。线损指标是供电企业的一项重要的经济技术指标，也是供电企业

经济效益和管理水平的体现，因此，线损管理一直是后台管理工作的重要组成部分。

管理软件系统应充分利用自动抄表的数据资源，设计线损的自动计算功能。计算线

损的公式为:线损=(供电量一售电量)/供电量x100%。本系统线损计算可以分

为月线损计算和线损统计功能，此外，还可打印线损报表。

4.5本章小结

    本章根据管理软件的需求分析，采用模块化的设计思想，划分了系统的功能模

块，即通讯模块，抄表管理模块、档案管理模块、报警管理模块和系统综合管理模

块等，并设计了后台管理软件模块。选取Wind。，sXP作为操作系统，采用Visual

C++6.0进行编程实现各模块功能，Sybase作为后台数据库进行数据维护，从根本

上保证了管理软件系统的正常运行。
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第五章 结论与展望

    随着电力事业的发展，电力体制改革的深入以及电力商业化运行的需求，电力系

统采用高科技手段来提高管理水平是大势所趋。远程自动抄表系统的出现改变了以

往全人工抄表的模式，从本质上提高了效率和准确率，降低了成本和风险，并且可

以利用计算机的高运算能力对数据进行多方位综合分析。新兴的 GPRs 技术具有实

时性好、永远在线，抄表速度快等优势。基于 GPRS 远程自动抄表系统的出现，为

我们的生产生活提供了很大的便利，加快了社会现代化的脚步。

    本文主要完成以下工作:

    1.研究了远程自动抄表系统中的三种关键技术:GPRS技术、管理软件涉及到的

Sybase数据库技术及通信规约。详细分析了GPRS用于远程自动抄表系统数据传输

的安全性;阐述了Sybase数据库的数据存储、索引创建等过程，并给出实例说明;

最后，分析了开发管理软件所采用的通信规约。

    2.整体设计了基于 GPRS 技术的远程自动抄表系统，确定了系统的整体方案，

根据带 GPRS模块的采集终端的功能设计，给出其硬件结构组成，并对系统的软件

部分进行了设计。同时提出一种双模式通信方式，通过这种模式，用户可以根据自

己周围的实际情况及需求，选择合适的通信组网方式。

    3设计完成了基于 GPRS远程自动抄表系统的管理软件部分，重点为前置机通

讯和前置机应用两部分，采用VC++6.0和Sybase数据库技术，完成了通讯管理、

抄表管理、档案管理、系统综合管理等功能模块，实现了实时抄表、定时抄表、档

案管理、电费管理等功能，用户界面友好，易于操作。它从根本上克服了传统的人

工抄表模式的弊端，给电能管理的现代化带来了新的希望。

    本课题需要继续的工作:

    经过一年的设计与开发，目前本课题己经部分完成了基于GPRs的远程自动抄表

管理软件系统的设计与实现，由于时间的关系仍有一些地方有待进一步的完成和改

善。例如:后台管理软件部分还需要进一步的研究与实现，进一步加强系统的线损

计算，数据分析等功能;软件系统现在只是处于实验阶段，如果运用于实际环境中，

还需要运行维护工作;本系统采用的是客户/服务器模式，如果改进为能够在

Internet平台上运行的浏览器/服务器模块，则能大大提高它的性能和扩大它的适

用范围等，这些都是以后研究和工作的重点。
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