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引  言

  国家密码管理局发布的GM/T0016《智能密码钥匙密码应用接口规范》,在应用层为国内智能密码

钥匙的使用提供了统一的技术标准和接口规范,取得了良好的效果。为了更好地解决此接口规范与不

同设备提供商的产品兼容性问题,在设备访问层提供统一的接口数据格式,编制《智能密码钥匙密码应

用接口数据格式规范》很有必要。本标准在GM/T0016《智能密码钥匙密码应用接口规范》的基础上进

一步规定了这类产品的数据访问接口,从数据类型、数据格式、参数描述和定义、安全性要求等方面进行

了具体描述,可用于指导相关产品的研制、使用和检测。
本标准涉及的密码算法按照国家密码管理部门的要求使用。
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智能密码钥匙
密码应用接口数据格式规范

1 范围

本标准规定了基于PKI密码体系的智能密码钥匙应用接口数据格式,给出了接口相关数据的类

型、格式、参数的定义和描述、安全性要求。
本标准适用于智能密码钥匙产品的研制、使用和检测。

2 规范性引用文件

下列文件对于本文件的应用是必不可少的。凡是注日期的引用文件,仅注日期的版本适用于本文

件。凡是不注日期的引用文件,其最新版本(包括所有的修改单)适用于本文件。

GM/T0005 随机性检测规范

GM/T0006 密码应用标识规范

GM/T0009 SM2密码算法使用规范

GM/T0016—2012 智能密码钥匙密码应用接口规范

ISO7816-4 识别卡———带触点的集成电路卡 第4部分:组织、安全和交换命令

PKCS#1—RSA 实验室,RSA加密标准,v2.1,2002.7
SpecificationforIntegratedCircuit(s)CardsInterfaceDevices,Revision1.1,2005

3 术语和定义

以下术语和定义适用于本文件。

3.1
智能密码钥匙 smarttoken
能完成密码功能和安全存储的终端密码产品,一般采用USB接口。

3.2
设备 device
本标准中将智能密码钥匙统称为设备。

3.3
命令 command
应用接口向设备发出的一条信息,该信息启动一个操作或请求一个应答。

3.4
响应 response
设备处理完成收到的命令报文后,返回给应用接口的报文。

3.5
功能 function
由一个或多个命令实现的处理过程,其操作结果用于完成全部或部分交易。
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