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中文摘要

随着Intemet及相关网络技术的发展，网络的规模迅速增长，新的应用不断涌现，宽

带接入服务已经成为运营商急剧增长的重要业务来源，宽带接入服务器(BRAS)是目前

实现宽带接入的主流设备。为满足不断增长的用户数量和更高的服务质量，BRAS相关技

术的研究成为各主流通信设备制造商研发机构的重要课题。

为了实现线速转发和提供硬件层面的可编程环境，BRAS体系结构已经发展为基于网

络处理器的分布式系统。为对用户提供多种业务服务，BRAS不仅要实现非协议报文的线

速转发还要实现对协议报文的特殊业务处理。底层网络处理器在实现对报文线速处理的同

时要实现越来越多的业务，如QoS，AAA等，因此BRAS体系结构设计的过程中设计了处

理各种业务的上层业务模块。为实现BRAS体系中网络处理器与上层业务处理模块的交互，

需要设计一个网络处理器服务模块，又称驱动模块，以处理网络处理器与上层业务模块的

报文交互和微引擎转发报文时需要的业务支持数据结构的维护。驱动模块在BRAS中起着

承上启下的作用，因此驱动模块的合理设计关系到整个系统的效率、稳定性以及可靠性。

文章首先介绍了基于网络处理器的BRAS基本原理与技术，并对基于IXP2800网络处

理器的BRAS系统结构进行了总体分析，随后分析了BRAS驱动模块在系统中的功能，设

计的原理，并探索了实现驱动模块功能的关键技术。第四章对BRAS驱动业务支持数据结

构的相关技术进行了研究，主要采用了HASH、TRIE和RFC算法实现不同的业务支持数

据结构，其中大部分业务表项通过采用HASH数据结构进行存储和查询，采用基于TRIE

数据结构的算法实现路由表的存储和管理，访问控制列表(ACL)的实现则是使用RFC算法。

文章详细给出了使用上述算法数据结构以实现相关业务数据结构的原理，操作流程以及实

验验证过程。在驱动通讯模块设计部分，文章分别从BRAS驱动主IXP2800上送协议报文、

上层协议下发给主IXP2800和从IXP2800的协议报文以及从IXP2800上送报文(NO ARP)

三个报文流向分别给出了实现原理和流程，并在最后通过实验进行了验证和分析。

通过对实验结果进行分析，文章所采用的相关技术较好地实现了驱动模块的设计功

能，为BRAS系统在业务数据结构支持和模块间报文传送设计了稳定且高效的实现机制。

关键字：BRAS系统结构，网络处理器，业务支持数据结构，路由表，访问控制列

表，通讯模块
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ABSTRACT

Broadband Remote Access Server(BRAS)is the main broadband access equipment

currently,and in order to meet the growing number of users and higher demand of service quality,

BRAS—related technology research became one of the most important R&D subject for the

institutions of the telecommunications equipment manufacturers．

In order to achieve wire—speed forwarding and hardware level programmable environment，

a new generation of BRAS architecture，嬲a network processor-based distributed systems，has

been developed．BRAS not only need to forward the non—protocol packet with wire—speed but

also to achieve the treatment of the special protocol packet to provide a wide range of business

services to users．In the BRAS system，the underlying network processormodule need to achieve

wire—speed packet processing while also provide more and more services，such as QoS，A A A and

SO on，as a result，BRAS architecture need to design upper business blocks to deal惭m various

business．To help the network processor to interact砸th the top business process，BRAS

system need to design a service module of network processor,also known as the driver

modules，to handle packet interaction between network processor and the top business，and

maintain those support data structures used by the micro—engine of network processor to forward

packets．Driver module in the BRAS plays a role of linking and media between the underlying

network processor module and the upper operational controlling module，SO the rational design

of drive modules is related to the efficiency,stability,and reliability of the overall system．

This paper first describes the basic principles and techniques of network processor-based

BRAS，and give an overall analysis of the BRAS system structure based on the IXP2800

Network Processor；then analyse the function of BRAS drive module in the system，design

principles，and explore the key technologies to achieve drive module features．In Chapter IV，the

technologies，related to the business support data structures of BRAS driver，have been studied，

mainly using HASH，TRIE and the RFC algorithm to realize different business data structures，

most of which through the use of HASH table to store and query entry for business data

structures，the use of TRIE data structure algorithms for routing table storage and management，

and ACL implementation is based on the RFC algorithm．Articles give the principle of relevant

business data structures，operating processes in detail，using the above algorithrn and data

structure，and experimental verification process．In the design part of the communication module，

the article were driven from the BRAS to send the packets from the main IXP2800 to the upper
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1．1课题研究背景

第一章引 言

目前，Internet处于高速发展时期。这一高速的发展势头对于Internet的业务提供商

(ISP)来说，则意味着面临更新的要求和挑战。随着各种高速接入方式的不断推出，作为

接入Intemet的关键接口设备，目前的宽带接入服务器越来越成为发展高速、宽带和综合

一体化Intemet接入的一个“瓶颈”【1】。

宽带接入服务器(BRAS)是面向宽带网络应用的新型接入网关。它可以完成宽带用

户的IP／ATM网的数据接入，实现多种业务的汇聚和转发，解决不同用户对传输容量、带

宽利用率等要求，为用户提供VPN服务、构建企业内部Intemet、支持管理域向用户批发

业务等应用，负责用户的管理和控制。图1．1说明了BRAS在网络中的位置和作用。

图1-1 BRAS在网络中的位置

BRAS可以高速地提供大量宽带用户的接入，易于快速扩容和增加新功能，可支持

ADSL、CTMS、LAN、无线接入等多种接入方式，满足各种不同类型的运营商和服务提供

商的需要。具有简单、高效、统一的用户管理模式，提供灵活的多种多种认证、计费和管

理方法。

普通用户通过各种接入手段，包括以太网方式或ADSL方式接入到BRAS中，经过

BRAS的认证之后(认证一般和RADIUS服务器结合进行)，用户可以选择BRAS提供的

多种上网服务，如选择ISP，或选择上某个企业的内部网，或选择运营商提供的特殊服务，

1
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如VOD等。BRAS与RADIUS配合对用户的行为进行计费，如按时长计费或按流量计费。

除普通用户以外，BRAS还适用于对集团大用户的承载和管理， BRAS支持专线、VPN

以及虚拟ISP。

BRAS从路由器发展而来【2】，作为接入汇聚层设备，替代了原来这个层次上的路由器

(或者三层交换机)，因为传统的汇聚层路由器只起到网络互联的作用，没有用户的概念，

只有流的概念，不利于电信精细化管理(收费)，没有对网络流量进行计费的功能。BRAS

网关不仅采用新型的网络处理器构建路由器实现网络互联功能，而且在此基础上加入了用

户接入认证计费等相应的模块，在汇聚层实现对运营网络中用户的管理。BRAS和路由器

的比较如表1．1。

表1．1 BRAS和路由器的比较

＼＼＼? BRAS 路由器

嵌入式网管、SNMP、
设备 嵌入式网管，SNMP、RMON

RMON

管理平面

用户 用户管理、AAA、Radius 无

设备 路由协议以及其他信令 路由协议以及其他信令

控制平面

用户 PPPoX协议处理、用户认证 无

数据平面 设备 PPPoX接入，DHCP接入， 路由方式，互连互通

1．2课题来源

在上节的背景介绍中已经提到，BRAS是从路由器发展而来，而路由器技术已经发生

的重要的变化。现今主流路由器已经发展到基于网络处理器的三层体系结构(控制层面；

数据层面：管理层面)，网络处理器处于底层，负责数据报文的线速转发。虽然网络处理

器具有软件可编程能力也可实现对分组处理流程的优化，以满足线速处理的要求，但是也

存在着诸如指令偏向底层以致不方便进行复杂业务处理、内存空间小等特点，使得在处理

复杂数据结构方面存在缺陷；另一方面，网络处理器主要功能在于实现报文的线速转发，

让其分担数据结构维护和与上层管理和控制层面的交互是不方便也不值得的，因此需要一

个分担网络处理器上述任务的模块以实现对网络处理器需要的业务支持数据结构进行存

储和维护，以及实现与上层业务进行报文交互的模块，在本文中称为驱动模块。
2
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本课题主要来源于中兴通讯股份有限公司科技基金项目，该项目主要对电信级宽带接

入服务器(BRAS)项目的研究，该项目从高端路由器的BRAS中的驱动模块、主备倒换

模块、UM模块、AM模块、SVRCFG模块、AAA模块、TIMERMGR模块、RADIUS模

块、NETLOG模块、MCAST模块、PPP模块、SAL模块等小模块，本文中的内容属于其

中承上启下的驱动模块。本文主要目标是设计合理的驱动模块相关技术，以提高驱动BRAS

系统的性能和稳定性，研究内容包括如下方面：

1)设计合理的算法数据结构，以实现驱动模块对于与网络处理器微引擎共享的数据

结构的存储和维护。包括针对不同类型业务，以实现存储空间的高效利用，维护操作的快

速和系统稳定性为目标，课题针对不同类型的业务，设计应用了包括HASH，TRIE，RFC

算法数据结构存储相关业务数据结构，实现了相应的维护操作。
’

2)设计了服务于主网络处理器(负责上行报文处理)，从网络处理器(负责下行报文

处理)之间及与上层业务控制管理模块进行通讯的报文交互机制。

1．3论文的研究内容与结构安排

第一章首先简要介绍了本课题的研究背景、课题来源项目的研究内容、以及参与项

目过程中所进行与课题相关的研究工作。

第二章对BRAS驱动模块的相关概念进行了介绍，包括BRAS的产生背景与功能需

求，对网络处理器的相关概念也进行了介绍。 ．

第三章描述了本课题的BRAS交换体系结构，着重对驱动模块在系统中的位置和功

能进行了总体性的描述。

第四章对BRAS驱动模块相关业务支持数据结构的设计和实现进行描述和探讨。对
●●

于主要使用的HASH、TRIE、RFC算法作了深入的分析和探讨，介绍了实现原理并且对实

现结果进行了分析。 。．

第五章介绍了驱动模块的通讯实现机制，对主网络处理器(ⅨP2800)上送报文、从

网络处理器(IXP2800)下发报文、从网络处理器(IXP2800)上送报文进行分别介绍。

最后，第六章总结了本文所作的工作，并对该课题进一步研究工作的重点和难点进行

概述。
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2．1 BRAS介绍

第二章BRAS驱动相关概念与技术

BRAS是面向宽带网络应用的接入网关，可以完成宽带用户的IP／ATM网的数据接入

(目前主要接入手段主要基于xDSL／Cable Modem／高速以太网接入技术，无线宽带接入技

术等)，实现多种业务的汇聚和转发，解决不同用户对传输容量、带宽利用率等要求，为

用户提供VPN服务、构建企业内部Intemet、支持管理域向用户批发业务等应用，负责用

户的管理和控制。BRAS是宽带城域网中的重要设备之一，它的引入将使城域网成为可运

营、可管理的网络。它实现了多种宽带用户的接入，快速的增值业务投放。适用的对象包

括电信运营公司、接入服务提供商(ASP)、国际互联网服务提供商(ISP)。

BRAS高速地提供大量宽带用户的接入，易于快速扩容和增加新功能，可支持ADSL、

CTMS、LAN、无线接入等多种接入方式，满足各种不同类型的运营商和服务提供商的需

要。具有简单、高效、统一的用户管理模式，提供灵活的多种多种认证、计费和管理方法。

其在通信网中所处位置如图2—1所示。

图2-1 网络功能结构图

图2-2显示了BRAS的一个典型应用，用户通过各种接入手段，包括以太网方式

或ADSL方式接入到BRAS中，经过BRAS的认证之后(认证一般和RADIUS服务器结

合进行)，用户可以选择BRAS提供的多种上网服务，如选择ISP，或选择上某个企业的内

部网，或选择运营商提供的特殊服务，如VOD等。BRAS与RADIUS配合对用户的行为
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进行计费，如按时长计费或按流量计费。

2．2 BRAS的功能需求

图2-2 BRAS的一个典型应用

BRAS是宽带接入网的骨干网之间的桥梁，是基于网络处理器的分布式系统【3】，提供

基本的接入手段和宽带接入网的管理功能。它位于网络的边缘，提供宽带接入服务、实现

多种业务的汇聚与转发，能满足不同用户对传输容量和带宽利用率的要求，因此是宽带用

户接入的核心设备[4，5】。图2-3与图2-4为引入BRAS设备的典型网络结构。

引入BRAS设备的网络结构

图2-3引入BRAS设备的网络结构
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业务

图2-4引入BRAS设备的网络结构

BRAS的功能需求简介：

>用户管理、认证计费、安全等方面的全部功能，如PPP接入、固定IP接入、DHCP+WEB

功能、RADIUS认证计费、防攻击

>支持RIP、OSPF、BGP、IS—IS等动态路由协议[24，27】
>支持MPLS VPN(包括二层和三层)

>支持VPDN，V1．O支持LAC

>支持各种组播路由协议

>支持限速、Diffserv、802．1P、优先级队列等QoS技术
>主控板、交换板、电源冗余备份

>采用分布式设计，用户接入处理在线卡上终结，大大提高了系统性能和系统可用性。

2．3网络处理器

当前BRAS已经发展到采取高端路由器内核架构，而高端路由器内核架构的关键技术

是使用网络处理器实现报文的处理和转发。本文研究的BRAS驱动模块的实质是网络处理

器的服务模块．为网络处理器实现相关业务维护数据结构和实现网络处理器与上层业务的

报文交互【6】。

网络处理器芯片是一种可编程器件，主要应用于通信领域的各种任务，如包处理、协

议分析、路由耷找、声音／数据汇聚、防火墙、Qos等[7】，是一种@l'-J用于网络的专用包处

理器，网络处理器一般可以利用软件或固件对其编程，从而实现特殊的用途。网络处理器

如同微处理器简化计算机设计一样，将路由器、交换机和防火墙等复杂网络设备的设计和

实现变得常规化和规范化。
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2．3．1网络处理器的定义与特性

2．3．1．1网络处理器的定义

网络处理器是为网络应用领域设计的专用指令处理器(Application Specific Instructure

Set Processor，ASIP)【8】。ASIP具有自己的结构特征和专门的电路设计以适应于网络的分

组处理，同时它又是一块软件可编程的芯片。从功能方面来看，网络处理器可以定义如下：

网络处理器是具有以下功能的IC：

1)它具有软件可编程能力；，

2)它是对分组处理流程的优化，以满足线速处理的要求：

3)它可以接管很多原来主CPU完成的控制与管理功能。

2．3．1．2网络处理器的特点

网络处理器是新一代的用来执行数据处理和转发的高速可编程处理器，其特点如下：

1)可编程性与灵活性【9，10】：网络处理器是硬件和软件的结合体。硬件方面，网络处

理器芯片内部部件主要由协处理单元和网络处理单元组成。协处理单元一般运行嵌入式系

统，可编程。网络处理单元一般由多个微引擎单元组成，微引擎单元中采用多线程结构，

具有高速处理大容量数据的能力。软件方面由板级支持包、嵌入式操作系统、路由协议软

件包和伪代码组成。其中：前三项作用于协处理单元，板级支持包记录协处理单元需要管

理的硬件信息以及其配置信息，嵌入式操作系统是路由协议或其他应用协议运行的基础，

协处理单元通过运行路由协议软件包可生成并维护路由表。微代码运行于网络处理单元的

微引擎中，主要完成对数据的处理以及转发。网络处理器这种软硬件结合的方式一方面通

过硬件芯片所集成的多处理单元、多线程结构保证其高速处理能力，另一方面通过软件所

包含的专用指令集的可编程性保证其灵活性。

2)硬件并行处理能力：网络处理器具有丰富的高速I／O接口，如物理链路接口、交换

接口、PCI总线接口等，通过内部高速总线连接在一起，使其具有很强的硬件并行处理能

力。

3)可扩展性：多个网络处理器可以互连构成网络处理器簇，以支持更大型的高速网络

处理，适应网络发展。

网络处理器的出现将硬件的高效性和软件实现方案的灵活性结合起来，将传统网络数

据包的“存储．转发"模型变成了“存储．处理．转发"模型，并且还提供对上层网络的运行

支持，使高速智能网络环境下的流量控制机制成为可能。
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2．3．2网络处理器的基本架构

2．3-2．1 Intel IXA架构

ⅨA(Intel ExchangeArchitecture)是Intel公司开发的用于网络处理器产品系列的体系

结构。Intel IXA确定了一种以软件可编程处理器为基础的新型网络架构，使网络系统从传

统的固定协议逐渐演变为具有软件升级功能的可编程系统。IXA具有强大的包处理能力，

能适应高速网络中通信服务的要求。 ．

IXA架构是一个灵活的全方位框架，也是一套完整的网络体系解决方案，涵盖了软件

和硬件两个部分。硬件部分以Intel网络处理器(IXPl200、IXP2400、IXP2800等)为核心，

集成了嵌入式Intel架构系统处理器、相应的应用程序接口(Application Programming

Interface，API)以及其他主要的Intel IXA组件等；软件方面Intel公司提供了网络处理器

软件的开发环境，可以实现网络系统的编辑以及仿真调试。

Intel IXA编程架构与传统的网络编程架构有着巨大的差别。传统编程架构中将数据处

理和数据包的接受以及其他处理集中在一个层面。Intel IXA架构将处理分为以下三个层面

[11】：

1)控制层面：处理各种通信协议，维护转发表及状态信息；

2)数据层面：包括慢速数据通道和快速数据通道，负责数据的转发：

3)管理层面：负责系统的管理、统计、计费等，以及IP Qos中策略的管理。

数据处理层面的存在很大程度上加快了数据处理的速度。而控制层面与管理层面将网

络系统中的控制信息与管理信息独立出来，由专有层面负责这些信息的处理，扩充了网络

系统对数据的处理能力。这种分层的处理方式符合IP Qos的需求，能适应网络流量控制的

要求。

在硬件框架上，IXA体系结构中使用以下的三种关键技术：Intel微引擎技术，Intel

Xscale技术，以及多线程技术使IXA体系结构更高效更灵活。

2．3．2．2 Intel微引擎技术

Intel IXA体系结构中包含多个可编程的、硬件支持多线程的RISC处理器，称为微引

擎(Microengine，ME)。微处理器可提供每秒lG的运算能力，可用于高速网络中的数据

包处理，其硬件结构简图如图2．5所示。
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来自$RAM

32 SRAM

读传输
寄存器

到SRAM

32 SDRAM

读传输
寄存器

来自SDRAM 到SDRAM

图2-5微引擎结构简图

微引擎中包含一个32位的算术逻辑单元ALU(Arithmetie Logic Unit)和移位器部件，能

够在一个周期内完成一次ALU操作及一次移位操作。微引擎中有128个32位通用寄存器

(GPR)分为A体和B体，分别连接ALU，用于存放程序中的数据。SRAM与SDRAM

用于在微引擎和其他部件中存储传输数据。

微引擎执行指令经过五级流水线：读指令、指令译码、形成源寄存器地址、从源寄存

器地址读操作数、执行并将结果写入目标寄存器。微引擎指令和结构针主要是为分组处理

而设计的。在网络系统中，微引擎主要用于数据包的处理，包括：包分类、包头效验、包

的过滤转发、路由表查找及队列管理等[12】。

2．3．2．3 Intel Xscale技术

Intel Xscale技术在工业上提供最高速的能量到性能的转化率，在平面控制的应用领域

中提供低动力、高密度处理的能力[13】。Intel Xscale微架构中使用了超流水线技术，具有

一个多进程且高效的指令级处理管道架构，因此其反应时间小。Intel Xscale技术具有高性

价比，低能耗的特点。在网络处理器体系架构中，Intel Xscale技术应用在Xscale Core上。

Xscale Core是Intel网络处理器的高层控制及管理单元。主要用于控制面的任务处理及异

常包的处理，如：路由表等与微引擎共享的数据结构的管理和更新，建立和控制通讯媒介

和交换装置等，也可用来处理一些要求附加的需要复杂处理的异常数据包。

2-3．2．4多线程技术

网络数据包之间存在弱相关性，它们不能被有效的高速缓存在单一处理器的Cache中。

因此，网络处理器的微引擎单元采用了硬件多线程技术(Multi．Processing)【14】，线程之

间切换的时间开销很小，可将不相关的数据包缓存在多个微引擎中，达到了并行处理不相

关数据包的功能，大大减轻了过大外部存储器访问延时带来的不利影响。
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Thread 2 l线程停止I线程运行l，-： 、线程停止’‘、 l

Thread 3 I。 线程停止 一I线程运行I线程停止I

图2-6多线程工作方式

图2-6所表示的是网络处理器的多线程工作方式。网络处理器的统一微引擎上可运行

多个线程(Thread)。微引擎具有4个程序计数器，应用于4个线程。线程切换时不需要保

存程序计数器的值。每个线程有自己的线程表示，使得对应访存结果能够直接返回给请求

的线程。在实际应用中，当微引擎中的一个线程发出访问请求时，为了避免等待，该线程

可主动将自身切换出去，使得其他线程继续运行，待到存储器返回时再切换到该线程。当

一个线程进行访存等慢速操作时，可以启动线程切换，从而充分利用访问间歇，提高微引

墼的禾ll用塞。

2．3．3 Intel lXA可移植编程架构

网络的飞速发展，促使网络处理器研究的跃进，新产品层出不穷。基于网络处理器的

软件开发的可移植性及重用性【15】成为网络处理器技术发展所要关注的重点之一。Intel

IXA移动架构为基于Intel网络处理器的软件开发提供了应用编程接口和硬件抽象，使得运

行在XScale核和微引擎上的软件开发具有良好的可移植性和可重用性。
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C，C++

语言

檄引擎

微引擎 I 垫垫塞 | l三星匡 I
。盾目

l 硬件抽象层(库) l

图2-7 Intel IXA移动架构

Intel IXA可移植框架由底层至自上依次包括：硬件抽象层(库)、协议库及工具库、

微模块、微模块库、资源管理库、核心组件库、控制面板PDK以及控制平面协议栈。

Intel IXA可移植框架充分体现了构件的思想，使网络处理器在软件开发中可分模块进

行编辑处理，再按一定的顺序将各模块组织起来满足特定的应用。这种构件的方式充分体

现了Intel IXA架构的可移植性及重用性，使网络处理器的应用开发更加灵活。

硬件抽象层、协议库及工具库也可总称为数据平面优化库。库中包括了一些底层的微

引擎宏指令以及微引擎C语言编写的函数库，可用来编写微模块及其他微引擎代码。这些

代码经过Intel IXA的优化，效率高，占用空间小。

在网络处理器中，由微引擎上快速通道处理网络数据包的处理函数统称为微模块。微

模块函数由宏指令或微引擎C语言编写，可以完成一个较为完整独立的数据包处理功能如：

IPv4转发、2层以太网过滤、数据包分类等。 ．

‘

核心组件与核心组件运用Intel Xscale技术，主要负责系统的配置、管理、异常数据包

处理等。资源管理库为Intel Xscale Core上的一个软件模块，为系统的硬件初始化、配置、

。

管理、微引擎之间通信，以及微引擎与Intel XscleCore之间提供应用程序接口。

控制平面PDK提供了控制平面与数据平面的接13，使得控制平面与数据平面的通信

更为方便简单。控制平面协议栈是将处理器与外部处理器连结起来的协议栈。Intel IXA移

动架构是Intel IXA软件开发包完整的一个部分，使网络处理器的软件开发具有了模块化，

可复用的特点。
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2．3．4 I nte l系列网络处理器

自1997年网络处理器的概念被提出以来，其引起了许多网络设备厂商的关注，许多

厂商开始研究并生产网络处理器芯片。比较典型的产品有Intel公司的IXP4XX系列、

IXPl200系列、IXP2400系列和IXP2800系Y1][16]，以及Motorola公司的C．5，Cisco公司

的Toaster2，IBM公司的NP3G4等。其中，Intel公司以其雄厚的技术实力，广阔的传统服

务器市场以及有力的第三方支持，逐渐在在网络处理器行业中占据了一席之地。在国际网

络处理器技术论坛进行的一些性能基准测试中，IXP2XXX的产品在MPLSVPN、数据包处

理以及其他方面都有优秀的表现。本文讨论的流量管理机制便基于Intel IXP2800网络处理

器平台实现。

2．3．4．1 Intel IXP2)o(X网络处理器

Intel IXP2XXX是Intel第二代网络处理器的统称，属于高端网络处理器。一般包括

IXP2400、IXP2800、IXP2850。IXP2400是应用较为广泛的一款网络处理器，主要应用在

0C3．0C12等中、低速率场合。IXP2800主要应用于OCl2～OCl92等中、高速率场合。

IXP2850在IXP2800的基础上集成了两个加／解密单元，可达到10Gps的加／解密速度，因

此可用于高速IPSec等场合。

IXP2XXX采用了专用硬件加速设备和灵活的软件算法处理高速、复杂的网络业务。

同时，采用了标准的工业接口，使IXP2XXX能够方便的与其他厂家的设备进行互联。在

应用中，IXP2XXX系列的网络处理器都可拆解为“控制平面"与“数据平面"。处理器中

的Xscale负责管道处理工作，执行底层控制工作，如：信息的传输、系统内其他处理器的

沟通等。数据平面建立于网络处理器中的微引擎之上。而微引擎的多少客观上反映了处理

器平行处理能力的强弱。IXP2XXX系列的产品中，IXP2400具有8个微引擎单元，而

IXP2800集成了16个微引擎单元，与IXP2400相比集成了更多的微引擎单元，更高速的存

储器接口及更高时钟速率运行的处理器，因此其IXP2800具有更高的数据处理能力，同时

更适用于现在的网络系统应用。

2．3．4．2 Intel IXP2800网络处理器

Intel IXP2800[12]是Intel第二代处理器中性能最强大的处理器芯片，它包括16个完全

可编程的多线程微引擎(ME，microengine)，使得Intel Xscale核心之间的包转发和信息管

理都能在单芯片上完成。IXP2800能达到250亿次每秒的运转速度。

Intel IXP2800片内集成了16个32位可编程的微引擎，一个700MHz的32位通用RSIC

处理器Xscale core。Xseale和微引擎都能访问共享资源，如：媒体交换接13、SRAM、

12
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sD凡～M。除此之外，ⅨP2800上应用了Intel专利技术超任务链接技术(HyperTask Chaining

Processing)，可支持每秒23．10iga的操作。

包转发能力和流量管理能力达到了10Gps，能够满足现代高速智能网络应用的需要。

图2．8给出了IXP2800的系统架构。
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图2—8 Intel IXP2800基本架构

如图2．8所示，Intel IXP2800的基本组成部分有微引擎(Microengine，ME)、Xscale Core

核心、媒质和交换接口(Media and Switch Fabric Interface)、SRAM控制器(S删Contr01)、
DRAM控制器(DRAM Contr01)、PCI控制器、以及由哈希单元(Hash Unit)、控制状态寄

存器访问代理(CAP)、中间结果缓存(Scratch Memory)组成的SHaC单元(SHaC Unit)。

各组成部分功能简介如下：

1)Intel Xscale Core：32位的嵌入式RSIC(精简指令集)处理器，负责处理复杂的算

法，路由表的维护，以及系统级的管理及控制等。在数据包处理中，Intel Xscale Core还负

责异常数据包的处理。本文研究的驱动模块则是运行于Xscale Core上，实现的功能包括上

述的各项内容。

2)微引擎(Microengine，ME)：是IXP2800的核心部件，负责网络中的数据面(Data

Plane)处理任务，以线速(Line Rate)处理数据包。ME又称为数据包的快通道(Fast Path)。

3)媒质和交换接口(Media and Switch Fabric Interface，MSF)：IXP2800与外部物理层

设备、交换结构的接口单元是IXP2800在网络中接受，发送数据包的窗口。4)SRAM控制

13
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器(SRAM Contr01)：IXP2800中有4个SRAM控制器，用于接口SRAM存储设备控制，

管理IXP2800中其他功能单元对SRAM存储设备的访问及操作。另外，还可以用于执行特

定的复杂的数据包处理操作。

5)DRAM控制器(DRAM Contr01)：IXP2800有2个DRAM控制器j用于接口DRAM

存储设备控制，管理IXP2800中其他功能单元对DRAM存储设备的访问及操作。DRAM

可用于存储数据包、路由表等大型的数据结构。

6)PCI控制器：用于接口控制层面处理器(Control Plane Processor)、系统管理处理器

(Management Processor)、其他IXP处理器，以及PCI以太网卡等其他设备。

7)SHaC单元：包括哈希单元(Hash Unit)、控制状态寄存器访问代理(CAP)、中间

结果缓存(Scratch Memory)。其中：哈希单元是专用于提供高速哈希运算硬件单元；中间

结果缓存单元是用于微引擎之间的通信以及重要数据的内部缓存；控制状态寄存器访问代

理用于对IXP2800中的控制、状态寄存器进行访问及操作，且也可用于设定IXP2800的工

作模式以及采集运行的情况。

2．4本章小结

本章介绍了BRAS驱动的相关概念与技术，首先对BRAS作了简要的介绍，说明了

BRAS的作用和功能需求。其次介绍了网络处理器的产生背景和定义，讨论了网络处理器

特点。再次对网络处理器的基本架构加以描述，并对Intel IXA架构中的核心技术：微引擎

技术、Xscale技术、多线程技术进行了讨论。证明了网络处理器开发的灵活性与高效性。

本章最后以Intel IXP2800网络处理器为例，详细介绍了该处理器的架构，组成部件及其性

能。本文的实验基于Intel IXP2800网络处理器。

14
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第三章BRAS系统结构

3．1 BRAS交换体系架构

BRAS是基于高端路由器体系架构的，随着路由器技术的发展[2】，BRAS的发展也经

历了多个阶段，从单处理器到并行处理器，从共享总线到交换结构的发展过程。共享总线

吞吐率和单CPU处理能力限制了数据交换的容量，而且这种体系结构的可扩展性比较差，

很难与网络接口卡接口速率的迅速提高相适应。而采用多CPU和交换结构的BRAS，多处

理器可以并行处理报文路由转发，交换结构提供比共享总线高得多的带宽，支持现有的高

速网络接口，从而大大提高系统的数据吞吐量。

本文的研究是基于IXP2800网络处理器的BRAS体系结构，总体架构如图3．1。

隰憨交换体系架构

图3．1 BRAS交换体系架构

3．1．1数据包处理流程

BRAS处理的数据包主要分为两类：一类是需要直接线速转发的数据包；另一类是需

要上层协议进行处理的协议包。对于普通的数据包，BRAS通过交换网络直接转发，目前

15



南京邮电人学硕士研究生学位论文 第三章BRAS系统结构

主流的BRAS单块接口板都达到了10G bps的线速转发。对于需要上层协议处理的协议包，

BRAS需要通过驱动与上层协议进行数据包交互，以分别处理上送和下发的协议包。

数据包处理流程示意图

图3．2数据包处理流程示意图

3．1．2接口卡及网络处理器

BRAS通过不同的结构卡接收不同的外部系统接入方式传送的数据包，主要的外部系

统如表3—1所示：

表3．1

外部系统 外部系统功能描述 相关接口描述

ATM网 ATM网的功能是汇聚ADSL用户的流量 标准的ATMl55接口、

ATM622接口。符合ATM接

口规范

ADSL接入网 向用户提供ADSL宽带接入，这里指的是 标准的百兆以太网电口、光口

ADSL的DSLAM直接连UAS的情况 或者千兆以太网口或者

ATMl55接口

CABLE接入网 向用户提供有线电缆(同轴电缆)宽带接 一般是百兆以太网接口

入。

高速以太网 汇聚ADSL用户的流量，或者直接向用户 一般是千兆以太网接口，或者

提供以太网接入方式。 百兆以太网接口

IP骨干网 主要是IP城域网，负责流量传送、QOS 一般是千兆以太网口，或者

保证。使用户可以接入Intemet以及各种 POS接口。逐渐出现10G以

业务中心(包括视频源、软交换中心等) 太网口。10G POS应用估计

较少。

网络管理中心 网络管理，包括配置管理、性能管理、故 与UAS物理上不一定直接相

障管理、安全管理等。 连，通过TCP／IP协议通讯，

通过SNMP标准接口实现管

理。

SMC(业务管理 随着宽带业务的发展，可能有多种业务管 与UAS物理上不一定直接相

中心) 理中心。典型的是认证计费设备 连，通过TCP／IP协议通讯，

RADIUS，实现用户的认证、计费、授权 通过RADIUS协议交互(RFC
16
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3．1．3 NP单板结构

图3-3接口卡及网络处理器

NP单板结构如图3-4所示，其中IXP2800网络处理器处于核心位置，与外部数据交换

通过接口卡进行，而内部则有PCI、FPGA等多种方式实现各个模块之间的通信。

NP单板

图3．4 NP单板结构
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3．1．4 BRAS软件子系统划分

BRAS软件子系统包括如下部分[17]-

运行支撑系统(Running Support System)：包括平台的操作系统和系统控制子系统；

网管子系统：支持命令行管理功能，实现SNMP网络管理的Agent功能；

业务控制子系统：包括数据库／业务配置，业务总控模块，丸蛆模块，IP地址管理模

块，活动用户管理模块，定制业务控制模块。

协议子系统：协议子系统包括二层协议子系统、三层基本协议子系统、MPLS协议子

系统、IPv4路由子系统、IPv6路由子系统，应用层协议子系统；

承载子系统：主要负责底层微码实现，包括NP的微码下载，底层数据表管理，数据

包接收、分析处理、查表寻路、封装和发送，用户权限控制，QOS管理等功能。各个系

统之间的层次关系如图3．5所示。

图3-5 BRAS软件子系统结构

3．1．5 BRAS采用分布式处理的优势

分布式处理，具有如下几方面的优势：

1)可以提高系统容量，以及呼叫处理性能：

2)可以提高整机可用性，单块单板故障不会影响其他单板；

3)可以规避主控板主备倒换的技术难点，降低系统复杂度。

3．2 BRAS系统驱动模块

驱动模块位于底层网络处理器，微码与上层协议之间的中间层。驱动模块主要的功能

包括：数据结构初始化，模块间报文通讯管理，相关业务表项管理。驱动模块在整个BRAS

软件系统中的位置如图3。6所示。

18
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一

‘图3—6驱动鹌甄茬BRAs软件泵；趸币丽位置
驱动模块运行在网络处理器的Xscale core上， 其实质是为网络处理器的报文转发处

理以及与上层业务交互提供服务的模块，因此驱动模块准确的命名应该是网络处理器服务

模块。

本文的研究基于Intel公司的IXP2800网络处理器，IXP2800集成了Xscale cote和16

个转发微引擎。驱动模块运行在Xscale core中，负责对IXP 2800芯片上所有资源的初始

化、微码转发数据包时使用的各种数据结构(表项)的初始化和管理功能、以及对微码不

能处理的数据包的进一步处理。在16个转发微引擎中运行微码进行报文的线速处理和转

发，实现BRAS的快速数据通道的功能。

IXP2800的硬件结构如图3．7所示。

图3．7 Intel 2800网络处理器硬件架构

BRAS线卡上有两种方向的数据流：

19
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定义3．1：上行数据流(报文)，即进入BRAS的数据流，由BRAS进行处理和转发。

定义3．2：下行数据流(报文)，即BRAS处理完成后转发的报文，被发送到终端或者

其他网络设备。
。

为提高转发效率，实现线速转发，NP线卡上采用了两块IXP2800网络处理器分别处

理上下行的报文转发，其中上行IXP2800作为主NP,除了完成上行报文的转发外还进行本

板资源初始化，管理，与主控板数据同步等功能，下行IXP2800为从NP，主要负责向下

的报文转发。主、从IXP2800之间通过PCI进行通讯：主控同步的表项由主IXP2800接收，

发送给从IXP2800；从IXP2800收到需要主控板处理的报文，先发送到主IXP2800，再由

主IXP2800发送给主控：从主控发来的协议报文先发送到主IXP2800，再送到从IXP2800，

最后由从上的微引擎进行转发。主、从IXP2800的Xscale core模块还与微码进行通信，通

信的内容包括：1、各种表项的下发和更新；2、协议报文的上送和下发。各个模块之间的

通讯如图3．8所示。

3．3本章小结

输入数据

主IXP2800微码模块五瓦忑『
i 主IXP2800 Xscale模块 I

t PCI通讯l 忸H’

从IXP2800 Xscale模块

交换数据

输出数据，呼字彰——二#警Pscale—数据 交换数据

从IXP2300微码模块

图3-8驱动各模块之间的通讯

交

换

网

本章主要介绍BRAS体系结构，以及驱动模块在BRAS体系结构中的位置和与各模块

的关系：首先介绍了BRAS中数据包的处理流程，分析接口卡及网络处理器在数据包处理

过程中起的作用。然后介绍了BRAS体系结构中主要负责完成报文线速处理的NP单板的

结构。再其次从软件系统的角度对BRAS软件系统的各模块进行了分析，说明了BRAS采

用分布式处理方式的优点。最后，介绍了本文设计的驱动模块在系统中的作用和与各模块

的交互关系。
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第四章BRAS驱动业务支持数据结构设计与实现

第二章和第三章对于BRAS的相关技术和BRAS体系结构进行了总体介绍，并对BRAS

驱动模块在系统中的位置和作用进行了描述和分析。作为网络处理器微引擎的服务模块，

运行在Xscale core上的驱动模块的重要功能之一为存储和维护微码转发报文时需要查询的

各种数据结构。驱动维护的各种数据结构是微码进行报文转发时主要的参数依据来源。各

种表项数据结构被设计存储与网络处理器与运行驱动的XSCALE共享的SDRAM和SRAM

中，由于SDRAM与SRAM空间有限，而为实现报文的线速转发对于访问效率的要求也很

高，因此设计合理高效的驱动支撑模块数据结构对于各种业务功能的稳定发挥具有至关重

要的作用。

本章开始详细探讨主要的三种数据结构和算法：1)HASH，是BRAS驱动中使用最为

广泛的一种数据结构，用以实现多种业务表项的存储和查找； 2)TRIE，从节省存储空间

和提高查询效率的角度考虑，本文采用TRIE数据结构进行路由表的存储和查询；3)RFC，

本文使用RFC算法实现访问控制列表(ACL)的存储和查询。 ·

4．1基于HASH的相关业务表项数据结构

4．1．1 HASH数据结构的HASH索引表

Hash，一般翻译做“散列”，也有直接音译为”哈希“的，就是把任意长度的输入，通过

散列算法，变换成固定长度的输出，该输出就是散列值，其关键优势在于根据关键字直接

访问。这种转换是一种压缩映射，也就是，散列值的空间通常远小于输入的空间，不同的

输入可能会散列成相同的输出，而不可能从散列值来唯一的确定输入值。由于Xscale core

的内存空间十分宝贵，相关业务表项的决定参数很分散，采用HASH方法存储相关业务表

项可以极大减少存储空间的开销，提高查询效率[18，19】。

为实现HASH表项的高效查找，HASH表项设计两个相关表项：HASH索引表与HASH
表。为说明本文特定环境下的HASH索引表和HASH表的区别，本文给出如下定义：

定义4—1：HASH索引表，一组连续的存储空间，每个表项占据空间较小(一个32

位的指针，4个字节)，通过相关的参数进行HASH运算得到索引号，索引到HASH索引
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第四章BRAs驱动业务支持数据结构设计与实现jj====i—-=■=___了___-—__—_—————————_二∑二二二=二竺：=2 2：：竺：：=：：=：!：主竺表的表项，表项中的指针指向对应冲突链的首个表项基址，如图Z。f面焉i————～
定义4-'7_：HSAH表，一组连续的存储空间，每个表项各个字段分为两部分：1 j实

现特定业务的供微码查询的各个位；2)下一个表项指针，用以在冲突链中索引到下一个

冲突表项，如图4．2所示。
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图4-2 HASH表结构

4．1．2本文设计的基于HASH数据结构的业务表项

HASH数据结构是BRAS网络处理器业务数据结构使用的最多的一种数据结构，有着

算法简单，效率高的优点。 本文设计的BRAS业务驱动模块采用HASH算法进行存储和

查找的相关业务表项主要如表4-1和表4．2所示。

‘表4．1 主IXP2800上采用HASH算法进行存储和查找的的部分表项

业务表项 表项作用

电路表 存储各个电路的相关信息

接口表 存储各个接口的相关信息

L2TP表 2层封装表相关信息

MPLS隧道电路属性表 MPLS隧道电路属性

用户转发表 各个用户相关信息

上送Xscale报文MAC限速表 MAC限速相关信息

表4—2 从IXP2800上采用HASH算法进行存储和查找的的部分表项

业务表项 表项作用

用户转发表 用户转发表

接口表 存储各个接口的相关信息

L2TP表 2层封装表相关信息

MPLS隧道电路属性表 MPLS隧道电路属性
VPLS ARP表 VPLS ARP

．TCP限速表 TCP限速

VPLS成员表 各VPLS成员相关信息

表4．1和表4-2为主IXP2800和从IXP2800上采用HASH算法进行存储和查找的表项，
相关表项结构见附录。

’

4．1．3基于HASH的数据结构存储和操作实现

采用HASH表存储的各种表的存储与查找过程类似，本文以电路表为例，描述HASH

表的存储与查询过程，其他由于篇幅原因，其他的表项不做赘述。

4．1．3．I基于HASH的数据结构初始化

各种转发表初始化的过程大致相同，首先为表项在SRAM或SDRAM中分配或指定大

小的空间，将空间清零，将表基址指针保存在一个全局结构体变量TblCtrl中，最后将初始

化完毕的表的基址下发到微引擎中去。

电路表采用如下四个键值作为HASH运算的参数：槽位号(slot)、端口号(pon)、外

层VLAN号(ouwlan)、 内层VLAN号(invlan)。

对电路表的操作主要包括如下二种：添加与更新、删除电路表。

23
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4．1．3．2添加与更新电路表过程 ．

(1)主收到上层协议下发添加电路表消息，主先向从发送添加电路表的消息，若从添加

电路表失败，则返回，要求协议层重新发消息添加电路表，若成功则转到2

(2)添加主上电路表，将上层下发的电路表项结构的部分参数初始化，并依据接口板

类型不同对端口号进行转化。

(3)依据转换后的四个参数slot，port，invlan，outvlan计算对应的索引表索引，然后得到索

引表中对应的电路表项索引的内容。

(4)依据索引表项的有效位，判断挂接其后的HASH链表是否为空，若为空，则申请

一个未分配的电路表项，将转化后的上层协议下发的电路表各个参数内容写入新申请的电

路表项中，将该电路表项设置为对应索引表项的后继结点，再将该索引表项有效位置为1。

(5)若Entrylndex的有效位为1，则说明该索引表项后面已经挂接了冲突链表。从头结

点向后遍历hash链表，逐个进行匹配，匹配的依据参数为修改后的四个hash关键值，若

找到，则将转化后的上层协议下发的电路表各个参数内容写入这个电路表项，若找到最后

一个结点都未找到，则新申请一个电路表项，再将转化后的上层协议下发的电路表各个参

数内容写入这个电路表项，将其作为原hash链表最后一个电路表项的后继结点，其后继置

为空。

(6)添加更新电路表项结束调用结束。

上述添加与更新电路表项的过程，详细流程如图4．3。



(1)根据上层协议下发的电路表项结构体的参数确定slot，p。rt，。utVlaIl，inVlan。其中

sl。‘Id，portld要根据接口板类型进行转换，即slot=上层下发结构体中的槽位号．1；port的转

换与接口板相关若接口板为fei或者"arm
，则p。rtId=16-上层下发结构体中的端口号，

若接口板为其他类型，则portld=上层下发结构体中的端口号一1；内外层vlan直接由输入

参数获得。转(2)。
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外层vlan0

Slot port 内层vlan

图4-4电路表HASH运算参数

(2)计算获取电路表项索引：以转换后得到的四个参数得到hash索引表的索引

hashCirEntry，然后计算得到对应的hash索引表项的地址Entrylndex， Entrylndex为相应

索引表项。索引表中有一个有效位，用以判定该索引有没有挂接相应的电路表项链表。判

断Entrylndex的有效位是否为O，若为O，则表示对应电路表项为空，返回。若Entrylndex

的有效位不为0，则转到(3)。

(3)为操作为防止取值发生错误，设linklndex为Entrylndex的低十六位，如果linklndex

与CIR TBL INVALIDATE LINK(全0，表示无效的电路表项链接指针)相等，表示电路

表中已无表可以删除，发出警告信息。否则，继续删除电路表项的过程，转到(4)。

(4)1圭1 linklndex计算得到对应的电路表项Currentltem，若Currentltem的四个关键值

Currentltem。slotId，Currentltem．portId，CurrentItem．outVlan，Currentltem．inVlan与刚开始转换

上层下发的电路表信息后得到的四个参数slotld，portld，outVlan，inVlan相等，表示此此hash

链表中第一个电路表项就是我们要删除的，于是先后分两步删除：1．将待删除电路表项的

后继索引赋给索引表中对应索引项2．删除电路表项，释放该表项的存储空间。若不相等，

说明HASH索引表后挂接的电路表项链表的表项数不止一个，转(5)。

(5)若不相等，则一直在电路表中寻找相等的表项，若找不到(即linklndex—

CIR—TBL—INVALIDATE—LINK，表示无效的电路表项链接指针)，则返回；找到，将当前

要删除表项的后继表项置为前一个表项的后继表项，然后将该表项清空。详细过程过程如

图4。5所示。
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获取键值，必要时进行转换，slot

婴减l。port要依据接口类型转换

依据转换后键值调用hash函数进行
hash运算，得-至1]hash索引表偏移

幽累l=；I例移谈耿埘础系引农坝嘲

容。此为hash键表的头结点，指
向}乜路袭I|1表项。_．

蒜懈的
、；为07

从hash链袭t 1一头结点撮向的第1个
电路裁项开始，以转换后的键值
逐个进行匹配i看是否为要删除

的电路表项，I⋯。，j

是

二颀匹配成历硷

Hash链表头结点指向第一个

结点的后继结点，释放该袭

；．预 I 逐个向后匹配

电路裘结点

甭“

使待删除结点的前驱结点指
向待删除结点的后继结点，．

■二，。释放该表硬。

艇l噶，

图4-5删除电路表项过程
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4．2基于TRIE树的路由表存储和管理

4．2．1使用TR I E树的背景

本文在第一章课题来源中曾介绍过，BRAS从路由器发展而来，作为接入汇聚层设备，

与高端路由器一样，BRAS也要实现依据IP地址的报文转发和路由表管理。随着Intemet的

发展，最初IP地址分配方式存在的问题逐渐暴露出来，较为突出的两个是IP地址空间消耗

太快和路由表增长速度过快。另一方面，通信技术和计算机技术的不断发展，使得Intemet

的规模不断增大，骨干网线路的高速化，使路由器处理报文的时间要求越来越高，路由查找己

成为制约路由器性能的瓶颈，其主要困难之一在于要进行最长匹配前缀[20．25]。

路由的主要任务是按照IP分组中的目的地址转发分组。转发分组的关键是读取报文的

目标地址，在路由表中查找与之匹配的表项，最终根据该表项所指出的端口将报文转发出

去。因此，路由表的组织和快速路由查找算法是实现高速分组转发的关键。

由于目前主流的IP地址具有32位，因而在进行路由表的查询时，如果以线性方式进

行路由表项的存储和查询，将会导致产生不可接受的大量占用存储空间。事实上，路由表

项涉及的IP必然存在大量的冗余，如何有效的利用大量的冗余以减少珍贵的BRAS驱动

与网络处理器的微引擎(ME)存储空间占用是路由表项数据结构算法研究的关键。本文

基于上述技术分析， 采用基于TRIE的数据结构和算法实现BRAS路由表的存储和管理。

4．2．2本文使用的TR I E树结构结构描述

TRIE是一种数字查找树，它来源于单词“Retrieval”，读作“Try’’。TRIE是一种有效的

检索方法，它的特点是实现方法灵活，所需的存储器空间小【26】。本文基于TRIE数据结构和

算法的路由表存储和管理总体结构[27．35】，如图4-6所示。

·厂萤飘翻。夏]
I‘动态分配)l

图4-6路由表存储结构架构
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实现动态展开和回收数组。为实现存储空间的节省，本文设计的路由索引结构通过两张

TRIE表索引表分别进行，是依据子网掩码的长度不同而设计的两张分别具有64K个初始

条目和256个初始条目的TRIE树结构。

Ipv4路由表采用TRIE表形式的数据结构，采用索引表+TRIE表的方式来实现查找，

执行最长匹配算法，整个路由表的结构如图1所示。系统采用两个TRIE表来覆盖32位的

Ipv4地址。第一个表(Hi64K表)用64K个条目作为TRIE表的根节点，该表用16-4—4．4-4

的方式来构建前缀长度超过16位的路由条目。第二个表(Hi256表)用256个条目作为

TRIE表的根节点，该表用8．4．4的方式来构建前缀长度小于或等于16位的路由条目。索

引表及trie中的每个条目占用两个LWs，其结构如表4—7所示。

为方便描述本文的相关技术和流程，给出如下的定义：

定义4．3：Hi64k，以64K个条目作为TRIE表的根节点的TRIE表。

定义4．4：Hi256，以256个条目作为TRIE表的根节点的TRIE表。

图4．7 IPV4路由查找表的结构示意图

表4-3 IPV4TRIE查找结构

LW BitS 描述
0 3l：O 指向Nexthop information的索引
1 3l：O 指向Next Trie表项的的索引

以Hi256表为例，其索引结构如图4-8所示。
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图4-8 Hi256表为例，其索引结构

微码的转发模块通过TRIE表路由查找的最终结果是返回一个下一跳表项(Nexthop

Information)的索引，该索引指向SRAM或RDRAM中的下一跳表(Next hop information

Table)中的对应项。Next hop information中包含有下一跳的接口及其链路上的重要信息，

是进一步对数据包处理的依据。

为方便说明路由表的相关操作，便于流程图的说明，给出如下定义：

定义4-3：Vpnld，VPN号。虚拟专用网(VPN)被定义为通过一个公用网络(通常是因

特网)建立一个临时的、安全的连接，是一条穿过混乱的公用网络的安全、稳定的隧道。虚

拟专用网是对企业内部网的扩展。 ，

定义4．4-mask，子网掩码。

定义4—5：Dest IP，目的IP地址。

定义4．6：vrf,虚拟路由。虚拟路由在逻辑上，可以看做是一个独立的路由器，并有

独立的路由列表。

定义4—7：M，子网掩码长度计数吗，每4BITM值增l。

定义4-8：N，路由条目对应起始查找表后挂接的trieblock的个数。

定义4—9：trieblock，TRIE上子树上，二级或三级索引表的一个分支根节点块，是一

段连续的存储空间，每个tireblock有16个元素。

定义4—10：Tire．_．ptrs数组，各级的路由指针及tile指针在逐级向下搜索时都保存在这
30
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个数组中，用于在后面逆向逐级向上填入trie指针及路由指针。

定义4．11：Mask field，mask最低位起第一个不为0的4元组掩码段。

定义4-12：Dest—field，目的IP四元组。

掩码字段mask中各元素指明了Hi256表中各表项所采用的掩码。在增加路由条目时，

如果新增路由的掩码大于原掩码，才可用新路由覆盖Hi256中所指路由。由于Hi256表仅

保存了8bit索引子树的256个叶子，因此在新增路由时，完全有可能发生一个长的前缀条

目将一个已存在的短的前缀条目覆盖掉。若简单覆盖掉，在以后删除该最长匹配条目时，

同时也将该IP地址的上一级较短匹配删除掉了，将导致该路由不可达。因此，每当新增路

由时，都会将对应于本次新增掩码长度的路由条目指针存入相应的7位前缀路由条目指针、

6位前缀路由条目指针等不同的掩码段数组中。这样当删除某路由条目从而删除该路由索

引时，可以将次最长掩码所对应的路由条目指针恢复到Hi256表中。

4．2．3路由表项添加流程设计

(1)当驱动模块收到上层业务的添加路由消息，首先须解析出相关参数信息，如VPN

号(Vpnld)，目的IP地址(Dest—IP)，子网掩码等信息。若VpnId不为0，则表明需要添

加的虚拟路由(Vrf)，Vpnld为0，则进入一般的添加路由流程。

(2)查看目的IP地址(Dest—IP)和子网掩码(mask)，若Dest—IP和mask都为O，则

要添加的是一条默认路由，否则继续一般的添加路由流程。

(3)确定子网掩码(mask)4元组个数：对mask从最低位开始，4位一组进行扫描，

确定全0的4元组个数M，从而确定起始查找表。依据M值的不同，确定不同的起始查

找表和需要的trieblock的个数N，详细的分类方法见图4．8。

，(4)N的值表示了路由条目对应起始查找表后挂接的triebloek的个数，循环逐次查找

trieblock，每次然后N-1，直至N=0为止。其中任何一次，如果没有挂接trieblock则新分配一

个trieblock。然后将新查到的已有的或者新分配的trieblock的索引倒序写入一个数组中。

(5)写最后一级trieblock或者Hi256表，填充路由条目指针，并且写路由表。最后，

完成各个trieblock的级联。
’

上述过程如图4．9所示。
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图4-9路由表的添加流程(1)

(6)根据掩码长度决定本次路由增加所影响到的tile条目，即由IP地址及掩码所覆盖

的所有可能IP地址。如0xF只影响到一条条目，0xE将影响到两条条目，0xA将影响到四

条条目，0x8将影响到八条条目。然后对所有影响到的条目进行检查写入，若条目所对应
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的掩码小于本次新增掩码，则说明本次新增路由为最长匹配，则用新掩码覆盖原掩码，用

新路由覆盖原路由：

(7)将新路由存入由路由条目所指路由表的相应记录中；

(8)现在逆向逐级向上填入trie指针及路由指针，各级的路由指针及trie指针在逐级

向下搜索时都已保存起来，这时只需填入即可，最后填入64K table或256 table对应trie

条目内容。逆向填入可确保所有下级条目均已正确设置，确保并发路由查找可找到正确条

目，转至第10步：

(9)对于掩码小于8位的新增路由，直接在256 table中填入新增路由信息，此处的填

写要考虑到对相关IP地址的覆盖影响；

(10)路由增加完毕。

上述过程如图4．10和图4．11所示。

图4．10路由表的添加流程(2)
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4．2．4路由表项查找流程设计

通过以上的路由增加方法建立起路由表后，路由查找过程就非常简洁和容易。

对Hi64k及Hi256进行并行查找，循环直至TRIE条目中的TRIE指针为零，即无下级

TR／E元素，也就是找到叶子结点。然后从叶子结点中提取出路由指针，若长路由指针(即

由Hi64k出发所查到的路由指针存在，则它就是需匹配的路由条目，若长路由指针不存在，

则短路由指针所指路由条目就是需匹配的路由条目。

4．2．5路由表项删除流程设计

! 每个trie block有16个叶子，由4位IP目的地址索引。在一个trie block中，最多有

16+8+4+2种可能的匹配。如果所有的路由组合都加入该trie block中，即加入4位掩码的

16条路由、3位掩码的8条路由、2位掩码的4条路由、l位掩码的2条路由，则将有14

条隐藏条目。因此当任何一个较长掩码条目被删除，应当使用次最长掩码条目去代替它。

在路由增加中将所有的隐藏条目都保存在trie block对应的附加信息结构的1．3位前缀路由

条目指针中。对于Hi256表，也采用同样方法，其隐藏条目存储在1．7位前缀路由条目指

针中。

在删除路由表条目的同时，必须删除相应的trie条目，并且找出次最长掩码条目，并

将它的路由指针插入到trie block条目中。

每个trie block维护一个条目数，对trie指针和路由条目指针进行计数。当其中任一个

增加时，均递加该计数，当任一个被删除时，均递减该计数。当该计数为O时，说明该trie
L

block已无可用条目，则将该trie block回收入trie block空闲队列中。
‘

路由条目删除后，也将该路由条目回收入空闲路由条目队列中。

详细的路由表删除流程如图4．12和图4．13所示。
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记录的路由条目指针的流程，此处删除的可能不止一个条目。
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RFC算法是Recursive Flow Classification递归流分类算法的缩写【36】，算法的主要思想

就是在存在冗余配置的前提下将IP报文中的分类问题转化为IP包头的较长字段S比特长
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度映射到一个较短的T比特长度的空间内，一般的一个经验公式为T=IogNS，【T．“s，其

中N为分类规则的总数，T为最后得到的eqlD的长度】，在这个较小的空间内使报文方便

地查找到自己的流ID所对应的动作。

4．3．1使用RFO算法的实际需求

在实际的网络应用过程中，当网络访问流量较大时或者需要对于网络流量进行管理控

制时，就需要对网络流量进行分类，为了控制某些特定类型的流的通过或者拒绝通过以及对

于特定流识别后进行特殊处理(QOS；NAT等)需要使用访问控制列表技术-ACL技术，而

ACL技术的基础是对于特定的流能够进行区分和识别。按照正常思维，对于数据进行分类

，f， 的最简单的方法就是查找线性表，在线性表的结果中设置报文的流ID，即可以达到分类的

目的。但是这种情况仅对于字段很少同时查找key值极少的情况下才有效，对于多字段的

大key值的查找耗费内存较大，尤其是对于IPv4报文五元组分类时总key值达到了112bit，

即使排除其他因素，按照线性表的查找方式，则最少需要2的112次方条目来存放这个表

结构，表的大小绝对是天文数字，因此需要考虑其它的实现方法[37．391。

目前报文分类的算法有多种，主要包括：有向非循环图算法；交叉乘积算法：Tuple空

间搜索算法；RFC递归流分类算法等几种主要算法，本文实现ACL技术使用基于RFC递

归流分类算法。

4．3．2 RFO算法实现报文分类的基本原理

为方便说明基于RFC实现ACL的原理，对讨论中设计的相关概念给出如下定义：

定义4．13"chunk，将报文的所有流特性字段按照所属特性拆分为不同的字段，如源

IP／目的IP，源端KI／目的端口，协议，标记等，每个字段称为一个chunk。

定义4—14：cqlD，chunk单独相应的线性表(已经提前处理好)，得到的值为各个chunk

独立的eqlD。

RFC算法的原理是将报文的所有流特性字段按照所属特性拆分为多个不同的chunk即

不同的字段(源IP／的IP，源端口／目的端I：1，协议，标记等)。这些chunk在第一阶段单独

查找独立的线性表，得到各个chunk独立的eqlD。在后续阶段，如图4．14所示，将这些

eqlD进行递归查找，最后实现压缩目的。
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图4．14 RFC算法实现压缩的过程

将之前得到的各个eqlD按照特定的规则组合，形成新的索引值，再进行内存查找从

而得到新的eqID。根据所分chunk的多少不同进行多次类似的递归查找，直至最后形成一

个eqlD，即流ID，这时这个流ID就可以查找一个较小的流分类表从而得到本流所配置的

属性值，例如端El ACL的是否允许结果(permit或者deny)。

图4．15是一个RFC算法的粗略流程图。

Phase0 Phase 1 Phase2

图4．15 RFC算法的粗略流程

4．3．3 RFC算法实现压缩的原理

．RFC算法所存在的基础是存在冗余配置，RFC算法只是将这些冗余配置进行压缩。如

果不存在冗余配置，则RFC算法就不能实现报文的分类[40．43]。

以协议字段简单来说，假设对于协议字段(8bit)而言，如果8bit所代表的256个值

的每个值都需要单独标识，即每种协议都需要有不同的策略，即需要独立的流ID，这时的

组织结构就如图4．16的左图所示，即对于chunk字段(协议字段)的每个值都需要对应一

个流ID，这样就不能实现从S到T压缩的目的，即T=S。但是因为在实际中所配置的规

则一般只是对于特定的流进行区分识别，即不会对于每个字段的所有情况都进行配置。例

如，只配置区分ICMP和TCP两种报文类型，这样就得到了图4．16的右图，即对于ICMP
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协议得到的eqlD值为l，对于TCP协议得到的eqlD值为2，对于其他的协议类型得到的

eqlD的结果都是O，这样得到的结果就只有三种情况：0，1，2使用2bit的编码就可以表

示，这样就实现了从S(Sbit)到T(2bit)的压缩映射。

254

255

’’

254

255

图4-16 S到T映射

关于这样是否会存在配置极端的情况而使得RFC算法失去意义：从理论上说这个问题

是存在的，即如果需要对于每种存在的流都分配流ID就可能出现最后得到的T不远远小

于S的情况。但是，因为BRAS的ACL规则一般都是人工配置，大量的配置除了造成维

护人员的工作量增加外对于报文控制的准确性也是大有影响的，因此在实际的应用中，极

少有超过1000条规则的使用，图4．16是一份调查得到的图表，从中可见基本几种在O．100

条的规则之内。这样的话一般只需要使用较少的bit即可标识出常用的流ID的情况，从而

实现从S到T的压缩映射。

l{ 瑚I h ⋯川⋯I I．¨1 lI
II ． ． ．．．．．．

10 100 1000 lflOOO

Ntlll'llaer of Rule§

图4一17使用规则条数的调查统计

4．3．4基于RFC算法的ACL实例

以下面的规则为例进行分析：

表4-6示例实现规则
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Chunk拍 Chunk#1 chunk#2 chunk#3 Chunk#4 Chnnl出5

Rnle# (Srcl．3 bits (SrcL3 bits ∞slL3 bits ∞stL3bits (1．4protoc01) psinL-t)116

31．．16> 15，．o) 31。l毋 lS。o) 18bi鹤l bitsl

Ro O．83，o．O O．77，o．O O．O，o．O 4．6，o．O tl却(17)

Rt 0．93／0．0 t．o，O．255 O．Q70D 4．6『O．O udp i'angc2030

R2 O．83，O．O 0．7加．O 0．0陀55255 0．O，255．255 21

113 O．O，255255 0．O纪55．255 O．Q忍55．255 0．Q疙55．255 21

R4 0．0／255．255 O．O腔55．255 0．0恐55三55 0．眈55．255

1)第一步：协议字段的压缩

上层根据配置情况为各自的chunk生成对应的eqlD和CBM[elass bitmap]值。其中eqlD

是用于区分本chunk内部根据配置得到的不同分类情况，每个eqlD对应一个范围或一个确

√ 定的值，如上面例子所述，如果配置识别ICMP和TCP协议则得到的eqlD的值为3个，

即可用2bit来表示出来。而CBM是描述各个配置的规则流对于每种eqlD的匹配情况，如

果有一条规则匹配到本eqlD中，则CBM的对应位就为1，否则为0。CBM的位数的长度

等于配置的流的规则的长度。最后生成的格式如图4．18所示。

O-o

o．t

妣
∞

O雁3

25支2s5

曲ID CBM

图4一18第一步生成格式

因为在chunkl中只存在两种情况，0．83／16的情况和其他情况，因此得到的eqlD只有

两种情况：0和l。由于为5条流，则CBM的长度为5，对于eqlD为0的情况，即非O．83

的情况，规则1．2．3均不符合，因此生成的CBM值为00011，对于eqlD为l的情况，即

O．83的情况，前三条流是一定符合的，后两条流因为配置的是任意值，因此也是可以匹配

到0．83中的，因此生长的CBM值为“lll。因为配置相当于定义了不同种类的流，只要

不违反流的规则就认为是符合流的要求。即CBM每个规则所代表的流中如果可以匹配到

eqlD所标识的特性中则可以认为CBM的对应b“为1。注意要将eqlD和CBM所代表的

值区分开来，eqlD是互斥的，即不同的eqID所对应的范围是不同的，不能够兼容的，但

是CBM中每个bit所代表的规则是一个特定的流，这个流是可以包含不同的eqlD所定义

的范围的，即如果一条规则为permit any，则所有eqlD的对应位都为1，因为这样定义的

流可能落在eqlD的所有范围内。
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同样，按照上面的方式，生成其他的chunk的eqlD和CBM值图4一19。

c}-咖漱l的值曲嘲呦q般晶嘲8的使 。曲嘲N幻值曲岫b羽傅

殛a；匦。the．r|口-：：巫000I马I--臣圈I!坐坚I!!竺!!J

图4．19其他的chunk的eqlD和CBM值

到这里完成了第一阶段的eqlD的获取，前面是线性查找得到eqlD实现第一步的冗余

压缩，后面要继续进行eqlD的冗余压缩，也就是RFC算法的精髓即开始递归计算。因为

例子中规则较少，所以每个chunk中得到的eqlD的长度也较小，但是实际中可能每个chunk

中得到5bit的信息，则6个chunk得到的信息仍然为30bit，如果按照线性查找则仍然是一

个不可实现的数目，因此需要继续进行压缩。

eqlD能够实现压缩的原因：原理与起始时的压缩是一样的，还是以协议字段的压缩为

例，如果配置255条协议，则得到的eqlD还是不能被压下来，只是在不将该字段配满的

情况下才存在信息冗余，因此才能实现压缩。同样，对于两个eqlD，以协议和端口为例：

三种协议TCP，UDP，ICMP和三个端口1，2，3，所能组合出的情况最多有9种，即三

种协议分别与三个端口都需要得到对应的流ID，但是在实际中不不会出现将各个chunk字

段的所有元素完全进行排列组合配置的情况，这样就存在压缩空间。例如只配置了TCP和

端口1和端口2的规则；只配置了UDP协议和端口1和端口3的规则；只配置了ICMP

协议和端口2和端口3的规则，这样原来的9种情况就被压缩到了6种情况。

2)第二步：eqlD的压缩

RFC算法的第二步是实现eqlD的压缩，可以将多个chunk的eqlD同时进行压缩，

这样的优点是节省访问内存的次数，缺点是耗费的内存较大。因此一般采用两个chunk

或者三个chunk的方式进行压缩计算。

压缩时的计算方法为：index=a畚Nb宰Nc+b事Nc+c[--个chunk进行压缩】

Index=a*Nb+b【两个chunk进行压缩】

其中，Nb表示eqlD的数目，a表示第一个合并表的eqlD序号[从’O到eqlD的序号】，

同样b表示另一个合并表的eqlD序号。得到的结果是新生成的eqlD表的index值，具体

的CBM内容值为两个或者三个原来entry的结果相与之后的结果。之所以使用将CBM值

相与的运算就是为了完成多个chunk的合并，即使得符合配置的同一条规则的所有字段都

匹配才能匹配到一条流ID上。

以下面实例为例：

例如：需要将源IP的高16bit和目的IP的高16bit合并，如下：
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Eqld CBM

0 10000

1 11001

2 10100

3 10010

Eqld CBM

0 10000

1 11001

2 10100

3 100|0

则计算公式为：Index=chunk2的大小【4】枣C2【O一3的不同取值】+CO【O一3的不同取值】，

每个index得到的结果为将对应的两个entry的CBM相与之后的结果如下：

C0[0】 co[1} co[2] co[31

c2[o] 0．10000 1．10000 2．10000 3．10000

C2[1】 4．10000 5。1100l 6．10000 7．10000

C212】 8．10000 9．10000 10．10100 11．10000

C213] 12．10000 13．10000 14．10000 15．10010

依次计算，最后将所有相同的结果进行合并处理，得到

eqlD CBM

0 10000

l 11001

2 10100

3 100lO

即完成了eqlD的合并和压缩处理。按照这种方法进行压缩到最后得到最后以及eqlD

即报文所属的流ID。

4．3．5基于RFO算法的驱动AOL对应网络处理器微码实现流程

ACL表是一个全局表，每次重新配置ACL时都会影响到全局ACL的重新计算。因此

在查询ACL表时首先需要查询当前的ACL表的全局状况表，即微码中首先查找得到的

ACL—list表，表结构如表4-9所示。

表4-9 ACL列表

熏蒸熏飘
LWO 3l：14 18 保留

13 l 是古而妥对phasel 1的结果和flag字段的结果进行合并查找

12 l 是宙需要对phasel0的结果和协议字段的结果进行合并查找●

ll l 是否需要对phase9的结果和目的端口的结果进行合并查找
lO 1 是否需要对phase8的结果和源端口的结果进行合并查找

9 l 是否需要对目的IP的高16bit和低16bit结果进行合并查找
8 l 是否需要对源IP的高16bit和低16bit结果进行合并查找

7 l 是否需要对于TCP中的flag[ACK／RSTlJ赴行查找
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6 l 是否需要对协议字段进行查找

5 l 是否需要进行目的端口的查找

4 l 是否需要进行源端口的查找

3 1 是否需要进行目的IP低16bit的查找

2 l 是否需要进行目的IP高16bit的查找

l l 是否需要进行源IP低16bit的查找

0 1 是否需要进行源IP高16bit的查找

LWl 3l：16 16 coefficient IP源地址合并时的系数

实际为l092eqlD向后取整156对应5。85因此取6，即微码的偏

移位数，下同】
15：O 16 coefficient IP目的地址合并时的系数

LW2 31：16 16 coefficient IP源地址和源端口合并时的系数

15：O 16 coefficient IP目的地址和目的端口合并的系数

LW3 31：16 16 coefficient pahsel0结果和协议结果合并时的系数

15：0 16 coefficient phasel 1结果和flag合并时的系数
LⅥ，4 3l：16 16 coefficient pahsel2和phasel3结果合并时的系数

15：0 16 tablel4’S element number表14的成员个数QW为单位，表大

小均为QW为单位，下同
LW5 31：16 16 table8 size即table表的大小

15：0 16 table9 size table9的大小

LW6 31：16 16 Tablel0 size tablel0的大小

15：0 16 TableI 1 size tablel 1大小

LW7 3l：16 16 Tablel2 size tablel2的大小

15：0 16 1’ablel3 size tablel3大小

第一阶段：

首先查找ACL的list表，得到对于上层对于每个chunk的分析情况，判断具体的chunk

是否需要进行查找【如果配置项中没有将该chunk进行分段则不需要查找】，在需要查找的

情况下，使用本chunk的key字段查找线性表得到本chunk的eqlD。因为每个entry占用

16个bit，而每次读取Sdram得到2个1w即4个entry，因此需要根据最低位和次低位得到

对应的entry。
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第二阶段：
图4．20基于RFC算法的ACL实现第一阶段

需要对于eqlD进行合并处理，取出之前读取的ACL list表中的对应系数，这些系数

的含义就是待合并的两级eqlD的后者eqlD的大小，由上层转化为微码的移位偏移长度，

便于微码进行移位处理。例如，eqlDl需要和eqlD2进行合并，eqlDl的个数为120个，eqID2

的个数为210个，则上层经过转化为放到ACL．LIST表中的系数为8(210对应的最小的2

的整数倍即2的8次方256)。

经过将所有chunk的eqlD进行合并以及进行递归合并最后在TABLEl4#位置处得到

phasel2和phasel3阶段的两个eqlD，将phasel2得到的eqlD乘以上层所给的系数之后加

上phasel3的eqlD就是最后的伪流ID(本应再查一次表得到流ID，但为了减少内存访问

次数，省略了一次，因此存在冗余而称为伪流ID)。

得到流ID之后，需要根据这个流ID进行对应的流的信息的查询，但是因为不同的

ACL号对应不同的ACL应用，因此就需要多个ACL块，在每个块中都存放一套流ID的

对应结果，具体组织结构如图4．21所示。
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4．4实验结果分析

端：．1ac]缩粜 Ro懈map结粜 其他嘲结聚

Route 站

图4．21 ACL块组织结构图

由于BRAS驱动模块在系统中处于底层，是网络处理器的服务模块，因此在系统运行

过程中不能直接看到驱动模块的相关数据的状态，在BRAS系统的开发过程中，为方便调

试和查看驱动的状态，开发了一些命令，用以显示一些驱动相关数据。本节在这些命令的

基础上，调试驱动模块的相关数据，以验证本文设计的数据结构和算法是否正确运行和达

到预期的功能目标。

4．4．1基于HASH数据结构的相关业务数据结构存储显示

4．4．1．1验证驱动下发给微码的各个表项数据结构基址

在驱动模块初始化过程中，驱动模块将分配的各个业务表项数据结构的存储基址作为

符号常量下发给了微引擎，以使网络处理器的微引擎在处理报文时可以找到对应的表项进

行查询。IXP2800共有16个微引擎(ME)，其中主和从上各有8个微引擎，驱动须将各个

表项基址下发给每个微引擎，因此需指明要查询的特定微引擎，但是实际上下发给每个微

引擎的表项基址基本相同。图4—22显示的是主上l号微引擎的下发相关表项基址常量。

调试命令：npc patch—symbol 2 master 1，其中2表示2号槽位上的NP线卡，master

表示主IXP2800，1表示1号微引擎(ME)。

ZXRl 0(diag)#npc patch-symbol 2 mas ter 1

The fol Low symbols aro patched for MicroEngine

●●●幸●●幸●●●奎●●●●●搴●●●●宰●●幸●●●●●●●●●●●●●●●●●●●●

QARRAY—INIT—SRAM—BASE．CHI：Ox00000000

QARRAY—INIT—SRAM—BASE—CHO：Ox00000000

MULTICAST．COUNTERS—BASE：Ox00567 320

MULTICAST．FWDER—TABLE．BASE：Ox02f30040

MULTICAST—ROUTE—COLLISION—TABLE．BASE：Ox004e5320

MULTICAST—ROUTE—HASH—TABLE．BASE：Ox00465320
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SRAM—CAR—MAC—HASH—TABLE：0x00463320

SRAM—CAR—POLICY．TABLE—BASE：Ox0045b320

SRAM—CAR—LIST—TABLE—BASE：0x0045a320

SRAM—LOADBALANCE—WEIGHT—BASE：0x00446320

SDRAM—LOADBALANCE—WEIGHT—BASE：0x00000000

SRAM—RTMAP—BASE：0x00430320

SRAM—META2一BASE：0x0040c320

SRAM—ACL—INDEX—LIST：Ox0040c300

SDRAM—ACL—TABLE．BASE：0x025 3004 0

SRAM—ACL—INDEX—LIST：Ox0040c300

SDRAM—ACL—TABLE．BASE：0x02530040

SRAM—PORT—ATTRIBUTE—INFO—BASE：0x003cb9fc

GLBPORT—LINK—LIST—BASE：0x003c39fc

GLBPORT—INDEX—TABLE—BASE：0x003c29fc

SRAM—PORT—ATTRIBUTE—INDEX—BASE：0x00Ba29fc

IPV6．L3一NEXTHOP—TABLE—SRAM—BASE：Ox40000500

IPV6一TRIE—TABLE—SRAM—BASE：Ox40020510

INGRESS—TX—MESSAGE—BASE：0x003a29f8

PACKET—TX—COUNTER—BASE：0x003a2838

PACKET—COUNTERS—SRAM—BASE：0x003a2678

SRAM—ZERO—BLOCK：0x003a2658

SCHED—WEIGHT—CREDIT—BASE：0x003a1558

QM．DROP—QUEUE．ENTRY：0x0000002 0

QD，TOTAL：0x00000400

QD—SRAM—BASE：Ox0039d550

IPV6一ROUTER—PREFIX．SRAM—BASE：0x0039d520

THIS—BLADE—ID：Ox00000002

NEXTHOP—TABLE．SRAM．BASE：0x0037d52 0

SRAM—INTERNAL—LABEL一64k—BASE—ADDR：0x0037d520

SRAM—EXTERNAL．LABEL一64k—BASE—ADDR：0x0035d520

THIS—BLADE—ID：Ox00000002

CONTROL—BLOCK—SRAM—BASE：0x01530040

DBCAST—TABLE—SRAM—BASE：0xol530040

NEXTHOP—TABLE，SDRAM—BASE：0x01530040

DEFAULT—RT—SRAM—BASE：0x001 5952 0

VRF．LKUP．TABLE—SRAM—BASE：0x000d9520

RT—LKUP—TABLE—SRAM—BASE：0x00058d20

TRIE—TABLE—SRAM—BASE：Ox0015d520

IPV4一STATS—TABLE．BASE：0x00000600

TUNNEL—INGRESS—LIST—SRAM—BASE：Ox00052d20

TUNNEL—ENCAP—NEXTHOP—SRAM—BASE：0x00056d20

TUNNEL—DECAP—NEXTHOP—SRAM—BASE：0x00052b20

V4V6一TUNNEL，INGRESS—LIST—SRAM．BASE：0x00042710

V4V6一TUNNEL．ENCAP—NEXTHOP—SRAM—BASE：0x0004ebl0

V4V6一TUNNEL—DECAP—NEXTHOP—SRAM—BASE：0x00042510

DL—REL，BASE：0x00294040

FREE—LIST—ID：0x00000001

BUF．SRAM—BASE：0x000085 00

BUF—FREE—LIST0：Ox0000001 1

There are 55 symboI S a1"o pa tched for MicroEng ino 1

4．4．1．2电路表(cirTbl)

图4—22驱动下发给微引擎表项基址常量
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查询各种电路表情况有两个主要的命令：1)cirtbl status显示表建立的信息；2)cirtbl

search则用于索引主和从的电路表(包括ETH，ATM，POS等接口)。对于以太网(ETH)没

有配VLAN的，用default—vlan代替。

显示建立的电路表的相关信息：图4—23表示已经正确建立一个电路表，表项中只添加

了一个电路表项，目前被删除的电路表项个数为0，以及其他的信息。

图4．23建立的电路表的相关信息

命令显示指定参数的电路表项内容：在4．1节已经介绍过，电路表的HASH参数选取

的是槽位号(slotId)，端口号(portld)，外层(outVlanVpi)，内层(inVlanVci)，下面以这

四个参数查询相应的电路表项的状态，如图4．24所示。

幽4-24指定参数的电路表项内容

关于图4—23显示数据的几点说明：1)微码以及驱动的槽位号和端口号数据是由上层

业务下发的槽位号和端口号处理后得到的，具体关系是：驱动的槽位号=上层下发槽位号-1，

驱动的端1：3号=16．上层的端口号。因此，入参slotld--5，portld=l，实验结果显示为

CIRTBL_ATTRIBUTE_SLOT=0x4，CIRTBL—ATTRIBUTE—PORT=0xf(1 5)。2)vlan的参数

选择，有vlan的要填vlan号，没有配置的vlan即默认vlan为0xfl汀。

经过上述实验证明，基于HASH算法的电路表工作正常，运行结果正确。．

4．4．1．3接口表诊断(interface)

接口表用于查询接口属性：status命令显示表建立的信息，search命令则用于索引主从

接口表。如果查实接口的接口表时， 子接口号为0。
4R
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显示接口表建立的信息：图4．25显示，当前接口表已有总共16个表项，都是正常添

加的，目前没有任何接口表项被删除。

图4．25接口表建立的信息

显示特定接口表项内容：使用interface命令，其中5表示槽位号，10表示5号槽位

NP线卡的10号端口。该表项内容显示，接口没有配置VLAN(内外层VLAN均为Ox解)，

全局端口号为0x5010000(由端口号，槽位号，内外层VLAN组合而得)，以及其他的信

息。

图4—26接口表琐内容显不

上述实验证明，基于HASH算法的接口表工作正常，运行结果正确。

4．4．1．4用户表诊断(usrtbl)

显示主从用户表信息， 在查询用户表时， 需先选择用户类型，在输入相应参数。

显示用户表建立信息：使用usrtbl命令，图4．27显示当前用户表没有任何用户表项，

即当前没有任何用户通过BRAS进行接入。
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4．4．2基TR I E算法的路由表存储显示

本小节通过运行的BRAS系统，验证本文所设计的基于TRIE数据结构与算法设计的

啼路由表存储和管理技术。

4．4．2．1显示当前路由表状态信息

使用forwardtable命令，显示已经存储的路由表信息。图4．29所示为当前6号槽位的

NP线卡上的IPv4路由表，其中显示了Hi64K和Hi256两张TRIE索引表基址(64K search

table addr、256 table base addr)、路由表基址(Routetable base addr)、路由表容量(Routetable

capacity)、当前路由表条目数(Route entry number)等信息。

ZXRIO(diag)#npc forwardtable status ipv4 6

64K search table addr ：

Route table base addr ：

Defaul t Route baSO addr ：

Route table capacity ：

Route elltry number ：

Route entry add t“nes ：

Route entry del t imes ：

VPN entry add times ：

VPN entry del times ：

Default route entry number：

0x8006ca90

0xld532880

0x8016d290

524288

lO

8

256 table base addr

VPN table baSO addr

Tr ie table base addr

Tr ie table capaci ty

Trie entry used number

Route entry add OK t[mes

Route ontry del OK t imes

VPN entry add OK times

VPN entry del OK times

VPN entry number

：0x800eca90

：0x800ed290

：Ox80171290

： 69632

： 17

：8

：0

： 3

：0

： 3

图4．29指定槽位路由表状态信息

4．4．2．2查询指定IP的路由表条目

查找条目失败的情况：图4．30为查询一个条目失败的情况，说明不存在该输入信息对

应的路由条目，其中vrf为可选参数(适用于三层VPN接入入口)，用于索引vpn路由条’

目，vpnl为vpn字段名，200．1．1．1为ip地址，查询结果为“Have no infer for this dest IP

address"，即不存在与此IP对应的路由表条目。

ZXRl0(diag)#npc forwardtable search ipv4 6 vrf vpnl 200．1．1．1

Have no infer for thi S des t IP address

The rtmv4 hi256 search table base address is：0xS00eca90

The rtmv4 hi64k search table base addresS i S：0x8006ca90

The VPN search table base address iS ：Ox800ed290

The route table base addresS iS ：0xld532880

The Defaul t route table baSe addresS i S ：Ox8016d290

图4．30查询指定路由条目失败显示

查找条目成功的情况：图4—31为查询路由条目成功的实例，其中命令参数ipv4说明

要搜索ipv4路由表(区别于ipv6)，6为vpn号，200．1．1．1为目的IP地址。查询成功，返

5l
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回了对应路由表项的地址(The route entry address)，以及表项中相关参数信息(标志位

Flag，下一跳地址：NextlP)。 ．

其中NextlP值的含义为：0Xc8010101-->0xc8．0x01．0x01．0X01_>200．1．1．1：
OutPort含义为：0x5_>0xoo，0x00，Ox05—0号子接口(即没有子接口)，16号端

口，6号槽位(槽位转换方式：OutPort—cardNo+l；端13转换方式和接口类型有关，这

里的例子是16口百兆接口卡，对应端13转换方式是16一OutPort portnum)。

图4-31查询指定路由条目成功显示

4．4．2．3显示当前BRAS系统中存储的所有路由条目

使用show ip route命令显示当前BRAS系统中驱动模块在SDRAM中已经存储的所有

路由条目，如图4．32所示。
‘
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堕重塑睾奎兰!!!三!三婴窒竺堂垡笙苎 第四章BRAS驱动业务支持数据结构设计与实现———石五i———≮i忑忑i=j—■——————————————竺竺!二——∑型竺兰盟竺丝至型墼!兰茎婴ACL使用 规则显示命令(acl standard numbe五·二i_i蓁=二五荪蟊万X西j硒菱面鬲
的规则，如下图显示acl standard number 99，显示99号AcL列表中的条目。其中包含三

条规则：

rule 2 permit 10．10．1．5 O．0．0．0

rule l deny any

rule 3 permit 228．1．1．0 0．0 0 255

4

删除其中一条规则，如图4—38所示删除了上述的三条规则中的规则1(mle 1)。

4．4．3．2添加一条ACL规则

添加一条规则，使用permit命令，如图4-40所示。
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4．5本章小结

图4．4l显示添加一条ACL规则之后的ACL规则库

本章介绍BRAS驱动业务支持相关数据结构的设计与实现。首先介绍了基于HASH的

相关业务表项数据结构，说明了实现的原理，并以电路表的相关操作举例说明了相应的方

法和流程。其次，介绍了基于TRIE树的路由表存储和管理的算法，对添加、查找和删除

指定的路由条目的过程和算法进行了详细说明。再其次，介绍了基于RFC算法的ACL流

分类算法设计与实现，包括使用RFC算法实现报文分类和压缩的原理，并对基于RFC算

法的驱动ACL列表对应的网络处理器微码实现流程进行说明。最后，在真实的BRAS系

统配置和测试平台对上述的基于HASH、TRIE以及RFC算法的相关数据结构进行验证，

实验证明，本文设计的数据结构和算法可以实现预期的目标。
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第五章BRAS驱动通讯模块设计与实现

在BRAS系统的软件总体设计中，驱动模块运行在NP单板上，其任务包括：存储网

络处理器处理各种业务需要的数据结构，并为网络处理器等模块提供操作借口；报文的转

发和分析处理，对于需要由主控处理的软件转发报文、本地报文以及异常报文都将上交给

主控系统处理，以及接受上层模块下发的协议报文。

通讯模块解决的主要是几个数据处理单元之间的信息交互问题，‘由于NP线卡的特点，

上行IXP2800作为主NP,负责与主控协议层的通讯和上行报文的转发处理，同时也对从NP

与主控协议层之间的通讯起中间人的作用。同时，主从NP的Xscale还必须转发从微码上

送协议处理的报文，因此通讯模块还包括Xscale与微码的通讯。即通讯模块包括：

(1)主NP的Xscale与主控通讯(通过回调函数接口)

(2)主NP的Xscale与从NP的Xscale通讯(通过PCI)

(3)主从NP的Xscale与各自模块的微码通讯(Xscale Ring)

如图5．1所示。

主IXP2800ME

图5-1主从IXP2800通讯结构

：枞Xscale之间通过PCI总线进行通讯，Xscale与ME之间通过共享内存Scratch Ring
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进行通讯，主Xscale与上层协议之间的报文通过上层代码传递。

使用驱动通讯模块的数据流有：

(1)上层协议下发的协议报文流

上层协议—．>主IXP2800 Xscale-->从IXP2800 Xsc甜旷_>从IXP2800 ME

(2)主微码上送的协议处理／数据报文流

主IXP2800 ME—->主IXP2800 XscalP_>上层协议

(3)从微码上送的协议处理报文流

从IXP2800 ME_一>从IXP2800 Xscal旷一>主IXP2800 XscalP->上层协议

5．1主IXP2800上送的协议报文流

整体流程设计：主IXP2800 Xscale在初始化时使用API函数启动了一个收包任务

RmPktEng，该收包任务通过一个while(1)循环不断轮询Scratch Ring：发现有数据后取

出bufferhandle，然后调用函数通过bufferhandle从buffer链中拷贝出报文到Sdram中，然

后将报文封装为指定结构后调用函数将封装好的报文以消息形式发送给上层，流程如图5．2

和5—3所示。
‘

1 r

【微引肇将需要上层协议进行处理的报
I文buffa'handle送到Scratch Ringo

1r

主Xscale的RmPktF_aag收包任务不断
轮询Scratch Ring,,

’ r

报文处理，包括包格式转化一

1 r

再汝封装好报文以消息形式发送给支
撑层．J

图5-2主IXP2800上送的协议报文流
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主IXP2800 Xscale在初始化时启动了一个收包任务SendPacket，该收包任务通过一个

while(1)循环不断轮询Scratch Ring，发现有数据后取出bufferhandle，通过bufferhandle

从buffer链中拷贝出报文到sdram中，然后将报文封装为STRU—SEND—PKT结构，最后将

封装好的报文以消息形式发送给上层。
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5．2上层协议下发的协议报文流

下发NP的协议报文流在到达主IXP2800 Xscale后，支撑层调用驱动注册的回调接口

函数将报文送到驱动。

协议报文从支撑层进入到驱动时，封装数据结构为新的STRU DRV SEND PKT格式，

然后将其转换为Xscale的内部报文数据结构包括(首部+数据部)，其中pData是整个协

议报文。转换数据结构的目的是将逻辑端口号以及其他一些接口属性与实际接口统一，并

符合PCI发送格式。

下发的包由主IXP2800通过PCI通讯发送至从IXP2800，从IXP2800处理从PCI总线

上接收到的协议报文，从为微引擎分配的buffer链中取出一个buffer，将报文拷贝到该buffer

后，将buffer的地址bufferhandle写入与微引擎通讯的Scratch Ring中，这样从IXP2800就

将协议报文下发给了微引擎。、

微引擎中的任务一直轮询这个与从IXP2800通讯的Scratch Ring，发现有数据后取出

bufferhandle然后访问所指向的buffer，就可以获得协议报文将其转发。

下发NP的协议报文流在到达主IXP2800 Xscale后，支撑层调用驱动接口函数

DownSendPacket0将报文送到驱动，然后驱动对协议报文进行格式转换和发送。

协议报文从支撑层进入到驱动时，封装使用的数据结构为STRU SEND PKT，函数

xscale_send0将其转换为Xscale的内部报文数据结构(包头+包数据)，其中包头是数据首

部，包数据是整个协议报文。转换数据结构的目的是将逻辑端口号以及其他一些接口属性

与实际接口统一，并符合PCI发送格式，最后通过PCI总线将报文发送至从IXP2800．至此，

主IXP2800对于下发报文的处理过程结束。

从IXP2800处理从PCI总线上接收到的协议报文：从为微引擎分配的buffer链中取出

一个buffer，将报文拷贝到该buffer后，将buffer的地址bufferhandle写入与微引擎通讯的

Scratch Ring中，这样从IXP2800就将协议报文下发给了微引擎。

下发协议报文总体流程如图5-4所示。
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图5-4下发协议报文流程

5．3从IXP2800上送的协议报文流

微引擎在报文转发过程中，遇到找不到ARP的情况下需要发送no唧报文，此报文需

要上层协议进行处理，从微码到从Xscale的过程与上面主IXP2800的处理流程基本一致，收包任务对报文进行处理，将报文封装为STRU⋯DRV RX PKT结构，然后通过PCI发送给

主IXP2800，这里需要注意的是报文不再通过主IXP2800上的驱动处理再上送(因为在从

IXP2800中已经处理过了)，而是由上面的支撑层直接接收。从IXP2800上送的协议报文总

体流程如图5．5所示。
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图5—5从IXP2800上送的协议报文流

微引擎在报文转发过程中，遇到ARP失败的情况，需要发送ARP失败报文交由上层

协议进行处理，从微码到从IXP2800 Xscale的过程与上面主IXP2800的处理流程基本一致，

该函数同样将报文封装为STRU SEND PKT结构，然后通过PCI发送给主IXP2800，这里

报文不再通过主IXP2800上的驱动处理再上送(因为在从IXP2800中已经处理过了)，而

是由上面的支撑层直接接收。

5．4实验结果分析

5．4．1验证当前处理的报文

显示当前处理的报文相关信息，使用packet命令，如图5-6所示。其中参数2为槽位

号(slot)，master表示主IXP2800，4表示4号srcatch ring(这一队列在ETHER、POS接

口代码中是接收模块和转发模块的接口队列)。‘

命令结果中参数说明：

1)Ring base addr．．驱动与微码通信的Ring在scratch中的地址；

2)Buffer handle：驱动与微码报文交互的Buffer handle在scratch中地址；

3)Buffer recta addr：驱动与微码报文交互meta结构在sram中的地址；

4)Packet Size：报文大小：

5)Input Port：收入报文端口号；

6)Output Port：输出报文端口；
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7)Bufferaddr：Buffer基址；
‘

8)Buffer Size：Buffer大小；

9)Buffer Data are following：后面显示当前报文报文内容在dram中的地址，以及报文

中的数据。

ZXRtO(dlag)#npc packet current 2 master 4

Ring base addr

Buffer handle

Buffer me ta addr

Packet Size

Input Pert

0utput Pert

：0xca001000

：0xc0002148

：0x80008520

： 60

：OxO

：Oxff

Buffer addr ：0xc4a88c0

Buffer Size ：60

Buffer Data are f01 lowing．．．．．．。．．．。．．．．．．．．．．．．

Address 0001 0203 0405 0607 0809 101l 1213 1415

0c4a8800

0c4a88d0

0c4a88e0

0c4a88f0

ffff ffff

0406 0008

0000 0000

0000 0000

d000 ffff 207d cOdO 01 00 0608

d000 0100 207d cOdO 0246 01a8

ffff 0000 0000 ffff 0000 0000

0000 0000 0000 0000

图5-6当前处理报文(packet)相关信息

5．4．2验证报文发送与接收统计数据

使用communications status命令查看当前发送与接收统计数据，包括可用于主从通讯，

包括主上上送， no arp上送以及主从通讯的计数。Reset用于清除统计。下面对命令结

果参数进行说明：

接收报文情况统计：

1)Num ofpkt receive from ME：从微引擎接收的报文数：

2)Num of pkt to protocol OK：成功上送协议的报文数；

3)Num ofpkt invalid buffer：无效buffer的报文数；

4)Num ofpkt alloc memory faile：分配存储空间失败的次数；

5)Num ofno arp pkt receive-接收no arp报文数：

6)Num ofno arp pkt to protocol：上送协议的no arp报文数。

发送报文情况统计：

1)packet to slave mcode：发送到从IXP2800的报文数；

2)packet to slave meode ok：成功发送到从IXP2800的报文数。
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幽5—6报文通讯计数信息

实验结果分析：

如图5-6所示，实验时间段内，微码模块收到了854个报文，全部成功上送至上层协

议(protoc01)，无效buffer个数为O，存储分配空间失败数为0，在接受报文方面完全达到

预期要求。在发送报文方面，有733个报文由主IXP2800发送至从lXP2800，发送成功733

个，失败率为0，达到了主从通讯的要求。：

5．5本章小结

本章介绍BRAS驱动通讯模块的设计和实现，从驱动通讯模块处理的三个方向的报文

流分别进行说明。首先介绍了主IXP2800上送的协议报文流，其次介绍上层协议下发的协

议报文流，再其次介绍了从IXP2800上送的协议报文流。最后，对上述的通讯模块设计的

流程进行了验证。
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6．1总结

第六章总结与展望

基于网络处理器架构的BRAS需要设计一个网络处理器服务模块，又称驱动模块。驱

动模块是介于网络处理器与上层协议之前的服务模块，肩负着传递上层协议与底层微码的

报文交互、管理和维护相关业务数据结构的关键任务。作者在参与项目过程中，参与了整

个驱动模块系统的研究、设计和编码开发以及维护，任何一个系统的故障或者效率不足问

题在故障定位和系统性能分析研究过程中都要驱动开发人员的参与，深刻体会到BRAS驱

动模块的设计是否合理直接关系到整个BRAS系统的效率、可靠性和稳定性。对本文所做

的工作，进行简要的总结如下：

l、本文系统地介绍了BRAS的整体结构，驱动模块在整个系统的位置、功能定位和

与其他模块交互情况。然后按照驱动模块的主要任务，对BRAS驱动模块关键技术进行了

分析研究，探究了各个技术的实现原理。

2、在业务支持数据结构方面，本文详细介绍了目前分布式BRAS数据结构主要使用

的业务存储数据结构，对HASH、RFC、TRIE各个数据结构在驱动模块的应用进行了详细

的分析研究。

3、使用TRIE数据结构实现路由表存储与查找的优点是访问次数稳定，时间复杂度是

O(1)，特别适用于基于网段的、需要最长匹配的算法，但是同时也有其缺点，如内存占用

不稳定，浪费可能比较大，依赖于具体的路由条目，实现相对比较复杂。

6．2展望

由于BRAS基于高端路由器的体系结构，随着路由器技术的发展到第五代，与路由器

趋同，目前BRAS的发展有网络侧接口大型化、性能要求不断提高的趋势；另一方面，随

着无线网络的发展，国内3G发展的如火如荼，多网融合成为大的趋势。用户接入方式多

样化、服务需求多样化，导致在接入网领域也在发生的许多的技术变革。运营商之间、企

业之间竞争日趋激烈，对于BRAS产品的性能要求越来越高，另一方面也要求BRAS等通

信设备在功耗和设备成本方面为运营商等企业提供更多的竞争力。因此，作者认为目前关
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于BRAS驱动的研究目前在以下领域可做进一步研究：

l、应对多网融合，BRAS微码与驱动等模块应对更多种接入方式兼容。对于不同业务、

不同接入方式微码应有相应的高效的处理流程，充分利用已有的资源以实现负载均衡。驱

动作为微码服务支持结构，可在相应服务数据结构、收发报文解析方向进行研究和优化。

2、对于驱动相关数据结构、算法的研究。目前为实现业务质量的提升，部分厂家引

入TCAM等硬件提高驱动模块的效率，这对于提升BRAS系统性能具有积极意义，但是

这些硬件的高功率、昂贵的价格和某些不稳定性给设备商和运营商也带来了成本压力，因

此对驱动模块相关数据结构算法与硬件结合进行研究对于降低成本和实现负载均衡具有

积极意义。
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附录驱动模块的业务表项结构

数据结构l——主IXP2800部分业务表项结构

电路表索引表
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《
皂
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8 cirRxTrafficDc
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15 reserved2

接口索引表
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slot port outVlanVpi

2 inVlanVcj(接口表巾的电路信息只有为网络侧时Xscalc用) reserved2
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5 urpfAclNo vpnVrfld

6 cirCarList ucastCarList

7 bcastCarList mcastCarList

8 floodCarList reserved6(主24I的里临时保存用户转发表ilId“)
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ll vlanRange3End vlanRange3Start

12 reserved7(用来保存buffer offset) cirType(在主2400上用来保存电路表illd“)

gport

14 rXUcastFrame
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rxBcastFrame

rxBcastBytes

18 rxMcastFrame
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IockBit2
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27 lockBit3
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20 burstMac

21 reserve8
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24 upDc

25 IOCkBitl
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28 rxDropPackets

29．3l reserve[3l

多播ACL索引表
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组播路由hash索引表
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组播路由转发表
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数据结构2——从IXP2800各种转发表表项结构

用户转发索引表
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3l 30 29 28 27 26 25 24 23 22 2l 20 19 18 17 16 15 14 13 12111110l 9 l 8 I 7 I 6 I 5 l 4 l 3 I 2 I 1 1 0

卜
善
吾 reservel Index
兰
n

二层封装表

3l 30 29 28[27 26 25 24 23[22 21120119118117116 15114l 13112111110I 9 I 8 I 7 l 6 l 5 I 4 I 3 I 2 I 1 1 0

Word
《
瞥

reservel nextFwtLink
0 臣

l
nextHoplp

2 vrfld nextHopMacHil6
3 nextHopMacL032

L2TP索引表

3l 30 29 28 27 26 25124 23[22121 120I 19I 18 17 16 15114 13 12 lt 10 9 8 7 6 5 4 3 2 l 0

卜
<
巴

reservel Index
胃
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L2TP表
‘

3l 30 29 28 27 26 25 24 23 22 2I 20 19 18 17 16 15 14 13 12 ll lO 9 8 7 6 I 5 I 4 I 3 l 2 I 1 1 0

Word
《
∞

reservel nextFwtLink
O 臣

l tunneI id 12tp_session
id

2 UserTableIndex reserve2

3 reserve3

TCP限数索引表

3l 30129128127126125124123 22[21 20 19 18 17 16 15 14 13 12 IlI lo 9 8 7 6 5 4 3 2 l 0

1 w∥
《
岂

苞 reservel next index
■

孑

TCP限数表

31 30 29128127126125124123122121 120l 19l 18l 17I 16 15114113112111110l 9 l 8 l 7 1 6 l 5 4 I 3 l 2 I l l 0

Word
《 C
∞

reserved vrfld
’

0 厶△

l srclpaddr

2 dstlpAddr

3 $PCPortld dstPortld

4 nextFwtLink

5 nextPointer

6 prePointer

7 timeStamp
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南京邮电大学硕士研究生学位论文 攻读硕士期间的学术论文 、

攻读硕士学位期间的学术论文

一、已发表的学术论文：2篇

一种基于网络拓扑和流量特征的P2P流量识别与控制方法．全国计算机新科技与计算机教

育论文集(2009)． (第一作者)

基于BRAS和PPPoE的地址池管理改进模型的性能对比研究全国计算机新科技与计算机教

育论文集(2009)． (第二作者)

81



南京邮电大学硕士研究生学位论文 攻读硕士期间参加的科研项目

攻读硕士学位期间参加的科研项目

1、国家自然基金项目(60973140／F0208)

2、江苏省自然基金项目(BK2009425)

3、江苏省高校自然基金项目(08KJB520005)

4、江苏省六大高峰项目

5、江苏省青蓝工程学术带头人资助项目

6、中兴通讯基金项目
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