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摘要

随着计算机系统的广泛应用，计算机软件的高可信性质受到了越来越多的关

注。面向软件源程序的形式验证是保障软件高可信性质的一种有效方法，受到了

大量的关注和广泛的研究。但是，由于软件程序逻辑复杂、规模庞大，如何提高

软件源程序验证的精度特别是可扩展性仍是当前研究所面临的主要问题。

本文提出了一种面向C程序的时序安全性质验证方法，即切片执行方法。它

本质上是一种轻量级的符号执行，能够自动抽象出顺序和并发C程序的有限状态

模型，并基于模型检验方法进行验证。切片执行融合了程序切片，程序语义抽象、

符号化状态表示、反例制导的抽象精化、偏序缩减等多种有效的状态空间缩减技

术，大大缩减了抽象模型的状态空间，从而提高了软件源程序形式验证的可扩展

性。切片执行的主要特点是面向时序安全性质的验证，能够以接近标准流敏感数

据流分析的代价，达到路径敏感程序模拟的验证精度；同时切片执行支持包括循

环在内的程序结构，支持全自动的模型抽象和性质验证。

切片执行构建在基于变量抽象的程序保守近似语义的基础上，它符号化地执

行变量抽象下的相关语句．计算用于描述程序保守近似语义的部分最强后置条件

和部分最弱前置条件，抽象出C程序的有限状态模型，并基于模型检验方法验证

抽象模型是否满足给定的时序安全性质。基于本文提出的搜索复用框架，切片执

行不断根据产生的伪反例路径精化变量抽象的抽象准则，直到性质被验证或找到

真实反例路径．面向并发C程序验证，切片执行集成了本文提出的有状态动态偏

序缩减方法，大大缩减搜索的状态空间．切片执行还集成了一种轻量级判定过程，

用于对C程序验证过程中的验证公式进行高效判定．具体地，本文的创新点包括

如下五个方面：

l、提出了切片执行的基本概念和方法．基于对程序验证基本规律的分析，我

们提出了变量抽象方法，只考虑程序中与待验证性质相关的变量和语句．基于变

量抽象，我们定义了部分最强后置条件，进而定义了程序的保守近似语义。基于

这两个概念，我们提出了切片执行的概念，它是一种轻量级的符号执行过程．

2、提出了面向时序安全性质验证的搜索复用框架并将其应用于切片执行。搜

索复用框架也是一种反例路径制导的抽象精化(CEGAR)框架，基于伪反例路径

进行模型精化。相比传统的CEGAR框架，搜索复用框架的最大特点是能够在不同

精度的抽象模型之间进行充分的信息复用，从而避免了大量不必要的重复搜索，

有效降低了验证开销。

3、提出了部分最弱前置条件的概念并将其应用于切片执行．部分最弱前置条
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件是程序保守近似语义的另一种表示方法，同样基于变量抽象定义．在切片执行

过程中，可以用部分最弱前置条件部分地取代部分最强后置条件，以生成更弱的

一阶逻辑公式来描述抽象模型的同一个状态，从而在不影响模型精度的前提下有

效缩减生成模型的状态空间。

4、提出了面向有状态模型检验的有状态动态偏序缩减方法，并将其集成到切

片执行过程中。我们将切片执行方法扩展到了对并发C程序的验证。为了进一步

进行状态空问缩减，我们提出了有状态动态偏序缩减方法，并将其自然地集成到

切片执行框架中，用于指导切片执行，使其避免搜索多条具有相同偏序关系的并

发进／线程交迭执行路径。我们进行了多个实验，包括两个实用并发程序片段和一

个并发SSL程序．实验结果表明，切片执行和有状态动态偏序缩减这两种正交的

状态空问缩减方法的集成，大大缩减了并发程序抽象模型的状态空问，特别是降

低了验证的空间开销。

5、提出了面向切片执行验证公式的轻量级判定过程。我们定义了一类整数线

性一阶逻辑判定公式，此类判定公式支持C程序中常用的整数线性运算。我们优

化了判定过程，并扩充了对整数除法、取余和位运算的支持．实验表明，扩充后

的判定过程能够对面向C程序的切片执行所产生的绝大多数验证公式进行高效判

定。在基于SSL程序的切片执行实验中我们发现，采用该判定方法后，验证效率

比使用定理证明工具Simpli匆提高了10．5倍．

我们还基于开放源代码的MAGIc项目，实现了基于切片执行的C程序验证

工具原型，并基于openssl*0．9．6c等实用程序针对上述每个创新点都进行了实验。

我们在实验时采用了与BLAST和MAGIC相同的硬件平台，并针对相同的验证用

例，验证了相同的性质集合。经过充分的实验数据对比，我们发现切片执行在验

证效率上具有一定的优势。

主题词：切片执行，模型检验，时序安全性质，C程序验证，变量抽象，部分

最强后置条件，部分最弱前置条件，有状态动态偏序缩减
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ABSTRACT

With the wide using of computer systems,the trustworthy properties of the

software are receiving mote and mot@attentions．The formal verification ofthe sofb,vare

program is one of the effective methods to promise mls阳，onlly．Therefore，more and

more researchers are attracted to this afea．However,the software programs usually

have complex logic and large scale．so how to increase the accuracy and the scahbility

ofthe program verification is the main research topic．

The dissertation presents a novel method,namely slicing execution，to verify C

programs with respect to temporal safety properties．It is basically a lightweight

symbol／c execution technical and may automatically extract finite models from

sequential and concurrent C programs．Slicing execution integrates several state space

reduction techniques，including program slicing,absu'action of program semantics,

symbolical representation,counterexample guided abstraction refinement and

partial-order reduction,etc。Therefore，the state spaces of the abstracted models can be

greatlyreduced,andthe scalabilityoftheverification canbeimproved correspondingly．

The distinguished feature of slicing execution is that it may achieve the accuracy of

path-sensitive simulation for verifying temporal safety properties,only with the cost

close to standard flow-sensitive dataflow analysis．More than thal-it supports arbiWary

program鲥n地tllre including all kinds of program loops．It湖also fuU-antomatically

abstract models and verify properties without any aid ofpeople．

Slicing execution is founded on the over-approximated program semantics of C

programs by variable abstraction．It only symbolically executes the relevant statements

under variable abstract／on,and calculates the partial strongest post-conditions and the

partial weakest preconditions to construct finite abstract models，which may be model

checked with respect to temporal safety properties．Based on the verification reusing

fi'amework presented in the dissertation,slicing execution keeps refining the variable

abstraction criteria according to the spurious counterexample paths until the property is

proven or a feasible counterexample path is found．To verify concurrent C programs，a

novel statefu[dynamic partial-order reduction method is integrated into slicing

execution,which greatly reduces the searching s诅钯space．A lightweight decision

procedure is also integrated to efficiently decide the formulas generated during the

verification of C progratm．More thoroughly,the innovations of the dissertation are

summarized into following five aspects：
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l，The basic dcfmitiom and techniques for slicing execution．Based on the analysis

of practical program verification,we present variable abstraction to only consider the

variables and statements that are relevant to the given property．We then present the

partial strongest post-condition,which represents the over-approximated program

semantics．Finally,we present slicing execution as a lightweight symbolic execution．

2．The temporal safety property oriented searching reusing framework and its

application in slicing execution．Like counterexample guided abstraction refinement

(CEGAR)，the searching reusing framework also refines the abstracted model under the

guidance of spurious counterexamples．However,it makesthe searching information be

reused among the models of different precision,and thus a great deal of redundant

searching may be avoided．

3，The definition of partial weakest precondition and its application in slicing

execution．Thc partial weakest precondition is another way to represent the

over-approxhnated program semantics，and its definition is also based 011 variable

abstraction．In slicing execution,we may use partial weakest preconditions to replace

part of partial strongest post-conditions to generate much weaker state formulas．As a

resulL we may greatly reduce the state space of the abstracted model without loss of

accuracy．

4，朝1e statefol dynamic partial-order reduction technique and its application in

slicing execution．A&r extending slicing execution to concurrent C programs．we

present the statefol dynamic partial-order reduction technique to guide it not to search

multiple interleaving transition sequences that has the same partial-order．We select

several experiments including two practical program fragments and a concurrent SSL

system．111c experiments illustrate that the integration of slicing execution and statefitl

dy∞mic partial-order reduction leads to the reduction of the state space，as well as the

reduction ofthe space cost ofthe verification．

5．The lightweight decision procedure for the verification formulas of slicing

execution．We define an extended class of integer linear first-order logic formula,which

supports most integer linear and bit-wise expressions in C programs including integer

division,integer modular and bit-wise operation．Experiment results show that the

extended decision procedure supports most verification formulas met in slicing

execution．Based on the experiment over the practical program openssl-O．9．6e，we find

that the decision cost is 10．5 times less than the theorem prover Simplify．

Our slicing execution tool prototype is implemented Oll the open-source project
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～“旧IC．Each innovation is demonstrated by all experiment on the practical program

openssl-O．9．6c．We also compal'o ourexper／ment results with BLASTand MAGIC．All

experiments a∞performed Oil machines of same hardware，using salllO practical

program and verifying same properties．Thc comparing results show that slicing

execution is eVen a bit fflore effective than the other two．

Key Words：s"cmg execution,model checking,temporal safety property,C

program verification,variable abstraction,partial sm)ngest post-condition,partial

weakest precondition,stateful dylnmic partial-order reduction
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第一章绪论

1．1课题研究背景

1．1．1软件的可信性质

随着科技的高速发展和计算机技术的广泛普及，人类社会的信息化，智能化

程度越来越高，作为其核心的计算机软件已经融入到人们生活的方方面面，从飞

机汽车到家用电器，都离不开软件的自动控制。另一方面，由软件控制的各种各

样的机器和设备大量替代了以前必须由人工完成的低级劳动，不仅极大地减轻了

人们工作量、减小了对工人可能造成的伤害，还大大地提高了工作的效率和质量。

因此，如果说计算机技术的应用开创了一种新的生活和工作方式的话。那么软件

就是这种新方式的灵瑰和主导。

随着软件承担了越来越重要的功能和作用，软件失效所带来的代价越来越不

能容忍。例如，海湾战争中由于软件失效曾导致美国爱国者导弹未能及时拦截伊

拉克的飞毛腿导弹攻击；软件失效还导致1996年6月欧_iI}l Ariane五型火箭首发失

败，造成高达25亿美元的直接经济损失。

因此，作为信息化核心的软件，必须满足包括可靠性，安全性(包括可靠安

全性和保密安全性)、可用性、可生存性等性质在内的高可信性质。其中，可靠

性是指在规定的环境下和规定的时间内软件无失效运行的能力，可靠安全性是指

软件运行不引起危险和灾难的能力，保密安全性是指软件系统对数据和信息提供

保密性、完整性、可用性、真实性保障的能力，等等。

然而，软件作为人类连续的高度复杂的智力产品，其科学原理和工程规律远

未得到充分的认识，缺乏有效地生产满足高可信软件的软件技术。导致的结果是：

一方面，人们的生产生活越来越依赖于各种各样的软件；另～方面，随着软件功

能的日益复杂和强大，软件的高可信性质越来越不能保证．例如，仅从军事方面

来看，美国国防部认为嵌入式软件开发成为美武器项目研制的瓶颈：面在国内，

根据当前总装备部的调查结果可以看到，软件失效已成为武器装备系统不能正常

运转的主要原因，甚至已经超过硬件出现的问题。因此，如何有效的保证软件的

安全性、提高可靠性成为软件研究领域亟需解决的重大课题，并受到各国政府、

军方和软件公司的高度重视。

软件的高可信性质受到了国内外政府、军队和企业的广泛关注。作为1999年

著名的PITAC报告《信息技术研究：为未来投资KInformation Technology Research：

Investing in OurFuture)认为美国“依赖于脆弱的软件”，“缺乏构造可靠安全软
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件的技术”，明确指出将软件基础研究放在绝对优先的位置上。2001年1月，美

国NITRD信息技术研究与发展联合工作组(Interagency Working Group on

Information'Research and Development)发布了《高可信软件与系统研究需求》(High

Confidence Somvare and Systems Research Nee出)报告．提出了HCSS(高可信软

件与系统)的国家研究计划。2003年9月，NITRD在2004财年蓝皮书‘美国创

新的先进基础》(Advanced Foundations for American Innovation)中，设计高可靠

软件的有效方法，复杂软件中高可信的科学和工程方法都成为了最优先研究的内

容。欧盟的第五框架计划和第六框架计划都把高可信软件作为软件技术发展的重

点，Information SocietyTechnologies支持了SAFEAIRII(安全攸关系统的先进设

计工具)、OMEGA(实时嵌入式系统的正确开发)、ARTIST(先进实时系统)

等项目。为了应对软件安全性问题，我国也采取了一些针对性措施，如制定了GJB／Z

102-97《软件可靠性和安全性设计准则》等软件开发标准，并进行了一些实践。

1．1．2基于软件源代码的可靠安全性质保证

软件可信性质的保证是贯穿整个软件生命周期的。在软件的设计、实现、测

试、维护等阶段进行的可信性质保证是相互依赖、缺一不可的。从保证方法上来

看。形式化方法对软件可信性质的保证有着不可替代的作用。然而，形式化方法

在实用软件的可信性质保证中仍不多见，基本处于实验室的试验阶段，并且，其

使用者多是专家型用户。因此，将形式化方法以工程化的途径自动化、可扩展她

实施软件安全性保证是一个重要趋势．

从当前软件的可信需求来看，可靠安全性(Safety)需求占据了重要的地位，

它反应了人们对软件运行不会引起灾难和危害的根本要求。从对软件可靠安全性

质的保证方法上来看，面向可靠安全性质的软件验证是一种重要且行之有效的手

段，从而得到了长期和广泛的研究和应用。它通过检验软件是否满足所关心的可

靠安全性质，来最终保证软件的可靠安全性。下文中，除非特别指明，否则我们

讨论的安全性都是指可靠安全性。

本论文主要研究面向软件源代码验证的软件安全性质保证，它是软件安全性

保证的一个重要组成部分，其意义主要表现在三个方面：首先，软件源代码包含

了软件的所有细节，从而源代码级的验证能够准确地回答所关心的安全性质是否

得到保证：其次，软件所关心的大量安全性质本身就是针对软件源代码的，例如

不能有空指针、数组越界等安全性质，从而只能在源代码级进行验证和保证，同

时软件编码又是最容易引入错误的阶段之一，因此源代码级的安全性质的验证能

够确实提高软件可信性：最后，从目前软件工程方法的应用现状来看，软件安全

性保证的主要矛盾尚处在软件代码层面上，在软件开发中，开发者把大量的时间
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和精力花费在寻找软件错误的调试和测试中，而结果依然是不完全的。同时，目

前使用的软件开发平台中对安全性保证的技术支持十分薄弱，主要通过软件过程

控制进行保障，人为因素占了主导地位，从而带来了很大的不确定性。

当前面向源代码的安全性质保证主要依靠软件开发人员来手工发现软件中的

错误，开发人员通过对软件执行步骤、变量和数据结构状态的变化、断言的违反

等进行跟踪和判断，以确定程序中是否存在错误。一般情况下，这只能发现一些

简单、明显的错误。当软件稍微复杂一些，由于庞大的可能运行路径集合，即使

调试中不出现错误，也不能说明软件中就不存在错误。对于高可信软件，其失效

并不仅仅是一些简单的计算错误，可能存在的进程同步时序错误、死锁、接口绑

定错误、访问越界、栈溢出、空指针等，都会导致软件运行失效，而这些是仅仅

通过传统调试手段无法完全发现的。已有断言方法主要对一些布尔表达式进行判

断，也不能有效解决这些闯题。例如，GJB／Z 102-97《软件可靠性和安全性设计准

则》中所列出的大量安全性要求都是传统调试和编译环境难以发现的，因而在实

际软件开发中出现了可操作性差等问题。

体现源代码级验证这种安全性保障技术的发展趋势的一个值得关注的动向是

由图灵奖获得者TonyHoare(现任职微软剑桥研究院)于2002年提出的程序验证

器(Verifying Compiler，后改称Program Verifier)设想’．他希望程序验证器通过

自动化的数学和逻辑推理方法检测其所编译的程序的正确性，而该正确性是通过

程序中的类型、断言，规范或其它一些标注进行声明的。该设想正是我们的研究

目标和研究内容。事实上。微软在其软件开发中广泛使用各类断言以提高程序可

调试的能力，并开发出程序分析工具PREfix供其内部各开发小组在调试中使用。

以检查程序中每条路径可能出现的空指针、访问越界等高可信软件所关注的错误

中的一些较为简单的部分(但其面临的一个问题是找到的很多错误路径实际是不

可行的，需要人工排除这些不可行路径)．工业界2002年统计结果认为，若程序

验证器当时能够投入实用，美国当年因为程序错误引起的损失可以减少220—600

亿美元。目前，验证编译器被国际计算机软件领域认为是甚至可以和人类登月，

人类基因组图谱等相提并论的巨大挑战之一。

1．2相关研究工作

面向软件源程序的形式化分析与验证方法可以分为动态与静态两大类方法，

动态方法是指运行待检验的程序，并根据程序的动态运行情况判断待验证的性质

1最近，该设想又被改名为Verified Software，并包含了软件需求分析、设计、实现等不同软

件开发阶段的安全性保障需求。但面向程序的验证仍是该设想的主要内容之一。

第3页



国防科学技术大学研究生院博士学位论文

是否被满足，例如测试方法；而静态方法则是指通过对程序源代码进行静态分析

来分析和验证其是否满足某种性质。两类方法各有优缺点：动态方法往往不能保

证对程序进行完全的分析和验证，即不能保证性质一定被程序满足，而静态方法

所花费的时间与空间的代价往往比动态方法大得多。本文的研究是围绕静态方法

展开的，研究的重点集中在如何尽量减小静态分析和验证方法的时间和空间开销，

从而提高静态方法的可扩展性。

根据特性的不同，我们将静态方法分为以下五类进行介绍，即静态分析方法，

定理证明方法、抽象解释方法、模型检验方法和谓词抽象方法，下面我们结合实

例介绍这五类方法的研究进展．

1-2．1静态分析方法

静态分析(Static Analysis)是指直接对程序进行分析，以检查程序源代码是

否满足某种性质。静态分析方法的思想比较直接，它往往较少涉及程序语义，因

此一般来说不能保证可靠性和完备性。

使用静态分析方法的一个成功的例子来自于mM T-J．Waston研究中心的

Xiaolan Zhang和Antony Edwards的工作，他们使用一种基于类型的静态检查工具

CQUAL[1】对Linux操作系统的LSM(Linux Security Models)框架在内核中钩子函

数的放置进行了验证并找到了一个Bu毋31。Linux的LSM框架是一个强制访问控

制框架，每当Linux内核试图访问一个内核数据结构(如Vnode、[PC、Socket等)

时，LSM都会调用一个被称为钩子函数的函数对访问进行检查．Zhang和Edwards

试图验证Linux内核中的每次内核数据访问都确实被LSM检查过。他们的做法是

使用CQUAL的类型检查系统，一个数据结构是否被LSM的钩子函数检查过对应

不同的类型，通过类型冲突的检查可以验证是否有没有经过LSM钩子函数检查的

内核对象访问。

Stanford大学的Dawson Engler教授和他的研究小组研制了一个通用的静态分

析工具来检查源程序中的BUG，他们实现了Meta-level Compilation(元编译器，

MC)，用于检验程序是否满足某种性质14．扪。MC的实现方式是对GUN州展，
得到xg++编译器对软件编译，当xg++把源程序编译为内部表示形式后，再根据用

户要求对其进行流敏感和流不敏感的分析。但是，由于不考虑数据流，MC既不能

保证完备性(即MC找不出错误的程序不能保证确实不存在错误)。也不能保证

可靠性(即不能保证MC找出的每个错误都确实是一个错误)．因此MC是一个

分析工具，而不能作为验证工具。另外，MC也只能描述和检验一些比较直观的性

质，如程序的加锁解锁等，但根据研究者的实际使用经验来看，很多现实程序中

我们关心的性质，例如死锁、空指针以及一些优化问题都可以表示为这些简单直
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观的形式。例如，MC成功地应用到了四个大型的软件中，并找到了大约500多个

错误，这四个软件是Linux 2．3．99内核源代码、OpenBSD内核源代码、Xok内核

源代码【6J和FLASH的Cache一致性协谢”．

此类静态分析工具中比较著名的还包括PREfutt8J及LCLint[91等。其中PREfix[al

是一个符号化的路径搜索工具，它通过将路径搜索进行局部化限制来提高可扩展

性，该工具在实际程序中找出了大量的程序错误。LCLiot[9]贝lJ将类型检查与数据流

分析结合，基于提供的函数注释进行代码的局部分析。

ESP[‘01是静态分析工具中比较有特色的一种，它基于“性质模拟(Property

Simulation)”的技术，能够以多项式复杂度对时序安全性质进行验证，并且如果

ESP报告性质不被违背，则该性质能够确保不被违背。但是，ESP面向的是编写

良好的代码，程序员需要隐式地维护程序状态和程序必须满足的性质的一致性，

否则ESP将误报一些本不存在的错误。另外，对于程序循环，ESP必须限定循环

的执行次数。才能保证终止性。因此，在某些情况下，如果不提供额外的信息如

循环不变式，也不采用额外的手段如Widening，则ESP实际上不能保证验证的完

备性。

1．2．2定理证明方法

采用定理证明方法进行分析与验证时，需要有经验的用户提供大量的公理、

前提条件及其它的系统相关信息，再由定理证明工具使用逻辑推理的方法对待验

证的命题进行证明。基于定理证明的验证方法适用于一般的模型(这些模型通常

都具有无限的状态空间)，并可以验证涉及到程序的数据和控制流的命题【llJ。常

用的定理证明工具有PVStl21、Isabelle[131、Nuprl[14】及Simplify[15】等。

VFiasco是德国Dresden大学研制的微内核操作系统，该项目使用了基于定理

证明的验证方法【1q对其内核进行安全性验证，它使用了Isabelle[”】定理证明工具，

目标是验证其微内核的安全性达到欧洲CC标准的最高安全级EAL7级。验证的基

本思路是设计一个逻辑编译器(Logical Compiler)，把VFiasco内核的实现语言

C++转换为Isabelle的输入语言高阶逻辑(HOL)。验证者建立了CPU模型和类型

安全(Type．safe)的内存模型，由于Vfiasco的内核很小，从而可以完成对所需性

质的证明．

应用定理证明方法进行验证的难点在于需要用户输入推理策略以及大量的定

理，因此定理证明方法不是一个自动化的方法【171。另外，定理证明很难适用于大

规模的项目。
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1．2．3抽象解释方法

■

抽象解释(Abstract Interpretation)理论㈣是P．Cousot和＆Cousot于1977年

提出的程序静态分析时构造和逼近(Approxiamation)程序不动点语义的理论。作

为一种逼近方法，抽象解释本质是为了在计算效率和计算精度之间取得均衡，以

损失计算精度求得计算可行性，再通过迭代计算增强计算精度。基于抽象解释理

论的形式化分析结果可靠但不完备，如果基于抽象解释理论的形式化分析结果表

明抽象系统正确，则原系统正确；若分析结果表明抽象系统不正确，则原系统可

能正确，也可能不正确(需要更精细的分析)．

在程序语义基于Oalois连接的抽象解释理论框架基础上进行的程序验证工

作，主要是Patrick Cousot等人以程序静态分析工具ASTREE为主要成果的一系

列研究㈣22]，他们以嵌入式安全攸关实时软件系统作为研究对象，以检测和验证

软件系统中的运行时错误(Runtime Error)作为主要研究内容。运行时错误包括：

数组越界、浮点数除法运算时0作为除数、类型为短整型Short的变量在算术运

算时溢出f．32768，32768]的范围等等。ASTREE能够处理C程序中的指针、数组、

整数和浮点数运算、条件测试、循环、函数调用、分棱(包括goto、break、continue、

swish)，但不支持类型Union、内存动态分配、C函数库调用、无界的递归函数

调用等。ASTREE分析程序时直接处理源代码，以程序的操作语义作为标准语义，

以程序的部分踪迹语义作为集合语义，以程序可达性语义精化的抽象作为抽象语

义。ASTREE中的程序分析方法建立在区间抽象(Intecval Abstract)分析技术和一

个简单的存储模型基础上，为区间抽象设计了多个数值抽象域(NumericalAbstract

Domain)上的抽象分析方法，并且抽象域上的抽象分析过程使用了参数化方法，

用于调整计算精度和计算效率。ASTREE对程序进行分析具有自动、可靠、保证

停机以及高效等特点。空客(Airbus)A340有线飞行系统(Fly-By-Wire System)

主要飞行控制软件是有132000行代码的C程序，2003年I 1月，ASTREE完全自

动地验证了该软件中不存在运行时错误，在2．8GHz、300MB内存的PC机上，验

证时间仅为1小时20分钟。2004年1月起，ASTREE被进一步扩展，对A340电

动飞行控制代码(Electric Flight ControlCodes)进行分析，并被进一步应用于空客

A380系列飞行控制软件的开发和测试工作中。

以色列Technion Haifa大学Oma Grumberge等人提出了基于下界逼近、

Widening操作算子和有界模型检验(Bounded Model Checking)、针对多进程系统

(Multi．Process System)的程序验证方法【231．与基于抽象．精化的分析框架不同，

Oma Grumberge的方法采用了下界逼近．Widening的分析框架，使用一系列下界逼

近模型，避免了虚假反例的出现，对多进程系统的分析从多个进程的一次交叠运
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行开始，逐步增加交叠的次数继续进行验证，直到分析过程找到不满足验证性质

的反例，或者下界逼近模型中的所有踪迹都满足验证性质并且此时所有的踪迹都

不依赖于下界逼近算子，从而表明原系统满足待验证性质。Oma Grumberge的方

法将下界逼近、Widening操作算子和约束模型检验有机地结合在一起，是检测多

进程系统中“bug”的一种高效方法．

C Global Surveyor(CGS)㈣也是一种基于抽象解释理论的C程序运行时错误

检查工具，它由NASA开发，并成功地应用于Mars Path-Finder(13．5万行代码)、

Deep Space One(28万行代码)、Mars Exploration Rover(65万行代码)等NASA

的火星探测项目。CGS重点检查C程序的三个运行时性质：访问未初始化的变量；

访问空指针；数组越界访问．经过大量的调整，其误报率被控制在10％左右．同

时CGS能够在多处理器平台协作检查，从而进一步提高可扩展性。

1．2．4模型检验方法

模型检验方法是近年来最受青睐的方法，在给定了系统的有限状态模型和使

用合适的逻辑公式(如时序逻辑公式)描述的性质之后。模型检验工具将自动地

检验所描述的性质是不是有效瞄】。模型检验的基本思想是遍历系统的状态空间，

以检验系统的所有可能路径是否满足给定的性质．状态空间的遍历一般采用两类

方法进行，一类方法是通过显式的状态计算来遍历状态空间，另一类方法是通过

隐式的不动点计算来遍历状态空间。

比较典型的模型检验工具有Spint珏l、SMVP71等，其中sMvt拥主要用于对硬

件的验证，而spin陶则成功地应用于了多个实际的软件项目中．除了上述两个模

型检验工具外，随着模型检验方法的广泛应用，出现了大量采用不同的模型检验

思想的模型检验工具，下面我们结合具体的应用分类介绍。

1．2．4．1基于通用模型检验工具的直接建模验证

要对软件项目进行验证，最直接的方法就是对软件建模，并使用已有的模型

检验工具如S口in嘲、SMVC2n等进行验证，NASA的深空一号(Deep Space 1)火

星探测器中的任务调度与控制系统的验证瞄】以及Utah大学的Fluke操作系统的

IPC子系统的验证嘲都是采用直接建模的方法进行的。

NASA的深空一号火星探测器的任务调度与控制系统向外提供了～套编程语

言ESL(Executive Support Language)，所有运行于飞行器上的任务都使用该语言

编写．由于任务之间是并行的，为了确保资源的共享与互斥访问以及简化任务的

编程，任务调度与控制系统把飞行器上所有设备的状态都存储到一个数据库中，

再提供接口供运行于其上的任务感知和操作飞行器上设备的状态．为了互斥访问
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设备，任务调度与控制系统使用锁机制来确保两个需要同一设备处于不同状态的

任务不能并行执行。同时任务调度与控制系统使用了一个守护进程和一张锁表来

监测锁和数据库资源，锁表中记录了一个锁对应的资源的状态，如果锁表与数据

库中的同一个资源的状态出现了不一致，则该守护进程将中止所有通过该锁获得

相应资源的任务．NASA使用Spin对任务调度与控制系统进行了建模，并验证了

两个性质：(1)所有任务在退出之间释放了所有的锁，(2)如果锁表中某锁对应的资

源状态与数据库中的资源状态不一致，则所有使用该锁获得相应资源的任务都将

被中止．使用Spin建模并在验证时找到了5个错误，其中4个是致命的田】．

美国Utah大学的Fluke操作系统是基于面向对象的思想实现的微内核操作系

统，其进程间通信机制(口C)由于涉及到多线程而十分复杂，Utah大学的科研人员

的做法是使用手工的方法直接把IPC子系统的源代码转换到等价的Promela源代码

给spin做模型检验，也取得了满意的验证结果。

1．2．4．2模型的自动抽取与验证

由于一般的模型检验工具都要求使用它们专用的语言来对系统建模，所以要

想使用模型检验工具，必须用人工的方法对待验证的系统进行抽象和建模，这一

点将会导致两个问题，一是建模工作量大，二是建模过程容易出错[301．于是人们

开始研究自动模型抽取工具，从高级语言源代码根据所要验证的性质自动提取模

型并转换为模型检验工具如Spin、SMV等的输入语言描述形式。这一类的工具包

括Bandera和Modex等。

Banderat30]是Kansas州立大学的一个工具，其后续版本改名为Bogotl3”．它接

收系统实现的Java源程序和待检验的性质，自动构建可以直接被Spin、SMV等多

种模型检验工具直接检验的模型。Bandera借鉴了编译器的结构，分为前端和后端，

前端负责对待检验性质和Java源程序进行处理，经过Bandera的模型抽取机制得

到模型的中间代码表示形式，再用后端将之转化为适用于各个模型检验工具的语

言。

Bandera及Bogor使用了三种方法，即程序切片、数据抽象和模块限制从Java

源程序中基于被检验的性质构建模型。程序切片是指把程序P中与被检验的性质庐

无关的语句去掉，使得精简的程序户’满足≯当且仅当P满足≯。数据抽象是指减

小一个数据或数据结构的状态数，例如如果只关心一个整数是否大于lO，则就把

一个整数抽象成了一个布尔值，从而大大缩减了系统状态数。模块限制是指在不

影响正确性的前提下限制程序的规模，如在大多数情况下可以合理地假设系统中

最多只有两个线程同时运行。从而进一步压缩状态空间。

与Bandera类似的Modex[32l是Spin的设计者Holzmann开发的。用于从ANSI-C

编写的程序中抽取模型。
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1．2．4,3基于下推自动机的模型检验

上述模型检验工具都是基于有限自动机(Finite State Automaton，FsA)或标

记迁移系统(Labeled Transition System，LTS)来描述程序的，而这两类描述方式

都不能描述递归程序，而下推自动机(Pushdown Automaton，PDA)可以用来描述

递归程序。下推自动机由一个状态集合、一个符号栈、一组输入符号集合和一个

状态迁移函数组成．对下推自动机的模型检验可以使用Javier等人提出的算法∞，，

该算法可以在多项式时间内对线性时序逻辑(Linear Temporal L09ic，LTL)公式

进行模型检验。

MOPS(Model Checking Programs for Security Properties)04,”1是Berkeley大

学的HaoChen开发的一个基于下推自动机对程序的安全性质进行检验的工具，它

使用FSA来描述安全性质，使用PDA描述程序模型，再使用上述算法进行检验。

MOPS忽略几乎所有的数据流而只关心程序的控制流，所以它很适合于检验与控

制流相关的安全性质。

由于MOPS只考虑控制流，因此它的扩展性很强，例如可以应用于大规模的

软件系统如Linux内核等，文献[341指出，MOPS可以应用于百万数量级代码行数

的大规模软件中。但是，由于忽略了数据流，MOPS是一个非常不精确的模型检

验工具，会产生大量错误的警告，即MOPS找到的很多错误其实并非错误。但是

MOPS可以保证验证的可靠性，也就是说，MOPS不会漏掉一个真正的错误．

1，2从基子代码运行的模型检验
一般的模型检验方法都是静态的方法，要对程序进行检验，必须先对待检验

的软件系统建模，但不幸的是，由于软件的复杂性，建模工作往往既费时间，同

时又很难保证正确性，而且由于模型检验的状态爆炸问题，使得建模时往往要对

软件系统进行较大程度的抽象。这将可能引起模型的失真而导致检验错误。另外．

静态的模型检验方法往往无法精确地处理数据流以及指针和变量别名等问题。针

对这些问题，研究者们提出一种动态的模型检验方法，即直接运行待检验的程序

对待检验的性质进行验证，下面的CMC就是这样一个例子。

CMC(C Model Checker)阵明是Stanford大学研制的一个直接对C语言和

C++语言进行模型检验的工具，以直接运行软件的动态方法对软件进行模型检验．

CMC是一个显式的模型检验工具，即它根据当前状态生成所有可能的后续状态。

CIVIC定义的状态很大，包括了程序当前时刻的栈、堆、CPU寄存器和共享内存的

内容。为了遍历软件的所有状态，CMC提供了状态的恢复与保存机制，并通过

Hash的方法保存遍历过的状态以节约时间和空间。

CIVIC成功地用于对Linux的TCP／IP实现协议的验证p71。为了对其进行验证，

CMC将整个Linux作为一个进程运行于用户空阅，并将该Linux进程的所有栈、
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堆、CPU寄存器和共享内存作为模型检验的一个状态。CIviC利用两个进程运行了

两个Linux，并通过这两个进程的通信对其TCP／IP协议进行了验证。

CMC采用了一种全新的模型检验思想，但是由于CMC的一个状态的数据量

太大，导致CMC常常发生内存溢出的现象，于是CMC使用了一些启发式的方法

在内存溢出前尽可能地遍历更多的代码与路径，所以从某种意义上说，CMC只能

是一个发现BUG的工具而不是一个验证工具．因为它往往不能遍历完程序的所有

状态和路径。另外，CMC目前只能验证一些简单的性质而不能验证复杂的、使用

时序逻辑描述的性质。

此外，同类工具还包括VeriSofl以及Java PathExplorer等，它们的实现思想都

与CMC比较类似。VeriSo舻8】面向可执行程序，能够验证由C、C++、Tcl等任

何程序编写的可执行代码，它还支持对包含多个进程的并发程序的验证。与CMC

不同的是，VeriSofl采用了无状态的动态模型检验方法，即进行状态空间搜索时不

保存任何状态。

Java PathExplorer[’)'帅1则是美国NASA开发的面向Java程序的动态监测

(Monitor)1-具．它在Java程序中的适当位置插入代码，当程序执行这些代码时。

这些内嵌代码就会向一个内嵌的事件监测器发送特定的事件信号，监测器通过对

这些事件的汇总与分析，判断给定的时序性质是否能够被满足。

1．2．4．5面向软件源程序的直接模型检验

模型检验方法的基本思想是遍历模型的所有可能执行路径，从而能够对所给

性质进行彻底的验证。在数字硬件逻辑电路和系统中，由于其状态空间是有限的，

因此模型检验方法最先在硬件系统的辅助设计与验证方面取得了巨大的成功。相

比硬件，软件程序的状态空间往往大得多，甚至是无穷的，可能的原因包括；

●软件程序的规模往往比硬件系统大得多，例如Microsoft Word程序的规模

为1,400，000行数量级；

●程序变量的数据类型所代表的数据域往往是无限的，如int、float、string

等类型，因此要遍历一个变量的所有可能取值是不可能的：

●程序中往往存在循环，根据输入参数的不同。循环被执行的次数是不同、

甚至是无限的，这导致了程序的执行路径可能无穷长，以及程序可能拥有

无穷多条执行路径；

●并发程序中，往往需要考虑大量的并发进／线程，不同进／线程之间的交迭

执行使得组合后的状态空问呈指数增长。

因此，面向软件源程序的直接模型检验的基础是模型抽象，即从程序中抽象

出有限状态空间的模型。面向C程序的模型检验工具如SLAM[4143]、zin∥4删、
BLASTt4n、MAGIC[船·491、ComFoR一俳521等，及面向Java程序的模型检验工具如
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JavaPathFinder【53,541等，他们都集成了模型抽象方法和工具。

1．2．5谓词抽象方法

谓词抽象(Predicate Abstraction)最早是由Graf等提出来的p”，它可被视为

抽象解释的一种实例化，即可以基于抽象解释理论定义．谓词抽象本身只是一种

面向程序的模型抽象方法，它把程序抽象为基于一组有限数量谓词表示的有限状

态机模型，从而可以使用模型检验工具对其验证．结合反例制导的抽象精化

CEGAR(Counter-Example Guided Abstraction Refinement)方法啪l，基于谓词抽象

的模型构建与检验方法可以对软件程序源代码进行全自动的验证，因此受到广大

研究者的青睐，人们研制了数个验证工具原型，包括Microsoft的SLAM_【4l郴】，

Zingf44‘蛔、Berkeley California大学的BLAST[47]以及Carnegie Mellon大学的

MAGIC梆，493、ComFoRT￡50,52,svl等。

设软件程序源代码为C，对其使用基于谓词抽象方法所抽取的模型为M设

它们所有执行路径的集合分别为足与兄。基于谓词抽象的模型抽取是一个保守的

过程，可以保证B s凡．对待验证的安全性质而言，安全性是指程序中“某些坏
事情永远不会发生嗍”，实际上描述了一组非法的程序执行路径，设这些路径的

集合为B，则验证的目标可以描述为验证最n足=o．我们的验证基于模型膨进

行，验证马n巳=a是否成立，如果成立，则由于足￡易，我们可以保证

马n弓=g成立，但如果Bn乓=a不成立，设P∈马f1％，则我们要考查P∈尼

是否成立，如果成立，则P为一条真实的反例路径，否则，我们基于伪反例路径P

精化模型，加入新的谓词以排除路径P，然后重新构建模型并验证。

设当前的谓词集合为@=锄，q2，⋯，吼}，基于该谓词集合抽象的模型每个状态

定义为对谓词集合中所有谓词的一组赋值。我们定义囱量0=(最，绣，⋯，最)为对谓

词向量伊=(仍，仍，⋯，％)的一组赋值，其中B∈{True,False}为对谓词仍∈@的赋
值，那么口就是模型的一个状态。可以看出，如果所给定的谓词集合包含月个谓词，

那么所抽象出模型的状态空间大小为2“。为了构建出程序的模型，我们需要计算

执行完赋值语句和if-then-else分支语句后模型的状态变迁．

设模型的当前状态为0=(B，岛，⋯，幺)，我们需要计算通过赋值语句工．-P迁移
到的下一个状态，也就是执行赋值语句耳：=e后各个谓词的取值，这需要用到最弱

前置条件的概念。对于一条赋值语句t和集合。中的某个谓词吼，设明’(f)(仍)为

谓词吼相对语句t的最弱前置条件(WeakestPrecondition)唧，则聊吖f)似)是执

行语句t之前的最弱条件，满足降P(f)(吼)即可保证谓词识在执行语句t结束后为

真。我们定义we(x#P)(仍)为将识中的所有变量x使用P替换后得到的新谓词。

记为识p／胡，例如：
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矸P(x：=工+1)(x<2)=(x+1)(2=工<l·
为了确定纯在状态s’的取值，我们需要计算下面两公式是否成立：

(竹=q)^(吃=岛)^⋯^(％=见)号蹄P(f)(仍) (1．1)

锄=B)^(讫=吼)^⋯^(％=以)j阡P(，)(_1仍) (1．2)

如果公式(I．I)成立，则我们可以保证执行语句t后谓词红的取值为True，如

果公式(1．2)成立，则我们可以保证执行语句t后谓词仍的取值为False，如果上述

两个公式都不成立(注意它们不可能同时成立)，则表示无法确定状态S’中谓词红

的取值，此时我们保守地假设状态一中谓词仍的取值既可以为True也可以为

False，从而经过赋值语句t后，对识而言状态J有两组后续状态，一组后续状态中

伊，取值为True，另一组后续状态中纯取值为False。我们可以看出，如果经过一个

赋值语句，后无法确定k个谓词的取值，则一个状态经过P后将产生2‘个后续状态。

如果t为if-then-else分支语句，则执行分支语句的条件判断后，状态中谓词的

取值并不会发生变化(因为没有改变谓词中变量的值)，即0．-0，但由于分支语

句有两个后续语句，因此我们的主要工作是确定分支语句的后续语句是否可行。

设t为“矿(c)thentl e／se如”形式，其中e为分支谓词，矗与幻分别为其真假分支

的后续语句。我们需要计算下列两公式是否成立：

(仍=岛)^(仍=岛)^⋯^(纯=吃)jc (1．3)

(仍=岛)^(仍=岛)^⋯^(％=吃)=’—，c (1．4)

如果公式(1．3)为真，则只有分支条件为真的分支是可行的；如果公式(1．4)为真，

那么只有分支条件为假的分支是可行的；如果公式(1．3)和公式(1．4)都不为真，那么

我们保守地假设两个分支都是可行的，从而该分支语句具有两个后继状态。

1．3课题研究思路

1．3．1相关工作的小结与比较

静态分析方法的主要优点是简单实用、易于实现、可扩展性很强。它的主要

缺点是它往往只考虑控制流、不考虑数据流，郎较少涉及程序语义，因此分析的

精度低。由于静态分析方法往往不能保证可靠性(Soundness)和完备性

(Completeness)，因此只能用于查找错误，而不能用于验证目的。ESPBol虽然能

够保证验证的完备性，但它的精确性是建立在代码编写良好的基础上的，否则会

产生大量的错误误报。此外，ESP对循环进行了近似处理，引入了额外的不精确。

定理证明方法与人类的逻辑推理思维非常接近，它的主要优点是可以适用于

任意的程序，包括状态空间无限的程序，另外它可以高精度地验证混合数据流和

控制流的命题。但它的主要缺点表现在它是一个非自动化的方法。需要人工提供
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大量的公理、前提条件和与系统相关的信息如证明策略等，因此很难扩展到对大

型实用软件的验证。

抽象解释方法本身是一个理论框架，提示了程序和抽象模型的语义之间的对

应关系和一般规律，具体应用时需要对其进行实例化．即设计出合适的抽象和具

体函数。基于抽象解释理论的代表性验证工具ASTREE[19-221和C Global Surveyor

(CGS)[241目前只支持对C程序的运行时错误进行检查和验证，而不支持对更一

般的时序安全性质的验证，从而不能满足对复杂软件高可信性质的验证需求。

模型检验方法是近年来发展迅速、应用广泛的方法，它的自动化程度很高，

几乎无需人工交互，而且它支持对复杂的时序逻辑性质的验证，因此它可以验证

复杂和隐藏得很深的错误，以及支持对丰富的性质m“】的可靠验证。但状态空间

爆炸问题一直是制约模型检验应用到大型实用程序的瓶颈，尤其对软件程序而言，

状态空闻爆炸问题更为严重。

基于程序切片的验证方法的核心是静态程序切片技术，静态程序切片只关注

程序中的部分变量，从而能够大大降低验证的复杂度。但是，代价高昂的程序依

赖关系图的计算是静态切片执行面临的主要问题。而且，如何确定尽量少的相关

变量，以尽可能降低复杂度也是提高基于程序切片技术的验证方法的可扩展性的

重要课题。

谓词抽象方法是一种面向程序的模型抽象方法，它与本文工作的目标和功能

最相近，具有高度的相关性，因此我们对其优缺点进行详细的分析。谓词抽象方

法的主要优点是能够满足当前模型检验方法的需求，包括：

●谓词抽象使用符号化的隐式状态表示法，即生成模型的每个状态表示为一

个逻辑公式，而不是显式地表示为每个程序变量的值。由于一个符号化的

隐式状态可以表示大量、甚至无穷多个显式的状态，因此谓词抽象能够使

用有限和少量的模型状态表示大量甚至无穷多的程序状态。例如，对于谓

词工；Y，如果模型中的某个状态将该谓词赋值为1，则代表了无穷多个x

和Y的取值，如工=y=1、工=y=2等等；

●给定谓词集合的前提下，谓词抽象从程序源代码中抽象出的模型的状态一

定是有限的。因此，谓词抽象支持任意程序结构，如循环等，而不需要提

供诸如循环不变式等外部辅助条件：

● 基于谓词抽象的模型生成是全自动进行的，完全不需要人工干预，甚至谓

词集合也可以使用反例制导的抽象精化(CEGAR)方法，根据待验证的

性质和验证过程中找到的伪反例路径自动生成，从而大大提高了易用性。

●基于谓词抽象理论生成的程序模型的每个状态都表示为一个布尔值向量，

因此用于存储模型状态的内存占用量很小，而内存资源是制约模型检验工
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具应用于大型程序的另一个主要约束条件；

与此同时，谓词抽象理论也有它所固有的缺点，例如：

●谓词抽象需要基于一组谓词的逻辑组合来保守地表示一个状态，这可能带

来很大的不精确性。例如，给定谓词集合0=h=0，工<5}，在状态

0=(True,False)执行赋值语句工产一l后得到的状态是0’=(False,True)。
实际上，状态0所描述的条件是j=0，而状态0’则使用条件工<5来近似

描述执行完赋值语句J：_什l后的最强后置条件石=l，这显然带来了很大

的误差，从而可能大大增加验证开销；

·模型抽象过程中可能需要指数数量级的定理证明工具调用次数。我们知

道，如果谓词集合中谓词的数量为厅个，那么每个程序位置的状态数量可

能多达2”个．也就是说，对每一条赋值语句。我们最坏情况下需要调用定

理证明工具2x舣r次，从而带来指数级的时问复杂度。

1．3．2课题研究目标

本文研究的动机和目标，是面向较复杂的软件高可信性质验证。重点着眼于

提高验证方法的可扩展性，同时保证验证过程的高度自动化，以提高验证方法和

相应工具的实用性。进一步地，我们还要求验证方法具有尽可能高的精确性，尽

量找出程序中的所有错误(即降低漏报率)，以及尽量保证报告的所有错误都是

程序中的真实错误(即降低误报率)．具体地，本文研究所面向的目标如下；

·面向时序安全性质(Temporal Safety Property)的验证：从而能够验证复

杂的高可信软件需求；

●具有高度的精确性：如果所用定理证明工具能够保证可靠和完备，则理论

上尽量不漏报和误报任何错误。

·具有高度的可扩展性：要求其可扩展性与当前主流方法如谓词抽象相当甚

至更好；

·具有高度的自动化程度：要求验证之前不需要手动提供任何额外信息，验

证过程中也完全无需人工交互：

●对程序结构和特点没有任何要求：要求能够支持任意形式的循环，而不需

要进行近似或引入额外的工作；

从技术层面上看，本文的工作属于面向软件源程序的直接模型检验方法，能

够直接基于软件源程序验证给定的时序安全性质是否满足。由于模型检验方法只

能对有穷状态空间的模型进行验证，因此将模型检验方法应用于软件程序验证的

关键是抽象出有穷状态模型，并要大幅地缩减模型的状态空间，这正是本课题研

究的主要难点。
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1．3．3课题研究内容

总的来说，切片执行(Slicing Execution)方法的目标是从C程序中自动抽象

有限状态模型，并基于模型检验的方法对时序安全性质(Temporal Safety Propcn'y)

进行验证．其体系结构如图1．1所示，它主要包括四大组成部分，这四大部分是一

个有机的整体，集成到切片执行框架中，对顺序和并发C程序进行自动验证。

图1．1切片执行的技术体系组成

我们首先提出了变量抽象(Variable Abstraction)方法，根据待验证的时序安

全性质鉴别程序变量和程序语句的相关性。变量抽象与程序切片【62】的思想有相似

之处，都是根据程序语句所涉及的程序变量来决定其相关性。但是。变量抽象只

是简单地比较程序语句所涉及变量是否属于某个给定的变量集合。省去了代价高

昂的依赖关系计算(参见[63，64】)，从而其时空开销都大大小于程序切片．

在变量抽象的基础上，我们提出了部分最强后置条件(Partial Strongest

Post．Condition)和部分最弱前置条件(Partial Weakest Precondition)的概念，它们

是对传统最强后置条件和最弱前置条件的保守近似，只考虑变量抽象下的相关变

量和语句，从而对程序的行为进行了抽象和近似．因此，由部分最强后置条件和

部分晟弱前置条件描述的程序语义是对传统程序语义的保守近似。体现了程序抽

象的思想。程序的保守近似语义是切片执行的基础，切片执行通过检验保守近似

语义下的程序行为是否满足给定性质来判断程序自身是否满足给定的性质。

反例路径指导的抽象精化(CEGAR)方法是切片执行的总体框架，基于CEGAR

框架的切片执行是一个迭代的过程，在每次迭代时对模型进行抽象并验证所给性

质，如果找到了模型中违背性质但却在程序中不存在的反例路径(我们称其为伪
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反例路径)，则基于该路径精化变量抽象的抽象准则。以考查程序中更多的变量

和语句，从而得到更加精确的程序语义。

在CEGAR框架的基础上，我们提出了搜索复用框架，该框架除了具有CEGAR

框架的优点外，还能够复用每次迭代过程中的状态搜索信息，以避免对不会违背

给定性质的状态和执行路径的重复搜索，从而进一步提高切片执行的效率．

为了对并发C程序进行验证，我们先提出了基于P／V同步原语的并发C程序

模型，并提出了有状态动态偏序缩减(Stateful Dynamic Partial-OrderReduction)方

法，以缩减切片执行需要搜索的并发C程序模型的状态空间。偏序缩减特别是动

态偏序缩减是一种能够有效缩减并发程序模型状态空间的技术，我们提出的有状

态动态偏序缩减方法解决了原有动态偏序缩减不支持有状态搜索的问题，可用于

切片执行等有状态模型检验工具．

我们注意到切片执行会大量地调用定理证明工具对切片执行过程中的一阶逻

辑公式进行判定。为了提高切片执行的效率，我们提出了一种轻量级的判定过程，

该过程支持对包含整数线性和给定类型位运算的一阶逻辑公式的判定，从而能够

对切片执行过程中出现的绝大部分判定公式进行高效的判定。

1．3．4课题技术特色

从技术上看，本文工作的目标是充分汲取当前各种面向软件源程序的模型抽

象方法的优点，同时试图(部分)克服现有方法的缺点。从而提高模型抽象的效

率，以及有效缩减抽象模型的状态空问。从技术和原理上看，切片执行方法和工

具具有如下的特点：

●切片执行使用精确的符号化隐式状态表示方法，如果抽象过程能够终止，

则所抽象出的模型的状态空同一定是有限的，而且模型的每个状态都用一

个一阶逻辑公式精确描述。这样的表示方法能够大大缩减生成模型的状态

空间，特别是能够克服状态描述不精确造成的模型状态空间的无意义膨

胀。但是，与谓词抽象相比，由于每个状态都对应于一个一阶逻辑公式，

其状态储存所需要的内存空问更大，这是切片执行的缺点：

●面向时序安全性质，切片执行采用“边抽象、边检验”的验证方式，使得

在切片执行过程中的任何时刻，都只需要保存抽象模型状态空间的很少一

部分状态信息，从而能够大大减小切片执行的空间复杂度，较好地平衡状

态存储的内存空间占用；

●切片执行能够全自动地进行，无需人工交互。它与基于谓词抽象的模型检

验理论一样，基于反例指导的抽象精化(CEGAR)思想自动从伪反例路

径中提取必要信息细化抽象粒度，直到性质被证明、或找到一条真正的反
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例路径为止；

●切片执行支持任意的程序结构，包括循环，也不需要用户提供诸如循环不

变式等外部辅助信息，从而保证了验证工具的全自动进行：

●切片执行从一定程度上克服了指数数量级的定理证明工具调用次数，实现

为一种轻量级的符号执行，能以接近数据流分析的代价对程序进行路径敏

感的精确验证；

●切片执行基于搜索复用框架实现，搜索复用框架是对CEGAR框架的改进。

支持在不同精度的模型之间尽可能地共享搜索信息，从而既降低了模型生

成的复杂度，又缩减了生成模型的状态空间；

·切片执行不仅支持串行C程序，也支持对并发c程序的自动模型抽象和

验证。同时，它还采用改进的动态偏序缩减方法来缩减并发程序模型的状

态空间，效率显著。

1．4课题创新点

我们首先介绍本文提出的切片执行方法的整体创新思路，再详细介绍每个创

新点。

由于可扩展性是面向软件源程序的形式验证所面临的主要问题，因此切片执

行方法研究的动机和目标是提高可验证程序的规模。我们注意到如下事实：软件

源程序包含了软件的所有行为和动作，不同的软件行为和动作面向不同的功能需

求，体现软件设计人员不同层次和角度的关注点；而待验证的性质往往站在某一

特定的关注点上，描述某一特定的软件功能需求；因此在实际的程序验证过程中，

待验证的性质通常只涉及到～小部分程序变量。基于上述事实，我们提出了变量

抽象的概念，其基本思想在验证过程中只考查与性质相关的少部分变量，这样能

够大大降低验证开销，从而提高可扩展性。

为了对程序进行精确的验证，我们需要考查程序的语义。传统的程序语义是

基于所有的程序变量和语句定义的，描述了程序的精确行为。为了应用变量抽象

方法，我们必须定义一种新的程序语义描述方法，以描述只考查部分变量和语句

的程序近似行为。为此，我们提出了部分最强后置条件和部分最弱前置条件这两

种程序近似语义描述方法。

由于变量抽象并不计算变量依赖关系。所以不能保证性质验证必需的所有变

量都被考查．因此，切片执行构建在反例制导的抽象精化(CEGAR)框架之上，

利用验证过程中出现的伪反例路径进行模型的精化，这样的验证模式能够在保证

性质被验证的前提下，考查尽可能少的程序变量，从而尽量降低验证代价。我们

提出的搜索复用框架进一步降低了切片执行的验证开销。
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将切片执行方法拓展到对并发C程序验证后，为了降低并发程序模型的状态

空间搜索代价，我们提出了适用于有状态模型检验的有状态动态偏序缩减方法，

作为该方法的一个应用，我们将其集成到切片执行中。

为了对切片执行过程中产生的大量一阶逻辑判定公式进行判定，我们提出了

一种轻量级判定方法，它能够大大提高切片执行的效率。

具体地，本论文面向顺序C程序和并发C程序的时序安全性质验证，提出了

切片执行的概念，并围绕切片执行进行了比较系统和深入的研究，提出了比较完

整的技术体系。主要工作和创新点体现在如下方面：

1．提出了切片执行的基本概念和方法(第2章)。切片执行的最大特点是结

合了抽象和符号化状态表示这两种策略，能够大量缩减抽象模型的状态空

间。我们首先分析了程序验证的基本规律，提出了变量抽象方法，变量抽

象只考虑程序源代码中与待验证的时序安全性质相关的程序变量和语句．

其抽象准则能够根据验证过程中的伪反例路径自动精化。基于变量抽象，

我们定义了部分最强后置条件，进而定义了程序的保守近似语义。基于这

两个概念，我们提出了切片执行的概念，它是一种轻量级的符号执行过程。

考虑到性质验证往往只涉及极少数的程序变量，切片执行方法能够以接近

标准流敏感数据流分析的代价，达到路径敏感程序模拟的验证精度。基于

openssl-O．9．6c实用程序的实验数据表明，切片执行的验证效率总体上来看

优于谓词抽象。

2．提出了面向时序安全性质验证的搜索复用框架并将其应用于切片执行(第

3章)．搜索复用框架也是一种反例路径制导的抽象精化框架，基于伪反

例路径进行模型精化。相比传统的CEGAR框架，其最大特点是能够在不

同精度的抽象模型之间进行充分的信息复用。从而避免了大量不必要的重

复搜索，有效降低了验证开销。基于openssl-0．9．6c的实验结果表明，将

搜索复用框架应用于切片执行后能够较大程度地提高大部分程序和性质

的验证效率。

3．提出了部分最弱前置条件的概念并将其应用于切片执行<第4章)。部分

最弱前置条件是程序保守近似语义的另一种表示方法，同样基于变量抽象

定义。在切片执行过程中，可以用部分最弱前置条件部分地取代部分最强

后置条件，以生成更弱的一阶逻辑公式来描述抽象模型的同一个状态，从

而在不影响模型精度的前提下大大缩减生成模型的状态空间。基于

openssl-O．9．6c的实验结果表明，应用部分最弱前置条件的切片执行效率平

均提高lO多倍。

4，提出了面向有状态模型检验的有状态动态偏序缩减方法(第5章)，并将
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其集成到切片执行过程中(第6章)。我们将切片执行方法扩展到了对并

发C程序的验证，为了进一步提高状态空间缩减的效果。我们提出了有状

态动态偏序缩减方法，并将其自然地集成到切片执行框架中，用于指导切

片执行，使其避免搜索多条具有相同偏序关系的并发进，线程交迭执行路

径。实验结果证明，切片执行和有状态动态偏序缩减这两种正交的状态空

间缩减方法的集成，大大缩减了并发程序抽象模型的状态空间，特别是降

低了验证的空间开销．

5，提出了面向切片执行的轻量级判定过程(第7章)，实现了切片执行原型

工具(贯穿于论文各章)．我们定义了一类整数线性一阶逻辑判定公式，

此类判定公式支持C程序中常用的整数线性运算。在此基础上，我们扩充

了对整数除法、取余和位运算的支持，并给出了相应的轻量级判定过程。

实验表明，定义的判定公式覆盖了面向C程序的切片执行过程中所产生的

绝大多数验证公式。在基于openssl-O．9．Oc的实验中我们发现，提出的判

定方法的判定效率相比定理证明工具Simplify提高了lO．5倍。我们还基

于开放源代码的MAGIC项目实现了切片执行工具原型，我们在切片执行

工具原型中实现了对C程序的指针和变量别名的支持，从而使得工具能够

对实用的程序进行验证，论文各章的实验数据就是使用该工具产生的．

为了对切片执行方法和工具进行检验，我们将切片执行得出的实验数据与美

国UC BerkeIey的BLAST唧以及Carnegie Mellon大学的MAGICt4a·493这两个工具

进行了充分的对比。我们在实验时采用了与BLAST和MAGIC相同的硬件平台，

并针对相同的验证用例(即openssl-0．9．6c)，验证了相同的性质集合，因此实验

结果具有可比性．经过实验对比，切片执行在验证效率上显示了一定的优势。

1．5论文结构

第一章是本论文的绪论部分，首先介绍了课题研究的背景和相关工作，再通

过分析当前面向源代码验证理论的优缺点，介绍了本文研究的目标定位，引出了

本文的研究内容，并概括了研究的技术特色，最后介绍了本文的创新点和论文的

整体结构。

第二章介绍了切片执行的基本概念和理论，包括变量抽象、部分最强后置条

件、切片执行图等概念，提出了基于CEGAR框架的切片执行过程，并给出了基于

openssl-0．9．0c实用程序的实验结果。

第三章介绍了搜索复用框架，它是对CEGAR框架的改进，并介绍了其在切片

执行过程中的应用，最后给出了应用两个不同框架的实验结果比较。

第四章介绍了部分最弱前置条件的概念，并给出集成了部分最弱前置条件的
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新切片执行算法，最后比较了实验结果。

第五章介绍了面向有状态模型检验的动态偏序缩减方法，即有状态动态偏序

缩减方法，它既保持了动态偏序缩减方法的精确性和状态空间缩减效率，又能够

与有状态模型检验工具自然集成，从而能够更大幅度地缩减状态空间。

第六章提出了面向并发C程序验证的切片执行方法，并介绍了与动态偏序缩

减方法的集成。为清晰起见，第六章提出了三种切片执行方法，分别是面向并发C

程序的基本切片执行、集成无状态动态偏序缩减方法的切片执行和集成有状态动

态偏序缩减方法的切片执行，最后通过实验对它们进行了比较。

第七章定义了一类包括整数除法、取余和位运算在内的整数线性一阶逻辑判

定公式，并给出了轻量级的判定过程和实验结果。

第八章是结束语，分析了本文研究工作的特点和不足，并对未来工作进行了

展望。
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第二章切片执行的基本概念和方法

软件源程序包含了软件的所有行为和动作，不同的软件行为和动作面向不同

的功能需求，体现软件设计人员不同层次和角度的关注点。而待验证的性质往往

站在某一特定的关注点上，描述某一特定的软件功能需求。因此，在实际的程序

验证过程中，待验证的性质往往只涉及到一小部分程序变量。基于该事实的程序

切片(Program Slicing)吲技术在程序调试领域取得了很大的成功、得到了广泛的

应用。同样，我们基于这个事实提出了一种简单的抽象方法，即变量抽象(Variable

Abstraction)，它与程序切片类似，根据程序语句中包含的变量判定该语句是否是

与待验证性质相关的语句。但是，变量抽象不需要进行相关性分析(Dependence

Analysis)，从而其计算代价要大大小于程序切片．变量抽象的抽象准则(Abstraction

Criterion)定义为一组程序变量的集合．由于抽象准则中变量的数量直接决定了切

片执行的代价，因此我们使用反例制导的抽象精化(C伽皿t小Examplc Guided

Abstract Refinement，CEGAR)方法[561，来自动地推断出包含变量数量尽可能少的

抽象准则。

接下来，我们提出了部分最强后置条件(Partial Strongest Post-Condition)的

概念，用于描述基于变量抽象的程序保守近似语义。切片执行被定义为在程序的

保守近似语义下的一种轻量级的符号执行，它仅符号执行与待验证的性质相关的

程序语句．切片执行遍历程序的所有执行路径，并计算程序每一点处的部分最强

后置条件，然后基于部分最强后置条件保守地判定程序的可行分支。如果切片执

行过程能够终止，它将产生一个抽象的符号执行图，我们称其为切片执行图(Slicing

Execution Graph)．切片执行图就是我们所关心的程序的抽象模型，它是有穷的，

并且从理论上可以保证包含程序的所有可能执行路径。因此如果切片执行图满足

给定的时序安全性质，那么程序自身也一定满足．

性质满足

性质不蒲足

图2．I基于切片执行的C程序验证框架

图2．1描述了基于切片执行的c程序验证框架，它是一个迭代进行的过程，每
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次迭代包括模型构建、模型检验、反例检查和模型精化四个主要步骤。初始时，

变量抽象准则包含了时序安全性质中所涉及的程序变量，切片执行基于这个初始

的抽象准则产生切片执行图，作为C程序的初始抽象模型。接下来切片执行图被

送到模型检验工具进行检验，如果模型检验工具没有发现违背所给性质的反例路

径，那么我们就证明了所给C程序满足给定的时序安全性质：否则，由于抽象出

的模型中包含了大量在原来的程序中并不存在的路径，我们需要对模型检验工具

找到的反例路径进行可行性检查，以确定它是否在原来的程序中真实存在，如果

是，我们就找到了程序的一条不满足所给性质的反例路径，否则我们需要根据这

条伪反例路径来精化变量抽象准则，从而在下一次迭代时生成精化的模型，而且

我们可以保证精化的模型中不再包含这条伪反例路径。

我们知道，程序中的分支语句导致了程序的不同执行路径，而分支语句的串

行组合则往往导致程序执行路径的数量呈指数增长．但是切片执行仅仅考虑少部

分的程序变量，对于这些程序变量而言，往往大量的程序执行路径对它们进行了

相同或相似的操作，从而这些执行路径将对应相同的部分最强后置条件而被切片

执行合并到同一个状态．这将导致显著的状态空问缩减。为了证明这一点，基于

Linux操作系统中SSL协议的实现程序openssl-O．9．6c，我们验证了SSL协议的初

始握手协议的若干个时序安全性质。实验结果表明。切片执行能够以接近标准流

敏感数据流分析的代价，实现路径敏感的验证精度。

2．1基本模型和概念

2．1．1 C程序模型和时序安全性质

与MAGIC[4s]和BLAST[47]--样，我们假设待验证的C程序不包含递归函数调

用。通过将被调用函数的函数体嵌入到对该函数的调用点，我们能够得到一个只

包含单一函数体的等价C程序。除此之外，我们将程序中的所有加r和while循环

改写为基于矿和goto语句的等价形式．另外，我们还假设变换后的程序中的表达

式没有副作用，对于有副作用的表达式，我们将之变换为多个等价的无副作用表

达式。经过上述变换，我们可以假设程序中只包括单个函数，函数中只包括赋值

语句(assignment)、萨then-else分支语句、goto语句和return语句(文献【48】有

相同的假设)，其中YetuFH语句表示程序控制流的结束。我们可以使用一些工具

自动完成上述工作，例如ClLp5】与LLV'M[661等。

我们将C程序模型定义为标记迁移系统(Labeled Transition System，LTS)的

形式。设CFG=(s，E)为一个C程序的控制流图(ControlFlowGraph，CFG)，其中

s是节点的集合，E是边的集合。那么它对应的LTS定义为cP=(s。so，T，△)，其
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中S是程序位置(10cation)的集合，对应于CFG的节点集合，而ES是程序的初

始位置或初始程序节点，r是迁移的集合。△￡S×z．×s是迁移关系．我们定义，

对程序控制流图CFG=(S，E)中的每条边“-'是)EE(其中焉，而ES)，都有一

个对应的迁移关系h，f，岛)∈A，其中迁移t定义为： ．

●，=焉i如果而是赋值语句(assignment)，或者·

●如果丑是分支语句“扳c)sa；else％j”，那么t=础蹦㈣如果屯；％；
或者t=dS$11me(_1c)如果岛=如．

对C程序所对应的标记迁移系统cP=(s，SO，T，△)来说，其迁移集合r中只包
含两种语句，一种是赋值语句，另一种是agsume语句。其中assume语句对应的迁

移描述了系统迁移到下一个状态所必须满足的条件，如果当前状态的变量取值不

能满足assume语句给出的条件，则该迁移不能发生．

如果‘￡z，并且存在而，＆，⋯，5．ES使得对于所有满足lsi≤n的≠都有

($1-1，‘，墨)∈A(其中so是cP=(s，so，T，A)的初始位置)，我们就称P=fI，2⋯『l是一
条执行路径。

本文假设所有待验证的时序安全性质都描述为有限自动机(Finite State

Automata，FSA)的形式，自动机的状态迁移事件应该能够直接映射到程序中，常

用的状态迁移事件包括对某个函数的调用、对某个或某一类型变量的某种操作、

执行到某个程序位置、满足某种约束条件等。此外，我们定义性质自动机的接收

状态表示性质的违背，也就是说，如果程序的某条执行路径使得性质自动机迁移

到了其接收状态，那么该执行路径就是程序违背给定性质的一条反例路径．我们

规定，本论文中的所有“性质自动机”都是指这样的自动机。

2．1．2最强后置条件

根据Hoare逻辑，程序语义可以基于最强后置条件[591定义。程序语句t的最强

后置条件记为sP(f1，如果执行语句t之前程序变量的取值满足条件c，那么

SP(t)(c1描述的是执行完语句t之后程序变量的取值所能满足的最强条件。例如。

sP(x．．工+1)(工>0)=b>1)，表明如果在执行赋值语句名净x+l之前变量J的取值
满足条件工>0，那么执行完该赋值语句之后变量石所满足的最强条件是x>l。

赋值语句和assume语句的最强后置条件定义如下【42，瑚：

SP(x．_e)=3,f_-3x'．．fix'／司^O=eⅣ／石】) (2．1)

SP(assume(c))=A厂．，^c(2．2)
其中fix7／x]和e[x’／x】分别定义为将公式，和表达式e中所有变量工的自由出

现用一个新变量，替换。

我们可以看出，每计算一次赋值语句的最强后置条件，都会引入一个存在量
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词。根据文献[421，我们通过引入Skolem常量的方法能够消除最强后置条件中的

存在量词。从而既简化了最强后置条件自身，又简化了对其进行判定的复杂度。

对一条执行路径P中的每个赋值语句J≥口和aS$1．111把语句assume(c)，如果表达式P

或者c引用了某个之前没有定义的变量弘那么我们就引入一个Skolem常量吼表

示变量Y的当前取值可以为任意值，并在上述赋值语句或a$81111]E语句之前插入一

条新的赋值语句y竽只，。设函数Vats(e)返回表达式e中包含的所有变量的集合，

例如Vars(x>力=f五y}。我们将该函数延拓到执行路径上，即对某执行路径

P=6t2⋯‘·我们定义助坶(p)=U；m．Vars(tt)。那么在引入合适的Skolem常量
后，tars(p)中的所有变量都拥有初值。

借用文献[421的方法，我们使用二元偶(o，中)来描述和计算最强后置条件，其

中Q是一个部分函数n：r'ars(p)H[Expl，这里[Exp]代表了表达式的全集，m是

一个集合，存储了由8ssumc语句弓f入的所有布尔表达式。为了描述方便，我们将

Q按常规做法延拓到表达式域．基于(Q，m)二元偶表示形式的最强后置条件定义

如下【42】：

即@高力=A(Q中)．(q工呻似叫，o)
SV(assume(c))=2(n，哟．{Q muQ(c))
其中函数q工_川定义如下：

q石专司o，={Qeo’参；二：l l，y霉善

(2．3)

(2．4)

(2．5)

我们将最强后置条件延拓到执行路径上，执行路径P=flf2⋯‘的最强后置条件

定义为SP(p)=＆乜)osP(o)o⋯oSP(O，其中函数组合符号“。”定义为从右向

左组合，即g。h=2x．90(x))眦l。如果SP(p)(True)≠f-口西P，则执行路径P是可行
的(Feasible)，其中True定义为Q=垂=g。一条执行路径是否可行取决于路径

中的所有assume语句是否有冲突。因此在实践中，我们常用与公式

SP(p)(True)≠Fa／se等价的公式(2．6)来判定可行性：

fA妒1≠R出P
、●∞／

2．2基于变量抽象的程序保守近似语义

2．2．1变量抽象

(2．6)

变量抽象的基本思想与静态程序切片陋1的思想类似，但是目标和计算复杂度

都存在较大的差别。给定作为抽象准则的一组程序变量的集合n变量抽象的目标

是判定一条迁移语句是否为相关语句，而不是像程序切片那样寻找程序中与某条

第24页



国防科学技术大学研究生院博士学位论文

语句相关的所有语句。因此，变量抽象不需要进行代价高昂的依赖性分析，其计

算代价相比程序切片小得多。

定义2．1在抽象准则矿下，赋值语句X#e的相关性定义如下，其中善是变量，

P是C语言表达式：

·如果Vars(x)￡矿．目．Vats∽量矿，我们称工粤e为抽象准则矿下的完全相关

赋值语句；

·如果Vars(x)∈V但Vars(e)名矿，我们称X#e为抽象准则矿下的部分相关

赋值语句；

·如果Vars(x)瘩矿，我们称x．t--e为抽象准则矿下的无关赋值语句。

定义2．2在抽象准则y下，assume语句assume(c)的相关性定义如下，其中c

是C语言的布尔表达式；

●如果Vars(c)量V，我们称assume(c)为抽象准则y下的相关agsume语句：

●如果Vars(c)g矿，我们称assume(c)为抽象准则矿下的无关assume语句。

例如，设抽象准则矿=kz}，那么工#z+l为完全相关的赋值语句，x≥-z+y

为部分相关的赋值语句，而y净工则为无关的赋值语句．同样的抽象准则矿={工，z}

下，asstlme(x>z)为相关的assume语句，[[0assume(x>Y)则为无关的赋值语句·

2．2．2部分最强后置条件

传统的最强后置条件考查了所有的程序变量，从而能够精确地定义每条程序

语句、每条执行路径和整个程序的行为。而在面向程序源代码进行验证时，为了

缩减状态空间，往往只需要考查与待验证的性质相关的程序的抽象和近似行为。

因此，我们在变量抽象的基础上提出了一种保守近似的最强后置条件，即抽象准

则V下的部分最强后置条件，记为夏Ⅳ，用于描述程序中完全相关和部分相关语

句的行为。同时，为了面向时序安全性质的验证，我们需要保证精确程序语义下

的所有可行执行路径都是保守近似程序语义下的可行执行路径．下面我们将给出

部分最强后置条件的定义和计算方法，并证明它满足这个约束条件。

定义2．3给定抽象准则n赋值语句X净e的部分最强后置条件SPy厶#P)定
义为：

·如果工#e是抽象准则矿下的完全相关赋值语句。那么

SPy(x#e)=Ⅳ3一√1，／x】^(工=4x'／x])
●如果X车e是抽象准则矿下的部分相关赋值语句，那么

i西b#P)=Af．3x’，【一，明
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●如果z车e是抽象准则矿下的无关赋值语句，那么

SPy(工：=e)=A，．f

定义2．4给定抽象准则V，鹊sume语句assume(c)的部分最强后置条件

妒r(艘删e(c))定义为：
·如果assume(c)是抽象准则矿下的相关a,qsllllle语句，那么

菇r(assume(c))=Af．f^c
●如果assume(c)是抽象准则y下的无关assume语句，那么

i西(跚肼e(c))=Ⅳ，

引理2．1对任意抽象准则矿和任意迁移语句t，若Z等五，则

SPy(，)“)jSPy(f)∽)。
证明；对迁移t分下列情况讨论；

·若t为抽象准则V下的完全相关赋值语句x．t-e，则菇r(x净d(A)一
3x'Z【一／工】^(工=e[x’／工】)Ij SPv(x等e)(f2)=3x'Z【，／x】^(x=e[x'／司)·

由于石等正，故有射，／x】j姐一／胡，因此s一(，)“)js即(f)(五)：
●若t为抽象准则y下的部分相关赋值语句石车e，则

SPyO净P)(1)=3x'Z[e／x]且跚O#e)(f2)=j，以[d／x]·由于
Zj正，故有砸，／x]jA[x'／x]，从而即r(f)似)jSPr(1)(12)；

·若t为抽象准则矿下的无关赋值语句工#e，则SPy(X暑e)(ft)=Z、

i讳O净e)(正)=五，从而i砩(f)(Z)≥j沸(f)(五)；
·若t为抽象准则y下的相关∞s哪语句assume(C1，则

豌(娜堋心))“)=石^c、菇r Cassume(c))(f2)=AAC，根据Zj厶知
Z^cjfzAC，从而蟊r(f)筋)j菇r(f)(五)：

·若t为抽象准则矿下的无关舔$11111e语句assume(c1，则

菇r(assume(c))(f。)=石、萨r(鲫堋嘶))∽)=五，根据石j以知
SPy(f)(石)jSPy(，)∽)。

综上，引理证毕。 ■

直观地，引理2．1说明了部分最强后置条件是一个单调函数。为了消除部分最

强后置条件中的存在量词，我们也将部分最强后置条件表示为二元偶(Q，中)并基
于其进行计算。此外，我们用Ⅲ只铲l表示所有部分最强后置条件的全集。

定义2．5给定抽象准则n茚r(x#P)和豌(删(c))定义如下(其中函
数迸x哼Q(叫和qx_'见】的定义见2．1．2节最强后置条件的公式(2．5))：
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l(qx．--hQ∽】'o)／fj：=P完全相关

i甄(工#e)((go)) ={(qx—'吃】，m) ifx：--e㈣ (2．7)

【(Qo) ifx车e无关

菇r(assume(c))((删=艟裂雌"参=暑鬟㈤
在公式(2．7)的第二种情况中，由于表达式e中的某些变量不属于抽象准则以

因此我们无法计算得知表达式P的值，所以我们引入一个Skolem常量以来表示表

达式e的值。直观上来看，由于Skolem常量晓可以取值为任意值，这就相当于保

守地假设部分相关赋值语句z车P执行后变量x可以取值为任意值，从而确保不会

漏掉实际程序中的任何一种情况。

对于程序中的一条执行路径P=编⋯‘，其最强后置条件SP(p)(True)定义为

执行路径P后所有程序变量能够满足的最强条件．而妇r(pXTrue)则描述了执行完

路径P后抽象准则矿中的程序变量所满足的最强条件．我们同样定义

西p(p)=西r(f。)。j西(，-)o．．．。j讳“)，其中函数组合符号“。”也同样定义为从

右向左组合。即g。h=Ax．g(h(x)1。
为了确知二元偶(Q，中)所描述的约束条件，我们定义一个函数h将该二元偶转

换到一个一阶逻辑公式，如下：

^((go))皇j只，⋯，巳．【(念e26◇))^(念妒)J (2．9)

其中q，⋯，吒为二元偶(Q中)中包含的所有Skolem常量，函数e2b(co)将Q中
的每个变量映射∞转化为相应的布尔表达式，例如e2b(x--h1)皇“=1)。与传统的

最强后置条件一样，我们有如下的等价公式：

(^(@o))=Falss)§(念妒=FalseJ (2-10)

定理2．1给定c程序模型cP=(s，so，T，A)中的～条执行路径P=flf2⋯‘，对
任意抽象准则n设(Q，西)=sP(p)(mP)以及(五，面)=互务(，)(me)，那么公式
^((Qo))j^((五，面)1成立。

证明：首先，如果执行路径p中不包含任何迁移，则(Q，中)=(琵丕)=(‰，m。)，
其中瓯=o。za，因此定理成立。接下来根据归纳法，我们假设公式

．Il((Q，，o，))=争^((孬·，面，))成立， 其中(Q，，m。>=SP(tt⋯O(rr．e)以及
(孬，，面，)=菇r(^⋯t。)(True)，下面我们证明公式^((Q。，中。。))j^((矗m，面m))成
立，为此我们对迁移fj+。的下列情况进行讨论：

·如果fl+l是无关的赋值语句或无关的鹬跚me语句，那么我们有
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’

(Q。，中。)=SP(tj+。)((Q；，口，))以及(五¨面j+-)=(蔬，面·)成立。根据变量
抽象的定义，无关迁移‘+。包含的所有变量都不在抽象准则y中，因此对

集合V中的变量而言。(Q。．，mj+1)与(Q，，m，)描述了完全相同的条件，从
而我们有^((nm，o。I))j^((Qf+l，中“1))成立；

●如果o．是完全相关赋值语句或相关髓咖语句，那么根据定义有
(Q。，m。)=sP(o。)((q，o∞以及(五f+l’面“-)=SP(t，+。)《(五，五))成立。
根据假设|Il“q，也))jh“Q一，oz))，再根据单调性引理2．1得到
矗《(g+l，中H1))j Jll《Qf+I，mM》}成立；

●如果ff+I是部分相关赋值语句工净e，那么根据定义有Qf+l=Q，B—Q，(F)】、

西。．=中，以及fb=五卜呻晓1、面。。=丕，。对于任意一组对集合矿中变

量的赋值而言，如果该组赋值使得一阶逻辑公式^((Q。，m。))为真，那么
通过取Skolcm常量幺的值等于g(e)，我们能够保证该组赋值也使得一阶

逻辑公式^((五¨面1+1／)为真．从而·公式^((Q。，m。。))j^((五¨面m))
成立。

综上，根据归纳法，定理得证。 一

定理2．1告诉我们：如果菇r(p)(True)=False，那么印(p)(打孵)=只，bP．
也就是说，如果某条执行路径P通过计算其部分最强后置条件被判定为不可行，

那么它在程序实际执行过程中就一定是一条不可行路径。

2．3．1切片执行上下文

2．3切片执行

定义2．6对于C程序模型cP=(s，％，T，△)，给定一个抽象准则y和一个程序
位置s∈S，设P是从初始程序位置而到程序位置J的--til执行路径的集合，则程

序位置S对应于执行路径集合P的切片执行上下文，记作SECt(s)。定义如下：

SECe(s)"--{(n,，叱)=西r(p)(mIp叫(2at)
注意，切片执行上下文的定义并不排斥执行路径集合P中包含无穷多条路径

的情况。另外，如果我们不关心执行路径集合P，切片执行上下文SECe(s)也可以

简记为SEC(s)。

定义2．7部分最强后置条件(Q垂)蕴含(Imply)切片执行上下文盛’c∽，记
为《Q，中)等SEC(s)，如果下列公式(2．12)成立：

h((fl，o))j《。印矗岛。)|Il((Q’，巾’)) (2．12)
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(Q，m)jsEc(，)表明：sgc(s)描述了比部分最强后置条件《Q，o)更为一般的

变量取值约束条件．换言之，所有满足(g中)的对抽象准则V中程序变量的赋值，

都必满足sgc(s)指定的变量取值约束条件。

如果(Q西)jSEC(s)．我们定义函数如彬心配((Q，o))(盛酊0))返回sEc(s)
中与(Q，瞄。相交”的部分最强后置条件的集合。形式化地，我们定义：

1mplySEC((‘1d,0))(SEC(s))A={(d，∥)E舾c(s1^((g中))^^((d，中7))False}(2．13)
显然，我们有(Q，巾)jImplySEC(((】，o))(艇co))成立，因此我们可以使用

却6樱_c(《gm))(艇；c如))所描述的约束条件替代《Q，中)所描述的约束条件．特殊
地，如果^((Qm))=，-口妇，则我们有却6瞧gc((gm))(踞cb))=彩。

2．3．2切片执行图

众所周知，对程序迸行符号执行能够得到一个所谓的符号执行图m·明．切片

执行是一种轻量级的符号执行，因此它也能产生一种抽象的符号执行图，我们称

其为切片执行图。

Slicing,Execution(CP=(s，‰，T，△))
{

』WorkSet：WorkSet￡Sx[只S川；
2 SecMap：St-’．2t脚】：
，foreach s∈s let SecMap(Sl==a；
·let WorkSet：={(so，(n。，中。))J and&，c^磊矽(‰)#{(Q。，‰))；
J while WorkSet≠o do{
6

remov，e a．n elem．，ent(J，(Q，∞))from WorkSet；

， add《以(Q，m))tO甲；
毒 forall t∈T suchthat 3s’．《暑，f’，)e△do{
，let(Q7，西’)车菇r(，)((Q西))；
10 jf((Q’，中’)j SecMap(s’)){
，， for all(雩’，中’)∈印妒6堰鼍c((Q’，中’))(＆E^g印(，’))do
" set(只(n，m))—!—÷(s7，(Q。，m。))；
13 }else{
14 set(s，(Q，中))J畸(s’，(g，中7))；
15 insert(n’，中’)into SecMap(s7)；
16 insert(s’，(Q’，由’))into World／er,

17 l
IB }

19}

} ．．

图2．2产生切片执行图的切片执行过程
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给定C程序模型CP=(s，so，T，A)，对其进行切片执行产生的切片执行图表示

为SEG=(甲，——÷)，其中：甲量SxⅡ只泸l是切片执行图的状态集合(【P．铲】是前
面定义的部分最强后置条件的全集)。也就是说切片执行图的状态是由程序位置

和该位置的一个部分最强后置条件组合而成的；——÷∈甲×T×甲是迁移集合，对

于两个状态妒，矿EY，我们将(妒，，，y’)E——÷简记为y—L÷y’．

C程序模型CP=(S，‰，T，A)的切片执行图SEG=(、l，，—_÷)可以由图2．2所示
的过程产生，该过程是一个不动点计算过程。过程的第l、2两行定义了两个局部

变量；WorkSet￡ll，存储切片执行图SEG=《’l，，—叶)中暂时未被处理的状态；

SecMap则存储程序的每个位置J∈S当前所对应的切片执行上下文。初始时，我们

在过程第4行置SEC(so)．={(no，‰)}，其中Qo=吼=o。换言之，初始程序位置
品的部分最强后置条件被置为True．而对其它程序位置，我们置&吐幻(jl#a，
即置所有程序位置的切片执行上下文为而如P。在过程第7行，我们将当前正在处

理的程序位置及其部分最强后置条件的组合(5，(g嘞)加入到切片执行图的状态

集合甲中。过程第8到16行则产生状态(j，(Q，m))∈甲的所有后继状态和相应的
迁移关系．

在切片执行过程第lo行，如果部分最强后置条件(Q’，中7)蕴含切片执行上下文

SecMap{s’)，那么我们设置状态(j，(Q，中))通过迁移t迁移到集合

ImplySEC((Q’，o’))(＆c^纫(j’))中的每个状态(J’，(Q‘，m。))，即设置迁移
(s，(Q，中))—￡啼(J’，(n。，o。))。特殊情况下，如果^((n’，m’))=而括e。那么蕴含关
系(Q’，中7)j＆c膨印(J7)仍然成立， da于tmplysec((n’，∥))(＆cM印(j，))=o·
我们不会设置任何迁移关系。另一方面，如果(Q7，m’)簪&d坳Ⅳ)，那么我们将
迁移关系(J，(Q，巾))—L}(J’，(Q，，中’))加入到切片执行图中。同时，新产生的状态

p，(Q’，o’)》将在下次迭代的第7行披加入到切片执行图的状态集合掣中。

当Work．Set为空时切片执行过程将终止，同时我们将得到完整的切片执行图。

但是一般来说，由于程序终止性是不可判定的，故切片执行是否终止也是不可判

定的。为了保证切片执行过程的终止，我们可以借鉴文献[10，47，48]的方法，引入

对循环进行切片执行的上界次数来确保终止性。

定理2．2对于C程序模型CP=(s，‰，T，A)中的一条执行路径P=ttt2⋯‘，如
果豌(p)(True)≠凡凼e。那么图2．2所示的切片执行过程所产生的切片执行图
SEG=(W，—_)中存在时1个状态辑=《岛，(Ql，母，》)∈掣(其中0≤j§n)，使得
《％l，‘，墨)E△(其中0sfsn)并且％山％山⋯山％。

证明：基于反证法，我们假设所产生的切片执行图SEG=(E—_÷)中并不包

含所给路径％—L}％—纽一⋯—L÷％，那么对于包含在SEG=(’l，，—_)中的该
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路径的最长子路径％—L}⋯—lL÷％(其中k<玎)，我们设％=《St，(q，吼))·
根据图2．2的切片执行过程，我们可以得出SPr(气+I)((q，吼))=False，否则，必
定存在某个状态吆。∈甲，使得％—纽一以+I．此外，由于在不可行路径后面扩
充任意多个迁移得到的仍是不可行路径．因此SPy(t．I．一‘)I(Q‘，中t))=False。考
虑切片执行图中存在的迁移‰山畋，其中‰=(铀，(Qk-4 mt-．))，如果
豌化)((Q“，mH))=(nI，q)(对应于切片执行第lo行蕴含条件不满足的情况，
即∞I，中I)≯SecMap“))，那么我们得到5rPr(‘气+1．”‘)((q．1，ot-I))=False·
如果茚rQ)((Q。。，m纠》)≠(Q。，m。)，设(噬，中：)=彝，“)(《【k，，m。))，那么我
们有(Q：，哦)jSecMap(s。)以及(Q。，吼)EImplySEC((fzt，q))(＆c^匈，仅))，则
下面我们证明公式即r(‘‘+I⋯‘)((QH，o■))=False仍然成立·

不失一般性，我们假设集合却6栅c((珥，哦))(&c^纫仅))中除(q，呶)外
的其它部分最强后置条件《噬，q)都满足SPv(≮+l⋯‘){(噬，《)》=False，否则切
片执行图中就会存在路径虻—生tL÷⋯—b以(其中虻=(＆，《《，o：)))．由于
(磁，o：)jSec坳(sk)，因此公式爰Ⅳ(k，⋯‘)((珥，叱))=晟吐卵成立·故
SPr(‘^+I⋯‘)((q-l，日Dk-I))=False·

重复迸行上述过程，我们最终得到SPr(t,t2⋯‘)《(哦，‰))=False，这与定理
的前提条件SPy(p)(True)≠False矛盾，因此在切片执行图SEG=《’l，，——÷)中必

定存在迁移路径％—L》％—生一⋯—L÷％． ■

对于C程序中的每条执行路径P，如果sP(P)(A粥)≠，．口洳，那么根据定理
2．1 西v(p)(True)*False，又根据定理2．2知所产生的切片执行图中一定包含一
条对应于路径P的迁移序列．也就是说，切片执行图中一定包含对应程序中所有

可行的执行路径。

2．3．3讨论

一般来说，构建切片执行图的代价要远小于构建符号执行图的代价，这主要

是因为现实程序中存在着由分支语句的组合所导致的大量(指数级、甚至无穷多)

的执行路径。而在切片执行中，由于我们仅考虑了程序中相当少一部分程序变量，

因此大量的分支路径都对这部分程序变量进行了相同或相似的操作，从而我们可

以将这些路径看作一条等价路径而不用进行多次的切片执行，所以切片执行的代

价要小于符号执行的代价。实际上，对某个程序位置而言，如果某条到达该位置

的执行路径的部分最强后置条件蕴含该位置当前的切片执行上下文，我们就不需

要继续往下切片执行该路径。特殊地，如果变量抽象准则的变量集合为空，则所

有执行路径的部分最强后置条件都为True，此时的切片执行实际上就是标准的流
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敏感数据流分析。由于切片执行使用反例制导的抽象精化方法、仅考虑与待验证

的性质相关的程序变量，而待验证的性质往往只涉及到少部分程序变量，因此切

片执行的代价接近于流敏感的数据流分析的代价，并且抽象准则中的变量数量越

少，其代价越接近于流敏感的数据流分析：另一方面。切片执行的精度却能够达

到与路径敏感的符号执行完全相同，这是切片执行方法的最大特点．

此外，基于切片执行的模型抽象(即切片执行图的提取)适用于任意结构的

程序，包括执行永不终止的程序，例如操作系统服务程序等。让我们来考查一般

的while循环形式“white(c)职”，其中c为循环条件。君为循环体，循环体中可

能嵌套多个循环。设b(Q中))为切片执行刚好执行到while语句对应的程序点之

前的状态，设(Q，，中，)为切片执行循环体i次后(Q，m)所对应的部分最强后置条件，

即(Q，，巾，)=SPr∽⋯剐《(Qo))，其中对任意，：l≤Jsi都有口，=B。根据图2．2
所示的切片执行过程，如果切片执行循环体≠+1次后的部分最强后置条件

(Q。，m。。)满足^((Q。，中。．))j^((Q，m))V^((Q。，m。))V⋯V^((q，中。))，则对循
环体B的切片执行就会终止(因为再切片执行下去也不能得到更多可能的变量取

值)。注意这个条件是在图2．2第10行检查条件(Q。，m。)jSEC(s)是否满足时
隐式检查的。如果循环体口中包含有嵌套的子循环，则每次切片执行循环体B对

都要多次切片执行嵌套子循环，直到其满足上述终止条件．另外，如果上述while

循环永远不终止(例如循环条件c为True)，切片执行也往往能够终止，因为上

述条件的检查不依赖于循环是否终止。基于网络服务程序openssl-0．9．6c实用程序

(它永不终止)的实验显示，切片执行往往不需要引入循环执行的上限执行次数

也能保证终止性。

检查部分最强后置条件(Q嘞是否蕴含切片执行上下文SEC(s)(即公式

(2．t2jI)是切片执行方法的难点。但是，我们注意到在实际的切片执行过程中，部

分最强后置条件(go)以及切片执行上下文SEC(s)中的大多数部分最强后置条件

都是互不相交的，这是因为程序位置s处的每个部分最强后置条件都代表了一条到

达s的执行路径，而不同的执行路径由于选择了某个分支语句的不同分支，使得它

们对应的部分最强后置条件往往包含了互斥的分支条件。基于这个事实。对于切

片执行上下文SEC(s)中的每个部分最强后置条件(d，m’)，我们首先检查公式

．Il“Q，瞄)^|jl“Q’，中’)l≠，o妇是否成立，即检查两个部分最强后置条件是否相交，

该公式等价于如下的命题逻辑公式(2．14)：

bA渤(街))n【念庐)n(△渤(∞’)J^l仓≯7J≠Fa&e ⋯4)

如果公式(2．14)不满足，那么我们完全可以忽略(Q’，中’)。通常．切片执行上下

文中与当前考虑的部分最强后置条件相交的部分最强后置条件的数量很少，因此。
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最终需要判定的一阶逻辑公式(2．12)是比较简单的。

2．4时序安全性质的验证

2．4．1对切片执行图的模型检验

对程序进行切片执行所生成的切片执行图实际上就是程序的有限状态模型，

它与待验证的时序安全性质一起，可以输入通用的模型检验工具进彳亍验证，下面

的定理2．3保证了验证的可行性。

定理2．3如果模型检验证明了某时序安全性质被某切片执行图满足，则该性

质也一定被该切片执行图对应的程序所满足．

证明；基于反证法，假设程序中存在一条违背所给时序安全性质的执行路径p．

由于p是程序的可行路径，因此sP(p)俾rl曲≠False。从而根据定理2．1和定理

2．2，该程序对应的切片执行图中必定包含一条对应于P的迁移序列，因此模型检

验不可能证明该性质在切片执行图中被满足，从而导致了矛盾。 一

另一方面，如果模型检验工具在切片执行图中找到了一条违反所给时序安全

性质的反例路径P，我们却不能断定切片执行图对应的程序一定违反所给性质。这

是因为对执行路径P，我们有公式SPy(P)(z喇P)≠False成立，但根据定理2．1，公

式SP(p)(Truel=False仍然可能成立．也就是说，切片执行图中的可行执行路径

在程序中并不一定可行。为了检查P是否可行，我们计算其最强后置条件

(Q嘞=sP(p)(mP)，并根据公式(2．6)判定(Q中)是否为False。除此之外，我们
也可以基于文献【68】和文献[69】中提出的方法判定路径的可行性，并能够生成可行

路径的一组输入数据。

如果对切片执行图进行模型检验找到的反例路径P是可行的．我们就报告性

质被违背，并给出P作为一条违背性质的反例路径：否则，我们需要基于伪反例

路径P对变量抽象的抽象准则进行精化，并保证基于精化的抽象准则生成的新切

片执行图中不再包含路径P，以保证整个验证过程的可终止性。基于伪反例路径的

抽象准则稽化在5．3小节介绍，其基本思想是推断出新的变量加入到抽象准则中．

2．4．2切片执行与模型检验的集成

实际上，我们并不需要一个额外的通用模型检验工具对切片执行生成的切片

执行图进行模型检验，取而代之的是，我们可以在切片执行过程中同时进行对时

序安全性质的模型检验。集成切片执行与模型检验的好处包括：(1)对手验证过程

的前几次迭代，由于与性质相关的程序变量还未被加入抽象准则，因此往往存在

第33页



国防科学技术大学研究生院博士学位论文

伪反例路径，集成的模型检验发现一条伪反例路径后，就可以马上进行抽象精化，

而无须生成整个程序的完整切片执行图，从而可以大大节约验证时间：(2)如果程

序不满足给定的性质，那么集成的模型检验可以尽早地找到反例路径而终止切片

执行，相反如果程序满足给定的性质，集成的模型检验也可以帮助切片执行丢弃

切片执行图中不可能违背性质的大量状态，而只保存当前正在考查的极少数状态。

从而大大节省存储切片执行图所需的存储空间，进而提高验证的可扩展性。

为了集成模型检验，我们将切片执行图SEG=(甲，——÷)的状态空间延拓为

甲￡S×[PSPIxPS，其中PS是绘定性质自动机的状态空间。相应地，甲的初始

状态％也延拓为《So，(Qo，中。)，EO)，其中60为性质自动机的初始状态．设状态
(墨，(Qf，m。)，毛)为状态(趴I，(QⅢm■)，嗥I)经过迁移t,ff：移到的后继状态，那么毛
也应该是性质自动机中钆经过迁移‘迁移到的后继状态，如果‘也是性质自动机

的状态迁移事件。注意，不论迁移tl是相关还是无关语句，只要它是性质自动机的

状态迁移事件，则当前状态中的性质自动机状态就要被更新。如果在切片执行过

程中发现某状态中的性质自动机状态分量到达了性质自动机的接收态，则根据性

质自动机的定义我们知道性质被违背；如果没有发现这样的状态，则性质被满足。

图2．3描述加／解锁用法的性质自动机示例

下面我们举一个验证的例子，首先我们给出一个描述加／解锁用法的性质自动

机，如图2．3所示，它的初始状态是Unlocked,接收状态是Error，描述的时序安

全性质是加锁和解锁必须交替进行。图2．4则给出了对一段代码基于切片准则

V={old，Mwl的切片执行，用于对加／解锁性质进行验证。为简单起见，我们在每

个程序位置列出了三个元素(Q，o，g)，其中(Q，中)是当前执行路径所对应的部分最

强后置条件，占是当前性质自动机的状态。初始状态为(o，o，$u)，其中SU是性
质自动机的初始状态Unlocked．当切片执行语句“old：=new”时，我们为变量“new”

引入一个Skolem常量，从而到达状态《{ola一玩撵例_0{，彩，sⅣ)。由于语句

“㈣”是性质自动机的状态迁移事件，因此切片执行后的状态为
({ota一0，tlew_01，o，SL)。对分支语句“old==new”之前的程序位置而言，有
两条执行路径到达该程序位置，它们对应于切片执行图中的状态分别是
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《{ola寸0，new---’0l，g，$三》和《{old呻0，new-．÷0+I}，彩，$u)，基于后者切片执行
完分支语句后的状态为({old啼0，，研P呻0+l}，p=0+l}，SU)，0=0+1为False
导致其部分最强后置条件也为False，因此切片执行图中经该分支语句迁移到的后

继状态只有一个，即({otd一0，new--'0}。p=巩，SL)。它对应性质自动机的状态
为配，因此切片执行后继的。unlockO”语句时不会违背性质。

(
图2．4基于切片执行的加，锁时序安全性质的验证示例

对实际的程序验证来说，我们往往需要跟踪具有某种特征的多个程序变量，

例如多个锁变量等。我们需要为每个程序变量都赋一个状态变量，用于记录其对

应于性质自动机的状态。因此，我们将切片执行图SEG=(’l，，—})的状态进一步
延拓到l王，；S×Ⅱ只铲l×E∑l，其中∑为一个部分函数，它将给定特征的程序变量映

射到性质自动机的一个状态，此外我们用Ⅱ∑l表示这种部分函数的全集。例如，如

果程序包含了两个锁变量lockl和lock2，那么我们在￡中引入两个映射lockl斗SS

以及lock2斗$是，其中$墨和$最分别记录了两个锁变量对应的性质自动机的状

态。在切片执行过程中，如果我们发现芑中的任何一个映射所对应的性质自动机的

状态进入了接收状态集，那么我们就报告性质被违反。

2．4．3抽象准则的精化

正如我们所讨论的，基于切片执行的时序安全性质验证是一个迭代的过程。

第一次迭代时变量抽象的抽象准则仅包含了性质自动机中的所有程序变量，其它

额外所需的变量将基于CEGAR框架州，在接下来的迭代中根据模型检验找到的

伪反例路径被推断出来，并加入到抽象准则中以对其进行精化。对于一条伪反例

路径而言，我们需要推断出一些必要的变量加入抽象准则，使得基于新的抽象准
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则进行切片执行时该路径变为不可行。路径不可行表现在其包含的觞汕ne语句存

在冲突，因此变量推断的基本思想是寻找冲突的assBme语句，并将其作为切片请

求进行一次动态切片【70】，以找到这些冲突的assume语句依赖的所有其它语句，最

后再把所有这些依赖语句中所包含的变量加入到抽象准则即可，其实现在论文【7I】

中进行了详细的讨论．

除了使用动态切片方法之外，我们还可以在判定反例路径是否可行的同时进

行变量的推断，其基本思想是在计算最强后置条件(Q，①)的同时记录下语句之间的

依赖关系，如果(Q，m)变为False，则我们找出集合西中的冲突条件所对应的笛5Bme

语句，并根据记录的依赖关系找到这些冲突的as舢e语句依赖的所有语句即可．
定义2．8对一个迁移t，我们定义两个函数Defl"ars(t)乘l Reflrars(t)如下：

·如果t是赋值语句x#P，则DefVars(t)皇Vars(X)、Reyr口rs(t)"-Mars(e)：

·如果t是asb'llille语句assume(c)，则DefVars(t)皇a、Reyrm,s(t)皇Vars(c)·

直观地，迁移f执行时需要引用RefVars(t)中的每个变量的值，同时为DeflZars(t)

中的每个变量赋新值。如果z∈Dej似ars(t)，则我们称t定义x；如果x∈ReJVars(t)·
则我们称t引用x。

定义2．9执行路径p=tIt2⋯‘上的依赖关系争，定义为集合“，f2，⋯，tn)上满足
下列两个条件的最小关系：

1． 若k<iR孤E月蟹，，么糟(‘)：(工E口呜伽(‘)^V七<册<f：J仨DefVars(f，))，
则妒，tk；

2．p．。是满足上述条件l的传递闭包。

直观上，定义2．9的第一个条件说的是，‘引用了‘所定义的某个变量x，并

且气与‘之间的所有迁移都没有对变量茗进行重新定义。换言之，ff引用的变量善

的值是‘定义的。

接下来，与基于动态切片的抽象精化方法类似，我们先找出导致冲突的assuHle

语句，再找出依赖于这些语句的所有语句，最后将所有依赖语句中的变量加入抽

象准则。

设(Q，中)是执行路径P=，l，2⋯‘的最强后置条件SP(p)(True)，从2．1．2节的公
式(2．4)我们知道，路径P中的每个assume语句assume(c)都在集合中中有一个对应

条件似c)。而根据公式(2．6)。集合m中对应于各assume语句的条件的冲突导致了

路径的不可行。为了最小化导致冲突的条件从而减少必需的变量数量，我们计算

出集合m的一个最小的子集c纛，使得^如q。≯=False也同样成立。设o-1(c二)
为路径P中对应于集合c■的迁移语句的集合(这些语句必定都是assume语句)，

那么路径P中中-1(q。)依赖的所有迁移语句的集合为：



国防科学技术大学研究生院博士学位论文

D节(o。(co))皇{tepij气∈o。(c■)：‘争，r} (2．15)

为了使得基于精化后的变量抽象准则y’切片执行时能够判定执行路径P为不

可行路径，即使得妒r-(p)(True)=凡吐孵，公式(2．15)计算出的语句集合必须被变
量抽象判定为(完全)相关语句，因此，新的抽象准则应为公式(2．16)所示的形式，

其中矿为当前的抽象准则。

矿’皇矿U U Vars(t) (2．16)

m脚p“(q一”

举一个例子，对于一条在抽象准则y={稿下的伪反例路径。assume(x>O)；y：．=x；

assume(z>O)；assume(F<O)；”，该路径的最强后置条件(o，m)=SP(pXTrue)为
o=缸哼吱，yj吃，z一吃)、m={吃>0，吃>0，以<o}。我们很容易找到集合m

的最小不可行子集为c■={吃>0，B<0)，该子集对应的勰s岫e语句集合为
o“(c二)={assume(x>o)，assume(y<0)}·最后，我们得到的依赖语句的集合为
D印(西“(c■))={assume(x>o)，J，#毛assume(y<O))， 因此变量集合

V．-矿U似y}为下次迭代的抽象准则，并且该路径在该抽象准则下的部分最强后

置条件为凡I妇。

定理2．4设执行路径P为基于抽象准则矿切片执行时的一条伪反例路径，设矿。

是公式(2．16)所定义的精化的抽象准则，那么路径p在抽象准则矿’下的部分最强后

置条件为，-口z卵，即豌·(p)(砌P)=，．口船。
证明；设(Q，中)=5：PD)(mP)、(五，面)=菇r，(p)(rrue)，我们来证明对每条

assume语句，E旷1(c0)都有毋(f)=面(f)成立，其中m(f)和母(f)分别代表as删e
语句t在集合m与面中的对应条件。如果能够证明，则由于^扣c。妒--Fa／se以及

c纛‘m，我们得出^硒妒=而№成立·从而SPy·(p)(me)=，铋e成立·
设P=，lf2⋯‘，则对每条assume语句‘∈中“(％)，设‘为assume(c)并设

(Q。，中。)=印(f1．．·“)(me)、(五“，丕扣t)=豌·(f1．．·k。)(mP)。由于气依赖
的所有迁移语句集合{fk争。t}在新的抽象准则下都被判定为(完全)相关语句．

因此对于每个变量xErws(c)都有q．1∽=nn“J)，所以有嘎。(c)=QHp)。
由于如也是完全相关的，并且o“)z【k。(c)、m“)=Qh-(c)(参见公式(2．4))，
所以o(f)；面(f)成立，敌定理得证。 ． _

定理2．4指出，对于一条伪反例路径p，当基于糖化后的抽象准则y’对其进行

切片执行时，我们将发现P不再是可行路径，因而也不会再被报告为反例路径。

由于所有可能的反例路径都进行了可行性检查，因此验证工具最终报告的反

例路径一定是违反了给定的时序安全性质、并在程序实际执行时存在的真实反例
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路径。也就是说，本文提出的基于切片执行的验证方法是可靠的。

2．5．1验证工具

2．5验证工具与实验结果

我们基于MAGIC[4s]开源项目实现了切片执行工具，工具使用Simpli矿2】作为
定理证明工具以对切片执行产生的一阶逻辑公式进行判定，工具的结构与实现细

节我们将在后续章节中讨论，这里我们重点讨论切片执行对指针和变量别名的处

理。

为了支持指针和变量别名，我们首先基于Das的流不敏感指向分析算法【7，】得

到每个变量x的保守可能别名集合MayAlias(x)，该集合确保包含了变量x的所有

可能的别名。当变量抽象判定一条语句例如assume(c)是否相关时，我们判定变量

集合Vars(MayAlias(c))是否为抽象准则矿的子集，而不是基于变量集合vats(c)进

行判定。例如，设抽象准则矿={j}，设MayA，fm(·p)zf’p，j}，则鹊sllnle语句

assume(*p>O)将被判定为相关ash,lille语句(因为。P的一个可能别名x属于刃．

由于Das的流不敏感指向分析算法是不精确的，因此保守可能别名集合MayAlias(x)

中可能包含了一些并非工别名的变量，从而可能造成某些本应无关的语句被判定

为相关，这会增加切片执行的代价，但不会影响切片执行的可靠性和正确性．指

针和变量别名的一种特殊情况是数组，由于C语言中数组名和指针是通用的，而

静态分析往往无法精确地确定数组索引的取值，因此很难判定到底引用了哪个数

组元素。我们采用了一种简单但保守的方法，即只看数组名而忽略索引，例如对

8Ssllmc语句assume(a[i】>01，只要其数组名a或其可能的别名，或者它的某个数
组元素的别名属于抽象准则n我们就判定其为相关变量，而不管i取什么值。

当指针和变量别名存在时，部分最强后置条件的计算也需要进行修改。我们

引用变量位置的概念，一个变量位置是指一个变量、一个结构的某个域或者某个

变量位置所指向的变量位置。我们在计算部分最强后置条件时，为每个变量位置

都引入一个Skotem常量。例如，变量·p涉及了两个变量位置，一个是P，另一个

是P所指向的变量位置·p。如果·P及其某个可能的别名属于抽象准则n则我们

有s—assume(+P>o))《(Qo))=(Q【p哼巳】【锋呻良，】，mu候P>o})，其中巳是
为变量位置P引入的Skolem常量，而a。则是为变量位置叼。引入的Skolem常量。

除此之外，当计算赋值语句勺≥P的部分最强后置条件时，我们假设．g的某

个别名属于抽象准则，但变量q不在抽象准则中。此时如果Q中的某个变量位置叼。

可能是变量位置勺的别名，但由于q叠V从而无法确定p。是否等于q的值，那么Q

将被更新为q乜_只。】由一吃】[乜一Q(口)】。也就是说，我们首先为变量位置
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增，引入一个新的Skolem常量q。，并设定叼，_舅。，再处理赋值语句勺：=e·

这是因为，由于叼。可能为变量勺的别名，因此执行赋值语句后变量叼。的值不再

能够确定，所以我们引入Skolem常量包一表示叼。可以取值为任意值。这种做法保

证了部分最强后置条件的一致性和正确性，但同时也放大了变量的取值范围，从

而可能导致出现伪反例路径。所以，当从伪反例路径推断新的变量时，我们需要

检查该伪反例路径是否因此而产生，如果是的话，我们需要将变量·P和勺包含的

所有变量位置(即P、q、·p和勺)加入到抽象准则。由于部分最强后置条件是针

对一条路径的，因此下次迭代就能够判定·p和勺是否为别名。

2．5．2实验结果与分析

本节中，我们基于切片执行工具验证了与文献【74】完全相同的C程序和时序安

全性质。所有的C程序都来自于Linux操作系统中SSL协议的实现程序

openssl-0．9．6c，它主要由服务器端程序和客户端程序两个模块组成，每个模块包含

2,000多行C程序，它们实现了用于在Internet上安全传输数据的SSL协议。SSL

协议的一个关键的组成部分是通信初始阶段的握手协议，用于建立客户端和服务

器端之间的安全连接。我们验证了握手协议的多个不同的时序安全性质，其中以

“ssbcInt”和“ssl-srvr”开头的性质名分别表示客户端和服务器端应满足的性质。

与文献[741的结果一样，切片执行验证了所有性质都被满足．

whirl){
switch(s->state){

ease S1：do someactions；s．->state=NEXT(S1)；break；
case S2：do some actions；s-,>statc=NEXT(S2)；break；

ca∞Sn：do some actions；s->state=ND汀(Sn)；break；
}

}

图2．5 SSL程序的代码结构

SSL初始握手协议的客户端和服务器端都实现为状态机的形式，其代码的结

构如图2．5所示。其顶层结构是一个包含大约35个case语句的switch语句，每个

case语句即为协议状态机的一个状态，其中的代码分为两个部分，一部分完成协

议在该状态的动作。另一部分决定当前状态的下一个状态。我们要验证的时序安

全性质是，协议状态机的某些特定的状态迁移序列在握手过程中不允许存在。例

如，名为“sM-cInt-1”的性质规定，SSL客户端程序中不允许出现如图2．6所示的

状态迁移序列，其中第一个状态SSL3．ST—CW CLNT_HELLO是性质状态机的初

始状态，最后一个状态SSL3 ST CR CERT 则是性质状态机的接收状态，该_REQ

第39页



国防科学技术大学研究生院博士学位论文

性质状态机描述的性质的确切语义可参见文献【75】。

图2．6性质ssl-cInt-1描述的性质自动机

所有的实验都是在一台CPU为1．6GHz AMD Athlon XP、物理内存总数为

224MB(256MB内存减去共享给显示卡使用的32MB内存)的计算机上进行的。

其软件环境是Windows2000和CygWin 2．427．

表2．I SSL协议的初始握手过程验证的实验结果

Properties Slicing Execution BLAST MAGIC

Theorelll
Time Time TimeNanle Iters Vats

Max／Total Calls

Prop． SEC elements

States

ssl．chat—l 6 6 8 1157／3729 32518 28 348 156

ssl—cInt-2 6 5 7 394／1543 8632 10 523 185

ssl．chat．3 6 6 8 1533／4406 45327 39 469 195

ssl-cInt-4 6 6 8 1323／4027 37966 34 380 191

ssl．srvr．1 6 4 6 1703／5405 111495 85 2398 226

ssl．srvr-2 5 4 6 1342|4340 8479l 66 69l 216

ssl．．srvr．．3 5 4 6 1345|4412 86018 67 1162 200

ssl—srv'r-4 5 4 6 1344，4398 87000 68 284 170

ssl．srvr-5 9 4 5 2609／7224 211516 145 1804 205

ssI-srvr-6 22 4 5 7836／24687 894003 698 359

ssl-st,or-7 9 4 5 2592／7218 221230 150 359 196

ssI-srvr-8 ll 4 5 3483／10450 279124 207 2ll

ssl．．srvr．，9 9 4 5 2596／7180 213075 145 337 316

ssl-srvr-10 8 4 5 2388／714l 169836 127 8289 241

ssl-srvr-“ 9 4 5 2608／7197 21182l 145 547 356

ssl．srvr-12 13 4 5 4269／12845 385410 280 2434 301

ssl-srvr-13 9 4 5 2596／7169 210169 144 608 436

ssl．srvr-14 16 4 5 5428／16562 531295 405 10444 406

ssl．srvr-15 14 4 5 4608／13992 409549 305 179

ssl-srvr-16 19 4 5 6617／20507 700580 536 356

实验结果列于表2．1中，其中：“Prop．states”是性质状态机的状态总数．例
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如图2．6所示的性质状态机具有6个状态；“Iters”显示了验证过程中的总的透代

次数；“Vats”是最终抽象准则中变量的数量，对所有性质的验证都是从一个空的

抽象准则开始的：“SEC elements”是所有程序位置的切片执行上下文中的部分最

强后置条件的总数量，其中“Max”给出的数字是SEC elements数量最多的一次
迭代的部分最强后置条件的总数量，而“Total”则是所有迭代的累加和；“Theorem

Calls”是调用定理证明工具Simplify的次数；“Times”是以秒为单位的验证过程

所需要的时间，我们同时也列出了来自文献【74】的BLAST和MAGIC所需的验证

时间，其数据是在～台CPU为1．6GHz Athlon XP但物理内存总数为900MB、操

作系统为Linux的机器上得出来的，其中¨”表示验证时间超过3个小时，表中

验证用时最少的结果用粗体标识了出来。从表2．1我们可以看出，如果性质自动机

的状态数少于16，则切片执行的验证时间少于MAGIC，也大大少于BLAST。对

于性质自动机状态数为16的性质“ssl-srvr-14”，切片执行与MAGIC用时相当，

而对于具有19个状态的性质“ssl-srvr-16”和具有22个状态的性质“ssl-srvr-6”，

切片执行则使用了比MAGIC多的验证时间。这个结果是符合理论预期的，其原因

在于切片执行对待验证的性质非常敏感．随着待验证性质的状态数增加，验证所

需的时间和对定理证明工具的调用次数都随之增加。而MAGIC是基于谓词抽象的
模型检验工具，它的验证复杂度是由谓词抽象所需的谓词数量决定的。实验中性

质自动机的状态数对谓词抽象所需要的谓词数量影响不大，从而MAGIC对复杂的

性质的验证所花费的时间并不会有太大的增加。因此，一般来说切片执行适用于

验证较大规模的程序和比较简单的性质。

最后需要指出的是，切片执行工具大量地调用了定理证明工具，用于对切片

执行过程中的一阶逻辑公式进行判定，由于我们采用了2．3．3节所讨论的优化方法，

使得这些判定公式都相当简单，从而在实验中定理证明工具每秒钟能够判定2000

多个简单的一阶逻辑公式。

2．6相关工作

切片执行受到了程序切片、静态分析、符号执行以及基于谓词抽象的模型检

验等相关工作的启发。

切片执行借鉴了静态程序切片懈】和动态程序切片嗍的思想和方法，分别应用

于变量抽象和基于伪反例路径的抽象准则精化。不同的是，变量抽象的思想虽然

与静态程序切片类似，但由于不需要计算依赖关系，其计算代价要大大小于静态

程序切片。动态程序切片则可以直接用于精化抽象准则，当前的动态程序切片方

法(如文献【70】所讨论的方法)的可扩展性很强，可以帮助提高切片执行的可扩展

性。此外，我们在论文2A．3节提出的抽象准则精化方法也需要用到动态切片技术
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的指针和变量别名等处理方法。

局部化缩减(Localization Reduction)[773的思想与变量抽象很相近，它的目标

是根据变量之间的依赖关系去掉与给定性质不相关的程序变量，并且如果由于抽

象过粗而导致性质不被满足，它也是根据反例路径推断出一些程序变量来精化模

型．局部化缩减与变量抽象不同，它是基于变量依赖图进行抽象的，而我们的方

法则只在模型检验工具给出的反例路径上考虑变量之间的依赖关系，从而节省了

计算代价。此外，变量抽象的实现和应用也有别于局部化缩减，例如根据抽象准

则判定程序语句的相关性、基于最强后置条件判定路径的可行性等等。

静态分析是一种直接分析程序代码，并检查路径错误的方法【4．R 7s]，它并不像

切片执行那样先从程序中抽象出一个有限状态模型，再基于模型检验进行验证。

一般来说，静态分析不能保证验证的可靠性和完备性，这是由于静态分析通常只

能检查程序的部分执行路径，并常常忽略复杂的变量别名，甚至忽略程序的数据

流。为了保证找到程序中的所有错误，静态分析必须进行路径敏感的数据流分析，

ESP就是这一类的静态分析工作。ESP[10l的最大特点是，它能够对时序安全性质进

行路径敏感的数据流分析。但其验证开销仅为多项式时间和空间．它基于一种名

为“性质模拟”的思想，根据性质的状态合并等效的执行路径，从而有效地防止

了路径组合爆炸。与ESP的方法类似，切片执行也是通过合并等效执行路径来缩

减生成模型的状态空间。其最大的不同在于，切片执行仅考虑了程序中的少部分

语句，因此能够合并更多的执行路径，从而有望进一步降低验证开销。

切片执行可被视为一种轻量级的符号执行，它与符号执行【67】一样，遍历程序

的所有执行路径，并在遍历的同时生成和维护一个符号表达式作为路径条件(Path

Condition)．切片执行的特点在于将抽象的思想引入到遍历的过程中，从而能够

有效地缩减所需遍历的组合执行路径。美国宇航局(NASA)近年来将符号执行引

入到JavaPathFinder项目，他们设计了一种基于符号执行和不变式生成的新方法p‘

划，该方法首先通过源对源转换完成对Java程序的标注，然后再符号执行标注后

的Java程序从而对给定的性质进行验证。为了支持对循环的符号执行，研究者们

提出了一种基于模型检验的循环不变式自动生成方法，基于自动生成的循环不变

式将循环结构等价变换为非循环结构。与其相比，切片执行本身就支持循环，从

而无需花费高昂的代价来生成循环不变式。

与切片执行的目标一样，谓词抽象瞰】基于一组给定的谓词集合自动从程序中

抽象出有限状态模型，模型的状态表示为对谓词的布尔赋值(详见第一章的介绍)．

同样，谓词抽象也基于CEGAR[56]方法自动地精化抽象准则。切片执行相对于谓词

抽象的优点是，它能够直接对程序进行模型检查，无需生成完整的模型就能找到

反例路径。另外，它也能有效克服谓词抽象的状态描述不精确以及单个赋值语句
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可能的指数次的定理证明工具调用次数问题。

2．7小结

本章提出了切片执行的基本概念体系，包含变量抽象、部分最强后置条件、

切片执行上下文及切片执行图等，并给出了用于时序安全性质验证的切片执行过

程。切片执行的显著特点是：在引入了多种思想，包括基于变量抽象的程序保守

近似语义、抽象精化和符号执行等之后，切片执行能够以接近流敏感数据流分析

的代价，对时序安全性质进行路径敏感的精确验证，保证了验证过程的可靠性。

基于SSL协议的实现程序openssl-O．P．6c，我们基于切片执行工具验证了SSL

协议的初始握手过程的大量时序安全性质，实验结果证明了切片执行方法对验证

时序安全性质的高效性。
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第三章搜索复用框架及其在切片执行中的应用

在基于切片执行的验证过程中，我们基于反例指导的抽象精化(CEGAR)方

法，根据每次迭代的伪反例路径自动对下一次迭代的抽象准则进行精化，从而将

尽量少的变量加入到抽象准则中，以尽量减小验证代价。CEGAR方法具有“懒惰”

(只有出现了伪反例路径才对抽象模型进行精化)和“被动”(精化后的抽象模

型只需要阻止伪反例路径的继续出现即可)的特点，从而能够在达到验证目标的

前提下尽量减小验证代价。但同时，CEGAR方法要求每次迭代都生成全新的抽象

模型，而不支持不同精度抽象模型之间的信息重用。例如在切片执行过程中，每

次对抽象准则进行精化后都需要重新生成切片执行图。而事实上，尽管上一次迭

代出现了伪反例路径，但仍有大量的信息可以重用于下一次迭代过程中，从而能

够进一步降低切片执行的代价。

直观地，在上一次切片执行生成的切片执行图SEG=(tp。—一)中，设某状态
∥E甲对应的性质自动机的状态为占(不失一般性，我们假设只需要考虑一个性质

自动机状态变量)，如果切片执行图SEG中从状态y出发的所有迁移路径都不能

使性质自动机从状态g迁移到其任何一个接收态，则我们称I矿是切片执行图SEG

的一个可靠状态。由于切片执行图中从可靠状态出发的所有迁移路径都不违背给

定性质，因此可靠状态及其所有后续状态和相应的迁移都不需要在下一次迭代过

程中重新构建，即它们就是可以在两次迭代之闻可以重用的信息。

本章中，我们在CEGAR框架的基础上，提出了一种面向切片执行的搜索复用

框架，用于代替CEGAR框架指导切片执行的模型精化过程。基于搜索复用框架的

切片执行在每次迭代的切片执行过程中采用深度优先搜索策略，从而能够找出生

成的切片执行图中哪些状态为可靠状态，并重用于下一次迭代过程。我们基于

openssl-0．9．6c实用程序进行了实验，通过验证相同的性质，我们比较了本章的方

法与第二章切片执行、以及MAGIC等验证方法和工具的效率。实验结果说明，对

大部分待验证的性质，基于搜索复用框架的切片执行方法的验证效率得到了大幅

度的提高．

3．1面向切片执行的搜索复用框架

为了表述的简单和直观，同时也不失一般性，我们假设程序中只有一个变量

对应于性质自动机的状态变量，并延续第二章的记法，用￡表示该程序变量对应的

性质自动机的状态。一般地，如果我们需要考虑多个程序变量所对应的性质自动

机的状态，则与第二章的方法相同，我们只需将F扩展为程序变量到自动机状态变
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量的映射Z即可。

为了能够在不同精度的切片执行图之间复用信息，我们对切片执行上下文和

切片执行图的定义进行延拓，使得其包含性质自动机的状态信息。

定义3．1对于C程序模型CP=《s，％，T，A)，给定一个抽象准则矿和一个程序
位置s∈S，设P是从初始程序位置so到程序位置J的一组执行路径的集合，则程

序位置J对应于执行路径集合尸的切片执行上下文SECe(s)定义为公式(3．1)所示的

形式，其中(Q矿mP)=SPy(p)(True)为执行路径P对应的部分最强后置条件，勺为
从初始状态气开始，经过执行路径，中的所有迁移后性质自动杌到达的状态．

SECAs)皇{((啤，m，)，～肛E P} (3．1)

同样，如果我们不关心执行路径集合P，则切片执行上下文sects)也可以简

记为SF．C(s)。

定义3．2部分最强后置条件他，m)与性质自动机的状态s的组合((Qm)，占)蕴
含(Imply)切片执行上下文sgc(s)，记为((Q哪，占)j艇c(s)，如果下列公式(3．2)
成立：

||I((Qo))j((。聊，，≥缸)．。。^((Q’，07)) (3·2)

直观地讲，如果部分最强后置条件(o，o)蕴含了集合sEc(s)中所有性质自动

机的状态为￡的元素(即公式(3．2)中描述的元素《《g，∽，￡。)E疆e《s)^s’=P)的
部分最强后置条件的析取，则((Q。瞄，占)jszc(,)。

相应地，如果((Qm)，占)jSEC(s)，则函数却6，髓c(((Qo)，占))(艇℃o))返
回SEC(s)中与((Q，中)，s)有交集的元素的集合，即公式(3．3)所描述的集合：

{((Q7，西’)，g’)∈SEC(j)卜’=F／X(^((Q’，中’))，＼^((Q，o))≠，矗船)} (33)

C程序模型CP=(只％，T，A)的切片执行图仍然表示为SEG=(甲，—_)。但我
们将其状态集合延拓为甲￡s×【只￡Plx[El，其中E为性质自动机的状态集合，【El

则表示性质自动机的状态全集．切片执行图中的一条边

(只∞，o)，占)—L÷(s’，(Q，，中’)，E’)表示：(s,t，s’)∈△、(o’，中’)=蟊r(f)((Q中))以及
迁移事件t让性质自动机从状态s迁移到后继状态E’。如果t不是性质自动机在状

态占的迁移事件。则F=一。

定义3．3设∥=(J，(Q中)，占)为切片执行图szo--(．，—一)的一个状态，如果
切片执行图中从状态妒出发的所有迁移路径都不能使性质自动机从状态占迁移到

其接收状态，则称状态∥是一个可靠状态。
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对切片执行图进行模型检验时将遍历图中的所有迁移路径，从而判定每个状

态是否可靠。显然，可靠状态的所有后继状态都是可靠状态。另外，如果切片执

行图的初始状态(％，(Q。，‰)，岛)为可靠状态，那么切片执行图的所有状态都是可
靠状态，也即该切片执行图满足给定的时序安全性质。

3,2基予搜索复用框架的切片执行

面向切片执行的搜索复用框架如图3．1所示，回忆第二章基于CEGAR的切片

执行验证框架，如果通过模型检验找到了切片执行图中违背给定性质、但实际并

不可行的一条伪反例路径，则需要基于该伪反例路径精化抽象准则，并重新生成

新的切片执行图。而基于搜索复用的切片执行框架并不需要重新构建整个切片执

行图，原切片执行图中的所有可靠状态及所有从可靠状态出发的迁移路径由于已

经满足给定的性质，从而没有必要重新构建。

性质满足

性质不满足

图3．1面向切片执行的搜索复用框架

在图3．1所示的搜索复用框架中，切片执行图不再由每次迭代过程重新生成，

而是作为整个基于切片执行的验证过程的全局数据由各次迭代共享．同时，在反

例路径检查后，多了一个“可靠状态判定”模块，用于去掉切片执行图中的不可

靠状态。基于搜索复用框架的切片执行过程是这样的，每次迭代过程中，切片执

行在已有的部分切片执行图的基础上生成切片执行图的其它部分。如果切片执行

过程中发现了一条伪反例路径，则可靠状态判定模块将当前切片执行图中不可靠

的状态及相应的迁移去掉。得到的切片执行图就是下一次迭代的基础，其中所有

的可靠状态及相应的迁移可被下一次迭代复用。

按照上述框架，基于第二章图2．2所示的切片执行过程，集成搜索复用框架的

切片执行过程的伪代码如图3．2所示。全局变量SecMap记录了C程序模型

CP=(s，％，T。A)的每个程序位置s∈s对应的当前的切片执行上下文SecMap(s)，
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其中[El表示性质自动的所有状态的全集。基于上一次迭代生成的部分切片执行

图，Secgap(s)在过程第l行被置为对应于程序位置s的所有可靠状态的相应元素

的并。切片执行过程经过第2行对初始程序位置％的切片执行上下文的初始化后，

在第3行调用第二章图2．2所示切片执行过程构建切片执行图。如果在构建切片执

行图的验证过程中性质未被违背，则验证结束(第4行)；否则，在第5行确定

本次迭代本次迭代生成的所有可靠状态和相应可靠状态迁移，为下次迭代作准备。

具体地，第6行将当前切片执行图中的不可靠状态去掉，第7行则只保留图中可

靠状态之间的迁移。

SecMap：S卜÷2【”ME】：

SlicingExecution(CP=(最％，L△)，SEG=(’l，，——÷))
{
，蠡醒能ch sE5，l，e，t．s。c翟妒婶竽{《(Q，。)，￡)I《s，(go)，￡)￡甲}；
j SeeMap(so)：={((Qo，‰)，‰)}．、

’

， 调用第二章图2．2所示切片执行过程生成切片执行图：
4 若性质满足，则退出，否则继续：
， 确定本次迭代生成的切片执行图中的可靠状态$oundStates。￡’I，；
6 令甲：=SoundStates‘：

7 对切片执行图中的每条边％一％，若％，％∈SoundStates+，
则保留此边，否则从图中移除：

}

图3．2基于搜索复用框架的切片执行过程伪代码

基于图3．2所示的集成搜索复用框架的切片执行过程，切片执行图的生成代价

将会从直接和间接两个方面显著降低：(1)直接地，当前保留的部分切片执行图不

需要重新构建，从而节约了其构建代价；(2)间接地，由于某些程序位置的切片执

行上下文已经被初始化，因此在新迭代的切片执行过程中，到达这些位置的执行

路径可能由于其部分最强后置条件蕴含该点的切片执行上下文而不需要继续执

行，从而进一步降低了切片执行代价．

下面我们证明基于搜索复用框架的切片执行过程是正确的，即满足定理3．1．

为了对定理3．1进行证明，我们先证明引理3．1．

引理3．1给定两个变量集合K和吒，其中巧￡巧。则对任意部分最强后置条

件(Q，o》和任意执行路径尹=fIf2⋯气，令《Q。，m。)=蟊％(p)(《Q，。))、
(Q2，o：)=菇屹(p)((Q，中))，如果^炒，(p=False，则^心妒=而船．

证明：令(Q：，中f)=j黾“⋯t)((o，西))、(Q：，m：)=j≯吩“⋯‘)((Q∞))，我
们先证明下列公式(3．4)对所有i：I玉fs一都成立：
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厂 、 ， 、

【了q，⋯，吃”【，+)l。≤h(x)crlX--ej2’【3B，⋯，吃-．‘，。}。《会。扛k％工28J ‘3·4)

其中B，⋯，吃2为o：中包含的所有Skolem常量，而岛，⋯，％则为Q：中包含的
所有Skolem常量。公式(3．4)的直观意思是，给定对集合K中所有变量的任意一组

取值，如果该组取值对映射噬而言不冲突，则它也必然满足映射q的约束．换言

之，对集合K中的变量来说，q描述了比噬更一般的条件。

基于归纳法，我们假设公式(3．4)对i成立，来证明其对升i也成立，我们对迁

移“分下列情况证明：

●若，l+I是assume语句，或者fl+I是在抽象准则巧和吒下都是无关的赋值语

句，则叫“=Q：、Q拿1=n：，因此公式(3．4)对斗l也成立；

·若o．在抽象准则K和K下都是完全相关的赋值语句x净e，则由于

rots(e)￡K，且对集合巧中的变量来说q描述了比噬更一般的条件，故

任何满足约束工=Q：(力的变量工的取值都能满足约束x=o：(P)，从而公

式(3．4l对H'I也成立；

●若f『+。是抽象准则巧下的无关赋值语句工#e，则根据部分最强后置条件的

定义，对(f审‘，m≯)而言，x的任意取值都是合法的，而其它的变量在Q{“
中被映射的值则保持不变，从而公式(3．4)对件l成立；

●若f『+。是抽象准则巧下的部分相关赋值语句x-=e，则根据部分最强后置条

件的定义，在映射Q：“中x将被映射为一个新的Skolem常量见，表明算

可取任意值，从而公式(3．4)对什I成立；

综上，我们可知公式(3．4)对所有1 s i s栉都成立．

接下来，我们考察路径P中抽象准则K下的每个相关assume语句‘，令其为

assume(c)，从而有Vats(c)￡K。根据部分最强后置条件的定义，oi0)和噬(c)将

分别被加入到集合m，和中≯中。根据公式(3．4)知赋描述了比Q：更一般的条件，

故Q：(c)描述了比n：(c)更一般的条件．因此，如果对集合巧中变量的任意取值都

有八，吨妒=False，那么描述了更加严格条件的公式^，∞，妒也必然为False。 一

引理3．1说明，如果两个抽象准则K和K满足关系巧￡％，则对任意部分最强

后置条件(Qm)和任意路径P，如果菇K0)((Q，中))=R出P，则一定有
耍芦眨(p)((Q，o))=，。厶口。设基于抽象准则K和％生成的切片执行图分别为艇q

SEG2，则对靶q和蹈G2的任意相同状态(s，《Q，m》，g》，从该状态出发的任意迁
移路径p若在靶Gl中不可行，则一定在髓q中不可行。

定理3．1基于相同的精化后的抽象准则∥，设第二章图2．2所示的切片执行过

程生成的切片执行图为距G=(’壬，，——÷)，而本章图3．2所示的基于搜索复用框架
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的切片执行生成的切片执行图为距口=(￥’，——呻)。对任意迁移序列％⋯‘，若
存在时1个状态％E甲(NoeO<i<n)，使得％—L'％—皇_+⋯—L÷％，则

必定存在时1个状态∥∈ll，’(其中0si≤")，使得“—孚峥纠—年斗⋯—年呻以．
证明t基于反证法，我们假设所产生的切片执行图SEG’中并不包含所给路径

“斗“^⋯由以，那么对于包含在$EG’中的该路径的最长子路径
“—孚啼⋯—卑呻以(其中k<厅)，我们设以=(《，(舛，o：)，《)．根据第二章介
绍的切片执行过程，我们可以得出sh，(o。)《(啦，m：))=False，进而有
跚-(气。⋯‘)《(q，q))=False。考虑SEG’中存在的迁移以一l—生畸以，其中
以．．=(吐。，(Q■，a,i．．)，以。)，如果菇”(fI)((噬．．，00))=(q，哦)(此时有
((缉，中：)，《)旁&c^细，(s：))，则sPr(t‘+1．一‘)(((‰I，中0))=False·另一方
面，如果菇r-“)(((‰。，哦一。))≠《Q：，m：)，设(Q：，中：)=豌r(t。】((。o，①厶))，则
根据切片执行过程，必有((q，哦)，《)考S,eM印(4)以及《《噬，噼)，《》￡
ImplySEC(((n；，①：)，《))(&，cM矽(《)) ． 下面我们证明公式

s即t(能“⋯‘)((n0，o：一1))=False仍然成立。

我们考察集合却彬踞c(((噶，m：)，《))(&蚴(《))中除((o。o，哦)，《)外的
其它元素《(f《，中为，《)，如果它对应于本次切片执行生成的某个状态，则不失一

般性，我们有跚·(k⋯‘)((蹲，m：))=False，否则切片执行图中将会存在路径
疗—k。b⋯—q订(其中"=(《，(c易q)))。反之，如果((Q0鲫，《)对应
于上一次切片执行的可靠状态，则类似地，必有SPy(t+i．··‘)((q，哪))=False，
其中r为上一次切片执行的抽象准则且矿￡y’．根据引理3．1，我们知道

跚，(‘“⋯厶)((蹲，o曙))=，h妇。类似地，由于((Q：，西：)，《)；SeeMap(s'。)，故
主芦r-(气+。⋯‘)((q，o：))=，|口z卵，从而豆芦r(‘气。⋯‘)((Q0。，中：一。))=False。

重复进行上述过程，我们最终得到s一·(，1，2⋯‘)(《线，oo))=False。而定理前
提条件则指出，切片执行图SEG中存在迁移路径％—且啼％—生呻⋯—b％，故
s一-(弛⋯‘)((‰，中o))≠False，从而得出矛盾，定理证毕。 一

定理3．2基于相同的精化后的抽象准则矿’，设第二章图2．2所示的切片执行过

程生成的切片执行图为SEG=(甲，——÷)，而本章图3．2所示的基于搜索复用框架

的切片执行生成的切片执行图为SEG’；(甲：—一)。如果3EG’中存在一条违背给
定时序安全性质的反例迁移路径‘⋯‘，则SEG中也存在该路径。

证明l根据定理的条件，SEG'中必存在时1个状态∥E甲’(其中0sis撑)，

使得“—}÷⋯—年寸彤。根据可靠状态的定义，∥E甲’(0sis疗)都不是上次

切片执行的可靠状态(否则它们不会违背性质)，因此所有状态纠E’壬，’(0sisⅣ)

的生成方法与第二章介绍的切片执行是完全相同的，从而也存在于相应的切片执
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行图SEG中。 ●

根据定理3．1，SEG中的每条路径都包含在了SEG’中，因此SEG中每条违背

性质的反例迁移路径也必存在于SEG’中。所以，根据定理3．1和定理3．2，对第二

章图2．2所示的切片执行过程和本章图3．2所示的基于搜索复用框架的切片执行过

程而言，当给定相同的抽象准则时，它们生成的切片执行图对时序安全性质的验

证而言是等价的，就是说它们要么都满足给定的时序安全性质，要么都不满足且

存在相同的(伪)反例路径。

3．3可靠状态的确定

实现基于搜索复用框架的切片执行过程还剩下一个关键问题．即如何确定哪

些状态是本次切片执行的可靠状态，从而能够复用于下一次切片执行过程中．回

忆第二章的切片执行过程是一个不动点计算过程，每次处理的状态都是从一个待

处理状态的集合中随机选取的．而在本章中，为了确定切片执行所生成的切片执

行图中每个状态的可靠性，我们采用基于栈的深度优先搜索策略来选择当前需要

处理的状态。每个状态都被保存在一个先进后出的栈中，直到其后继状态被遍历

完成后再将其弹出．根据第二章给出的切片执行过程，一个状态被遍历完成是指

其所有直接后继状态被遍历完成，或者该状态对应的部分最强后置条件蕴含相应

程序位置的切片执行上下文。如果生成的切片执行图中没有圈，则当某状态处理

完毕而从栈中弹出时，从该状态出发的所有执行路径都被切片执行完毕，并保证

没有违背给定的时序安全性质，从而我们就确定了一个可靠状态。

(：条i
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相同的程序位置，即路径A÷B÷D构成一个圈。我们考虑状态B，它的后继状态

D由于其部分最强后置条件蕴含状态A当前的切片执行上下文(我们用虚线表示)

而被切片执行完毕。当B的另一个后续E被切片执行完毕后，状态B就被切片执

行完毕了，可是从B出发的一条路径B专D专A专c还没有被切片执行。因此不能

保证状态B一定是可靠状；奎f。 ．

SoundStates≤tF；

SecMap：SH2I”螂l：

Explore((s，《Q，衅，g)>
{

add(品(gm)，g)to甲；
forall tET，s’∈s suchthat(s，，，j’)E△do{

let(d，∥)#静r(f)((Q中))；
let g transits to占’via the transition t in the property FSA；

if(∥is an acceptance state ofthe property FSA)EXIT；

if(((o’，中’)，∥)j＆以纫(s’)){
for all((够中’)，?’)F嘶，6乒蟹(((Q’，中’)?s’))(跏^卸(s’))do(

set《s，她①)，g》—与《St,《砖妒)，∥》；“
set●，(Q，m)，s)—÷却(j’，(Q’，o’)，F’)；

16

17

18

19)

set(量(Q，印，Fj—与(，：(d，m7)，F’)；
add((口，∥)，，)tO sPc^卸(s，)；
Explo颐∽(Q’，中7)，占7))；

一。麓m：)’譬and，薯器，(骂翟玄＆爱姆渊do(j’，(n’，中’)，一)—'。(s。，(Q。．中。)。，、

set《s《Q’o)，s)寸却《^(ooo。)，F哆
r’ 。

add(s，(Q，中)，g)to SoundStatea；

i[icing,Execution(CP=《最％。t△)，SEG=《￥，—·》)
f
20 SoundStates#’壬，：

力21臻(茹三耧Se吼cM}a础p(s)#{(‘Q’①)圳∽叫∈甲)．．
23 Explore((．*o，(oo，西o)，％))；

为了支持切片执行图中的圈，我们定义切片执行图的状态之间的依赖关系
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一却￡甲×甲。切片执行图的两个状态M和％之间存在依赖关系(少。，％)∈斗却(简
记为％一如％)，是指状态％的可靠性依赖于状态％的可靠性。换言之，如果

状态％不可靠，则状态％也不可靠。例如图3．3所示的切片执行图中，存在依赖

关系D-’。彳和B一。A。表示状态B和状态D的可靠性依赖于状态A。如果状

态A被遍历完成且被证明为可靠状态，则状态B、D也都是可靠状态，这是由于

路径A--)C不违背给定性质，从而路径B专D专A'-)C也不违背给定性质。

图3．4给出了面向搜索复用框架的深度优先的切片执行过程，其输入参数除了

给定的c程序模型CP=(s，‰，L砖外，还有上一次切片执行生成的切片执行图

SEG=(甲，—一)的可靠状态及相应边(参见3．2节图3．2对上一次切片执行图的
处理)．该过程不仅在给定切片执行图的基础上继续构建切片执行图

SEG=(E——÷)，而且还构建切片执行图的状态之问的依赖关系寸自￡甲×甲。
并输出切片执行图中的可靠状态的备选集合SoundStates。

初始时，全局变量$oundStates在过程第20行被置为输入切片执行图的所有可

靠状态，另一个全局变量SecMap记录了C程序模型cP=(s，so，T，A)的每个程序
位置s E S对应的当前的切片执行上下文SecMap(s)，SecMap(s)在过程第2l行被置

为对应于程序位置J的所有可靠状态的相应元素的并。切片执行过程经过第22行

对初始程序位置％的切片执行上下文的初始化后，在第23行调用递归过程Explore

构建切片执行图。

Explore过程第1行将当前正在处理的状态加入切片执行图的状态集合甲，随

后在第2行考虑程序位置j的所有后继状态，及相应迁移t，第3--4行计算出当前

状态(J，(Q，中)，F)的可能后继状态p，(d，o’)，F’)。第5行中．如果性质自动机迁
移到其接受态，则性质被违背，从而我们终止切片执行过程并报告反例路径．否

则，如果第6行的蕴含关系成立，则除了在第7—8行设置相应迁移关系之外，还

要在第9行设置状态之间的依赖关系，表示当前状态(J，(Q，m)，￡)的可靠性依赖于

所有状态b’，(饼，中。)，占’)的可靠性。如果第6行蕴含关系不成立，则经过第12--

13行的处理后，我们调用Explore递归地遍历当前状态的后继状态(J’，(o’，m’)，s’)
(第14行)，当遍历完返回后，我们需要将所有后继状态的依赖关系传递到当前

状态，即第15--16行，注意第15行的第一个条件将阻止一个状态依赖自身。如

果当前状态蕴含相应程序位置的切片执行上下文。或者当前状态的所有后继状态

被遍历完全且性质没有被违背，则第18行我们将当前状态加入到可靠状态集合中。

图3．4的切片执行过程终止时(不论是正常终止还是由于性质被违背而终止)，

我们定义如下集合SoundStates‘为当前切片执行图中的可靠状态集：

SoundStates’皇{y∈SoundStateslVvz～y’：y’ESoundStates‘} (3．5)

直观地，SoundStates‘中的所有状态矽要么不依赖于其它状态，要么只依赖于
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SoundStates‘中的状态。从SoundStates构造SoundStat嚣‘时，我们可以逐个考察集

合$oundStates中的每个状态，如果它依赖的某个状态不在$oundStates中，则将其

去掉。重复执行这个过程，直到没有状态被去掉为止，最终得到的SoundStates集

合就是SoundStates’．

定理3．3公式(3．5)定义的状态集合SoundStates‘中的所有状态都是可靠状态。

证明：考察图3A的切片执行过程第18行。只有当前状态l矿蕴含相应程序位

置的切片执行上下文，或者y的所有后继状态被遍历完全且性质没有被违背的情

况上，才会将y加入到SoundStates集合中．如果l矿不依赖于其它状态，则深度优

先的切片执行过程能够保证从其出发的所有迁移路径都不违背给定性质，从而妒

是一个可靠状态。如果y依赖于某个其它的状态矿，则公式(3．5)中得到集合

SoundStates‘时。将保证∥的可靠性。综合两种情况，定理得证． 一

3．4实验结果

我们在上一章切片执行工具的基础上实现了基于搜索复用框架的切片执行工

具，工具仍然使用simpli黟721作为定理证明工具，并基于Das的流不敏感的指向图
算法【73I来处理指针和变量别名。该工具支持对函数指针、变量别名、结构和数组

的处理，其局限是不支持递归函数调用和非直接跳转如setjump／lonldump等，但这

些限制在实验程序中都不存在。

我们仍然使用与BLAST、MAGIC和切片执行相同的测试用例来验证本文所

提出的基于搜索复用的切片执行方法的有效性和实用性。所有的测试用例都取自

于openssl-0．9．6c的程序源代码，我们的验证目标是SSL协议的初始握手协议所应

满足的20个时序安全性质，与其它验证工具的结果一样，所有性质都被验证为被

程序满足．

我们的实验平台是1_6GHzAMD Athlon XP的CPu和IGB内存，软件环境是

Windows 2000和CygWin 2．427。实验结果如表3．1所示，表中“Properties”为待

验证的性质，“Name”为性质的名字，。States”为性质状态机的状态数。“skiIlg

Execution with P-呛use of Searching”为本文给出的验证算法，“CE Paths”表示在验

证过程中找到的反例路径(Counter-Example Paths)的数量，“Vars”为变量抽象

的最终抽象准则中变量的数量，“Thin Calls”为验证过程中调用定理证明工具的

次数，。Time”为验证所用的时间，单位是秒。表3．I中也给出了BLAST、MAGIC

和切片执行(“Pure Slicing Execution”)的验证结果，其中BLAST和MAGIC的数

据来自文献【74】，其实验平台是1．6GHzAMDAthlonXP的CPU和900MB内存。

软件环境是Linux。表中¨”表示验证时间超过3个小时，最好的验证结果在表
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中表示为粗体。需要说明的是，虽然我们的实验平台比文献【74】的实验平台多了

100MB的内存，但除了两个性质srvr-6和srvr-14外，其它性质的验证都只使用了

不到200MB的内存。

表3．1基于openssl程序的切片执行实验结果

Slicing Execution
BLAST MAGIC

Pure Slicing
Properties with Reuse ofSearching Execution

CE Thin Thm
Name States Vats Time Time Time Time

Paths Calls Calls

ssl-dnt—l 6 8 9 4362 12 348 156 32518 28

ssl-cInt．2 6 5 B 877 8 523 185 8632 10

ssl．．elm．．3 6 6 8 1133 10 469 195 45327 39

ssl．chat-4 6 8 9 4365 12 380 19l 37966 34

ssl．srvr-I 6 5 8 5020 24 2398 226 111495 85

ssl-sty'r-2 5 6 9 5821 65 691 216 84791 66

ssl—srvr-3 5 7 10 267314 439 1162 200 86018 67

ssl—Sr州 5 6 9 9448 35 284 170 87000 68

ssl．srvr-5 9 14 17 111077 405 1804 205 211516 145

ssl—srvr-6 22 6 9 1424958 2552 359 894003 698

ssl．srvr-7 9 5 8 8868 76 359 196 221230 150

ssl-srvr-8 ll 5 8 5584 25 2ll 279124 207

ssl-srvr-9 9 5 8 11164 80 337 316 213075 145

ssl．srvr-10 8 7 10 265409 444 8289 241 169836 127

ssl．srvr-1 l 9 5 8 8899 76 547 356 21182l 145

ssl—srvr-12 13 13 17 99695 374 2434 301 385410 2鼬
ssl．srvr-13 9 4 7 2209 135 608 436 210169 144

ssl．srvr-14 16 6 9 1422838 2529 10444 406 531295 405

ssl—srvT-15 14 7 10 273767 476 179 409549 305

ssl．srvr-16 19 13 17 102904 397 356 700580 536

从表3．1的实验结果中我们可以看到，在20个验证用例中有12个都是基于搜

索复用的切片执行方法的验证时间最短，而且某些验证用例(如srvr-1、srvr-4、

srvr-7、srvr-8、srvr-9及sr-cr-1 1等)的验证效果要比其它三种工具或方法优秀很多，

这充分说明了本文所提方法的有效性和实用性。但是同时我们也注意到，菜些验

证用例，如srvr-6和srw-14，的验证时间大大长于MAGIC和切片执行。经过仔细

的分析我们发现，造成这种现象的原因有三个，如何解决这些问题也是我们后续

的研究工作：一是由于基于搜索复用的切片执行是基于深度优先搜索实现的，如

果算法一开始就选择了一个不会出现错误的分支，那么它就必须等该分支的所有

后继被遍历完成后才会选择其它分支：二是造成一条伪反例路径不可行的变量可

能有很多组，我们选择使用最少的一组来精化抽象准则未必是最佳选择；三是由

于某些变量未被及时加入变量抽象的抽象准则而导致其取值范围被放大，从而增
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。

加大量额外的程序执行路径。 ．

while(1){
swish(s->state){

ca∞SⅢ：⋯；s->．statc=(s->s3)->unp．next_state；breal【；
ca辩&：⋯；(s->s3)->tmp．next_state=8576；break；
●●●●●●

}
}

图3．5 aa／__srvr例程中的一段代码

例如ssLsrw程序中有图3．5所示的代码，上述两个验证时间过长的性质都是

由于没有及时将变t(s->s3)->tmp．next_state加入抽象准则，而导致s->state的取值

范围在执行c鹊e Sm后被放大到可以取任意值，从而在下一次循环中s->state被认

为可能进入所有的c赫e。

3．5相关工作

本章提出的搜索复用框架是对反例指导的抽象精化(CEGAR)框架【561的改进，

我们已经在本章中对两者进行了充分的比较，在此不再累述。CEGAR框架几乎应

用于当前所有基于保守近似抽象(Over-Approximated Abstraction)的模型检验工

具中，如SLAM[41删、zjng畔蛔、BLAS—4刀、MAGIC／舶，删及C伽心oRl佻咒硎等，

能够大大减小抽象模型的规模。同时，它也被成功地应用于对多级模型抽象【卵l和

混成系统模型抽象【卿等方面，具有较好的普适性．

实际上，搜索复用框架是先假设每个生成的切片执行图的状态都是可靠状态，

再在后续切片执行过程中检验每个状态的可靠性．从这个意义来说，它与

Assume—Guarantee推理(Assume-Guarantee Reasoning)方法具有相似的思想。

Assume-Guarantee推理广泛地应用于程序模块化组合验证，并取得了良好的效果，

如[38，50，8H等。其基本思想是，如果需要验证多个程序模块或多个并发进程，我

们可以对某几个模块或进程的上下文或输入输出参数进行假设，再基于这些假设

条件分别对各个单独的模块或进程进行验证，最后验证这些假设条件得到满足即

可。这种分而治之的方法往往能大量地降低验证开销，已经被veriso妒鄹，

ComFoRT【50j等基于源代码的验证工具用来对构件化和并发程序的验证．文献【81】

则论述了如何基于Assume-Guarantee推理实现对既包含串行模块，又包含并发进

程的程序进行验证。Assume-Guanmtee推理除了用于验证的目的外．还可以用于程

序测试，文献【82]给出了这方面的研究。本文提出的基于搜索复用框架的不同之处，

在于本文的思路是针对顺序程序搜索中模块化复用，其假设的粒度更细，是在程

序语句级。从另一方面来看。本文提出的方法与模块或进程级的Assume-Guarantee
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推理工作在程序的不同级别，可以综合运用。

上一章提出的切片执行方法的每一次迭代过程中的计算都是按不动点的方式

进行的，即从待计算的程序位置集合中任取一个，计算其部分最强后置条件后将

其后继程序位置加入待计算程序位置集合中，直到达到一个不动点为止。由于算

法可以有选择性地遍历最有可能出错的语句分支，从而可以保证其验证时间不会

出现类似本章提出的基于搜索复用框架的切片执行验证方法的大起大落(请参见

表3．1所示的实验结果)。但是与此同时，由于一个新的迭代无法使用之前迭代的

信息，一般来说其验证代价会比本章提出的切片执行方法大很多。

3．6小结

本章提出了一种面向切片执行的搜索复用框架，并将其应用于切片执行中，

使得切片执行能够在不同的迭代之间复用搜索信息，从而既能够降低切片执行的

代价，又能缩减生成的切片执行图的状态空间。基于搜索复用框架的切片执行过

程基于深度优先的状态空间搜索策略判定每个状态的可靠性，当每次迭代因找到

伪反例路径而终止时，切片执行引入一个额外的过程，去除切片执行图中不可靠

的状态和迁移，并将可靠的状态和迁移带入下一次迭代以进行复用。本文的方法

被用于验证SSL协议在Linux下的实现程序openssl-O．9．6c满足SSL协议的初始握

手规范，实验表明，该方法对大部分性质都较大程度地提高了切片执行的效率。
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第四章部分最弱前置条件及其在切片执行中的应用

在第三章中，基于搜索复用框架的切片执行以深度优先的方式遍历程序的每

条执行路径，并同时计算搜索路径的部分最强后置条件。设切片执行到达某个程

序位置S时的部分最强后置条件为岱，如果公式盯j砺v⋯v瓯成立(其中

％，⋯，口．分别为切片执行以前胛次到达程序位置j时的部分最强后置条件)，则此

时切片执行无需搜索从J出发的任意执行路径，原因是从S出发且程序变量取值满

足公式口的所有执行路径都在前门次到达S时检查过了。由于切片执行只考虑程序

中与待验证的时序安全性质相关的小部分程序变量，因此多次到达某个程序位置

时的部分最强后置条件往往能够满足公式口j强v⋯v口．，从而既减小了生成切

片执行图的代价，又大大缩减了切片执行图的状态空间。

令某次切片执行的抽象准则为n当切片执行到达分支语句“城力A else B”

时，设其部分最强后置条件为口。那么，如果条件SPrf蕊蹦me(c)1(岱1≠，h缸8成立，

则切片执行保守地假设分支■可行；如果条件跚f啦s嬲“—t))k)≠，搬成立，
则切片执行保守地假设分支丑可行。因此对每个程序位置S而言，它的部分最强

后置条件口实际上决定了从该位置出发的所有执行路径的可行性。对从J出发的所

有可行执行路径来说，我们能够求得它们在S处对应于抽象准则矿中变量的最弱

前置条件pwp，使得只要V中的程序变量在s处满足条件pwp，就能保证这些执行

路径的可行性。显然，由于pwp是使得这些执行路径可行的J处的最弱条件，因

此我们有公式口jpwp成立。考虑上文中切片执行对程序位置s的第i次访问，令

其部分最强后置条件为q。设从J出发且满足％的所有可行执行路径对应于j处

的最弱前置条件为P嘲，那么在切片执行过程中我们可以用pwp|代替啦来描述在
程序位置S处已经搜索过的所有可行执行路径。由于∞j ewe／，因此切片执行过

程中可能存在口jpwpIv⋯vpwp．但口番喁v⋯v口。的情况。也就是说，引入了

这样的最弱前置条件后，能够在保证切片执行正确性的前提下(本章会给出证明)，

进一步缩减切片执行代价和生成的切片执行图的状态空间。

l： 矿(+)
2： 矿@《=5)return；
3：else矿O<----．2)return；
4：矿O>O)return；
5：else ERROR：

图4．1部分最弱前置条件示例程序代码

例如，考察图4．1所示的程序“．码(其中。·一表示无关条件。‘即它的两个分
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支都可行)．假设切片执行只考虑变量x，那么当执行了标号为I和2的语句到达

标号4所示的程序位置时，其部分最强后置条件为x>5，在该条件下ERROR标号

是不可到达的。而从标号4所示的程序位置出发的所有不到达ERROR标号的执行

路径的最弱前置条件为工>0，因此当切片执行执行了标号为I和3的语句再次到

达标号4所示的程序位置时，其部分最强后置条件工>2蕴含了最弱前置条件工>0

但不能蕴含之前的部分最强后置条件x>5，因此如果用条件z>0代替条件j>5，

我们就能避免再次搜索从标号4所示的程序位置出发的所有执行路径，同时也减

小了生成模型的状态空间。

由于切片执行只考虑部分程序变量，因此本章提出了部分最弱前置条件的概

念，它是对传统最弱前置条件的保守近似。将部分最弱前置条件应用于切片执行

时，由于基于搜索复用的切片执行过程按深度优先的方式遍历从任意程序位置出

发的所有执行路径，因此在搜索回溯时我们可以将当前程序位置的部分最弱前置

条件“传递”到其前驱程序位置，所以部分最弱前置条件与切片执行过程的结合

是很自然的。

与传统的最弱前置条件一样，部分最弱前置条件也可能面临公式规模的指数

爆炸问题Is3．蠡q，即最弱前置条件的公式规模随着程序规模的增长成指数增长。当

前的解决方法是通过变量重命名，预先将程序变换为被动形式【黔，”。而本章提出

的方法则能够在切片执行过程进行的同时，将程序变换为被动形式，并进行部分

最弱前置条件的计算．另外，本章亦给出了部分最弱前置条件计算过程中对指针

和别名的支持方法．

我们基于openssl-0．9．6c源程序对SSL协议的初始握手协议进行了验证，实验

结果显示，通过将部分最弱前置条件引入切片执行过程，切片执行代价和抽象的

程序模型的状态空间被缩减至大约1／10。

4．1部分最弱前置条件

根据传统最弱前置条件的定义，条件Q相对于迁移语句t的最弱前置条件记

为we(t)(Q1，在t执行之前的程序位置处，定义了使得t执行终止后条件Q成立
的最弱条件。也就是说，如果在执行t之前不满足条件明，(f)(Q)，那么t执行终
止后条件Q一定不满足。迁移语句t的两种情况，即赋值语句和assume语句，对

应的最弱前置条件定义如T[59,ss]：

f阡’(x．-P)(Q)=Q【∥x】 (4．1)

WP(assume(c))(Q)=(cj Q) (4．2)

其中．Q【叫x】表示将公式Q中的变量X的所有自由出现都用表达式e替换得

到的新公式。
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为了计算分支语句“皈c){P)else{圆”的最弱前置条件，其中P和Q分别为

分支语句的两个分支所必须满足的后置条件，我们需要合并两个最弱前置条件

肿(鲫“m嘶))(P)和胛(黜跏“呻))(Q)·我们称这种合并为“并行组合(Parallel
Composition)”，记为P¨Q，其定义如下：

P0Q=P^Q (4．3)

因此，上述分支语句“扳c){P}else{Q}”的最弱前置条件为

W'P(assume(c))(P)^WP(assume(-．,c))(Q)．
传统的最弱前置条件指定了对所有程序变量的所有可能的合法赋值组合，而

在基于切片执行的模型抽象和性质验证时，只有与性质相关的少部分程序变量被

关注．因此，在变量抽象的基础上，我们提出了部分最弱前置条件的概念，从另

一个方面描述程序的保守近似语义。在抽象准则矿下，部分最弱前置条件记为

WPv，下面我们给出其定义。

定义4．1给定抽象准则矿和一阶逻辑公式Q，其中Vars(Q)￡V，则Q相对于

赋值语句，葛e的部分最弱前置条件WPr(x#e)(Q)定义为：
●如果工#e是抽象准则矿下的完全相关赋值语句，那么

WPr“．_P)(Q)=Q【∥x】
●如果X#P是抽象准则矿下的部分相关赋值语句，那么

WPr(工．-P)(Q)=j目．Q【卅司
●如果工#e是抽象准则y下的无关赋值语句，那么

WPr(工净F)《口)=Q

我们定义的部分最弱前置条件是面向切片执行的，用于计算切片执行下的一

组可行执行路径对应的最弱前置条件．对于定义的第二种情况，由于切片执行部

分相关赋值语句善竽e时将引入一个Skolem常量0来表示变量工可取值为任意值，

因此从语句工#e后的程序位置出发的所有执行路径的可行性与J无关。也就是说，

在切片执行赋值语句工#P之前，无论j取什么值，都不影响上述执行路径的可行

性。所以，我们保守地定义公式Q相对于部分相关赋值语句善#P的部分最弱前置

条件为30．Q【∥x】。在下文中我们还会就该点进行讨论，并给出严格的证明。

例如，莉‰O#y)O>0)=30．p>0)=True，即如果某条执行路径P的可行
性取决于公式工>0是否成立，则由于基于抽象准则矿=fx}切片执行赋值语句

xI．Y时将引入一个Sko[em常量表示变量x可取值为任意值，因此P一定可行(因

为x的某些取值能够满足公式工>0)．也就是说，在切片执行工车Y之前无论工

取什么值，在切片执行之后都能使路径P可行，从而切片执行之前最弱的条件为

True。
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定义4．2给定抽象准则y和一阶逻辑公式Q，其中砌坩(Q)￡y，则Q相对于

assunle语句m咖叫c)的部分最弱前置条件筇氟(assume(c))(Q)定义为：
●如果assume(c)是抽象准则矿下的相关as$1lme语句，那么

昴r(一一心))(Q)=(cjQ)
●如果a∞ume(c)是抽象准则y下的无关删Ⅻm语句。那么

WPv(assume(c))(Q)=Q

定义4．3两个部分最弱前置条件P与Q的并行组合P|l Q定义如公式(4．4)所

示。

P0Q=P^Q (4．4)

与部分最强后置条件一样，部分最弱前置条件也是单调函数，如引理4．1所示．

引理4．1对任意抽象准则y和任意迁移语句t，若PjQ，则

WPv(，)(P)j WPv(f)(Q)·
证明：对迁移r分下列情况讨论：

·若t为抽象准则矿下的完全相关赋值语句x#e。则露氟(，)(一=Pie，x]且

WPv(，)(Q)=Q[e／x】。由于PjQ，故有P[e／x】jQ[e／x】；
·若t为抽象准则矿下的部分相关赋值语句x竽e，则wPv(f)(P)=30月[0／x】

且weir(O(Q)=30．OIO／x】。由于PjQ，故有e[O／x]jg占，芹】，从而

3口．P旧／x】=争30．Q【口／x1；

·若t为抽象准则矿下的无关赋值语句工净P，则昴r(f)(P)=P、
孬吊r(f)(Q)=Q，从而面讳(r)(P)j筇≯r(f)(Q)：

·若t为抽象准则矿下的相关舔$ume语句assume(c1，则

蕨弓(f)(P)；p；P)、磊秀(f)(Q)=pj劲， 根据PjQ知

(--,cvP)=*．(---cvQ)，从而旁两(f)(P)j万事r(f)(Q)；
·若t为抽象准则y下的无关鹤sume语句assume(c)，则WPv(f)(P)=P、

i昴r(f)(Q)=Q，从而亓韩(r)(P)=，厅币r(f)(Q)。
综上，引理证毕，

4．2部分最弱前置条件在切片执行中的应用

■

采用了部分最弱前置条件的切片执行过程如图4．2所示，其中用方框标注出来

的语句是与部分最弱前置条件相关的。为简洁清晰起见，该过程没有集成第三章

介绍的搜索复用框架，但由于仍采用深度优先的搜索策略来遍历所有程序执行路

径，因此搜索复用框架也能够自然地与之集成。
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为了在切片执行框架中应用部分最弱前置条件，我们将其生成的切片执行图

SEG=(甲，一)的状态集合甲的定义从第二章的’l，￡s×l雕P|延拓到
甲量Sx([PSP]IJ[PWP])，其中IPWPI代表所有部分最弱前置条件的全集，从而
在延拓后的切片执行图中．某些状态可能基于部分最强后置条件描述，而某些状

态可能基于部分最弱前置条件描述。

0 Initially：Explore((so，zhe))；
Explore(1|f，)

{
J let缈=(J，口)
2．I．r．．．q．v．．p．．．．．：．=．．．．T．．r．．u．—e—[
，foralltand J’suchthat(s,t，J’)毫A d0{

_let妇’，吒)，⋯，《s’，a。)∈甲be all states till nOW in SEG

corresponding to the location，；

，let口’=j讳(，)(口)；
6 if(a’jq v⋯V％){
，let A be the minimal subset of{q，⋯，％}

guchthat口7：，V a。

矿—与(，，q)；。“‘

)else{
add state矿’=《J7，口’)Io甲and set矿—上÷y’；

随艘：三妞!型z：盐

图4．2集成了部分最弱前置条件的切片执行过程

图4．2所示的切片执行过程将递归地调用函数Explore，以遍历切片执行图中

某状态的后继状态。初始时，在切片执行过程第0行调用函数Explore遍历切片执

行图的初始状态So，True)，其中True为部分最强后置条件。当调用函数Explore

遍历某状态y时，令矿；(s，口)，其中口是该状态的部分最强后置条件，我们引入

一个局部变量pwp，用于记录对应于口的部分最弱前置条件，初始时我们令

pwp=True(第2行)．在过程第3行中，对给定的程序模型CP=(s，"gO，T，A)中

当前程序位置j的每个后继程序位置，，我们计算出对应的部分最强后置条件∥
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(第5行)。根据当前生成的切片执行图中对应于程序位置S’的所有状态

(J’，喁)，⋯，Sr,口。)∈甲(第4行)，我们可以得到程序位置，处的切片执行上下文

为SEC(s’)={喁，⋯，口。}。如果第6行的蕴含条件∥等啊v⋯v％成立，则我们保

守地假设pwp’V。“q为对应于状态(s‘，口’)的部分最弱前置条件，其中集合A为
使得蕴含式成立的SEC{s’1的极小子集(见过程第7行)．注意，如果口’=False，

则集合A为空，从而不会有迁移被加入到切片执行图中(第8行)，而且pwp’=False

(第9行)．另外，可能某个吼E A并不是程序位置一处的部分最弱前置条件，而

是该处的部分最强后置条件，这是因为只有当状态《s’，嚷)的所有后继状态被遍历

完成后才将最强后置条件∞替换为相应的部分最弱前置条件(参见第16行)，而

由于切片执行图中圈的存在导致状态s’，q)的后继状态可能并没有被遍历完成。
但是，稍后我们就会证明，这种处理方法是正确的。

另一方面，如果第6行的蕴含条件不满足，则过程Explore会被调用，以遍历

缈的后继状态(SF口’)并生成相应的部分最弱前置条件pup’．通过第14行的代码，

当前状态伍口)的所有后继状态的部分最弱前置条件都被并行组合起来，从而得到

了(J，口)对应的部分最弱前置条件Invp．注意，如果当前程序位置J在程序模型

CP=(s，so，T，A)中没有后继状态，那么当前状态《5，口)的部分最弱前置条件将为

True。最后在第16行，当前状态(j，a)中的部分最强后置条件口将被相应的部分最

弱前置条件pwp替换。最后，当前状态的部分最弱前置条件pwp被返回给其前驱

状态，以便与前驱状态的其它后继状态的部分最弱前置条件进行并行组合。

下面我们通过几个定理证明上面的改进切片执行过程的正确性．

定理4．1图4．2所示切片执行过程的第16行中．对于状态y=《J，口)的部分最

强后置条件口和其相应的部分最弱前置条件pwp而言，皆有口j，叩成立。

证明；基于归纳法，如果程序位置S在程序模型cP=(s，SO，T，△)中没有后继状
态，则pwp=True，从而a兮pwp成立．否则的话，我们先证明如下两个公式：

1)口jWPv(X：----P)l印rO簿e)忙))，我们分如下三种情况证明：
●若z净e是完全相关的赋值语句，则根据定义知

劝可(x．-e)(豌O．-e)以)1=孤’g[x'／x】一0=d，，x】)。若公式口为
真，则，取值为X的值可令公式玉i口Ⅳ／司^(P=d一／川)为真，故

I舅=，WPv(J：=P)ISPy(J#e)(口))成立；
·若x．Ie是部分相关的赋值语句，则根据定义知

WPv x#P)(妒r(x：=g)(口))=玉么【，／工】，显然口jh’口Ⅳ／x】，故
口jWPv“．_e)ISPyO等P)(口)l成立；

·若工等e是无关赋值语句．则昴rO：=e)(菇r(x；-e)(a))--a，从而
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口j昴rO竽e)(西rO：=e)(口))成立．
2)口j q^％， 其中口。=昴r(鲫姗嘶))(前(娜堋∽)(训、

岱：=昴r(鲫删“叫))(蟊r(跚堋dlc))(a))。我们分两种情况证明：
●若ossume(c)与assure-c)为相关a船ume语句，则根据定义知

％=(cj(口^c))、a2=(—c等p^—’c))·通过命题逻辑公式的等价
变换易知口§嘶^％：

●若甜蹦袱如)与assume(一c)为无关assume语句，则喁=口、吃---a·

从而口j吩^％成立．

对程序位置J在程序模型CP=(s，‰，L△)中的每个后继程序位置，及其相应

迁移(s,t，s’)E△，令∥=跚(f)(口)．如果图4．2中第6行的蕴含条件
口’j强V⋯va．成立，则根据第9行定义的p节’，我们有口’jp叩’成立：如果

蕴含条件∥j岛v⋯V'fin不成立，则根据归纳法我们假设∥jp叩’成立，其中

聊’是函数Explore返回的对应于∥的部分最弱前置条件。下面我们分如下两种
情况证明口jpwp成立。

第一种情况，如果J只有一条后继迁移(s,t，j’)∈△且t为赋值语句，则根据假

设∥jpwp’成立，其中口’=SPy(t)(oO，而tnvp"则是对应于口’的部分最弱前置条

件．根据上述公式1)，我们有口jWPv(f)(口’)，又由于∥j，叩7且
，wp=聊～(f)(p叩’)，根据引理4．1知口令p¨p成立．

第二种情况，如果J有两条后继迁移(以^，^)E△、(s,t2，＆)∈△，且^为assumo
语句a$s暂rae(c)、t2为雒s哪语句鲫姗P(唧)，则根据假设啊jp仍及
口：jpwp：成立，其中％=菇r“)@)、吒=静r(f2)p)，胛．与聊：分别为％
与∞对应的部分最弱前置条件。根据上述公式2)及引理4．1，我们有

口j昴r(‘)(口，)一昴r也)心)≥昴r(^)(p啷)n昴r(f2)(，峨)=p叩。
由于程序模型cP=(s，％，T，A)中只存在两种类型的迁移语句，根据归纳法，

我们就证明了对切片执行图中的所有状态都有口辛聊。 ●

定理4．2在图4．2所示的切片执行过程所产生的切片执行图SEG=(甲，——÷)
中，如果c程序模型cP=(s，‰，T，A)中的任意一条执行路径P=t,t2⋯‘满足
卵r(p)(True)≠False，则SEG中存在时1个状态％=瓴，q)∈甲(f：0sfs^)，
使得(％I，‘，墨)EA(f：0≤is ri)且％—L}％—L÷⋯—h呻％·

证明，基于反证法，我们假设所产生的切片执行图SEG=《'王，，——÷)中并不包

含所给路径％—，L}％—生一⋯—L÷n，那么对于包含在SEG=(甲，—_÷)中的该

路径的最长子路径‰—L}⋯—fL÷％(其中k<n)，我们设切片执行到状态阢时

的部分最强后置条件为％。根据图4．2所示的切片执行过程，我们可以得出
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印r(k+，)(％)=False，否则，必定存在某个状态“+。E甲，使得％—虹斗以+I．

进而我们有印r(气+I．··‘)(吼)=Fabe。考虑切片执行图中存在的迁移

％一l—上_÷％，其中％q=(&．1’％一t)。如果s一以)(口b1)=％(对应于切片执行
过程第6行蕴含条件5tjsEc(sJ不满足的情况)，那么我们得到

豌(‘kI．．·‘)(口。)=JF“卵．另一方面，如果跚k)(口“)≠％，令
磁=豌以)(％一。)， 则磁jSEC(s,)且％EA， 下面我们证明

SPy(‘kt⋯t．)(at-i)=False仍然成立·
任取∥EA，如果∥是程序位置＆处的部分最强后置条件，则我们可以归纳

地假设豌(tk“⋯‘)@。)=False，否则必定存在从程序位置％出发的一条可行执
行路径t。⋯‘，从而与假设相矛盾。另一方面，如果矿是程序位置％处的部分最

弱前置条件。根据图4．2所示的切片执行过程我们知道，口。概括了使得从程序位

置矗出发的所有可行执行路径的最弱前置条件，也就是说，如果某执行路径矿可

行，则必有跚(∥)《矿)≠户-4豇e。反过来，由于执行路径‘+I．··‘不可行，因此必
有薅(tk+1．．．‘)缸。)=False。从而，不论集合A中的元素∥是部分最强后置条件
还是部分最弱前置条件，都有SPr(‘+I．··‘)(口。)=False。由于《等V．q，根据
引理4．1知SPy(tktk+1．一‘)(％I)=Fa西e·

归纳地，我们最终得到萌r“f2⋯‘)(如粥)=Fa／se，这与定理前提条件相矛盾，
故证毕。 ●

推论4．1图4．2．所示的集成了部分最弱前置条件的切片执行过程仍是可靠的，

即如果对生成的切片执行图进行模型检验没有发现违背给定时序安全性质的反例

路径，则在原程序中也不存在违背性质的反例路径。

证明：反证法，假设程序中存在一条违背性质的反例路径P，但P并不包含在

生成的切片执行图中。根据最强后置条件的定义，有sP(P)(胁P)≠False，再根
据第二章定理2．1知sb(们(mPl．-gFalse，而根据本章定理4．2知，生成的切片
执行图中必存在一条对应于P的路径，因此在模型检验时将找到一条违背性质的

反例路径，得出矛盾，故定理得证。 ■

此外，当蕴含条件∥j％v⋯v％成立时，切片执行就无需对状态《J’，57)的
后继状态和迁移进行搜索，从而能够缩减状态空间。根据定理4．1知∞所描述的条

件比其相应的部分最弱前置条件pwpi强，因此可能∥j％v⋯vpwptv⋯V5n但

5’≯％v⋯v口，v⋯v口．。也就是说，在保证可靠性的前提下(定理4．2)，集成

部分最弱前置条件的切片执行的代价及所生成的切片执行图的状态空间将会减

小，本章实验部分将证实该结论。
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4．3避免部分最弱前置条件公式规模的指数增长

4．3．1最弱前置条件公式规模的指数增长问题与解决方法

按照最弱前置条件定义的计算方法。最弱前置条件的公式规模随着程序规模

的增加可能呈指数量级的速度增长，程序中的赋值语句与分支语句都能够导致公

式规模的指数增长【”·14]。

．对赋值语句毒#P，根据定义有聊，O暑0(Q)=Q忙／x】，即将公式Q中所有工
的自由出现都用表达式e替换，这样如果Q中包含x的拜次自由出现，表达式Q忙，工】

中就会出现一个表达式P，从而导致公式规模的迅速增长。更为严重的是，如果一

条执行路径中的多个赋值语句都包含有依赖关系的程序变量，则公式规模将呈指

数增长。例如对图4．3所示的由具有变量依赖关系的赋值语句组成的一条执行路径

P，其相对于工>0的最弱前置条件为工+⋯+x>0，公式中一共包含?个工．

1l：工产工+工：

／2：工产工+工：

厶：工产善+工：

图4．3具有变量依赖关系的赋值语句组成的执行路径

对于分支语句“矿(c)A else口；”，若它的两个分支到达相同的程序位置，则根

据定义有聊’(矿(c)_咖占)(Q)=(c；肋，(4)(Q”^(—tj阡P(曰)(Q))，从而其最
弱前置条件中出现了两次Q(当然，Q可能被彳和B中包含的赋值语句修改)。

更为严重的是，多个具有变量依赖关系的分支语句的顺序组合将使得最弱前置条

件的公式规模呈指数增长．

，I：X1．一--Xo+卸；

，2：X2产工l+Xl；

●●●●●●●

‘： xn产工n．t+】0l：

图4．4转换后被动化形式的执行路径

解决最弱前置条件的公式规模随程序规模的增长呈指数增长问题的一个方

法，就是所谓的程序被动化【33’删，即通过对程序变量的重命名，将赋值语句转化

为等价的assume语句，从而可以将相同的子公式合并。例如将图4．3中所示的程

序可以转化为图4．4所示的程序，转化时先分析变量引用的依赖关系，再对变量石

进行合适的重命名。对转化后的执行路径，其相对于z>0的最弱前置条件为
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Vx0，⋯，‘：而=而+‰j(屯=Xa+X，j(⋯j(‘=靠。+靠．j(‘=zj工>o))))。
其包含的变量数量降至3n-2个，其详细的过程及正确性证明请参见文献【84】。

4．3．2紧凑的部分最弱前置条件表示和计算方法

部分最弱前置条件是传统最弱前置条件的变种，因此它也会面临公式规模的

指数爆炸问题。为了解决该问题，我们将部分最弱前置条件表示为二元偶(盯，∞)的
形式，其中：

●仃：[Vad b'4[Varl称为命名映射，它将程序变量映射羚其当前的名字，这

里[Var]表示所有程序变量的全集，同时我们将盯按常规延拓到表达式和

公式集合，初始时仃=上．其中上皇几饼；

●09为一个一阶逻辑公式。描述了当前的部分最弱前置条件，初始时

∞=True。

直观地，我们在计算一条语句的部分最弱前置条件时，先基于命名映射盯将

该语句中的变量重命名为合适的名字，即将该语句被动化，再基于∞计算其部分

最弱前置条件。

定义4．4赋值语句的部分最弱前置条件勃弓O车e)((仃，国))定义为：
· (叭x哼一】，(盯(功=以x_工’】o))j∞)，当且仅当石净P为抽象准则矿下的

完全相关赋值语句；

· 《玎防_，】'了盯(力口)，当且仅当x#P为抽象准则y下部分相关赋值语句；
· (口，口)，当且仅当z#e为抽象准则矿下的无关赋值语句。

其中一是一个新鲜变量，函数∥B斗明定义为公式(4．5)所示：

盯IX"-)'XI㈨：{哕’／．．f，y≠葺 ⋯)

直观地来讲，如果工车e是抽象准则y下的完全相关赋值语句，则先基于命名

映射盯将z．-e重命名后得到赋值语句盯(工)．_a[x_'一】0)，其中研x哼x’】表示在

玎中为变量x引入一个新的名字，后得到的新命名映射，一描述了x在赋值语句

工．-e之前的取值(相应地，我们用J当前的名字口(x)描述该赋值语句执行后工的

取值)。如果表达式e中包含变量工，则该变量工引用了赋值语句x竽e之前的值，

因此需要基于盯h一卅对表达式e进行重命名。由于每个重命名后的变量都不会

被赋值两次，因此我们可将赋值语句盯(z)车o[x_，】(P)转换为等价的as咖e语
句assume(o'(x)=盯h寸，】(0)，该assume语句相对于国的部分最弱前置条件为

WPvIassume(or(x)=a恤寸一】(纠)(∞)=(o-(x)=盯B_x’】0))jm· 例如，

we{w}O．．工+_，，)((扛一而，Y_乃}，而>o))=(忸_而，Y_咒}，(^=而+儿j而>o))，
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赋值语句j．-x+y左边的x需要使用当前的名字玉替换，而右边的善则需要使用赋

值语句执行前x的名字与替换．

如果工#e是抽象准则矿下的部分相关赋值语句，由于∞中的变量x被命名为

变量盯0)，且该命名在后续的计算中不再使用(因为盯被更新为讲j--}工’】)，因

此没有必要引入Skolem常量，而是直接得到部分最弱前置条件j盯(曲．国。例如．

H?m(工》x+y)l(缸—}玉}，而>o))=(忸—'屯}，了而^>0)·

如果有多个赋值语句串行组合，根据等价公式叮l等(吼jQ)t“^q2)jQ，
我们可以将蕴含连接词(j)的数量降至只有一个．

从定义4．4可以看到，当计算赋值语句的部分最弱前置条件时。不会进行变量

的替换，因此赋值语句不会导致部分最弱前置条件公式规模的指数爆炸．

定义4．5 assume语句的部分最弱前置条件扇弓(础蹦槐如))((盯，国)1定义为：
·(矿，仃Co)j西，当且仅当邪枷忙(c)为抽象准则矿下的相关雒卿m语句：
· (以国)，当且仅当d跚Ⅲefc)为抽象准则矿下的无关assume语句。

A3sUllle语句的部分最弱前置条件的计算比较直观，由于assume语句不改变任

意变量的取值，因此命名映射盯保持不变。

我们定义面mp)为变量命名映射盯的定义域，即所有被盯映射到新变量名的

变量的集合。例如，若盯=缸"-hx2，y—M}，则如坍(盯)=ky}．根据定义，我们

有面m(上)=a·

定义4．6部分最弱前置条件的并行组合(q，q)0(cr2，吃)定义为：
·(O"2，o'2(r00^oJ2)如果吼=上，或者(q，qAO'1(0)2))如果0"2=上；
· (仃，国)，其中dom(a)皇幽坍(吒)u面册(吒)并且

盯(J)=

q(工)
q(x)
t

吒(工)

矿工∈面坍(q)^工叠dora(o"2)
矿工∈锄(吼)n锄(cr2)／、q(力=吒(善)
CxE面坍h)nd一陂)nq(石)O"2(工)
矿工正dom(o'1)AXe面m(cr2)

其中一为新鲜变量t且印=(Eqs(_cr，吼)jq)^(印p，ar2)j吼)，这里
Eqs(a，q) Eqs(cr，吒)定义为：

Eqs(o"，q)皇酬q念棚(，)盯(工)2 q(工) (f=I，2)

定义4．6从形式上看起来比较复杂，实际上其原理很直观。根据定义，两个部

分最弱前置条件的并行组合总的来说是求q 0,2的合取公式，但由于q 0)2中同

一个变量可能被命名为不同的名字，因此我们需要先处理变量的命名冲突。如果

O"l≠．LRo"2≠上，则盯(J)的定义中根据不同的情况为变量工引入不同的名字。最
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复杂的情况是当X∈dora(盯,)、工∈dom(cr2)且吼《D≠0"2(曲时，需要为变量x引入
一个新的名字一，并在命名映射仉和以中将变量x重命名为，。消除命名冲突后，

需要在并行组合前为两个部分最弱前置条件分别引入一系列赋值语句，以将命名

前的变量赋值为命名后的变量。例如，如果变量x的两个名字q(J)和％(耳)在仃中

被重命名为工’，则需要在部分最弱前置条件q和奶前分别引入赋值语句，净吼(工)

(即印p，q))和r粤吒(J)(即Eqs(盯，cr2))。将赋值语句转换为assulmc语句
后再对q和仍求部分最弱前置条件即得到并行组合后的部分最弱前置条件

出=(印p，q)jq)^(印p，cr2)j国2)·例如，O_而，^=屯+lj毛>0)
lJ扛一^，而>0)=(工_，，(，=而等而>o)^(一=而j“=x2+lj^>o)))·

此外，当两个部分最弱前置条件并行组合时，即p，口)=(q，q)ff(cr2，吃)，如
果国形如心jQ)^如jQ)，即q和吐具有共同的表达式Q，则根据等价变换
公式如；Q)^(P2等Q)t“v吃)jQ，我们可以避免部分最弱前置条件街中表
达式Q的多次重复。因此，我们也能够回避由分支语句导致的部分最弱前置条件

公式规模爆炸问题。例如，((，=而j五>o)^(，=而j(^=而+ljXI>o)))=
I(一；而v(，=屯^‘=而+1))j玉>0)，从而避免了公式而>0的重复出现。

本节中，我们提出了另外一种表示和计算部分最弱前置条件的方法，定理4．3

和定理4．4保证了该方法的正确性。

定理4．3令口：=WPr(f)“)，其中喁与％都是一阶逻辑公式，令

(吒，吃》=菥弓(f)(《q，q))。如果公式q(嘶)§％，⋯，毛：q成立(其中而，⋯，‘是
q中引入的所有新变量名)，则公式吒(％)营V毛，⋯，‘：吃必定成立(其中
再，⋯，毛是吐中引入的所有新变量名)．

证明，我们分情况证明，考虑迁移t的类型：

·如果t是无关的赋值语句或无关的assume语句，则嘞=口l、

(cr2，吃)=(0"1，q)，从而定理成立；
●如果t是完全相关的赋值语句x净P，则a2=at[e／x】、o"2=吖工--h卅、

(02=((q(∞=吼Ix--．It,x’1∽)jq)。从而有盯2(a2)=吼B-'x'l(a,[e／x])·
如果对所有程序变量的某组赋值￡使得or2(嘞)为True，则如果一的取值

使得crl(x)=q防--4'x’】(力成立，就有crI[x—x'l(ch[e／x])=吼h)(因为
口．瞳／x】中只有表达式P包含变量x)，从而q为True。也就是说，公式

0"2(锡)辛V而，⋯，毛：((q(磅=q协寸一】(磅)jq)成立。另一方面，如果
￡使得V而，⋯，毛：((吼o)=q扛—+一】(o)=’q)为True，则若公式
盯10)=trl[x—'x’】0)为True，就有q陋—÷，】(qp／卅)=q(q)且q为

True，从0"2(d2)为True．综上，有tY2(Of2)营％，⋯，‘：吐成立；
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·如果t是部分相关的斌值语句工#e，则012=30ntl妒／明、吒=o"a[x啼卅、

吃；jq∞q，从'72(嘞)=吼肛一加(了口q矽／j】)·由于了一口I[O／x】中

不包含善，故O'm[X--hx’】(|口q矽／工】)={Yl(30q[0／x])=30．0；(a,[e／x])·

令口=q(曲得到cr2(吩)=30．0；(ajO／x])=jq(曲q(q)，再根据定理条
件q(q)§％，⋯，‘：q得到cr2(吃)§j吼O)．％，⋯，‘：q，从而得到
吒(％)铮％，⋯，毛：他：

·如果t是相关的assume语句assume(C)，则％=(cjq)，cr2=q、

吃=h(c)jwl)，从而cr2(％)=q(cj％)=(吼(c)jq(啊))。根据定
理条件qh)§％，⋯，矗：q得到cr2(吃)§(q(c)j％，⋯，毛：q)，而
(q(c)j％，⋯，毛：q)=％，⋯，‘：鲍，故cr2(吃)营％，⋯，矗：吃成立·

综上，定理证毕． ■

定理4．4令口=岛0％，其中球、啦和％都是一阶逻辑公式，令

(仃，国)=(q，q)0(cr2，吐)。如果对iffil，2都有公式q(q)静V葛，⋯，‘：q成立(其
中西，⋯，‘是q中引入的所有新变量名)，则必有仃(口)§V而，⋯，毛：fad成立。

证明；并行组合两个部分最弱前置条件(吼，q》和《气，吐)时，我们通过插入一

系列赋值语句来消除两个变量命名映射q和cr2的冲突，从而根据定理4．3我们知

道盯(％)营％，⋯，毛：(印p，q)jq)、u(a2)营％，⋯，毛：(印p，cr2)j(02)。
又由于盯@)=盯hAOf2)----盯(q)／、仃(吗)，因此我们可以推导出盯@)§
Ⅵq，⋯，‘：((印p，q)jq)^(五秘p，吒)j吃))，即仃(口)营V而。⋯，毛：∞· ■

为了把基于二元偶(盯，国)的部分最弱前置条件表示与计算方法与切片执行过

程结合，我们定义一个如公式(4．6)所示的辅助函数h，以将(盯，国)转换为一个一阶

逻辑公式，其中而，⋯，毛为《盯，∞)中包含的所有新交量名：

^((毋国))皇V与，⋯，‘：(【，。公∽工=m)Jj盘J (4·6)

对图4．2所示的切片执行过程的第6行，我们需要将蕴含式∥jq v⋯v口。对

应地替换为^((盯’，∞’))；|Il((q，q))V⋯V|l，((吒，％))·另外，在图4．2所示的切片
执行过程第7、9、14行也要进行相应的替换。

4．4处理指针与变量别名

为了支持指针与变量别名，我们对“变量位置”进行重命名，而不是对程序

变量进行重命名。如第二章所述，变量位置是对计算机存储器地址的抽象，一个

变量位置对应于一个存储器地址所存储的内容，它可以是一个变量、一个结构的

成员或者对一个变量位置的引用。例如，变量·P涉及到两个变量位置，即P和‘A，
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其中n是变量位置P的值。

如果两个变量共享一个变量位置，我们就称它们互为别名。例如，如果P=＆x，

那么变量·p和变量耳共享同一个变量位置，从而它们互为别名。当更新表示部分

最弱前置条件的二元偶(盯，∞)时，我们保证变量命名映射盯将所有互为别名的变量

都映射到同一个名字。换言之，仃将具有相同变量位置的所有变量都映射到相同

的名字。

当我们在切片执行过程中更新赋值语句的部分最弱前置条件时，为了满足上

述约束，我们需要知道抽象准则矿中的任意两个变量是否具有相同的程序位置。

幸运的是，由于图4．2所示的切片执行过程在搜索状态吵=(s，口)时，我们知道口是

某一条特定执行路径的部分最强后置条件，因此该执行路径的所有别名能够通过

口确定。

在上一节中，基于二元偶(盯，口)的部分最弱前置条件的定义没有考虑指针和变

量别名问题，如果存在指针和变量别名，我们需要重新定义赋值语句和8．ssulne语

句的部分最弱前置条件．首先，我们定义dr<力为将表达式e分解为变量位置、并

为每个变量位置都引入一个新名字后的得到的变量命名映射。在这个过程中．如

果发现具有相同变量位置的其它变量已经存在于盯中(即遇到了别名)，则我们

对所有别名使用相同的名字重命名；否则，我们引入一个新名字对该变量位置进

行重命名。例如，设仃={工斗讲，如果变量乍和变量x互为别名(即P=＆x)，

则盯<‘p>={工·，，P寸P’，‘P’寸川，其中P’是对变量位置P引入的新名字，由于
善和·p’共享同一个变量位置，因此我们将它们映射到同一个名字，．同样，我们

定义盯(J)为变量石的当前名字，例如在上面的例子中，盯(．p>(．P)=，。

定义4．7支持指针和变量别名的部分最弱前置条件旃弓O．．P)((仃，m))定义
为：

· (盯‘，(盯’(∞=盯7(力)j∞)，当且仅当石．-P为抽象准则r下的完全相关赋
值语句：

· (盯‘，j盯’O)脚)，当且仅当j#P为抽象准则矿下的部分相关赋值语句；
· (盯，国)，当且仅当工．-P为抽象准则矿下的无关赋值语句。

其中一=盯(工><磅，即将变量膏和表达式e先后分解为变量位置、并为每个变

量位置引入合适的名字后的映射；盯’则在∥的基础上进行如下操作得到：将每个

命名_)，一Y’￡一更新为H盯’∽p’(明--．hy。，其中yp’∽归’0)1为将变量位置y中

每个变量or’(x)的自由出现都用盯’(D替换后得到的新变量位置，而Y‘则定义为：

y‘=侈爹多i粥
其中一是变量算对应的新鲜或已存在的名字，这取决于在变量命名映射一中
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是否存在变量x的别名。

直观地来说，就是先将赋值语句工#P对应的所有变量位置先分解、再引入合

适的名字，从而得到盯’．接下来，对每个映射()，寸Y’)E盯’，如果变量Y中包含

口’(曲，则需要将其更新为仃’∽。

例如r令变量命名映射tY=b寸，，P专P’，·，一以，我们需要计算部分最弱

前置条件(盯’，国’)=面氟(p竽g)(p，国))。其中p，g∈矿．第一步，我们需要基于盯
计算iT"’，通过将变量P与q分解为变量位置并为它们各引入一个名字，我们得到

一=口(力<窖>=扛呻，，p·p’，’P’斗，，口哼g，}。第二步，是基于∞计算a,l’，根据

部分最弱前置条件的定义，∞’=((盯’(p)----(7"’国))等珊)=(p’=矿毒∞)。第三步，是
基于，计算矿‘，我们先确定在盯’中变量P的名字(对应于定义4．7的，)，如果

赋值语句工#P之前P在一中有别名，则使用该别名对应的名字；否则，需要引入

一个新的名字。设P’为变量P对应的新名字，那么我们考虑一中的每个映射：由

于P’----0"’(p)，因此P_P’被更新为P—P。；同时，映射印’专一被更新为．97哼，

(即将P’替换为矿)；其它两个映射则保持不变。因此，我们得到最终的变量命

名映射盯‘=扛--l"，，P弓pI’鼋，_一，q_q’}。

定义4．8支持指针和变量别名的部分最弱前置条件筇甄(assume(c))(<cr，m))
定义为：

·(仃<c>，盯和>(c)j w)，当且仅当assume(c)为相关assume语句；

·《盯，m)．当且仅当assume(c)为无关assun弛语句。

由于对硒吼lme语句而言所有变量的值都没有改变，因此计算支持指针和变量

别名的assume语句的部分最弱前置条件是比较直接的．

另外，由于部分最弱前置条件的并行组合不受指针和变量别名的影响，因此

支持指针和变量别名的部分最弱前置条件的组合如定义4．6所示。

4．5实验结果与分析

在切片执行工具的基础上，我们实现了支持指针和变量别名的部分最弱前置

条件，同时进行了一些实现上的优化。例如，实际程序中的一些赋值语句的部分

最弱前置条件并不会引起公式规模的增长，如丽～“．．ylb>01，令葺yE矿，由

于赋值语句,It净，不会引起公式的重复，同时J>0中没有重复的变量工，因此直接

替换工比为工引入新的名字得到的公式规模小。因此，计算赋值语句的部分最弱前

置条件时，我们比较进行变量替换和引入新变量名这两种计算方法的公式规模，

选择公式规模小的一种计算方法。但是，如果上述赋值语句出现在分支语句的某

个分支中，虽然替换代价较小。但可能导致分支语句无法合并相同的公式。例如，
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莉～(矿(c)x．-Yelsex==z)b>0)，令‘Y石cEV，直接进行变量替换求得的部分

最弱前置条件为(cj y>0)^(1cjz>0)，它包含了由工>0得来的两个子公式

Y>0和z>0，而基于变量重命名方法得到的部分最弱前置条件为

f化^x=ylvf—c^工=z】lj工>0，如果J>O是一个规模较大的公式，那么显然后
者公式规模小．因此，在计算部分最弱前置条件时．对有两个以上前驱的程序位

置，我们记录下其部分最弱前置条件，如果某个分支语句的两个分支在该程序位

置汇合，则我们重新计算其部分最弱前置条件，以避免公式重复。

实验仍是基于实现SSL协议的opemsl-O．殳6c程序源代码进行的，我们比较了

集成部分最弱前置条件的切片执行与不集成部分最弱前置条件的切片执行方法生

成切片执行图的代价，以及所生成的切片执行图的规模。我们考查了20个时序安

全性质，这些性质描述了SSL协议的初始握手协议必须满足的约束，它们已经事

先被验证为满足。为了比较的方便性和公平性，我们给出了性质验证所必须的程

序变量，并事先将它们加入到抽象准则集合中，这样两种切片执行过程所生成的

切片执行图经过模型检验都能够满足给定的性质，同时由于两种方法基于同样的

抽象准则生成切片执行图，因此切片执行图的生成代价以及产生的切片执行图的

规模具有可比性。

表4．1集成部分最弱前置条件的切片执行的实验结果比较

SE SE+l’Ⅵ，P
Property

TPC TimeStates Trans TPC Time States Trans

ssl elm 1 12541 14451 8523 12．2 1528 166l 65l l-3

ssl elm 2 12517 14427 8482 12．3 1412 1535 602 1．I

ssl elm 3 12517 14427 8482 12．2 1412 1535 602 1．1

ssl chat 4 12517 14427 8482 12．4 1412 1535 602 1．1

ssl srvr l 12836 14675 8473 12．6 1442 1566 540 1．0

ssl$rvr 2 12765 14604 8227 12．4 1432 1556 532 1．O

ssl SrVl"3 12803 14642 83lO 12．6 1438 1562 53l 1．O

ssl$rvr 4 12765 14604 8227 12．5 1432 1556 532 1．O

ssl$1wr 5 29452 33724 17902 41．7 2793 3012 1071 3．2

ssl Sr-ql"6 39506 44980 23823 67，7 2258 2450 875 2．6

ssl sⅣr 7 29556 33828 17902 41．8 2892 3136 1062 3．3

ssl srvr 8 12884 14723 8473 12．7 1446 1570 540 1．O

ssl srvr 9 29564 33836 17902 41．7 2986 3236 1088 3．4

ssl srvr 10 12860 14699 8473 12．7 1444 1568 540 1．O

ssl srvl"1l 29603 33875 18084 42．0 2804 3042 1027 3．2

ssl srvr 12 38873 44347 23823 64．9 2222 2414 875 2．2

ssl srvr 13 29584 33856 1805l 41．9 2720 2954 103l 3．0

ssl$rvr 14 39084 44558 23823 65．6 2234 2426 875 2．3

ssl$rvr 15 12908 14747 8473 12．7 1448 1572 540 1．O

ssl srvr 16 39295 44769 23823 66．5 2246 2438 875 2，5
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实验结果如表4．1所示，所有的实验数据都产生于一台CPU为I．6GHz AMD

Athlon XP、内存为224MB的台式机，其运行的操作系统为Windows 2000与

CygWin 2．427．表4．1中，“Property”是待验证的时序安全性质的名字；“SE”

指不集成部分最弱前置条件的切片执行过程，而“SE+PWP”则表示集成了部分

最弱前置条件的切片执行过程；“States”与。Tram”分别描述了生成的切片执行

图中状态和迁移的数量，这两个数据描述了切片执行图的规模；“TPC”是Theorem

Prover Call的缩写，描述了定理证明工具的调用次数，“Time”则是以秒为单位

的切片执行过程的运行时间。这两个数据描述了生成切片执行图的代价。

从表4．1中我们可以看出，集成了部分最弱前置条件的切片执行过程(即SE

+PWP)所产生的切片执行图的状态数和迁移数大约都是不集成部分最弱前置条

件的切片执行过程(即SE)的1／10。相应地，sE+pWP生成切片执行图过程中的

定理证明工具的调用次数(TPC)和生成时问都减至SE的大约1／10。尽管通过理

论分析我们知道集成了部分最弱前置条件后，切片执行产生的切片执行图的规模

以及切片执行过程的代价会减小，但减小的幅度如此之大是超出预想的。在内存

空间消耗方面，SE+PWP以及SE这两种方法都是很小的，其峰值内存占用大约

是40MB，平均内存占用大约为20MB．

通过实验，我们发现SE+PWP方法能够大幅减小切片执行图的状态空阃和切

片执行代价是基于程序的两个事实。首先，某个程序位置J处的部分最弱前置条件

描述了使得一组从s出发的执行路径可行的最弱条件。实验中我们发现它的确比J

处的部分最强后置条件弱很多，从而导致了s处状态的大量合并。其次，通过分析

openss!程序，我们发现程序中的大部分相关变量都是局部使用的，也就是说只在

程序的某--,j,段中使用。对于程序中的某个程序位置s，如果从程序初始位置‰到

达J的某条执行路径P中使用了某局部使用的相关变量工。那么j的信息将被保存

在s处P的部分最强后置条件口。中并被传递下去，尽管从J出发的所有执行路径

中并不再包含对J的引用。此后，如果另一条到达J的执行路径P’的部分最强后

置条件口，与口。的区别仅在于变量石的约束不同，那么基于部分最强后置条件我们

必须基于a，重新搜索J及其后继程序位置。实际上我们知道，这种搜索是完全没

有必要的，因为工在从J出发的所有执行路径中不再出现。幸运的是，部分最弱前

置条件由于不包含变量x。从而能够帮助切片执行避免这种冗余搜索。此外，如果

某变量x只在某程序位置J之后局部使用，则s处的部分最弱前置条件也不会包含

工，这是由于变量x要么在计算部分最弱前置条件的过程中被替换为别的变量，要

么由于x的约束为True而被消除。事实上，包括openaM在内的几乎全部实用程序

都包含有大量局部使用的变量，因此部分最弱前置条件的应用能够普遍提高切片

执行的验证效率。
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4．6相关工作

最弱前置条件被广泛地应用于调试(例如[86】)和验证(例如[87，88】)领域，

其中ESC／JavaIs7，蚓是应用最弱前置条件进行程序验证的成功范例。ESC／Java将

Java程序的每个方法及其应该满足的性质转换为一个最弱前置条件公式，即所谓

的验证条件(Verification Condition)，再基于自动判定过程如定理证明工具

SimpliⅣ72】等判定验证条件是否满足以验证性质是否满足。本章提出的集成部分最

弱前置条件的切片执行则采用了完全不同的方法，它利用一种称为部分最弱前置

条件的保守最弱前置条件来符号化地描述程序的状态，以产生程序的有限状态模

型，即切片执行图，再利用模型检验工具验证其是否满足时序安全性质。

更深入地，ESC／Java主要面向结构化的程序、以及对程序中断言(Assertion)

是否满足的验证，因此它使用的最弱前置条件中包括了对assert语句的最弱前置条

件的定义。此外，由于Java语言支持异常，因此ESC／Java也扩充了对与异常语句

相关的最弱前置条件定义．ESC／J'ava通过将循环展开一定的次数，或者对循环进

行分割并引入循环不变式的方式来计算循环的最弱前置条件，从而可能造成验证

不可靠或高昂的验证代价．此外，对于非结构化的程序，对循环的识别也需要一

定的代价。虽然文献【89】支持对非结构化的程序求最弱前置条件，但仍需要牺牲验

证的可靠性或花费高昂的代价计算循环不变式。比较而言，切片执行过程中对部

分最弱前置条件的计算是针对可行的执行路径的，从而适用于任意结构和包含任

意循环的程序。尽管切片执行的终止性是不可判定的．

由于赋值语句和分支语句导致的公式重复，最弱前置条件公式可能随着程序

规模的增长呈指数增长邝3，¨1。当前的解决方法是在计算最弱前置条件之前将程序

转换为被动的形式．本章提出的基于二元偶(盯，田)的部分最弱前置条件表示和计算

方法则不需要单独的程序被动化过程。事实上，我们可以认为该方法是在计算部

分最弱前置条件的同时进行程序的被动化，即将赋值语句通过变量重命名转换为

等价的assume语句。该方法的优点是支持任意结构的程序，并且按需被动化能够

降低计算开销。

4．7小结

本章中我们提出了一种保守的最弱前置条件，即部分最弱前置条件，用于描

述变量抽象下程序的保守近似语义。我们定义了赋值语句、assu口1lc语句以及并行

组合的部分最弱前置条件的计算方法，还给出了集成了部分最弱前置条件的切片

执行过程。为了避免部分最弱前置条件计算过程中出现的公式规模爆炸，我们提

出了基于变量重命名的部分最弱前置条件表示和计算方法。在其基础上，我们还

第74页



国防科学技术大学研究生院博士学位论文

提出了支持C程序中的指针和变量别名的部分最弱前置条件表示和计算方法。本

章提出的基于部分最弱前置条件的切片执行过程被用于基于给定的变量集合生成

openssl-0．9．6c程序的切片执行图，通过实验比较，我们发现集成部分最弱前置条

件后的切片执行代价和生成的切片执行图都降为原来的大约1／10．
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第五章 有状态动态偏序缩减方法

状态空间爆炸问题一直是并发程序和并发模型验证面临的最大障碍，在对并

发程序源代码的验证过程中。由于程序源代码包含了软件的所有细节，其状态空

间爆炸问题尤为突出。对并发程序，模型而言，偏序缩减(PartlY-Order Reductiou)

是一种缩减状态空间的简单但有效方法，偏序缩减的核心算法总的来说可以分为

两种类型tgo-％]：第一种是基于Persistent／Stubborn集合的方法，即根据“将来”的

迁移计算出当前状态需要考虑的迁移集合；第二种是基于Sleep集合方法，即根据

“过去”的迁移计算出当前状态不需要考虑的迁移的集合。本章提出的有状态动

态偏序缩减方法属于第一类方法，但它能够与基于Sleep集合的方法很好地互补使

用(参见实验一节)．

传统的基于Persistent／Stubborn集合的偏序缩减方法基于静态分析方法来得到

用于计算Persistent／Stubborn集合的迁移之间的偏序信息(参见【91．95】)，但正如

文献[90】所指出的，由于静态分析方法的不精确性，使得我们不得不保守地考虑许

多本不需考虑的迁移，从而大大降低了俊序缩减的效率。针对该问题，文献[90I

提出了无状态动态偏序缩减方法2，其基本思想是在每个状态只考虑一个进程的迁

移，接下来在搜索过程中针对当前迁移序列动态地收集各进程之间的通信和交互

信息，这些信息包括每个共享变量以什么样的顺序彼哪个进程访问等等，再根据

对这些信息的分析在当前的迁移序列上增加必要的回溯点，每个回溯点记录了在

该状态处还有哪些进程的迁移需要被考虑(我们将这些进程称为回溯进程)，最

后通过回溯遍历每个状态需要考虑的回溯进程，从而遍历所有具有不同偏序关系

的迁移序列。由于动态偏序缩减方法收集的偏序信息是完全精确的。因此其状态

空间缩减效果得到了大幅提高。

对面向时序安全性质的并发程序或模型的验证而言，有状态的状态空间搜索

策略由于能够阻止对同一状态的多次重复搜索，从而能够大大降低搜索代价。相

比而言，无状态的状态空间搜索策略虽然节省了状态存储的空间开销，但往往需

要对同一个状态进行甚至是指数量级的重复搜索，这是因为软件程序往往具有多

个串行组合的分支结构。从而导致指数量级的到达同一状态的执行路径数量。文

献【90】中提出的无状态动态偏序缩减方法是面向无状态模型检验的，因此它适用于

Verisof#38I以及Java PatlaExploracl39，钟I等模型检验工具。但是，由于无状态模型检

2“无状态动态偏序缩减方法”在文献【90】中的原名叫做“动态偏序缩减方法”，但它面向的
是对状态空间的无状态搜索。即在搜索过程中不保存任何状态。为了区别于本章提出的有状态

动态偏序缩减方法，我们将其进行了重命名。
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验的效率较低。当前的大多数模型检验工具都是有状态的，如通用的模型检验工

具Spin陬翊、SM妒韧，用于C程序模型检验的BLASl删、SLAM_【+l,42】、MAGIC[+s，

49)、ComFoRTPo,52】及zingf'5·461，以及用于Java程序模型检验的Java PathFinderp3t

跏等。

无状态动态偏序缩减和有状态的状态空间搜索是两种互补的状态空间缩减策

略，但正如文献190]指出的，这两种方法不能直接结合．由于无状态动态偏序缩减

方法在每个状态只考虑一个进程的迁移．该状态必须考虑的其它进程的迁移则是

在对从该状态出发的迁移序列的搜索过程中确定的．因此，如果一条迁移序列万到

达一个访问过的状态5，我们不得不重新搜索J，而不能像有状态搜索那样直接回

溯，因为我们需要遍历从J出发的所有迁移序列，以得到迁移序列，r所有的回溯点

和每个回溯点对应的回溯进程。

本章中，我们提出了有状态动态偏序缩减方法，有效地将有状态搜索和动态

偏序缩减方法结合在了一起。该方法的基本思想是为所有状态s生成一个总结

(Summary)，该总结描述了从J出发的所有迁移序列的迁移之间的交迭信息

(Interleaving Information)．此后，如果状态J在状态搜索过程中重遇，则我们根

据s的总结就能确定回溯点和相应的回溯进程，而不需要重新遍历从j出发的所有

迁移序列。我们基于所谓的“发生前迁移映射(Happens—BeforeTransitionMapping)”

来描述一条从s出发的迁移序列的交迭信息，进而状态J的总结就定义为一组发生

前迁移映射的集合。在基于深度优先的切片执行过程中。要生成每个状态的总结

只需要在切片执行回溯时进行一点额外的工作，以将当前状态的总结传递给其前

趋。因此。动态偏序缩减能够与有状态模型检验如切片执行等自然地集成．

实现上述思想时，我们需要考虑到从每个状态J出发的迁移序列的数量可能很

多、甚至是无限的，而所有迁移序列的交迭信息都必须披总结于状态s处。同时，

对每个状态的总结进行操作的时间和空间代价都必须尽量小．此外，遍历带圈的

状态空间时将到达一个状态J，使得从j出发的某些迁移序列还没有被遍历，这样

状态s的总结就是不完备的，进而基于j的总结推断出的回溯点和相应的回溯进程

也是不完备的。为了解决这个问题，我们提出了一个修改的深度优先状态空间援

索策略，支持对任意结构的状态空间的搜索。

我们还基于两个来自文献【90】的实用并发程序片段进行了实验。实验结果证明

有状态搜索和动态偏序缩减能够很好地互补，从而大大提高状态空间缩减的效果．

例如，相比无状态动态编序缩减方法，有状态动态偏序缩减方法搜索的状态空间

的大小、以及状态空间的搜索开销，都最多降低了66倍。此外，实验证明，用于

存储每个状态的交迭信息总结所占用的空间相对于存储状态所需的空间而言是比

较低的，平均只有后者的1／10左右。

第77页



国防科学技术大学研究生院博士学位论文

5．1并发c程序模型和无状态动态偏序缩减方法

5．1．1并发C程序模型

我们考查的并发C程序模型由一个有限集合的进程组成，每个进程拥有自己

的局部变量，并以确定的顺序执行一系列语句。进程之间的通信是通过对通信对

象(Communication Object)的原子操作进行的，通信对象包括共享变量、信号量、

锁等。本章中，我们约定进程之间的通信是通过对一些全局变量的操作进行的，

为了进程问的同步，我们还引入如下两个同步原语P与n

雕)：：blockif xs0 I X----otherwise；

P∞：：工++；

其中，block(阻塞)的意思是对原语P∞的执行当前不能完成。我们约定除

了P(∞之外的所有其它语句都不会阻塞．

我们将并发程序模型表示为一个标记迁移系统LTS，令一个并发程序包含m

个并发进程c霉=@，50，，霉，△。)，其中整数f∈{l，⋯，m)表示第j个进程，则该并发程
序模型表示为CCP=(只So，T，△)，其中s表示模型的状态空间，定义如下：

s￡slX．o．XS-xLs,x⋯XLS。XSs

上式中，墨为第f个进程cP,=@，‰，霉，A。)的程序位置集合，z母是第i个进
程的所有局部变量的不同取值构成的局部状态空间。豁则是所有共享变量的不同

取值构成的全局状态空间。对每个状态j=仅，⋯，如，／sl。⋯，／s,，S3)，／sf和SS都既可
以显式地以各变量的取值来表示，又可以隐式地以各变量满足的一阶逻辑公式来

符号化地表示．与文献【90】一样，为了简洁起见，本章采用显式状态表示法。

对于并发程序模型CCP=(s，So，T，△)的其它三个元素，So∈s为初始模型状态，

T=夏U⋯U乙是模型的迁移语句的集合，Acc_SxTxS则是模型的状态迁移关系集

合。给定两个状态sz=(岛l，．一，‰，Is,I，．一，Is,。，SSI)和S2=(％，⋯，s2，，蚝，⋯，is,，，ss2)
和一个迁移语句tET，我们定义“，t,S2)∈A当且仅当存在整数i仨氆⋯。嘲使得：

· (Sff,t，S2j)∈△j且V1≤Js小^J≠f：Sx，=S2，；
●并发进程f的所有局部变量的取值甄。执行迁移语句后变为ls：，，且

V1s-，sm^j≠i：IsI』=ls2，；

●所有共享变量的取值踊执行迁移语句后变为鸥。

如果迁移语句t∈T访问了一个或多个共享变量，我们就称t为可见(Visible)

迁移：如果t不涉及任何共享变量，我们就称t为不可见(Invisible)迁移。

并发程序模型CCP=(s，So，T，A)的一条迁移序列石是一系列迁移^⋯0组成的

序列，其中tlC",tn∈T，并且存在状态51C'％Sn+t∈S使得SI是初始状态so，且对每

个i：Isisn都有怯，‘，s“1)∈△。对一条迁移序列万=tlt2⋯t。，其中墨是由迁移序列
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‘f2⋯o。到达的唯一状态，则我们给出下列定义I嘲：

●巩表示迁移‘；

●proc(t)表示迁移t所属进程的整数标识：

●“，t．g和万J『’分别表示在迁移序列石之后扩展迁移t，将迁移t插入到万

之前，以及将两条迁移序列，r和∥连接成的一条迁移序列，f刀7；

●．pre(／t，f)表示迁移ti之前的状态si； ．

·last(g)表示万到达的最后一个状态‰l。如果石=巧，则妇f(厅)=so。
最后，如果涉及到多条迁移路径，我们就用／ei(如万l、7r2等)标识第i条。

我们用Ⅱ表示一系列迁移路径的集合，用[HI表示所有迁移路径的全集。

令enabled(s)表示在状态s=瓴，⋯，％，岛，⋯，蚝，船)处非阻塞的进程标识的集
合，对一个进程厶f∈enabled(s)(我们称进程i为非阻塞进程)当且仅当存在至

少一个非阻塞的迁移《s,t，s’)E△使得proc(t)；i。对并发程序模型的最后一个状态

J，由于没有从J出发的迁移，因此P叠enabled(s)．除该状态外，由于只有同步原

语蹦在工s0的情况下可能阻塞，因此只有当某进程的下一个迁移是原语P时，
该进程才可能被阻塞。

5．1．2无状态动态偏序缩减方法

本节中，我们简要介绍文献【90】提出的无状态动态偏序缩减方法，为下文介绍

有状态动态偏序缩减方法作准备。

为了表述的简洁和方便起见，文献【90】仅考虑了时序安全性质中最简单的一

种，即可达性(Reachability)安全性质，例如检测死锁及断言可满足性等。在此

假设下，两条迁移路径的偏序关系与待验证的可达性安全性质无关。事实上，本

节的无状态动态偏序缩减方法及下一章将要介绍的集成有状态动态偏序缩减的切

片执行方法都能够方便地扩充到对一般时序安全性质的验证，只需要将程序中与

性质自动机迁移相关的程序语句作为变量抽象下的全局相关语句即可。

同样，为了表述的简洁性，文献【90】还引入了一些假设：

●假设在每个状态处每个并发进程都只有一条可行的迁移，在状态J处并发

进程P的唯一迁移记为next(s，p)。我们知道每个并发进程最多只有两个

可行迁移，对应于并发进程的分支语句，该假设的意思是分支语句只有一

个分支是可行的．切片执行往往保守地假设分支语句的两个分支都可行，

这种情况可以通过简单地扩充动态偏序缩减算法来支持；

·假设并发程序模型CCP=(s，％，T，A)的每个迁移tET只访问最多一个共

享变量。我们将可见迁移t访问的共享变量记为obj(f)∈[Objectl，其中

[Object]表示所有共享变量的全集。扩展对访问多个共享变量的迁移的支
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持也是比较简单和直接的，下文中我们将涉及；

·假设两个可见迁移‘与如是相关的，当且仅当它们访问了同一个共享变量，

即obj(t,)=obj(t2)。如果^与f2访问了多个共享变量，则它们相关当且仅

当它们访问了至少一个相同的共享变量。

对一条迁移序列万，文献【90】首先定义了“发生前(Happens-Before)”序关

系寸，。一，定义为满足如下两个条件的集合{^，⋯，‘}上的最小关系：
1．如果皓，且‘与t，相关，则t．'，t，；

2，专。是满足上述条件l的传递闭包。

注意，文献【90】将发生前关系定义在整数集合{l，⋯，n}，而我们为了下文的描

述方便，将其等价地定义在相应的迁移集合{‘，⋯，‘}上。
从发生前序关系的构造过程可以看出它是一个偏序关系，而迁移序列，r则是该

偏序关系的一种线性化(Linearization)．为了鉴别迁移序列的回溯点，文献【90】

又提出了发生前序关系的一个变种，即一_，P．对f∈{l，⋯，n}及一个进程标识P，

如果proc(7r1)=P或者存在k∈{f+l，⋯，n)使得曩斗。以f3proc(1rk)=P，则有关系
羁哼。P成立．直观地，如果关系焉一，P成立，则在迁移序列石以及所有通过互

换万的无关相邻迁移得到的具有相同偏序关系的等价迁移序列中，进程P从袄态

last(Tr)出发的迁移懈f(船f(万)，P)都决不可能是进程P在迁移曩之前的状态
pre(ir，f)的迁移n喇(p糟(，r，j)，P)，即next(1ast(#)，p)譬next(pre(x，f)，P)·

Stack：．A list oftransition sequence石：

backtrack,done：S卜÷N：

Explore()

{
1 forall SEs let backtrack(s1=done(s)=a；
2 Stack．push(o)；
j if(3peenabled(so))backlrack(so)--{p}；
，while(!Stack．empty()){

，let，r=Stack．top()and let S=last(Tr)；
6 Stack．pop()；
7 if(ap e backtrack(s)＼done(s))(
J done(s)．_d铆P(5)u{p}；
’let 7／"7=if．next(s，P)and S’=／ast(Tr7)；
10 RefmeBackTrackDpor(zr‘)；

，J if(3p∈Enabled(s7))backtrack(s’)：={P)；
12 Stack．push(矿)；
13 }else if(3st7，，：万’J=石)Stack．push(’)；

“}

}
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RefineBackTrackDpor(1r)

{
IJ letj=艋柳；
16 for all processesp{
17 if j j=raax({iedora(万)l啦is dependent and may be co-enabled硒th

nexus，力and f毋，P，){ 。

18 letE={qEenabled(pre(Tt,O)Ig=por黟E锄(石)：-，>i and

q；proc(毋)and J---hx P}；

19 if(E≠a)then add any g∈E to baclarack(pre(石,。)；
20 else add allqE enabled(pre(1t,O)to backtrack(pre(z【,O)；

}

}

l

图5．1基于动态偏序缩减的无圈状态空间遍历过程

文献【90】提出的无状态动态偏序缩减方法是通过对函数Explore的递归调用实

现的，在本节中，为了与下文的有状态动态偏序缩减方法保持一致，我们将其改

写为基于栈的等价算法，如图5．1所示。在图5．1中，Stack是一个标准的先进后出

栈，它存储的每个元素都是一条迁移序列，同时它拥有三个标准的栈操作，即push、

pop和top．全局变量backtrack和done分别记录了每个状态的待搜索和已经搜索

完毕的进程标识，初始时它们都为空集。图5．1所示的动态偏序缩减过程对无圈的

状态空间进行标准的深度优先搜索，函数RefineBackTrackDpor用于鉴别迁移序列

万’的回溯点和该点处需要搜索的进程标识，其实现细节请参见文献【90】。

在实现时，我们可以使用时钟向量(Clock Vector)来表示每条迁移序列的发

生前关系，基于时钟向量能够很容易判定函数RefineBackTracl【Dpor第17行的关

系i毋，P和第18行的关系，·，P是否成立。但是，出于表述的简洁和清晰起见，

本章中不会涉及到时钟向量等实现细节，尽管时钟向量能够与有状态偏序缩减方

法自然地集成。在下一章中，我们将详细讨论时钟向量及其在集成有状态偏序缩

减方法的切片执行过程中的应用。

5．2有状态动态偏序缩减方法

5．2．1交迭信息总结

我们引入发生前迁移映射(Happens-BeforeTransitionMapping)的概念，用来

表示一条迁移序列的交迭信息总结(Summary ofInterleaving Information)。首先，

我们将函数D坷的定义域从迁移集合延拓到迁移序列集合，即

D够(万)={a够hHf e dbmD)}定义为迁移序列疗所涉及的所有共享变量的集合。对
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一条迁移序列厅，我们定义函数Minlndex(，D)返回万中访问共享变量0ED够(万)

的第一个迁移，即Minlndex(，D)=min{巾够∽)=D}。我们定义另外一个函数
MinObjTrans返回石中访问共享变量集合。彰(，r1的第一个迁移的集合，如下所示：

MinObjTrans(a)皇{丑[30eo牙(万)：f=Minlndex(，o)}
迁移序列万的发生前迁移映射记为T。，其定义如下：

T，：胁。巧砒W(万)H27
我们定义面m(T，)为映射T，的定义域，即aom(r，)=MinObjTrans(Tr)。基于

发生前关系—‘。对每个迁移t∈dom(Y，)，T，(t)定义如下；

L(f)皇{乃l乃--h，t}
换言之，对访问每个共享变量OED够■)的第一个迁移玛，根据T，可以得到

在万或与其具有相同偏序关系的等价迁移序列中必须发生在正之前的迁移集合．

例5．1考虑下列迁移序列：

石 =
pla++；p23++； pli，斗+：p2≯，H；

我们有D巧(万)={x,y}、Minlndex(，工)=l及Minlndex(，J，)=3，其中丑和
而分别代表迁移肌：卅和p1；)抖。因此dom(T．)=MinObjTrarm()=pI州斗’
p1；∥_卜}并且T，pI：卅)=o、T，(pl；—斗)=扣I：—斗}(因为p1．卅—+l pli—斗)．

新迁移序列f刀(即在71"之前插入迁移t得到的迁移序列)的发生前迁移映射

k可以从迁移序列万的发生前迁移映射T，得到。首先，Y，，的定义域变为
dora(T，，)=d一(L)u{f}＼{f‘}，其中，‘Ed堋(L)为满足条件。缈(f)=D够(f．)的迁
移(根据T。的定义，t’是唯一的)。也就是说，我们将t加入dbm(T。)并将f’移

出dom(r。)后得到幽哪(Tr．，)，其中f‘是dom(T，)中访问与迁移f相同的共享变量
的迁移。进而，我们定义：

k∥，慨擀’，
礴t=l

if t_。t’V 3t’ET，(，’)．t'，t’
otherw／$e

一个状态s的交迭信息总结SII(Summary ofInterleaving Information)定义为

一系列发生前迁移映射的集合，每个发生前迁移映射对应一条从s出发的迁移序

列。令17=f万I，⋯，／l'n}为从某个状态s出发的迁移序列的集合，则状态s相对于迁

移序列集合n的交迭信息总结记为趼。(J)，它定义如下：
趼n《J)皇{Tm⋯，T。}

同时，我们使用符号Ⅱ跚Ⅲ表示所有交迭信息总结的全集。
如果给定并发程序模型的状态空间是有限和无圈的，那么从任意状态出发的

迁移序列的数量都是有限的。对状态J，令n为从J出发的所有迁移序列的有限集
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合，令s％为s相对于n的交迭信息总结，如果沿着某条迁移序列石到达状态，，

则万的所有回溯点和相应的回溯进程能够根据踢I推断出来，图5．2给出了推断过
程RefineBackTrackSII。

RefineBackTrackSII(ir,％)
{
J for all T。I E％do
j forall tEdora(Y,t)do
， ifthe following two conditions hold：

-3i=max({iEdora(a)I尚isdependent andmaybc
co-c,nabled with t and乃毋FJ，))

-vt7ETn(f)：巧丸，fI
{

· fetE={qEenabled(pre(x,∞lg=proc(t)or

3t’ET时(f)：g=proc(t’)or影∈dom(x)：j>i
and q=proc(zj)and J--hx proc(t)}；

J ff(￡≠o)th∞add any q∈E tO backtrackfpre(x,m；
f else add an g∈删矗拓始M瓴O)to backtrack(pre(Tt,坊；

图5．2面向无圈状态空间的回溯点和回溯进程鉴别过程

考察图5．2第3行给出的两个条件。直观地看，第一个条件的核心是羁毋。，t。

第二个条件则规定对所有满足关系t’一。t的迁移t’都有巩爷。，，，这两个条件结

合起来可以推出码毋。，。t(见引理5．1)．由于迁移t是迁移序列础的第一个访

问共享变量obj(石。1的迁移，因此状态pre(．，f)就是一个必要的回溯点，在该回溯
点处需要搜索的进程的集合是由第4—6行确定的。定理5．1保证了该过程的正确

性，为了证明定理5．1。我们先证明引理5．1。

引理5．1给定两个迁移序列，f和一，对任意两个迁移羁与tEdom(Tf，)，如果

乃毋，，t以及对任意，∈T，(t)都有乃≯。／f，，那么毛毋∥f成立·

证明：令t=《，我们来考查迁移万；，其中J=m强{，I，<_|}^，r；．，咚《}，即
靠：是迁移t之前但并不必须发生在t之前的最后一个迁移。我们可以推出，对所有

Z：J<，<七都有万：母．，形成立，否则万：_，t就会成立。也就是说，迁移万：同样不

必须发生于，r：与t之间的任意迁移之前。因此，我们将万：向后移动到迁移t之后

得到的迁移序列是与万，是具有相同偏序的等价迁移序列。重复进行上述移动，我

们将得到一条与一具有相同偏序的等价迁移序列矿，在该迁移序列上迁移t前的
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所有迁移都属于集合T，，(f)。根据引理条件我们知道。在组合迁移序列厅岩中，迁

移序列矿中迁移t之前的所有迁移都可以发生在以之前，因此乃爷，，f成立，进

而以啦．，f成立，引理证毕． ■

定理5．1如果给定的并发程序模型的状态空间是有穷和无圈的。那么对任意

迁移序列石的所有状态pre(zc，f1，基于图5．3所示过程RefmeBackTrackSII得到的

回溯进程集合baclarack(pre(石，f))与基于图5．2所示动态偏序缩减方法对相应迁移
序列集合Ⅱ进行遍历得到的回溯进程集合是完全相等的。

证明l我们只需要证明对每条迁移序列一∈n，由过程RefineBackTrackSII基

于T，所鉴别的每个回溯进程集合backtrackfpre(，：r，m完全等于基于动态偏序缩减
方法对迁移序列／roⅡ"’遍历时得到的回溯进程集合即可。

根据图5．3，如果过程RefineBackTrackSII鉴别出状态pre(g，i1处的回溯进程

集合baclarack(pre(石，f))需要被更新，则我们知道一定存在一个迁移t∈dom(Y，)

使得乃≯。t以及对所有t’EY∥(r)都有乃书，，t’成立．根据引理l，我们知道

巧也一，成立。令，=硝，则我们知道，=肥，(脚：n删))，因此在状态
p烨(万’，D处有乃毋，，邢proc(t)成立，其中露厢’}，皇／／'．7～2⋯万■)是迁移序列霈厉’
在迁移硝之前的部分迁移序列。当图5．2所示的动态偏序缩减搜索过程对迁移序列

万刀’的遍历到达状态∥d石’，，)时，它也会鉴别出状态pre(石，i)处的回溯进程集合

backtrack(pre(，m需要被更新，这是因为玛毋，椰proc(t)并且t是迁移序列∥中
第一个访问共享变量obj(万3的迁移。

接下来我们证明，分别被过程RefineBackTrackSH和动态偏序缩减过程加入到

backtrack(pre(n，m中的进程集合是完全相等的，我们只需要证明过程
RefmeBackTrackSII和动态偏序缩减过程中的集合￡是相等的即可。事实上，根据

发生前迁移映射T的定义，条件“3t’∈T(f)：q=proc(t’)or 3j∈dⅢ(口)：．，>i and

g=proc(力)and Jt proc(t)”完全等价于条件“可∈dom(万厢’l，)：．『>i and g=

proc((石．∥ID，)and，—‘。wproc(t)”，因此两个集合E相等。
另一方面，如果图5．2所示的动态偏序缩减方法鉴别出迁移序列，r刀’的状态

pre(石，f)处的回溯进程集合backtrack(pre(，：r，f))需要被更新，那么我们知道

羁啦，硝成立，同时乃是迁移序列万刀’I，中最后一个访问共享变量D彰(群)的迁
移，因此卅是迁移序列一中第一个访问共享变量D巧(硝)的迁移，故群∈dom(Y，)。

此外，曩啼“硝成立证明乃母叫《成立以及对所有t’￡T，(《)都有毛母“t’成
立，否则由于t7哼，硝导致而一。，彬成立．上面已证过程RefineBackTraekSII与

动态偏序缩减过程中的集合E是相等的，因此得到的回溯进程集合

backtrackIpre(，r，m也相等，从而定理证毕。 ■
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5．2．2有状态动态偏序缩减方法 ·

对可能含圈的并发程序模型状态空间的有状态动态偏序缩减遍历过程如图5．3

所示。

backtrack,done：S I--->2“：

Stack：．A list oftransition sequence万：

S矾SHI衄．1．

—一：—一￡[ri]xS；
Explore()

{
， foraU sES let 6口d嘶诎(j)=d，，记(J)=s盯(j)盘a；
j Stack．push(a)；

，if(3p∈enabled(so))backtrack(se)芦{p)；
4 while(!Stack．empty()){

let石=Stack．top()andlet，=last(it)；
Stack．pop()；

if(3p∈backtrack(s)＼咖g(j)){
跏。(s)．-葫研e《s)u{p)；
h∥=，r．next(s，，)and，=／ast(7[’)；
if(s’has not been visited before)(

RefmeBackTraekDpor(，r7)；

if(3p enabled(s’))bac／arack(s’)#{p}：
}else{

RefmeBackTrackSH(7[',s11(s’))：
set石’———÷，：

}

Stack．push(rc’)；

}else if(j万’，t：石7J=，『){

Stack．push(∥)；

let，=last(7[’)and let oldSll=SII(s7)；
for all Y“∈SII(s)add Yl_to SII(s’)；
if(old$11≠Sll(s’))

forall矿suchthat矿——÷，do f

RefineBackTrackSH(7[",SlI(s’))；
Stack．push(矿)；

’

}

28}

图5f3基于有状态动态偏序缩减的含圈状态空间遍历过程
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图5．3所示过程的全局变量backtracking、don'e和Stack已经在图5．1中定义过

了，在此不再重复。全局映射SII记录了每个状态的交迭信息总结，以避免对同一

状态的重复搜索。如果并发程序模型的状态空间含圈，则对某些状态s而言。由于

某些从J出发的迁移序列未被遍历，从而导致j的交迭信息总结可能并不完整。因

此，我们定义迁移序列和状态之间的依赖关系—_‘[rllxS．如果一条迁移序列

厅=^⋯‘到达了以前访问过的状态j¨，则我们设置丌—_÷‰。．如果状态‰。的

交迭信息总结衄7(‰。)不完全，则当脚7(％+。)被更新时，所有依赖于‰I的迁移序
列(包括露)的回溯点和回溯进程都需要重新计算。细心的读者可能会注意到符号

—_已经用于切片执行图SEG=(1l，，—_)的定义中，但这并不要紧，因为下一
章中我们将会看到该依赖关系可以直接从切片执行图中得出．

我们可以看出，图5．3所示的基于有状态动态偏序缩减的含圈状态空间遍历过

程与图5．1所示的基于动态偏序缩减的无圈状态空阀遍历过程的基本框架是相同

的，都是基于栈的深度优先搜索过程。我们考查图5．3第lO行的分支语句，如果

跳转到第13行，则表示到达了一个已经被访问过的状态，。从J’出发的所有迁移

序列不需要重复遍历，我们调用过程RefineBackTrackSH基于，的交迭信息总结

Sll(s’1鉴别出迁移序列∥的所有回溯点和回溯进程(第14行)．同时，我们还需

要设置依赖关系∥——÷5’(第15行)，以应付SII(s71不完全以及此后可能出现
的被更新的情况。当搜索从s回溯到，时(第18行)，每个发生前迁移映射

T。ESlI(s)都被更新为Y。。并加入到SII(s’)中(第2l行)．在第22行中，如果

合并后的Sll(，)不等于合并前的Sll(s’)，那么依赖于，的所有迁移序列矿的回溯

点和回溯进程都需要重新计算(第24行)，因为SlZ(s’1被更新了，可能鉴别出新

的回溯点和回溯进程。随后我们将迁移序列矿加入到栈中以对其重新遍历(第25

行)，如果∥的某个回溯点增加了一些新的回溯进程。则我们就对它们进行遍历．

值得注意的是，如果基于图5．3所示的过程遍历不含圈的状态空间，则由于每个状

态被遍历完成之前不会被重新访问(否则形成了圈)，因此过程第t8行从s回溯

到，时，不会有任何迁移序列依赖于一，也就是说，第23行中不会存在任何迁移

序列矿使得Yl"’——+，成立，因此不会引入额外的遍历代价。

定理5．2当图5．3所示的基于有状态动态偏序缩减的含圈状态空间遍历过程终

止时，每个状态被搜索的回溯进程对应的迁移集合是该状态的一个持久集合

(Persistent Set)。

证明；文献【90】中的定理l指出，对于无圈的状态空间，基于标准动态偏序缩

减方法的状态空间遍历过程(如图5．1所示)在每个状态搜索的迁移集合是该状态

的一个持久集合。同时，本章定理5．1指出。当遇到被访问过的状态J时，尽管我
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们并不遍历从s出发的迁移序列，但过程RcfineBackTrackSII能够鉴别出与标准动

态偏序缩减方法完全相同的回溯点和回溯进程。因此，对于无圈的状态空间，定

理5．2成立．

对于含圈的状态空间，如果我们能够证明每个状态j的交迭信息总结SII(s1在

遍历过程终止时都是完全的，即SII{s)包含了所有从j出发的迁移序列的发生前迁

移映射，那么过程RefineBackTrackSII必将鉴别出所有的回溯点和回溯进程，从而

从每个状态搜索的迁移集合必为该位置的一个持久集合。事实上。对到达任意状

态J的迁移序列集合n，只要s的交迭信息总结趼(s1被更新，我们就更新Ⅱ中每
条迁移序列的回溯点和回溯进程，同时将其加入栈中重新搜索．因此，我们能够

保证每个状态的交迭信息总结的完全性，从而定理得证。 ■

最后需要指出的是图5．3所示的基于有状态动态偏序缩减的含圈状态空间遍

历过程的可终止性问题．我们看到，该过程会不断地遍历状态空间中的圈，只到

圈上的每个状态的交迭信息总结SII不再发生变化为止．在下一节中我们将指出，

任意状态的交迭信息总结SII都会收敛，因此只要状态空间是有限的，图5_3所示

的过程就一定终止。

53有状态动态偏序缩减的实现

本节中我们讨论如何高效实现发生前迁移映射、交迭信息总结及图5．3中对=

者的操作。为了讨论实现算法的复杂佳，我们假设并发程序拥有m个进程和总共

一个共享变量。

5．3．1交迭信息总结的实现

交迭信息总结由发生前迁移映射的集合组成，因此我们先讨论发生前迁移映

射的实现。发生前迁移映射T。实际上只记录了迁移序列万的访问每个共享变量的

第一个迁移t以及必须发生在t之前的迁移的集合。同时，对Y。中的每个迁移t，

我们只关心它的两个参数proc(t)和obj(t)。因此，我们可以使用二元偶

《proc(t)，obj(t))表示迁移t，并也称(p阳c(f)，obj(t))为迁移．基于该表示法，对
一个发生前迁移映射Y，，其简化的发生前迁移映射记为L，定义如下：

YF：N×[Object]}÷2“吨‘崎“1

将发生前迁移映射T。中的每个迁移t用二元偶(zoo(t)，obj(O)替换即得到其
简化的发生前迁移映射b．如果两条迁移序列席l和口2对应的简化发生前迁移映

射r，1和L2完全相等，我们就称万l和万2为T．等价。由于L只涉及迁移序列，『中

访问每个共享变量的第一个迁移及其相关的发生前迁移，而且每个迁移只关心其
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进程和访问的共享变量，因此导致不同量，的迁移序列最多只有(m×n)!条，即川×n

个二元偶(p阳c(，)，ob／(O)的全排列。换言之，总共只有■xH)!个不同的发生前迁
移映射千，。

令n={石l，⋯，万Hl为从同一个状态s出发的迁移序列的集合，则状态s相对迁

移序列集合n的交迭信息总结瓯■(s)可以被等价地定义为

趼Ⅱ“)皇{Y巩⋯，Y。}，并且由下列两个映射实现：
0I：Nx[Objecti 2“

DI：Nx[Objeet]p．)2“

其中讲表示共享变量索引(ObjectIndex)映射，饼表示依赖迁移索引(Depend

Index)映射。基于跚|n(s)构造(讲，1)1)的方法是：对每个T—ESIIn(。)，每个迁
移(P，0)Edom(T一)都在映射D，中被赋予一个整数索引k，并且对每个迁移

(∥，口7》e量一(《p，D))都将整数索引七加入到集合掰(《，，D‘))中。直观上，对每条迁
移序列zci∈ri，oi将删中访问每个共享变量的第一个迁移，映射到一个整数索引

k，并且对所有满足，—％t的迁移r，都有keDI((proc(t’)，D够(f7)))·换言之，如果
存在一个整数七使得七E讲((p，∞(f)，d够(，)))以及．|}∈￡I，((p加c(，)，obj(t’)))成立，
则一定存在一条迁移序列疥使得t’—％t。

由于上述整数k可以任意选取，两个形式上不同的交迭信息总结可能代表同

样的意义。因此我们定义两个交迭信息总结s％(j)z(叫，DI)与

肋矗．s)；(0，’，DI')等价，记为期h(j)；跚Ⅱ，(s)，当且仅当存在一个一一映射
KT：NHN使得下列四个条件同时成立：

·v<p，o)edom(01),及VkeD，((BD))，都有3∥EOl’((AD))：∥=XT(k)；
·V(p，o)edom(Ol’)及VF∈讲’((p，D))，都有j七∈OI(<p，o))：七’=Kr(k)；
· V(Ao)E出m(Df)及V七毫曰吁(《办D))，都有3FEDI’((弘D>)：F=j盯(七)：
·v<p，D)∈dom(DI’)及搬’E优’((p，o))，都有j七∈肼((，，o))：F=盯(．i})·

例5．2考察下列从同一状态j出发的两条迁移序列：

，rl=(1，工)(2，石)(1，y)(2，Y)
石2=(1，_)，)(2，y)(2，x)(1’工)

我们有比唧厅一t)={(1，x)，(1，y)}、面棚矗s：)={(1，y)，(2，x))，进而我们得到
t-“l，工))=a、f；-((1，y))=((1’工)}、f。z((1，y))=a及亍，z((2，工))=((1，y)，(2，)-)}。
接下来我们构造映射强对domlT一}，我们用整数l和2分别表示迁移(1,x)和
(1,y)；对幽坍IY，2)，我们用整数3和4分别表示迁移(1，y)和(2,x)。构造出的映
射D，如表5．1所示，例如讲“1'y))={2,3}。我们再构造映射DI：由于
f一((1，J，))={(1，z)}，因此代表迁移序列疗1中的迁移qy)的整数(即整数2)应该
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被加入到集合￡盯【杠x))，注意我们并不再整数3加入到集合讲《扯砖)中，这是因
为整数3代表的是迁移序列石2中的迁移礼y)。按此方法处理完其它三个发生前迁
移映射后得到的映射11)1也在表5．1中给出。

表s．1两条示例迁移序列的交迭信息总结

I Transition t oI(t) Transition t Dl(t)

l <l，驴 {1} <1．驴 f2}

I <l，户 {2，3} <1，户 {4}

l 心，驴 141 电，'》 {4)

需要指出的是，在表5．1中，如果给每个迁移(例如礼砖)赋不同的整数索
引(例如5)，则我们将得到等价的交迭信息总结，因此表5．1不是唯一确定的。

除了假设并发程序模型拥有m个进程和总共疗个共享变量外，我们假设每个

状态最多有，条从该位置出发、且相互并不Y．等价的迁移序列(由于最多只有

伽x月)!条互不T．等价的迁移序列，因此，s(小×疗)!)，则我们可以对映射O吁和

DI的空间代价进行一个很粗略、很保守的估计：映射Ol的定义域中最多只有脚×疗

个迁移，且每个迁移最多可拥有1个整数索引，因此OI最多包含mxnxl个整数索

引并最多占用O(mxnxll的空间；映射DI的定义域最多也只有mx撑个迁移，且

每个迁移最多拥有mxnxl个整数索引(即映射Ol的所有整数索引)，因此映射

DI，最多占用0lm2 xn2x1)的空间，这也是瓯kb)最高的空间代价。需要指出的是，
由于上述估计非常粗略和保守，医此实际应用时的空闯代价要远小于上述估计值，

请参见实验一节．

由于映射OI和DI中不显含迁移序列，因此存储两个映射所需的空间代价得

到大大的降低．而且，由于最多只可能有(m×玎)!种不同的发生前迁移映射，因此

不管迁移序列集合n中有多少条(甚至无限条)迁移序列，状态J处不同的交迭

信息总结观k0)皇(Ol，DI)的数量最多只可能有2(～”种，因此只要给定的状态空

间是有限的，图5．4所示的基于有状态动态偏序缩减的含圈状态空间遍历过程就一

定会终止。

另外，由于交迭信息总结脚。(J)皇(Ol，DI)中不显含迁移序列，因此下文中
我们将其简记为szz(,1。

5．3．2基于有状态动态偏序缩减的含圈状态空间遍历过程的实现

为了实现图5．3所示的基于有状态动态偏序缩减的含圈状态空间遍历过程，我

们用二元偶(oLⅨ)表示每个交迭信息总结跚’(J)，并将其第22行判定两个交迭
信息总结是否相等的条件口腻凹≠衄’(，)替换为oldSll SII(s7)·除此之外，我们
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还需要实现第14和24行用到的函数RefmeBaekTrackSII。以及在第2l行用到的

另外两个函数：UpdateSH和MergeSII。函数UpdateSlI用于计算在每条迁移序列

头部插入一个迁移，后得到的新交迭信息总结Sll(s)，函数MergeSII用于将当前的

交迭信息总结合并到原有的交迭信息结中。也就是说，图5．3所示的遍历过程的第

2l行应该由下列三个语句实现：

SII’=SII(s)；

UpdateSH(SlI’，，)；

MergeSlI(SII(s’)，Sll7)；

基于新表示方法Sll(s)=《(91，D1)鉴别一条迁移序列露的回溯点和回溯进程
的过程RefineBackTrackSlI定义如图5．4所示，其中j=last(itl，即迁移序列丌的
最后一个状态为J。

BT：N×[Object]H 2“：

BL：N×[Object] N：

RefineBackTrackSl／Qr,SII=(01，D，))
{
I for all(p，o)E dom(01)do
j if j i=max({i∈面搠(砷I而is dependent and may be co-enabled with

(p，D)and一≯，(P，o)))then set BT(<p，D))#叫((Ao))
and 8L(<p，D))．-l；

，for an《p’，∥)毫dom(DI)do
· forallksuchthat||}∈Br(<p，D))and七∈Dl(<p’，o’))do
， if嘎t(，，D，)where f=比((p，口))then

r锄t_ove k from Br(<p，D))；
6 for all(p，o)E dom(Br)do
7 if(Br((p，D))≠o){
8 let i=BL(<p，D))；
， if P E e，搬6，ed(p，它(石，f))then add P to 6口巴b，1础(．∥℃(疗，f))；
10 else add enabled(pre(硝))tO baclarack(pre(nr，m；
fj }

图5．4 RcfmeBackTrackSII过程的实现

当执行完图5．4的过程RefineBackTrackSII的第l一2行的for循环后，我们构

建出了一个可能为回溯点的映射BT，它的定义域的每个迁移(B0)∈dora(BT)都能
发生在迁移而之前，其中乃是迁移序列，r中与迁移(Bo)相关且能同时非阻塞的最
后一个迁移。接下来在第3—5行中，我们检查是否存在一个整数k使得

．|}EBr((p，o))及|j}∈o叮((p’，口’))同时成立(参见第4行)，如果它们同时成立，那
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么我们知道必然存在一条迁移序列矿，使得对其发生前迁移映射T，来说，有

(p’，D’)ET，《(p，o))成立。如果条件巧—，(p’，D’)满足(参见第5行)，则由于
(p’，D’)∈T，((p，D))，因此乃t膏，(p，o)成立，所以这种情况下应该将整数k从集
合Br{<p，口))中移除，表示万，中的迁移(p,o)不可能发生在迁移而之前。如果第7
行曰r“p，D》)≠o成立，则令七E曰r“办D))，我们知道必定存在一条迁移序列，使

得其迁移(p，D)(整数k表示的迁移)能够发生在迁移码之前。因此，我们需要在
第9一10行鉴别回溯点和回溯进程。理论上，过程RefineBackTrackSII的最坏时空

代价为Ol蹦2×靠2×，l，但实际应用时的代价远远小于该值。另外，定理5．3说明了
图5．4所示过程与图5．2所示过程的等价性。

定理5．3令二元偶((71，13I)表示某状态J相对于迁移序列集合Ⅱ={7rl,⋯，删}

的交迭信息总结脚。(J)=iT札⋯，Y。l。对任意到达状态s的迁移序列石的任意～

个状态pre(Tt，i1，某进程P被图5．4所示的过程RefineBackTrackSII加入到集合

backtracklpre(1t，m中，当且仅当存在一个发生前迁移映射Td，使得图5．2所示

的过程RefineBackTrackSII在考查Td时将P加入集合backtrackfpre(tt，m中。
证明；我{f】看到，图5．4所示过程的第l一2行的循环实际上找出了满足图5．2

所示过程第3行第一个条件的所有发生前迁移映射T“及其满足条件为毋。。t的迁

移tEdom(T“)，而图5．4所示过程的第3—5行则对图5．2所示过程的第3行的第

二个条件V，’gT。。(t)：码书。t’进行检查。只有满足这两个条件的发生前迁移映射

Y一及其相应的迁移t∈dom(Y。)才会被用来鉴别回溯点和回溯进程．另外，图5．4

所示过程的第9一10行与图5．2的4—6行是等价的，因此能够鉴别出相同的回溯

进程，从而定理证毕。 ■

铡s3我们基于表5．1所示的交迭信息总结stf(d对下列迁移序列的回溯点和
回溯进程进行鉴别：

厅 ￡p13十t，2≯，}+； pl卅； p23++；

在例5．2中，我们有d蝴(讲)={(1，工)，(1，)，)，(2，刁)，对迁移q弗而言，迁移序
列万中与其相关且可同时非阻塞的最后一个迁移为砸=p2．卅。由于确斗，(1，x)，
则我们应该将迁移(1，x)加入到如册(口r)并设置口丁(qx))=讲((1，石))={1)。由于
整数1并没有出现在映射zv中，因此我们不会将整数l移出集合丑r“l’砖)．由

于集合BT((Lx))非空，因此迁移“J)能够发生在曩之前，从而我们设置相应的回
溯点和回溯进程。

图5．5给出了更新交迭信息总结的过程UpdateSII，用于将当前状态的交迭信

息总结传递给其前趋状态．如果图5．5第3行的条件O=Or满足，则由于在任意迁
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移序列的头部插入迁移《p，0)后，迁移(P’，0’)不再是该更新的迁移序列中第一个访

问共享变量0的迁移，因此迁移(以o’)应该从映射讲的定义域dom(OI)中去掉(第
5行)。同时，迁移(p’，0’)在映射OI中对应的所有整数索引of“p’，0’))也应该从

映射D1中去掉(第12行)。第6行中．P=P’意味着迁移(，，o)与迁移(P’，0’)相
关，从而(^0)发生于(p，’0’)之前，因此我们在第7行进行相应的设置。接下来。

我们为新增加的迁移(P，0)赋一个整数索引(第lo行)．在第1l一15行中，我们

去掉映射DI中无用的整数索引，同时构建必要的依赖关系。如果第13行的条件

满足，我们知道迁移(p,o)与迁移《尹7，0t)相关，从而《热0)发生于(p’，01)之前，因
此所有发生于迁移(P7，0’)之前的迁移也必发生在迁移(p,o)之前，对此我们在第14

行进行了设置。同样，图5．5所示过程的最坏时空代价是D(ra2×H2×，l。定理5．4
说明了该过程的正确性。

胚：昭cN：

UpdateSII(SII=((91，DI)，0
{
J let p=proc(t)and 0=o够(f)；
2 forall(P’，口，)∈dom(01)dD{
， if(o=D，){
· add讲((p’，D’))tO骼；
， remove(p’，D’)from do掰(oO；
‘ }elseif(p=P’)(
， add优((P’，o’))tO oi(<p，o))；
亏 }

9}
10 addanewindex七∈N to讲((p，03,
ff for all(P’，口，)∈atom(D1)do{
12 肼((p’，D7))=脚“p’，0’))＼RS；
13 if(p4P’Or o=o’、

14 addⅨ((p’，o’))to Dl(<p，o))；
JJ}

图5．5交迭信息总结的更新过程UpdateSlI

定理5．4令迁移序列万J到达状态J(Izpj=last(trtl)，令sll’为将迁移t插入

到交迭信息总结瓯r(5)对应的所有迁移序列头部后得到的更新的交迭信息总结，则

对迁移序列，r来说，过程RefineBackTrackSH(，Et,$II(s1)与过程

RefineBackTrackSH(羁SII’)鉴别出的回溯点和回溯进程是完全相同的。

证明：从图5．5所示过程UpdateS[I对更新交迭信息总结的构造过程．--f以看出，
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S11‘的确表示状态z耐(z)处的交迭信息总结，从而可以推断出正确的回溯点和回
溯进程，故定理证毕． ●

图5,6给出了合并两个交迭信息总结的过程MergeSII，如果某个状态有两个或

多个后继位置。就需要调用该过程合并后继状态的交迭信息总结。图5．6所示过程

的第l一8行将映射讲7和1)17中的整数索引替换为新的整数索引，并将新的整数索

引分别加入映射讲和DI中．第9—14行的代码则检查是否存在两个整数索引

k，k’E讲f(“D))使得发生在k表示的迁移之前的迁移集合(即rr(k))是发生在k’

表示的迁移之前的迁移集合(即rr(k’))的子集，如果仃(七)量rr(k’)成立，则整
数索引k’是冗余的，从而将其从OI和191中去掉。

CHG：N卜÷N：

IT：NH2“x【嗍：
MergeSlI(S／／--(ol,m)，S／／’=(讲7，D17))
{
J for all(肌o}E dom(Ol’)do
j foraU七E0／’“p，o))dox,- {
J addan哪砌强i=’eN to 0，(《p，D))；
· set czo(O=k7：
， }
J forall(凸D)Edora(DI’)d0
7 forall kEDl’(《西o》》do
。 addindex主’=蕊(七)toⅨ(协D))；
9 for all(p，D)E dora(D1)d0
10 forall七∈1)1((A口))do
』J add(AD)to盯@)；
12 for all(P，o)E dom(01)do
15 ifthere exist k,k’E讲((，'口))such畦lal仃(七)∈IT(k’)
14 remove F from O／and DI：

}

图5．6交迭信息总结的合并过程MergeSlI

例5．4考察例5．2的表5．1对应的交迭信息总结(讲，DI)。迁移(1，y)被映射到
两个整数索引2和3，发生在索引2和索引3表示的迁移之前的迁移集合分别为

{(1，J)l和a。因此对某条迁移序列石，要使迁移(1，y)发生在某迁移吒之前，则考
虑索引2时。我们需要检查迁移(1，D是否能够发生在迁移■之前；但如果考虑索
引3，则我们不需要检查任何迁移是否能够发生在迁移而之前。也就是说，有没有

索引2不影响对任意迁移序列的回溯点和回溯进程的鉴别，从而索引2是冗余的，

它可以从两个映射中去掉。
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图5．6所示过程的最坏时空代价同样是D(研2×n2×，)，其中盯(|i})￡盯(七7)被
认为可以在构建映射仃时判断出。定理5．5说明了该方法的正确性，其证明是直

接的，因此我们不累述。

定理5．5令麟j和瓯是同一个状态s的两个不同的交迭信息总结，对任意迁
移序列，r，由先调用进程MergeSlI(S／／I，衄j)再调用进程RcfineBackTrackSII(庀,$／／t)
得到的回溯点和回溯进程与先调用进程RefineBaekTraekSII(／t,S／／1)再调用进程

RefineBackTrackSII(最s／／2)得到的回溯点和回溯进程是完全相同的·

5．4实验结果

我们使用了与文献[901完全相同的两个来自实用程序的例子，即Indexer和File

System，来例证有状态动态偏序缩减方法的有效性。

intmutex[128]；／／Foxatomjc dl∞驴 if(tab4eih]=。ox
void'dlread(int Ud) mv,e口1l 2 w=

{ ∞s=1：
Imm=0．Ⅵ札泓 )e18e∽=O：
劬iIe(1M V(mntexIhl)；

it(m c4X if(cas==0X
m++：h=(h+1)％128；
w；m。11+tkl； gotoAGAIN；

leI∞return； ，
h=(w。7)％128； }

圈5．7 Indexer示例程序

Indexer程序是由如图5．7所示多个并发进程daread组成的，用于操纵一个共

享的哈希表。每当进程接收到消息w，就将该消息插入到哈希表中索引为h=hash(w)

的表项中，如果该表项已被其它消息占用，就将其插入到下一个空闲表项中．另

外，一个共享的互斥变量数组mutex被用于保护哈希表的每个表项，以防止其被多

个进程同时读写。

intIocm[32]；P(toadMb])；
Int inode[321； {l【lb惦y嗍X
int Jock埘2田： busyl'b]=1：
int busy[261； inode0)2 b·'：

void threEId(int硼l v(tock啪1)；

{inti．b： ，呲．b： ’
I=埘： v(Iod,A'b1)；
whik)(i，=32)I=I·32； b=b+1：

Pqod蟮田}： whtle(b抽2e)b=b·2B．
if(inode[i'J；OX l 广制耐帅州"7

b=i+i： ， 广·，一坤肿a．丹=；讲丫

whi[e(b'=2∞b；b·26； V(rodd[i])；

whiIe(1K ’ ，·州a，撕_ady

图5．8 File System示例程序
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File System的并发进程如图5．8所示。它拥有两个内核数据结构inode和细夥，

以及两个分别保护这两个内核结构不被多个进程同时访问的共享互斥变量数组

locki和lockb。对每个进程每次选择的inode号i。File System程序判断是否已经分

配了空闲块，如果没有则从busy数组中寻找一个空闲块分配给该inode。

在本小节的实验中，我们比较了四种策略，即无状态动态偏序缩减、集成Sleep

集合技术的无状态动态偏序缩减、有状态动态偏序缩减和集成Sleep集合的有状态

动态偏序缩减。正如本章引言部分提到的，基于Sleep集合的偏序缩减方法收集已

经遍历过的迁移序列中各迁移与当前状态非阻塞的迁移之间的依赖关系等信息，

并根据这些信息计算出当前哪些非阻塞的迁移并不需要被考虑。正如文献【90】所指

出的，Sleep集合技术与动态偏序缩减方法能够很好地互补。

表5．2 llldexgr程序的实验结果比较

DPoR DPOR+sleeD set SDPOR SDPOR+sloeD set

Procs AJl Time AU Time AⅡ Time Mem AU Time Mem

Tram． (secondl Trans． 【second) Trans． (second_】 (KB) Trans． (second) (KB)

ll 604 O．2 604 O．2 604 O．4 4．3 604 O．4 4．3

12 14479 4．6 4546 1．4 2399 1．9 51l 2355 1．7 499

13 169661 59．3 23529 7．7 5196 5-3 1403 4124 3．7 1064

14 3837429 1814．4 182841 70．2 20901 30．7 5436 14406 16．1 3659

15 1508lOl 695．9 94506 248．0 25573 47623 77．7 12995

16 12507473 7072．8 450340 1718．4 143208 188452 594．6 48084

表5．3 File System程序的实验结果比较

DPOR
DPOR+sleep

SDPOR SDPOR+steep set

Prec：
set

AⅡ Time All Time AU Time M锄 AⅡ Time MelTi

Ttans． (second) Ttans． (second} Trass． fsecond_】 (KB) Trans． (second】 (KB)

13 142 O．1 142 O．1 142 0．1 30 142 O．1 30

14 434 0．2 298 O．1 303 0．2 68 298 O．2 68

15 1102 O．4 505 O．2 691 O．4 162 505 O．3 120

16 3226 1．3 960 O．4 1776 1．2 432 960 O．6 228

17 9922 4．0 1943 0．8 4945 3．5 1276 1943 1．2 463

18 30946 13．2 4046 1．6 14173 10．6 3951 4046 2．5 98l

19 96790 41．8 8517 3．5 40924 33．O 12407 8517 5．4 2134

20 302602 140．0 17980 7．7 118261 103．5 39014 17980 12．1 470l

21 944842 474．7 37939 16．7 341493 317．9 122682 37939 26．5 10403

22 79914 36．2 79914 59．0 23012

23 167969 79．4 167969 137．2 51086

24 352280 175．4 352280 321．4 113923

25 737295 394．8 737295 769．9 255187

26 1540102 895．3
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实验结果如表5-2和表5．3所示，所有实验数据都在一台1．6GHz Athlon CPU

和IGB内存的机器上产生，其软件环境中Windows 2000+Cygwin 2．427。表中

“DPOR”指无状态动态偏序缩减方法，“SDPOR”指有状态动态偏序缩减方法，

“Procs”指并发程序中进程的数量，。All Trans”指遍历的所有迁移的总数，“Time”

是以秒为单位的并发程序模型遍历时间．最后“Mem”是以KB为单位的用于存

储每个状态的交迭信息总结所占用的内存空间，需要注意的是，该空间并没有将

用于存在模型状态和时钟向量的空间计算在内。

在表5．2和表5．3中，如果并发进程的数量分别小于等于1 l和13，则所有进

程都不会访问相同的共享变量，因此两个并发程序的所有迁移序列都具有相同的

偏序关系，从而可以被偏序缩减到只剩一条。当两个并发程序的并发进程数量分

别超过Il和13且持续增长时，我们看到，有状态动态偏序缩减能够进行更大程

度上的状态空闻缩减，集成Sleep集合的有状态动态偏序缩减也是妞此。例如在表

5．2中，当并发进程的数量为16时，基于集成Sleep集合的有状态动态偏序缩减比

基于集成Sleep集合的无状态动态偏序缩减得到的状态空间小66倍。由于状态空

间的大小直接决定了遍历时间，因此当Indexer程序的并发进程数量为14个时，

无状态动态偏序缩减的状态空间遍历时间是1814．4秒，而有状态动态偏序所花费

的时间则只有30．7秒。但是我们也注意到，在表5．3中，集成Sleep集合的有状态

动态偏序缩减方法所花费的时间要大幅超过集成Sleep集合的无状态动态偏序缩

减方法，尽管二者遍历的迁移数量是完全相同的。我们发现多出的时间是用来操

纵状态的，比如状态存储、状态比较等，稍后我们还会对该现象进行讨论．

更为彻底地，我们从表5．2中看到，单纯的有状态动态偏序缩减方法的状态空

间缩减效果甚至超过了集成Sleep集合的无状态动态偏序缩减方法，这是因为

Indexer程序中存在大量到达同一状态时具有相同部分最强后置磊件、但具有不同

偏序的迁移序列，有状态动态偏序缩减方法能够避免对这些迁移序列的重复搜索。

然而在表5．3中，集成Sleep集合的无状态动态偏序缩减方法的状态空间缩减效果

比单纯的有状态动态偏序缩减方法要好。表5．3同时指出，应用了Sleep集合缩减

技术后，基于有状态和无状态的动态偏序缩减方法得到的状态空间完全相同，这

是由于File System程序的所有到达同一状态的迁移序列都是具有相同偏序的等价

迁移序列，从而能够被集成了Sleep集合的无状态动态偏序缩减方法识别和消除。

但是，正如大家所公认的，对实际程序进行有状态的模型检验的状态空间缩减效

果要大大优于无状态的模型检验，因此有状态动态偏序缩减方法的状态空间缩减

效果能够大大优于无状态动态偏序缩减方法。

有状态动态偏序缩减方法的缺点是需要额外的内存空间来存储每个状态的交

迭信息总结，但是，正如表5．2和表5．3所示的，相对用于模型状态存储的内存空
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间而言，用于存储交迭信息总结的额外空间是很小的。在实验中，Indexer和Filc

System两个并发程序分别有256和116个共享变量，同时它们都拥有数十个并发

进程，但每个交迭信息总结所占用的内存空间大约只有200到300字节．对File

System并发程序，当它包含24个并发进程时，其用于存储交迭信息总结的内存空

间为1 14MB，而用于存储状态和时钟向量等信息的空间则大约有800MB。当前。

我们在交迭信息总结中直接存储每个共享变量的名字，一个简单的空间优化方法

是为每个共享变量指定一个索引，并用索引代替交迭信息总结中的变量名。另外，

传统的状态压缩等方法也能够显著地降低内存消耗。 ．

5．5相关研究工作

与本章有状态动态偏序缩减方法最相关的工作是由Flanagan和Godefroid在文

献【90】中提出的无状态动态偏序缩减方法。我们已经在文中对其进行了详细的介

绍．相比该方法，在只引入少量时空开销的前提下，集成有状态动态偏序缩减的

切片执行过程结合了两种互补的状态空间缩减方法，即有状态遍历和动态偏序缩

减，从而能够显著改善状态空间缩减效果，尤其是对实用程序更是如此．信息总

结的思想曾经被用于过程间分析，如文献[46，96]，用于对过程进行总结。过程总

结随后可以被该过程的每个调用点重用，例如验证工具zingt45·46】等．基于同样的

思想，本章提出的方法总结从某个状态出发的所有迁移序列的交迭信息，并将其

用于动态偏序缩减。

传统的基于偏序缩减的状态空间缩减方法也与我们相关，它们主要基于两类

技术实现，即Persistent／Stubborn集合和Sleep集合．P哪姗m姻tIlbb哪集合凹”J
(进一步有Ample集合陬啊)技术能够从当前的非阻塞迁移集合中选择一个子集，

使得未被选中的其它迁移决不会导致不同偏序的迁移序列。相反，Sleep集合技术

(见文献[91】)则根据过去的搜索过程计算出当前非阻塞的迁移集合中无需考察的

迁移。这两种技术在我们的方法中也具有很好的互补性，能够同时使用以进一步

缩减状态空间(见实验)。偏序缩减方法的最新研究包括基于簇(Cluster)的偏序

缩减方法瞰·98垮，它引入了簇层次的概念。用于将并发系统进行层次式分解，而

在层次式结构的程序中能够更容易、更准确地获得进程之间的依赖关系。

5．6小结

本章首先提出了基于P／V同步原语的共享内存并发C程序模型，并简要介绍

了文献【90】提出的无状态动态偏序缩减。接下来我们在无状态动态偏序缩减的基础

上提出了有状态动态偏序缩减，使得有状态模型检验和动态偏序缩减方法能够结
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合，从而对状态空间进行更大程度的缩减。不仅如此，我们还考虑了对含圈状态

空间的支持，提出的深度优先有状态模型检验方法能够支持对任意状态空间的搜

索遍历。我们还提出了有状态动态偏序绾减的高效实现方法，能够保证对有穷状

态空间搜索的可终止性。最后，我们针对两个来自文献【90】的程序进行了实验，实

验结果显示了有状态动态偏序缩减方法及集成该方法的切片执行过程的高效性。
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第六章并发C程序的切片执行

软件验证一直被公认为软件科学和工程领域的一个难点问题[991，对并发软件

的验证更是如此。模型检验是一种对并发软件验证有效且实用的验证理论，但状

态空间爆炸问题往往限制了模型检验能够验证的软件的规模。对于面向并发程序

源代码的模型检验来说，面向待验证的性质抽象出状态空间尽可能小的并发程序

模型成为了决定模型检验能否成功的关键因素。 ．

本论文的第二、三、四章介绍了面向顺序C程序的切片执行理论，它能够基

于待验证的时序安全性质从C程序中自动抽象出有限状态模型。本章中，我们将

切片执行理论拓展到对并发C程序的验证。面向并发C程序的切片执行与面向顺

序C程序的切片执行的总体框架是完全相同的，也是一个迭代过程，在每次迭代

时先基于变量抽象生成切片执行图，再基于切片执行图进行模型检验，最后根据

模型检验的伪反例路径推断出必要的程序变量以精化抽象准则．同时，我们将看

到，面向顺序C程序的其它理论，包括搜索复用框架、部分最弱前置条件等，也

完全适用于对并发c程序的切片执行，从而能够有效缩减从并发C程序中自动抽

象出的有限状态模型的状态空间。

设并发C程序由^个并发进程组成，则每个“并发程序位置”，实际上是所有

并发进程的程序位置的组合，即S；“，⋯，s。)，其中岛为第f个进程的程序位置．

也就是说，并发程序位置的集合是所有进程的程序位置集合的笛卡尔乘积．为了

遍历并发程序模型的所有状态空间，切片执行基于深度优先搜索策略，在每个并

发程序位置J=(最，⋯，以)处搜索每个并发进程i在其程序位置量处的迁移，就如同

对顺序C程序切片执行时搜索每个程序位置的所有迁移一样。当到达一个已经遍

历完成的并发程序位置S时。与对顺序C程序的切片执行一样，切片执行无需考

虑J而直接回溯到其前趋并发程序位置。我们称为种切片执行方法为“并发c程

序的基本切片执行”，以区别于后续集成了动态偏序缩减的切片执行方法。

对并发程序，模型来说，偏序缩减、尤其是动态偏序缩减嗍是一种简单但有效

的状态空间缩减方法。为了将动态偏序缩减方法应用于切片执行，我们先介绍时

钟向量的概念，并基于时钟向量快速地鉴别第五章中介绍的“发生前序关系”，

从而能够快速得到所谓的回溯点和回溯进程．将动态偏序缩减方法集成到切片执

行过程中之后，切片执行在每个并发程序位置处不再同时考虑所有并发进程的迁

移，而只考虑任意一个进程的迁移，该并发程序位置处其它必须考虑的进程的迁

移是在切片执行后续迁移序列时由动态偏序方法鉴别出的．这样，切片执行的代

价以及切片执行生成的切片执行图的状态空间都能够得到极大的缩减。但同时。
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当到达一个已经遍历完成的并发程序位置j时，切片执行不能简单地回溯，而是必

须重新遍历从J出发的所有迁移序列，因为只有这样动态偏序缩减方法才能鉴别出

全部必要的回溯点和回溯进程．我们称这种切片执行为“集成无状态动态偏序缩

减的切片执行”．因为这种切片执行方法不能避免对已经搜索过的并发程序位置

和相应迁移序列的重复搜索，正如无状态模型检验一样。但是，该切片执行方法

重复搜索已经遍历过的并发程序位置和相应迁移序列时。并不需要计算部分最强

后置条件和部分最弱前置条件，也不需要调用定理证明工具进行一阶逻辑公式的

判定。它只是简单她遍历确定的迁移序列的集合，以供动态偏序缩减方法鉴别回

溯点和回溯进程。因此，其遍历代价很小，从而使得切片执行的代价和生成的切

片执行图的状态空间都得到极大的缩减。

在第五章中，我们提出了有状态动态偏序缩减方法，有效地将有状态搜索和

动态偏序缩减方法结合在了一起，将有状态动态偏序缩减方法应用到切片执行过

程中之后。我们在遍历从某个并发程序位置j出发的所有迁移序列时，能够顺便生

成5的交迭信息总结，以描述从s出发的所有迁移路径中迁移的交迭信息。此后，

如果并发程序位置J在切片执行过程中重遇，则我们根据S的交迭信息总结就能确

定回溯点和回溯进程，从而避免了对已经遍历完成的并发程序位置j和相应迁移序

列的重复搜索。我们称这种切片执行为“集成有状态动态偏序缩减的切片执行”，

由于它避免了上述重复搜索过程，因此其切片执行代价尤其是空间代价能够得到

进～步的缩减。

我们基于上述三种切片执行方法，对由一个并发客户端进程和一个并发服务

器端进程组成的并发opertsd-0．9．6c程序进行了验证，实验结果说明了面向并发程

序切片执行过程的实用性。

6．1并发C程序模型及其保守近似语义

6．1．1并发C程序模型

本章要考查的并发C程序模型同样由一个有限集合的并发进程组成，各并发

进程在两个同步原语P／V的帮助下通过访问共享变量进行交互和通信。

与第五章一样，我们同样将并发C程序模型表示为一个标记迁移系统LTS，

但该LTS的定义发生了一些变化。令一个并发程序包含珊个顺序进程

cv,=(墨，‰，巧，△1)，其中整数f∈{l，⋯，珊}表示第i个进程，则该并发程序表示为
CCP=(S，％，L△)·其中：

·s=墨x．．．×￡为各并发进程的程序位置集合的笛尔卡乘积，我们称sEs

为模型的一个并发程序位置；
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· 而=《sol,--．,sh)为初始并发程序位置；

●T=互U⋯Ut是并发程序模型的迁移语句集合；

·给定两个并发程序位置^=“l，．一，^，)、屯=如l’．．．，S2，)和一个迁移语句
tEr，我们定义(丑，f，s2)EA当且仅当存在一个整数iE{L⋯，m}使得

(而l，t，屯f)EAi并且V1≤．，smA』≠i：最，；屯，·
同样，如果迁移语句t∈T访问了一个或多个共享变量，我们称，为可见(visible)

迁移；如果t不涉及任何共享变量，我们就称t为不可见(invisible)迁移。

并发程序模型CCP=(只％，T，A)的切片执行图同样定义为SEG=(％——÷)，
其中甲≤Sx([PAP]U[PWP])为状态集合，—一妄甲xTx。P为迁移集合．该切片
执行图SEG中的一条迁移序列，r是一系列迁移^⋯‘组成的序列，其中^，⋯，‘Er，

并且存在状态M，⋯，％+。Ell，使得％是切片执行图的初始状态％，且对每个

{：lsis撑都有％—L}‰．仿照第五章的相关定义，我们有；
●羁仍然表示迁移‘：

●proc(t)仍然表示迁移t所属进程的整数标识；

●石』、协和疗刀’分别表示在迁移序列万之后扩展迁移t、将迁移t插入到，f

之前。以及将两条迁移序列万和∥连接成的一条迁移序列万席’；

●pre(万，f)则表示迁移‘之前的切片执行图的状态％；

·last(』r)则表示疗到达的最后一个状态％+1．如果石=a，贝lJlast(tr)=％。
同样，如果涉及到多条迁移序列，我们就用积(如疗l、石2等)标识第i条．

我们用Ⅱ表示一系列迁移路径的集合，用[nl表示所有迁移路径的全集。

我们注意到，相比第五章中定义的并发C程序模型，本章中定义的并发程序

模型CCP=(最％，T，A)的每个并发程序位置j∈S不包含进程局部变量和全局共享
变量取值的相关信息，因此集合S不能被称为状态集合。这样的定义是切片执行

所需要的，事实上，切片执行的目标就是基于并发程序模型CCP=(s，so，L△)抽象

出作为执行模型的切片执行图SEG=(1王，，—})。相应地，我们称集合甲为状态空
间，并在状态空间甲中定义迁移序列的概念．

6．1．2变量抽象下的保守近似语义

首先，为了将变量抽象应用于并发C程序模型CCP=(s，‰，tA)，我们需要对

其包含的每个进程cp,=@，％，霉，△，)中的所有局部变量进行重命名，例如将局部
变量“J”重命名为“工f”。以保证每个局部变量的全局唯一性，从而根据抽象准

则矿可以判定任意进程的赋值语句和assume语句的相关性。

我们可以看出，并发C程序模型CCP=(S，％，LA)的迁移集合r中除了包含

有每个进程互的赋值语句和assume语句，还包含两个同步原语P与n下面我{n
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给出它们对应的变量抽象及部分最强后置条件与部分最弱前置条件的定义。

定义6．1在抽象准则矿下，同步原语H0和坎力的相关性定义如下，其中e

为C语句表达式：

· 如果liars(e)￡矿，我们称只0和附)为抽象准则矿下的摆关同步原语；
·如果Vats(e)gV，我们称P(P)和HP)为抽象准则矿下的无关同步原语。

需要指出的是，如果只P)是无关的同步原语，则我们保守地认为P(0并不阻

塞，这样在切片执行过程中可能会造成对本来不可行的并发程序执行路径的搜索，

但基于伪反例路径的抽象精化会帮助切片执行消除这种不精确。

定义6．2给定抽象准则n同步原语№)和P(力的部分最强后置条件定义如下：

·i砩(矿(e))=茚rp．-e+1)
·SPy(烈e”=印，p净e-1)。蹿，(鲫姗Pp>o))

其中函数组合符号“o”定义为从右向左组合，即g oh=2x．g(^(x))。也就是

说，同步原语“以力”被替换为两条语句“a$$ume(g>o)；e#e-l；”．值得注意的

是，在定义6．2中，如果相关的同步原语只e)被阻塞，即es0，则

硒r assume(e>o))=False，从而话r(P(力)=False．也就是说，被阻塞的相关同
步原语P的部分最强后置条件为False，这属合同步原语P的语义，即该原语被阻

塞将导致执行路径不可行。

定义6．3给定抽象准则玎同步原语玖e)和残0的部分最弱前置条件定义如下：

·帚韩(矿(s))=昴r0：=e+1)
·帚西(P∽)=昴r(a$$llme(e>o))。昴r0：=e—1)

令enabled(妒)表示在切片执行图SEG=(甲，——÷)的某个状态∥=《j，口)处非
阻塞的进程标识的集合，其中s为状态缈对应的并发程序位置，而e1．则为相应的部

分最强后置条件。从第五章我们知道，对一个进程i，i∈enabled(妒)(我们称进
程i为非阻塞进程)当且仅当进程i存在至少一个非阻塞的迁移t。根据同步原语P

的定义，迁移t非阻塞当且仅当蟊，(砖f(Q，mn≠False，从丽我们能够求出切片执
行图每个状态对应的非阻塞进程集合。但是，根据部分最强后置条件的语义，无

关的同步原语爿P)总被判定为非阻塞，这将导致切片执行多搜索一些交迭迁移序

列，但时序安全性质验证的正确性仍然能够保证。如果发现一条违背时序安全性

质的迁移序列是由于将阻塞的同步原语P∽判定为非阻塞造成的，则下文中我们

将看到，基于精化后的抽象准则重新切片执行时将把同步原语P(力判定为阻塞。
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6．2并发c程序的基本切片执行

为并发c程序模型oeP=(s，so，T，A)产生切片执行图艇'G=(1l，，——÷)的基本
切片执行过程如图6．1所示，它与第四章图4．2所示的顺序C程序的切片执行过程

的不同之处仅在于第3行。由于并发C程序引入了同步原语，因此对切片执行图

的每个状态矿，都可能有一些进程被阻塞，根据并发程序的语义，阻塞进程不能

被考虑，因此在过程第3行中我们只选择非阻塞进程的迁移．

0 Inithlly：Explore((so，!he>)；
Explore(吵)

(
J let吵=(矗口)
?pwp#True：

，for all(s,t，J’)∈△such that proc(t)e enabled(V／)do{
· k($’，q)，⋯，(J’，％)E甲be all states ml now in SEG

corresponcYmg to the concurrent program location，；

J let∥；豌(，)(口)；
‘ if(∥j啊V⋯V％){
， let A be the minimal subset of{％，⋯，％}

suchthat口’=}V口。

J forau qEA set y—：一(s’，q)；电“。
，l烈刃∥=v％；

¨ add state少’=0’，口’)to’l，and set y—上÷∥’；

12 let pwp’=Explore(9t’)；
" l

“ 聊掣胛¨昴r(f)(胛’)；
15}
16 for state少ffi(s，口)，set口：ffipwp；
17 r@tulm朋；
，

图6．1并发c程序的基本切片执行过程

在图6．1所示的并发C程序切片执行过程的第3行中，由于并发C程序模型

CCP=(S，岛，T，A)在并发程序位置s=b，⋯，％)的迁移包含了每个进程i在程序位
置砖的迁移。因此我们将遍历所有进程的迁移的交迭执行，并考虑所有交迭执行所

到达的后继并发程序位置“，⋯，暑，⋯，％)⋯“，⋯《，⋯，‰)⋯(Jl’．一，墨，⋯，‘)(其中
《为进程i中程序位置丑的后继程序位置)，从而保证了对并发程序状态空间搜索
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的完备性。另外，在第14行中，我们将当前并发程序位置j=(st，⋯，j，)的所有后
继并发程序位置对应的部分最弱前置条件进行并行组合，因此得到的部分最弱前

置条件描述了从j出发的所有可行迁移序列的最弱前置条件，从而保证了切片执行

的正确性．

对图6．1所示的切片执行过程生成的切片执行图$EG=(甲，——÷)进行模型检
验时，如果发现了一条反例迁移序列窟，则我们首先要检查迁移序列万的可行性。

如果石中所有的同步原语P都不阻塞，且所有assume语句都不冲突，则疗是可行

的。如果我们将万中的同步原语以P)用两条等价语句“a$sume(e>o)；￡车e-l；”

替换、将厅中的同步原语蝴一条等价的语句。F暑P+l；”替换，则迁移序列霈
的可行性取决于其勰s咄语句是否冲突。由于我们事先已经将每个进程的局部变
量重命名为全局唯一的变量名，因此我们可以基于第二章介绍的基于最强后置条

件的反例路径检查方法对该迁移序列，r的可行性进行检查。如果石实际上在程序执

行时是不可行的，即sP(万)(zhPl=，．口船，则我们同样可以基于第二章介绍的抽

象准则精化方法推断出必要的程序变量，不管这些程序变量是全局共享变量还是

某个进程的私有局部变量。由于它们的名字都是全局唯一的，因此能够保证基于

精化后的抽象准则进行切片执行时万一定为不可行的迁移序列。

6．3集成无状态动态偏序缩减的切片执行

本节中，我们介绍基于时钟向量的无状态动态偏序缩减方法在切片执行过程

中的应用，我们假设并发C程序由tff个并发进程n，⋯，p_∈P组成，其中P为一

个整数进程标识集合．

6．3．1时钟向量

时钟向量(ClockVector)【100]是从进程标识到当前迁移序列，r上所有迁移的整

数索引的～个映射，即CV=P卜÷N，用于表示发生前序关系(Happens-Before

Ordering Rehfion)[901。根据文献【90】，对给定的迁移序列万，我们维护其时钟向

量c矿(丌)=(L，C)，其中L(o)记录了迁移序列万中访问共享变量0的最后一个非同

步原语矿的迁移的索引，而C(P1和C(o)则用来表示发生前序关系。同样地，我
们用符号ⅢCⅧ表示所有时钟向量的全集。

我们为每个进程P维护一个时钟向量c(p)=《铂，⋯，cp，)，其中锄为迁移序
列丌中进程P的最后一个满足条件％．_，P的迁移的索引．换言之，关系玛一，P

成立当且仅当i≤C(pXproc(，『1))。同时，我们也为每个共享变量0维护一个时钟向

量c(口)=(col，⋯，c％)，其中崛为迁移序列万中进程i的最后一个访问共享变量0
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的迁移的索引。

例如，对下列迁移序列正：

万=pl算++；p2净’H；p1秒抖；p2：rH；

根据定义，它的四个迁移分别简记为^、而、乃和以，则我们有三(J)=4、

L(y)=3，表示万中最后一个访问共享变量J和Y的迁移分别是以和码．另外，

c(p1)=(3，2)、c(见)=《l，4)t第一个时钟向量表示满足发生前序关系％．-k，A的
进程Pl和进程见的最后一个迁移分别为码和％，而第二个时钟向量则表示满足发

生前序关系乃_，巩的进程A和进程死的最后一个迁移分别为曩和毛·此外，我

们还有c(工)=但4)、c(y)=(3，2)，表示最后一个访问共享变量x和y的进程n和
迸程p2的迁移分别为而、以和乃、镌．

根据迁移序列石的时钟向量，我们可以很容易地判定条件“ji=mar({iEdora(#)

I而is dependent andmay be co-enabled with ne硝s,力and f爷，p})”是否满足刚。

该条件等价于“f≠o^j菇c0)(p阳c∽))”，其中，=上(D够(n喇o，p)))。
根据文献[90】，迁移序列万J(即在迁移序列万之后附加迁移t后得到的新迁移

序列)对应的时钟向量c矿(，『』)可以从迁移序列万对应的时钟向量c矿(，『)计算得
到。我们首先定义如下三个函数：

m缸((cI，⋯，％)，(《，⋯，《))皇(m缸(q，《)，⋯，m积“，‘))
《cl，⋯，c。)[pf车《】皇(cI，⋯，q．I，《，q+l，⋯，c二)

上皇(o，⋯，o>
根据定义，从cy(石)=(厶c)得到c矿(，『J)=(￡’，C’)的算法如下：

let o=obj(t)andlet P=proc(t)；
let cV=max(c(p)，c(D))【p：=I万』I】；
let C=qp．-％o净cv]；

!壁墨：三g堡P塑坚堂堡!堕!墨!墨!!兰I!!Ⅱi

6．3．2集成无状态动态偏序缩减的切片执行

基于并发C程序模型CCP={s，％，￡厶)产生切片执行图SEG={甲。—一)的集
成无状态动态偏序缩减的切片执行过程如图6．2所示。该过程仍然集成了第三章介

绍的搜索复用框架和第四章介绍的部分最弱前置条件，从而尽可能地缩减了切片

执行的代价和所生成切片执行图的状态空间。

在图6．2所示的集成无状态动态偏序缩减的切片执行过程中，其过程框架和很

多代码都是我们在以前的章节中介绍过的，下面我们对几点内容进行必要的补充

说明。首先，在调用过程Explore之前，我们需要设置切片执行图SEG=(tI,，——÷)

的初始状态％=(而，True)，其中so为并发程序模型CCP--(s，％，T，△)的初始并发程
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序位置。另外，我们要设置backtrack似。)|-{Pj以及done眵。)≯仍，其中进程
pEeM6M(％)为状态％处的任意一个非阻塞的进程。

0 Initially：Explore(0，2x．0，2x．上)；

backtrack,done：甲k-->28：

Explore(n"，厶0

{
1 let v=last(丌)；
2 pwp．=True：

j if(》∈backtrack缈)＼西肥缈)){
add P to done(w)andlet y=(J，口)；
forall《J，f，，)∈A and prOc(t)=P d0{

let 0；obj(t)andlet P=proc(t)；
let f’，=max(c(P)，c(D)>【p声l石Jf】；
let C’=c【P#CV,O声cv]；

let￡’=Oisprimitive功?工：￡【口#I石J口；

let(j’，q)，⋯，(J’，％)∈’l，be all states till now in SEG

corresponding to the concurrent program location，；

let口’=萌r(f)(口)；
if(a’j嵋V⋯V％){

let A be the minimal subset of{q，⋯，％}
suchthat d’j V q

foran口f∈A set y—上÷《，，强)；田I^
RefineBacktrackStateless(石』，∥，c，，o)；

let pwp’=V．嘶；
}else{

”“

add state妒’=O’，a’)to’l，and set∥—二÷少’；

ReflneBacktraekStateless(，rJ，F，C’，o)；

if(了p7∈enabled(y’))
set backtrack(v’)#{p’}and done(矿’)芦o；

let／ncp。Explote(1rl，∥，C’)；

}

卿r．聊I J昴r(f)(聊’)；

26}
27 for state y=(J，口)，set球：=／m,p；
2S return pwp；

图6．2集成无状态动态偏序缩减的切片执行过程

接下来，我们通过Explore(E，，Xx．O，Ax．上)过程调用从初始状态甄开始构建

，，一7占，m

””廿

ⅣⅡ：2”坩口∞”刀乃“乃
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整个切片执行图，其中Ax．O和肌上分别表示空迁移序列对应的时钟向量

c矿fo)=犯，c)的两个元素三和D另外，在图6．2所示过程的第6—9行中，我

们根据迁移序列7／"的时钟向量，来计算迁移序列盯对应的时钟向量，其计算方法

在6．3．1小节中已经给出．

我们注意到，在每个并发程序位置s处，图6．2所示的切片执行都只任选一个

非阻塞的进程执行其迁移(见第3、5和第20一2l行)，该并发程序位置J处的其

它必需考虑的非阻塞进程是在对从J出发的所有迁移序列的遍历过程中由过程

RefineBacktrackStateless鉴别出的(该过程在图63中定义)。另外，虽然从每个

并发程序位置s出发的某些迁移序列并没有被考虑，但我们能够保证它的至少一条

具有相同偏序的等价迁移序列被遍历了，因此基于从每个并发程序位置j出发被遍

历的迁移序列的集合得到的部分最弱前置条件仍然是正确的。

根据文献【90】介绍的无状态动态偏序缩减方法，每当切片执行到达一个新的状

态妒时(ze其相应的迁移序列为带，即矿；z皿鲥(万))，都要调用图6．3所示的过程

RefineBacktrackStateless(见图6．2所示切片执行过程的第15行和第19行)，以

检查状态吵处每个进程的下一个迁移next(y，P)是否能够发生在石的某个迁移曩
之前，如果可以的话，我们就需要将进程P(可能还有其它进程)加入到回溯点

pre(g，f)的回溯进程集合bacttracklpre(石，f))中。

{

2 for all processesp{
，let j=￡(D够(，麟f缈，p)))；

：4玎。if知(p竺测躁麟a‘dd P

toelseaddenabled(pre(tO baclffra妇ck啷{pre(万‘秽班J E研面，fd(p邝(，r，f))) 6口c㈣lp陀(万，f))；
6 ，f)) ，f))；
7 }
s }
，let D’#DU{v,l；
10 forall t and妒7 suchthat y—上÷妒’曲{
JJ let o=obj(t)and let p=proc(t)；
门let cV=蚴x(c(p)，C(D))【p#I石JI】；
13 let c，=c【P．．CV)0#卯】；
14 let工’；(fisprimitive n?工：L[o：=I石Jl】；·
u if(∥t D，)RefineBacktrackStateles“ga'，F，c’，D，)；

16} ．

图6t3无状态动态偏序缩减韵回溯点和回溯进程鉴别过程

第107页



国防科学技术大学研究生院博士学位论文

在图6．3所示过程的第2行，我们考查所有进程。而不论其是否阻塞。根据时

钟向量的定义，i≠O^i彳c(p)(即c(以))等价于条件“ji=批耐(fE面mOr)I而is
dependent andmay be co-enabled with n荔如，p)and i爷，p})”，因此如果该条件成

立，则迁移玛与迁移next似，p)可能是相关的，从而我们确定了回溯点pre@，i)．
相应回溯进程的确定如图5—6行所示．

如果状态∥是一个已经遍历完成的状态，则切片执行不会对其重新遍历(见

图6．2所示切片执行过程第12行中条件口’j喁V⋯v吒满足的情况)，但为了得

到迁移序列石的所有回溯点和回溯进程，我们需要在过程RefineBaclctrackStateless

中遍历切片执行图中从状态妒出发的所有迁移序列(见图6．3中第10一16行)。

并更新每遍历一个迁移t得到的新迁移序列，rJ对应的时钟向量CV(Tr．t)=(三’，C’)。
最后，如果切片执行图SEG中从状态∥出发的某条迁移序列∥是一个圈，即

15f，—￡一矿，则令遍历完迁移序列万矗’后的时钟向量为CV(Tryr’)=《三，’∥)，当第二
次遍历∥时，与刀，上每个迁移相关的迁移序列，『刀’的最后一个迁移必然仍是万’的

迁移，因此对∥的二次遍历不会影响到对，r的回溯点和回溯进程的鉴别。所以，

我们引入一个集合D，用于记录当前遍历的所有状态，从而避免对同一个状态的

多次遍历(见第15行)

6．4集成有状态动态偏序缩减的切片执行

6．4。1基于时钟向量的有状态动态偏序缩减方法的实现

如果一条迁移序列疗到达一个已经遍历完成的状态妒，则可以调用第五章中给

出的RefmeBacktrackSII过程，根据状态y的交迭信息总结Sll(I：f／1鉴别迁移序列万
的回溯点和回溯进程。RefineBacktrackSII过程中用到了发生前序关系，例如判断

码毋，(P，D)是否成立等，我们可以基于时钟向量以线性复杂度实现这种判断嗍。

基于时钟向量的有状态动态偏序缩减方法的实现如图6．4所示，我们将其重命

名为RefineBacktrackStateful。与无状态动态偏序缩减方法RefmeBacktrackStateless

相对应，

图6．4所示过程的大部分代码都在第五章中详细介绍了，修改的地方主要体现

在第3行和第8行，其中第3行对应条件珥爷，(P，0)，我们主要解释第8行。第

8行中涉及到一个函数MaxDepIndex(C,(p',D’))，令c矿(筇)=(厶C)。则该函数返
回迁移序列石的最后一个必须发生在迁移(，，0’)之前的迁移乃的索引i．令

c(p’)=(哪，⋯，cp。)以及c(D’)=(吗，⋯，c％)，由于时钟向量c(p’)表示必须发生
在进程P’之前石的每个进程的最后一个迁移的索引。而时钟向量c(D，)则表示，r的

每个进程的最后一个访问共享变量07的迁移的索引，因此基于时钟向量C，我们知
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MazDepIndex(C，桫，D’))=锄x{啊，⋯。cp．，嵋，⋯，co．}·

BT：Nx[Object]一2“；

BL：Nx[Object] N；

RefineBack-trackStateful(，r，￡，C，S11)

{
，for all(p,o)E dora(Of)do{
j let i=工(o)；
j if(i≠O and f彳c(p)(p，0c(乃)))
， 口r(《p，口))净l叠f(《p：o))，丑L(《p，口)){i；
， }

‘forall(p’，D，)Edom(DI)do(
7 forallksuchthat七∈口丁((办D，))and|i}EDI((，，D’))do
J if(f配《(p’，D7))s朋幻旺)q妇h画搿(c'(p’，o’)))
，t℃move k fi'om BT((p’，D，))；
10}
，，forall(p，D)∈dom(BT)do
12 if(BT(<p,o))≠a){
15 let ifBL(<p，口))；
" if(，∈eM6如d(P膨(露，j)))
" add P to backtrac'k!pre(，r，m；
16 else add绷6埘【胛(酬))to 6．砌胁七(胪(万，f))；
17}

图6．4基于时钟向量的有状态动态偏序缩减方法的实现

6．4．2集成有状态动态偏序缩减方法的切片执行过程

集成有状态动态偏序缩减的切片执行过程如图6．5所示，其目标同样是基于并

发C程序模型CCP=(鼠So，L△)产生切片执行图SEG．为了应用第五章介绍的有
状态动态偏序缩减方法，图6．5所示的切片执行过程改为基于栈实现．

为了简化集成了部分最弱前置条件的切片执行过程的实现复杂度，我们扩展

切片执行图3EG=(甲，——斗)，将其状态集合ll，的定义从甲￡Sx{[PSP]U[PtVP])

扩展到l壬，￡s×lⅡ，-￡一U[PWP])x[pW'P]。
图6．5所示的切片执行过程增强了两个全局映射SII和CV,凹’记录每个状态

对应的交迭信息总结(详见第五章)，CV则记录了每条迁移序列对应的时钟向量。

如果某迁移序列，r到达一个已经遍历完成的状态∥，则调用6．4．1小节介绍的过程

RefmeBacktrackStateful可以根据c矿似)和Sll(q／)得到席的回溯点和回溯过程，从

而能够避免对从状态v出发的所有迁移序列的重复遍历。
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backtrack,done：甲H 2“：

Sll：YI-->Is／／]： ．

CV：Inl卜÷ⅡC啊；
SlicingExecution(CCP=p，so，T，△》)
{
， Set％=(％，True)，c矿(彩)=(缸．0，五蕾上)andStack．push(0)；
2 if(apEenabled(vto))妇出船t(％)净{p)；
，while(!Stack．empty()){

。let万=Stack．top()andlet矿=(s，psp，p计≯》=缸Ⅳ(石)；
， Stack．pop()；

6 if(|p∈backtrack(g／)＼砌鹏似))(
，done(v)#done(v)U{p}：
8 let t=next(∥，P)andlet c矿(庙)=(三，c)；
9 Iet 0=obj(t)andlet P=proc(t)；
10 let删=m缸(c(p)，c(o))tp#防加；
，J Iet C’=c【p笃粥D：=CY】；
”let F=(tisprimitive乃?工：qo：=l-l[1；
口let厅’=zj andset cy《疗’)荨(∥，C7》；
Ⅳlet psp’=SPy(f)(p妒)；
"let(s’，pspl，，嘲)，⋯，(J’，psp．，pwpFI)E甲be all states

fill now in SEG corresponding to the location∥：

16 if(psp'兮pspl V⋯Vpsp。){

" Iet A be也e minimal subset of{pspt，⋯，psp．}
suchthat pspj毒V。pspt；

18 let pwp’V．pspl；

19 set last(石’)．_(5’，艘’，pwp’)；
2D for all pspl cA set(s，卿，p嘲—二÷(s7，pspi，pWRi)；
刀 RefmeBaektraekStateful(’，L’，C’，Sll(s’))；
22 }else{
25 add state(s’，psp’，True)to甲；
知 set《s，psp，p峥)—-(s’，psp',m力；
25 RefineBacktrackStateless(∥。F，f，a)；

26 if(却E enabled(s’))backtrack(s’)等(p}；
27 }
28 Stack．push(∥)；

29 }elseif(j万’，t：厅’J=，r){
30 forcurrent State y=(o，psp，pwp)，set psp：=pwp；

鲋 let∥=(j7，psp’，pwp’)；last(万’)；
∞ ∞t pwp'：：pwp71Ip叼；
33 Stack．push(7t’)；
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“let D翮澎=s醪舻’)； ．

站 set SIl7声s11(￥0；
站 UpdatesⅡ($II’，O；
" MergeSII(SlI(妒,’)，5∥)；
如 if(old$1I跚(少’))
印 forall矿suchthat‰‘咿’in鼯-Gdo{
40 RefmeBacktrackStateful(#',工’，c，SIl(s31；
41 Stack．push(g’)；
档 }
45 }

44}

)

图6．5集成有状态动态偏序缩减的切片执行过程

初始时。我们在图6．5所示过程的第1—2行迸行J必要的初始化，同时，我们

假设对于每个未初始化的切片执行图SEG=(甲，叫)中的状态矿E甲，都有
l ，

6础吼妇(y)=done(v)=脚缈)=a。
尽管图6．5所示的集成有状态动态偏序缩减的切片执行过程是基于栈实现的．

但它与图6．3所示的集成无状态动态偏序缩减的切片执行过程的总体框架是基本

相同的，其不同点在于到达一个已经遍历完成的切片执行图状态时采取的措旋(即

第16行的条件psp’jpsplv⋯V卿。为真的情况)．图6．5所示的切片执行过程
调用RefmeBacktrackStateful来得到相应的回溯点和回溯进程，而无需像图6．3所

示过程必须基于RefineBacktrackStateless对相应迁移序列进行重复的遍历。值得注

意的是，在过程第19行我们设置妇f(，r’)：=O’，psp',pwp’)，其中pwp’的定义在第
18行。由于回溯进程集合蚰础抛砖“J’，psp',pwp7))初始默认为空，因此接下来搜
索该状态时就会回溯，同时将部分最弱前置条件pwp’传递给其前趋状态，从丽满

足我们的需要。

如果当前状态∥对应的所有回溯进程都被遍历完毕(即第6行的条件

|p∈backtrack(V)＼done(q／)为假)，则过程跳转到第29行．如果当前状态

缈=(s，psp，pwp)有前趋状态(即矿≠Vo)，则由于对状态少的遍历已经完成，且
切片执行图中从妒出发的所有迁移序列都不违背给定的时序安全性质(否则切片

执行过程会中止退出)，我们就用其对应的部分最弱前置条件pwp代替其部分最

强后置条件pap(第30行)，从而降低和减小切片执行的代价和生成切片执行图

的状态空间，其正确性和相关讨论请见第4章．另外，在第32行我们还将状态y

处的部分最弱前置条件传递到其前趋状态∥，以保证当∥被遍历完成时，其部分

最弱前置条件pwp’是正确的。值得注意的是，由于在第23—24行我们将新到达的

状态tast(，r’1=p，psp’，True)的部分最弱前置条件设为True，这样如果，是程序的
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最后一个并发程序位置没有后继迁移，则其部分最弱前置条件保持为True，从而

满足我们的需要。

最后。图6．5所示过程第34—37行更新交迭信息总结s盯似)。并将更新的交

迭信息总结加入到SII缈’)．其实现在第五章5．3．2节中进行了详细讨论。最后要指

出的是，依赖于某个状态∥的所有迁移序列都可由生成的切片执行图SEG得到。

如图6．5第39行所示。

6．5建模环境与实验结果

6．5．1并发C程序建模环境

在对并发C程序进行验证之前，我们需要对其进行稍微的修改，以构建完整

的并发程序模型。我们提供了如下预定义的函数作为建模环境，供用户进行建模：

·mit p，Dd)：该函数是验证工具提供给用户进行模型初始化用的，在该函

数中可以进行进程创建，以及初始化共享和私有变量等工作；

●pid=create proc(procName)：该函数用于创建一个并发进程，该进程执行

函数名为procName的函数的代码，它返回被创建进程的整数ID；

●set 试 ：该函数用于初始化每个进程的私有变量，即将进_var(p vat,value)

程D为pid的进程中的名字为var的私有变量的值初始化为value，全局

变量则直接初始化；

●P(var)与r(var)：这两个函数实现了同步原语P与n

#defme PROC_NUM 13 v(肌J怕删)：
int tab埘12S]；i“c鸹；=0X
intmutex[128]；／／Foeatomicchange h 2(h+1)％128；
void Ihread(int rid) gotoAGAIN；

l }
jmm=0．Mh．cas； ，

训Je(1X '
诫m‘4x

m++： 喇Init删
w=m‘11+ffd； ‘

，ebere自um；hat1．pld；

藤∽7m128： 勰：臻：象：：：；嬲裁
P(mutex[h])； fodi；O：i‘PROC_NUM；i++X

if(taUelM==oX DⅪ：create_oroc(thread)；

table[h]=w： aeLvar(pidt rid．p硼)；
ca$=1： ，

}elSe cas=O： '

图6．6基于并发C程序建模环境改写后的Indexer程序

图6．6给出了第五章介绍的Indexer程序基于上述建模环境改写后的并发C程

序的例子，我们可以看出：函数P与y直接用于进程的代码中进行同步操作；函

数create_proc用于初始化函数init_procs中，共创建了PROC NUM个进程，每个
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进程都执行相同的代码，即函数thread所示的代码：函数set_vat将每个进程的材

变量(即函数thread的形参)初始化为分配给该进程的m．

6．5．2实验结果

为了检验和比较本章介绍的三种切片执行过程，我们选择了两个例子，第一

个例子是一个没有同步原语的并发c程序，第二个例子则是基于同步原语的并发

SSL协议的初始握手过程。所有实验数据都在一台1．6GHz Athlon CPU和IGB内

存的机器上产生，其软件环境是Windows 2000+Cygwin2．427．

第一个例子是由若干相同的并发进程组成的玩具并发C程序，其每个并发进

程都由下列四个赋值语句组成：

—_卜；．∥斗；x-；)“；

其实现结果如表6，1所示，其中：“Tram”表示所有可见迁移数量，注意如

果同一条语句被多次执行，则其也被多次统计；“Time”指遍历并发程序的全部

状态空间所花费的时间；“Procs”是组成并发程序的并发进程的数量；“Stateless

DPOR”指应用了动态偏序缩减方法的无状态搜索，即无状态地遍历状态空间：

“Base SE”指基本的切片执行方法；“Stateless SE”指集成了无状态动态偏序缩

减的切片执行方法，其中“Nml Tram”是通常概念的迁移，包括符号化迁移条件

计算和动态偏序信息计算，而“DmyTram”则只包含动态偏序信息计算(从而计

算代价比“Nml Tram”低得多)；最后“Statefu!SE”指集成了有状态动态偏序缩

减的切片执行方法。

表6．1示例并发程序的实验结果

Stateless DPOR BaseSE Stateless SE Stateful SE
Proc．

Trans Time Trans Time NmlTram DmyTram Time Tram Time

4 3925944 164．5 623 O．08 623 988 0．17 623 O．16

5 3123 O．5 3123 7193 1．3 3123 1．2

6 15623 3．6 15623 47600 8．8 15623 8．1

7 78123 23．7 78123 297209 60．6 78123 54．0

我们可以看出，尽管该示例并发C程序的每个并发进程仅包含四条语句，但

当并发进程数量增长时．其交迭执行路径的数量增长非常快，体现为“Stateless

DPOR”无状态搜索方法的迁移数量非常巨大。对比后三种有状态搜索方法，我们

发现在该例子中，基本切片执行过程的效率比其它两种策略强很多，这是由于不

含同步原语的并发进程往往在每个状态都需要遍历所有进程的迁移，而这正是基

本切片执行的状态空间遍历思想。对集成了无状态和有状态动态偏序缩减的切片

执行来说，不仅需要大量的时间来鉴别回溯点和回溯进程，而且还要花费大量的
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存储空间来存储时钟向量和交迭信息总结，从而导致效率的下降。最后要指出的

是，三种有状态搜索方法的迁移数量是相等的，这是由于所有具有相同偏序的执

行路径都具有相同的符号状态，从而能够被有状态搜索缩减掉。

上述示例程序仅代表了一种特殊情况，而实际上。几乎所有的实用程序都使

用了同步原语进行同步操作。因此集成无状态和有状态动态偏序缩减方法的切片

执行效率和生成的切片执行图的状态空间都要远远优于基本切片执行方法，例如

在对并发SSL程序的验证实验中，基本切片执行方法无法在一个小时内完成验证。

我{『】验证的并发SSL程序由两个并发进程组成，即一个SSL客户端进程和一

个SSL服务器端进程，它们的源代码都来自SSL协议在Linux操作系统中的实现

程序openssl-O．9．6c，每个进程都有大概2000行代码。为了模拟客户进程与服务器

进程之间的通信网络，我们构建了两条消息队列，每条消息队列都可被用来在服

务器端与客户端之闯双向传递消息．每条消息队列能够存储一个演息，在P／V同

步原语的保护下供客户端和服务器端的进程读写访问。验证时，我们只考虑消息

的类型，因此我们重写了两个函数“ssl3一do—write”和。ssl3_get_message”，这

两个函数在openssl-0．9．6c程序中被用来发送和接收网络消息，重写后的相应函数

则分别向两个消息队列发送和接收消息。

表6．2基于并发程序openssl-0．9．6c的SSL协议初始握手过程验证

Stateless SE Stateful SE

Prop． AU Visibk DumⅡIv
Tpc Time

A1l Visible
TPC Time

Trails Tram Trans Trails Trans

1 23188 1358 7888 12464 64．6 153伽 1358 12464 51．7

2 8434 649 369 12077 60．7 8065 649 12077 57．9

3 594l 413 315 10033 27．2 5626 413 10033 27．3

4 107405 4315 55568 101737 715．9 51839 4315 101737 589．0

5 73263 2587 39254 Z96009 1028．3 34009 2587 296009 905．3

6 2719 130 1202 7308 28．1 1517 130 7308 27．6

根据SSL规范【lo”，我们描述了一些必须被SSL协议的初始握手过程满足的时

序安全性质。并使用集成了有状态动态偏序缩减方法的切片执行过程进行了验证。

所有的性质都被验证为成立，其结果列于表6．2中。其中“Prop．”是待验证的时序

安全性质：性质l规定握手过程必须由客户端发起：性质2规定服务器端状态机

的两个状态SR KEY EXCH和SR CERT VRFY必须交迭到达，表示密钥的交换

和验证必须交替进行；性质3说明另外两个服务器端的状态SW K．EY_EXCH和

SW CERT是有可能不交迭到达的；性质4规定客户端的HELLO和FINISH消息

之问必须有一个服务器端的HELLO消息，同时客户端的FINISH消息之后一定不

能有服务器端的DONE消息。由于SSL协议的初始握手过程既可以进行身份论证，

第114页



国防科学技术大学研究生院博士学位论文

也可以不进行身份论证，性质5和性质6分别给出了这两个流程对应的状态机．

对表6．2标题的其它项，。AIl Trans”是切片执行的所有迁移的数量，“Visible

Tram”是所有可见迁移的数量，。Dummy Tram”则是由6．3．2节中图6．3给出的

过程RefineBaclm'ackSrateless重新遍历切片执行图中从某个状态出发的所有迁移

序列的迁移数量。对。Dummy Trans”的遍历不用计算最强后置条件和最弱前置条

件，同时也不会调用定理证明工具，从而具有比正常迁移小得多的计算代价．最

后，“TPC”是切片执行过程的定理调用次数，。Time”是切片执行过程花费的

时间，以秒为单位。“Stateless SE”与“Stateful SE”两种策略的迁移数量和定理

证明工具的调用次数都是相同的，这是由于二者的差别仅在于遇到相同状态时的

处理方法不同．

根据表6．2的数据，“Stateless SE”与“Smteful SE”两种策略的时间开销相

差不大，这也说明了切片执行的绝大部分时间开销被用在计算部分最强后置条件

和部分最弱前置条件以及调用定理证明工具进行公式判定。尽管从时间花费上来

看二者相差不大，但由于“Stateless SE”策略需要存储所有并发状态以供过程

RefmeBacktrackStateless重新遍历。而“Smmful SE”则能够在一个状态搜索完毕

后立即将其存储空间释放，因此“Stateful SE”能够大大节省验证过程的空间开销，

从而提高切片执行的可扩展性．

6．6相关研究工作

偏序缩减方法最早在spin阢32】等通用模型检验工具中得到应用，正如文献[102】

中指出的，偏序缩减方法是S口in用于对付状态空间爆炸问题的主要武器之一。早

期的Spin是基于深度优先的方法搜索状态空间的，因此偏序缩减方法也是基于深

度优先方式的f103”041，能够支持对所有LTL时序逻辑公式的模型检验．从版本4．0．0

开始，Spin提供了宽度优先搜索的选项，以供用户找到最短的反例路径。因此，

文献[102]提出了能够与Spin的宽度优先搜索同时进行的新偏序缩减算法。

Java PathFinder(JPF)也采用了偏序缩减方法，以更好地支持对并发Java程

序的验证【105l。JPF实现了一个支持状态存储和恢复的虚拟机，并在其基础上遍历

并发Java程序的状态空间。为了应用偏序缩减方法，JPF将一直执行同一线程的

代码，只到下一个迁移是与调试相关的指令，或者下一条指令将产生“非确定性”

的结果为止。换言之，．IPF只有在当前线程的下一条指令可能与其它线程交互时，

才进行线程的调度，从而避免了不必要的交迭执行．

Zing[4s’蛔同样也采用了偏序缩减方法，能够在保证正确性的前提下将状态空

间缩减指数倍．Zing的偏序缩减方法采用了Lipton的缩减理论【106]，基于这样一个

事实，印在同步良好的并发程序中，每个进程都可以看作是由一序列的原子事务
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构成的，从而在遍历状态空间时，只要能够区分出每个进程的所有原子事务，再

在事务的边界进行进程调度即可。例如，文献[107]给出了识别基于锁的共享变量

方式的并发进程的所有原子事务的方法。

6．7小结

本章首先提出了基于P／V同步原语的共享内存并发C程序模型，以及基于该

并发C程序模型的保守近似语义，并将切片执行扩展到对该并发程序模型进行验

证，我们还保证了前面章节提出的搜索复用框架以及部分最弱前置条件等技术可

以无缝集成到面向并发程序模型的切片执行中，从而保证了验证效率。

接下来，我们提出了三种切片执行策略，分别是基本的切片执行、集成无状

态动态偏序缩减的切片执行和集成有状态动态偏序缩减的切片执行，逐渐将第五

章提出的有状态动态偏序缩减方法集成到切片执行过程中，从而使得并发程序模

型的状态空间得到大幅度缩减。

最后，我们通过两个实验比较了三种切片执行方法，其中包括对来自

openssl-O．9．6c的并发程序的实验，实验结果显示了切片执行在验证并发C程序过

程中的高效和实用性。
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第七章面向切片执行的轻量级判定过程

从本论文前几章的实验数据中可以看到，切片执行需要大量地调用判定过程

(Decision Procedure)对切片执行过程中产生的一阶逻辑公式进行判定。更一般地，

除了切片执行工具外，其它基于谓词抽象【5习的面向程序源代码的验证工具，如

SLAMl41删、Zing畔蛔、BLAST[471、MAGIC[4s，例及ComFoRT[SO．s2·‘删等，也需要

大量地调用判定过程对抽象和验证过程中产生的大量判定问题进行判定，高效、

轻量级的判定过程成为提高这些验证工具效率的关键。当前面向程序源代码的验

证工具都采用轻量级的定理证明工具作为其判定过程。例如，BLAST、MAGIC和

ComFoRT使用了轻量级的全自动定理证明工具Simplif矿捌，而SLAM则设计了专

用的定理证明工具Zapato(1叫以提高判定效率．

包括切片执行工具在内，上述面向程序源代码的验证工具所产生的绝大多数

判定问题都可表示为一阶逻辑公式形式的整数线性判定问题，其中谓词抽象产生

的判定问题是对所有变元隐式存在量化的，即等价于判定是否存在这些变元的一

个取值，使得判定公式满足。因此提高整数线性判定工具的性能可以有效地提高

面向源代码形式验证的效率．描述整数线性判定问题的一阶逻辑公式(又称为

Presburger算术)形式化地定义为如图7．1所示的形式，其可满足性问题是可判定

的(Presburger，1929)．注意，Presburger公式中的数字(numeral)只包含正整

数，但我们可以使用表达式y．z代替交元x从而将公式中的数字扩展到整个整数域，

因此在图7．1中我们直接将其定义到整数域。

formula：#formula^formula formula v formula I-／ormula
term relop term I 3var．formula I Vvar．formula

term ：：=?lumdpollterm+terml-termjnumeral‘termlyar
relop ：车<I≤I=l≠I≥I)．
w ：#J I Y I z⋯

numeral：：=⋯一2 I一1 1 0 I 1 I 2⋯

图7A整数线性判定问题的一阶逻辑公式定义

当前常用的定理证明器主要有simpli矽72】、ICStllo】、CVC LiteIill]、

VEP4FUN【¨21、Isabel“113】、ACL2(“41、HOLtll翔、Nuprl[1阍、PVStl切、Zapato[109)

等，它们都能对上述某些或全部整数线性公式进行不同程度的判定，但在面向源

代码的形式验证中将它们用作整数线性公式的判定过程存在诸多的不便之处。传

统的定理证明工具如Isabelle、HOL、Nuprl、PVS等属高阶定理证明器，对一阶逻

辑公式形式的整数线性判定问题而言，它们显得过于笨重，而且由于未对整数线

性判定问题进行专门的考虑和优化，导致判定效率往往较低。另外，它们要求判
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定问题描述为特定的高阶逻辑形式，并可能要求用户参与交互，这对轻量级、全

自动的面向源代码的形式验证而言显然是不合适的。现代的轻量级、全自动的定

理证明工具如Simplify、ICS、CVC Lite、VERIFUN、Zapato、ACL2等应用于判

定整数线性判定问题时也存在各自的不足：有些定理证明工具如ICS、CVC Lite、

Zapato等不支持显式含量词的一阶逻辑公式；有些定理证明工具如StmpUfy、

VERIFUN、ACL2等(也包括Isabelle、Nuprl、PVS等)不能保证对整数线性判定

问题判定的完备性。因此，有必要专门针对整数线性判定问题设计轻量级的、可

靠的(Sound)和完备的(Complete)判定过程，以提高验证过程的效率和精度。

本章提出了一种优化的轻量级判定方法，该方法能够判定图7．1所示的任意整

数线性一阶逻辑公式，其基本思想与Omega测试【ll即类似，即逐步地消除公式中存

在量化的变元，直至公式可判定为止。由于Omega测试只支持无量词的合取公式

(事实上，Omega测试假定合取公式中的所有变元都在公式的最外层存在量化。

即认为P(j)zh，(x))，且不能消除公式中的指定变元，因此我们借鉴Cooper

的方法【1191，通过引入整除关系来消除公式中的指定变元。文献【120】提出了一种与

本章相似的完备的整数线性公式判定方法，并将其在定理证明工具HOL中进行了

实现。与该文相比，本章提出的方法能够高效地判定包含形如x=Y的等式的公式，

而该类型的判定公式在基于切片执行的C源代码验证工具中会大量出现。

为了更好地支持面向c源代码的验证，本章在整数线性一阶逻辑公式的基础

上，增加了对C程序中常用的整数除法和取余数运算、以及位运算的支持，定义

了c程序判定公式，并相应地扩充了判定方法。对整数除法和取余运算，其基本

思想是将它们消除，并转换为等价的等式或不等式：而对位运算，我们则将其转

换为比特变元之间的运算，并逐步消除比特变元，直至公式可判定为止。实验证

明，扩充后的整数线性判定过程能够判定基于切片执行的C源代码验证工具产生

的绝大部分判定问题。

本章提出的判定方法在切片执行工具中得到了实现，通过对SSL协议的验证

实验，我们比较了两种策略，即使用定理证明工具Simplify作为判定过程以及使

用本章提出的判定方法作为判定过程，的验证效率。实验所使用的源程序来自于

SSL协议在Linux操作系统中的实现程序openssl-0．9．6c，通过对比我们发现，使用

本章提出的判定过程，其验证效率比定理证明工具Simplify平均提高了10．5倍。

7．1完备的整数线性公式判定方法

对于形如图7．1所示的整数线性一阶逻辑公式，我们需要对其进行一系列的等

价变换。首先，我们按如下方法将整数线性一阶逻辑公式中的全称量词(V)用

存在量词(3)表示：
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Vx．P(x)；—玉．一≯《x) (7．1)

接下来，我们按下列方法将存在量词j尽可能地内移：

!k(P(工)v Q(x))z：l，r．P(工)v：ltQ(对 (7．2)

然后，我们将公式进行改写，使得公式中只包含善=y形式的等式和xsy形式

的不等式．其它四种关系运算可基于下列公式进行改写：

工<j，互工≤y-I，工≥y墨ys工，工>J，皇y≤x-I，工≠Y暑工sy-IvYsx—l(7．3)

最后，将公式变换为析取范式型(m旺)．经过这些等价变换，我们可以认

为公式中的所有变元都是存在量化的(对于自由变元，如血J>Y中的变元Y，我

们认为它是全称量化的，即3x．x>Y=Vy3x．x>Y，再将其按公式(7．1)改写为存在量

化的即可)，且其最内层的存在量词所作用的公式必为如下形式：

奴((仝ut<a，x)n(兮屯j≤吩)，、(仝q工=，．。)) (74)

其中q、6，、ck为变元苫的系数，坼、■、wk为不包含z的整数线性表达式。

不失一般性，我们假设珥>0、b，>0、ck>0。我们的目标是将公式(7．4)变换为与

之等价，但不包含变元工的整数线性公式，换言之，即消除存在量词血。

如果表达式中包含等式，我们就先消除这些等式．任选一个等式c．x=w_，对

任意不等式珥s口，，将其系数乘以气后，再将等式的系数乘以q并代入到不等式

中，得到％珥sqw_．6，≤v，及qx=wk类型的公式采用相同的方法进行变换，最

终得到公式(7．5)，其中整除关系勺I％表示气能够整除％。

(今％地sqw厢)^(今％％s气v，)n(△q％=c_％)nbI％) (7．5)

定理7．1公式(7．4)与公式(7．5)等价．

iiE囔J,对于整数线性表达式坼，叶、wk中包含的所有变元的任意取值，如果

公式(7．4)满足，则显然公式(7．5)满足。如果公式(7．5)满足，由于％k，因此存在

工，使得气z=w-，将其代入公式(7．5)马上可以得到公式(7．4)。 一

如果公式(7．5)中％=l或者％中不包含变元，则我们可以很容易地计算出

c辫1％的真值，否则需要消除公式(7．5)中引入的整除关系表达式％I％．为书写方
便，我们将公式(7．4)表示简记为P，其外层的存在量词公式经范式化为DNF后可

能有两种形式，即罩y．(Q^p)和砂．(Q^—一)，其中Q为包含J，的整数线性公式．

不失一般性，我们假设％中包含变元Y(否则可以将％I％外提到量词砂之外)。

令屹=匆+P，其中d为常数，e为可能含有其它变元的整型表达式。

对于形如砂．(Q^尸)的公式，％I％2％Idy+e$Bz．c,,z=ay-be，不失‘般性，
我们假设式中O<d<靠(否则取d=dmodc．)·由于：是新引入的变元，因此我们
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可以将量词jz外提到量词砂之外(如前所述，我们假设所有交元都是存在量化

的)，并针对变元Y消除等式c．z=ay+P。消除该等式后，必然会出现另一个整

除关系表达式dj％=一e，于是我们再针对变元z消除该整除关系。由于d<％。因
此该过程不断进行下去后。必然出现d=1的情况，从而最终可以消除该整除关系

表达式。

对于形如砂．∞^—_IP)的公式，将公式P前的，分配到P的每个合取项后会出

现关系式一(％I％)，我们根据下列等价关系式将其变换为多个整除关系式后利用
上述方法消除。

，(％I％)；谨一。(气1w_+，) 【7·6)

如果公式(7．4)中没有等式项，即形如公式(7．7)，定理2【11。’12哪给出其等价的表

示形式。

jz((仝坼saix)^(兮屯工s_)) (7．，)

定理7．2 0'ugg 1992){5tL(x)是工的下界约柬q sq，的合取，u(x)是x的上

界约束岛xs叶的合取，令m为以中的最大者，即m=m“(鱼，⋯，％，⋯)，那么：
丑x上(刁一u(石)z (八．，(q—1)(岛一1)≤q_一屯蚱V

lM，一。I (7．8)

V。VI．o“ Jjh．(q工=坼+七^工(z)^u(石))

该定理的证明请参见文献D20]。需要说明的是，公式(7．8)中的等式叩=M+t
可以使用上文介绍的等式消除方法消除。综合使用上述等式和不等式的处理方法，

可以逐个消除整数线性公式中的变元，从而最终得到判定结果。

值得注意的是，如果公式(7．7)中的所有q或者所有b，都等于1，那么定理(7．8)

可以简化为丑x上b)^c，“)；^，，6，Uj sqv，，此时的计算复杂度将大幅下降。即使

并非所有珥或者所有b，都等于I，也可以应用公式(7．9)和公式(7．10)先对公式作初

步判断，这两个公式可直接由公式(7．8)导出tlts]。若公式(7．9)中

Af，btⅣ。sayf=False，那么孤工(x)^【，(x)=False；同理，若公式(7．10)满足

At，，(at—1)(q-I)≤qv，-b_，u,=True，那么j儿(工)^【，(石)=True·Pug“¨剐、
Norrish{1201和本章的实验表明，实际应用中的绝大部分判定问题都可以由这两种简

化的判定方法解决。

丑x上(x)^u(x)=’台q嘶s q_

仑(q一1)(by—1)≤q-一吩坼气蚍(x)n【，(x)

(7．9)

(7．10)
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与Omega测试一样，本章算法在最坏情况下的复杂度是超指数的。即Olmrl．
其中m为等式和不等式的数量，n为变元的数量，但是实际应用中的绝大部分判

定问题的规模都很小，且可以应用上述两种简化的判定方法进行判断，因此该方

法是实用的，正如Omega测试在对程序的相关性分析中得到了大量的应用一样，

而本章的实验也说明了这一点。

7．2面向c源代码验证的扩充判定方法

为了对C程序进行验证，我们需要支持C程序中的各种语法和运算符。对予

C程序验证产生的判定公式中的指针、数组和结构形式的变元，我们通过指针处理

和变元替换等方法可以将它们替换为满足图7．1所示变元定义的变元。为了支持复

杂的C运算符，我们对图7．1所示的整数线性判定问题进行扩充，得到定义为图

7．2所示的C程序判定公式。应该指出的是，图7．2定义的C程序判定公式并不能

涵盖C程序验证过程中所能够产生的全部判定公式。

扣力，l“，口：#细嘞relopr termw I termn relop8 termB I-1formula l
formula^formulaIformulawformulal3var．formulalVvar．formula

即埘拓 ：#numeral l var I蛔薪+termw I-J切嘶l’numeral’圮m‘I
term／numeral I termw％numeral

terras：#-numeral I埘J terms>>numer．al J termB<<numeral J
terms&terma I termB terms l~termB

relop甲 ：#<I s l=I≠l 2 I>
relopn：#≠l

2

var ：#工I Y I z⋯
numeral：#⋯一2 I一1 l 0 f 1 I 2⋯

图7．2扩充整数除法、取余和位运算的c程序判定公式

我们称图7．2中的termw为字项(WordTerm)，称terraa为位项(BitTerm)。字项

中的每个变元都被看作一个整数，而位项中的每个变元则被视为一个比特序列(从

而位项之间只支持等于和不等于两种关系运算)．除了扩充了位运算符和位项之

间的关系符之外，我们还扩充了图7．I所示的整数项(term)，增加了整数除法和

取余数两种c程序常用的运算。要说明的是，我们并不能对图7．2定义的所有公式

进行判定。对图7．2定义的任意判定公式．厂，我们定义函数Varsw(f)返回，的所

有字项(terr‰)中包含的变元集合，而函数Varsa(f)则返回／的所有位项(termn)
中包含的变元集合，那么满足定义7．1的公式都是可判定的．

定义7．1(字，位变量独立的判定公式)．如果一阶逻辑公式，满足图7．2所示的

定义，且Varsw(f)Nrars口(f)=o，则我们定义，为字，位变量独立的判定公式。
换言之，字／位变量独立的判定公式中的任意变元不能既出现在字项中表示一个整
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数，又出现在位项中表示一个比特序列。

应该指出的是，大多数c程序，乃至大部分操作系统内核源代码和大多数驱

动程序等系统级的C程序，在验证过程中产生的判定公式都满足定义7．1，即可被

本章的方法判定。

对于C语言判定公式中的取余数运算(％)，我们基于等价变换

揣c；z—c·(叫c)将其变换为整数除法运算。对于公式中的整数除法运算(／)，
我们则基于定理7．3将其消除。

定理7．3设满足定义7．1且不含量词的整数线性公式厂中包含整数除法运算

卅c，其中C为整数且c)．0，H为图7-2定义的整数字项(termw)，则有公式(7．儿)

成立，其中／[．／c—z1表示将公式，中的所有字项卅c用变元z替换。

f罩玉．(，[u／c哼z1^“村20^口s越<口+f)V轻<o^铝一c<秘蔓口)))(7，11)

证明l首先，我们有(∥c=z)E“≥O^czs甜<CZ+C)V“<O^cz-c<“≤口)，
分别考查缸≥0和Ⅳ<0的情况可以证明该式，然后我们只要证明

f-虫．(厂【∥c啼z】n(∥c=z))即可．若该式左端为真，则对使f为真的每个“，
都存在唯一的z=∥c，将其代入该式右端知右端也为真：若右端为真，则对使右

端为真的任意”，等式,／c=2成立，则将f[u／c啼z】中的：用∥c替换后，知，也
为真，故定理证毕。 ■

定理7．3的应用可以和本章第l节给出的存在量词消除过程结合进行，消除公

式h厂(x)中存在量化的变元工时，根据第l节的讨论知f(x1中不包含量词，因此

可以基于定理7．3消除厂(工)中的所有形如,／c的整数除法运算。

对于位项和位运算，根据定义7．1，位项中的变元集合与字项中的变元集合不

相交，从而消除位项中的变元不影响任何字项。因此若欲消除公式h．厂中的变元工

(其中厂为不含量词的析取范式型DNF)，不失一般性，我们可以假设公式厂中

只包含位项(否则可以将字项外移)．首先我们考查厂中是否存在形如石=“的等

式，其中“为不含变元毒的表达式，若存在，将其代入到其它包含变元工的位项中，

即可消除变元膏。

若上述条件不满足，就将位项中的每个变元用32个比特变元来替换(假设机

器的字长是 32 位) 。 例如： z=x＆y i A化=五＆¨1：

z≠x>>c z l。兰。砧。≠而)Vl泌乃-。≠o)。例中的移位操作假设用0来填充，当
然也可以用其它方式。由于比特变元只能取值为0和l，因此有而≠乃-毛=～”成

立。经过这些变换，移位运算符“和>>以及不等号≠可以被消除，从而我们假设

公式中只包含与、或、非三种位运算符。且位项之间以等号=连接。设经过上述变
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换将公式，变换为五，则了t，s丑b。⋯而石，迸一步地，按第1节给出的方法，

将其变换为析取范式型DNF(可能需要取非和／或将公式拆解为多个子公式的并)。

对变换后的每个DNF子公式丑h⋯,re名，如果露中存在形如而=坼的等式，
其中／'／t为不含而的位项，则直接将其代入其它包含比特变元而的位项中即可消除

而。值得注意的是，如果与、或运算的两个操作数中只包含一个比特变元，即形

如再&cj，玉I岛．其中岛为常数0或l，则其值可以直接计算出，从而能够代入并

消除而。例如，h＆1)10=M e而=M．在很多c程序中，位运算都只涉及一个

变元，例如厶＆51>>3或判定x&Ox0010=0等，这些情况下都可以通过直接代入

而消除所有比特变元．

若不满足上述情况，则我们基于公式甄．露t力k—o】v菇h寸1】消除存
在量化的比特变元‘，其中露h—q】表示将公式片中的所有一用q替换。在这
种最坏情况下，消除一个位项中的交元将可能产生多达妒个析取项(假设机器字

长32位)．因此，与第1节介绍的消除字项中的变元一样，上述消除过程的最坏

复杂度是指数级的。但同样的，它是实用的，这是由于：①．大多数c程序判定公

式位项中的变元通过前面介绍的变元代入方法都可以完全消除，而不需要最坏情

况下的展开；②．在大多数C程序判定公式中，位运算表达式的数量和位项中的变

元都很少，且相当简单，即使需要展开，其代价也很小；③．在展开过程中，会大

量出现右k呻o】或片k—l】等于0或l，或等于某个其它的比特变元■的情况·
从而在大多数情况下都只需要展开少量的几个比特变元。就可以通过代入法完全

消除其它比特变元。例如消除公式甄I而&而&心=(～而&xs)l屯)中的比特变元气
时，令五=1得到而&x4．J匕；令而=0得到0；毛J屯，进而而=O^黾=0，从而无

需对变元矗和氟进行展开。

7．3对切片执行产生的一阶逻辑验证公式的判定

切片执行的部分最强后置条件表示为一个二元偶(Q西)，其中Q是一个部分
函数，将每个变量映射到一个由Skolem常量构成的表达式；o是一个集合，存储

了由勰沁地语句引入的所有布尔表达式(同样由Skolem常重组成)．

在对C程序切片执行之前，我们先将C程序中包含多个复合条件的矿语句进

行如下变换：

洳＆&6)工else 专扳西{扳∞jelsey}elsey；

／Aa JI 6)工elsey；专吠∞工else皈6)xelsey；

从而所有的assumc语句都只包含单个条件，进而可以保证集合中中的每个公

式都是由Skolem常量为交元构成的等式和不等式的合取(^)。

切片执行过程主要在两种情况下调用定理证明工具：第一种情况是在判定一
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个assumc语句是否可行(即判定分支语句的分支是否可行)时；第二种情况是在

判定一个部分最强后置条件是否蕴含当前的切片执行上下文时．

设切片执行完2ssumC语句assume(c)后得到的部分最强后置条件为(Q，嘞。

为了判定该assume语句是否可行，我们需要判定公式l^痧I≠只出P是否成立，该
公式是一个命题逻辑公式，可直接判定．

为了判定一个部分最强后置条件是否蕴含当前的切片执行上下文，我们需要

将部分最强后置条件(Q，m)通过下列函数^转换为一阶逻辑公式(参见第二章)：

抚((Q，o))皇j岛⋯＆：【I念以6(国))“l念IjI}J (7·12)

其中瞑，⋯，以为在计算过程中引入的Skolem常量，函数e2b(co)将Q中对每个

变量的赋值转化为一个等式，例如e2b(x---h1)皇“=1)．

在集成了部分最弱藏置条件的切片执行过程中。部分最弱前置条件用二元偶

■，∞)表示，其中盯为命名映射，它将程序变量映射到其当前的名字：∞为一阶逻
辑公式，描述了当前的部分最弱前置条件。我们同样需要将部分最弱前置条件

(仃，∞)通过下列函数坞转换为一阶逻辑公式(参见第四章)：
’ ’ 。

，／ 、 、

^2((盯，∞))皇Vq，⋯，吒：Il。会，)工=口(曲Jj∞J 【7·13)

其中q，⋯，艮为在计算过程中引入的所有变量名。

令某个(并发)程序位置J处的切片执行上下文为集合{啦，⋯，％}，其中q或

者为部分最强后置条件(Q。，D，)，或者为部分最弱前置条件《q，q》。因此，我们令

{嘶，⋯，％}={(Q．，m。)，⋯，(Q。o。)，(q，q)，⋯，(％：，q：)}，其中nl+n2=一·设某
条执行路径或迁移序列到达s时的部分最强后置条件为(Qo)，则切片执行需要判

定公式(7．14)是否成立，以判断部分最强后置条件(Q，m)是否需要被考虑，其中函
数^和鸟分别定义为公式(7．12)和公式(7．13)所示形式。

啊((Q，m))=’^((q，o．))v⋯v^((Q。中。。))v屯((吼，q))v⋯v^2((dj：，q：))(7．14)

如果公式(7．14)中的所有等式和不等式都是整数线性的(这种情况在实用程序

中大量存在)。那么我们就可以使用本章讨论的判定方法进行判定，

部分最强后置条件(Q，m)的部分函数Q将每个程序变量映射到一个以Skolem

常量为变元的表达式，令n中涉及的所有程序变量的集合为aom(Q1(即函数Q的
定义域)，首先我们通过引入必要的Skolem常量，使得对所有i：lsisnl和所有

歹：ls，sn2，都有dom(n)=dom(Qi)=dora(o'／)。如果某个程序变量x∈dom(Q)
但x芒dom(Q；)，我们就令Q；(x)=最，其中以为新引入的Skolcm常量，对吼的做
法是类似的。这样，公式(7．14)可具体表示为公式(7．15)所示的形式，其中q⋯氏与

研⋯嚷分别为部分最强后置条件(Q，中)与(Q，，中．)中包含的所有Skolem常量，而
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钟⋯嘭，刚为部分最弱前置条件(盯，，哆)中为变量重命名所引入的所有临时名字。

∞⋯巳：((叠q工=Q(x))一(会一)))j
出。(，弘·吒：((叠q，工=q(工))^‰妒)))V (7．1s)

。葛：(V钾⋯％：((。企勺，善=乃(x))jq))

(叫毒篇[簖：≥粥州仃-回
定理73公式(7．15)与公式(7．16)等价。

证明t先假设公式(7．15)为真，来证明公式(7．16)为真。对变元岛⋯巳的任意一

组取值，如果公式(7．16)左边表达式^妒为假，则公式(7．16)为真；如果公式(7．16)左

边表达式为真，，则对每个程序变量xEdom )的取值工=Q(芹)，公式(7． 蕴含式

左端3只⋯巳：i【。会m工=o(力J—l念矿Jj．(为f2真·根据假设，公式(7．15)对1所5)有程序
变taom(O)的任意攻值都为真：因此公瓮(7．15)蕴含式右端为真，将其中的x用

Q(J)替换后得出公式(7．16)qa蕴含式的右端为真，从而公式(7．16)g为真，因此公

式(7．15)j公式(7．16)。

再假设公式(7．16)为真，来证明公式(7．15)为真．对程序变量面所(Q)的任意一

组取值，我们同样只考虑公式(7·15)的前件3岛⋯吒：【I。。A一。)X．mQ(x)J^l念≯)j为
真的情况，此时存在一组岛⋯吒，使得^妒为真且每个l 4E dom(f11的取值椭足

工=Q(x)．根据假设，公式(7．16)为真和A妒为真可以得出公式(7．16)的右端也为

真，将其中的o(x)替换为z后得出公式(7．15)为真，因此公式(7．16)j公式(7．15)。
故定理证毕． ■

下面我们讨论如何消除公式(7，16)的存在量词和全称量词。对蕴含式(7．i6)右端

的第一个公式，我们消除公式3研⋯嚷，《人。如棚Io(对=q(刁^^f。。妒)的存在量
词j研⋯嚷，得到等价的公式群^⋯^或^《IM彳^⋯^《I以，其中衍^⋯n硝是消
除了中；中所有等式和不等式中的变元研⋯以，后得到的新的等式和不等式的合取

(A)，cf，⋯，《为正整数且不等于l，叫，⋯，以为变元q，⋯巳的表达式。实践中

我们发现，在很多判定问题中，消除存在量词j卅⋯《。后得到的等价公式中根本

不含整除关系表达式，这是由于等式n(x)=Q，(X)中，卅⋯观：的系数都是l，或

者产生的整除关系表达式在后续的等式消除过程中被消除。同时m；中公式的数量
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往往会减少，这是由于o．中的公式只包括变元研⋯《。。而在消除这些变元时，将

产生大量可合并的冗余公式。

为了消除蕴含式(7．16)右端的第二个公式中包含的全称量词V卅⋯以，，我们先

将公式V卅⋯影，：(《^。(n)oO)=乃O))jq J变换为只包含存在量词的等价公
式—1|吖⋯础，：“八。吲Q)QO)=q(工)}^，q}，于是我们只需要考虑其子公式
，∞，即可。根据第四章部分最弱前置条件的实现，m，中包含两种逻辑运算，即

劬^w2和cjq，对应的否定形式为_1qv-1吼和c^．1q。通过这种变换规则可

以将逻辑非(，)逐层内置，从而最终得到只包含与、或、非逻辑连接词的公式。

再将其转化为析取范式型(DNF)即可。

将公式(7．16)转换为析取标准型时，公式的数量将呈指数增加，因此其最坏情

况下的复杂度很高(这也是Omega测试理论上复杂度很高的主要原因)。但实际

应用中我们发现，公式f7．16)蕴含式右边的第一个公式中最内层析取公式的析取项

的数量往往非常少，几乎所有整除关系都可以被消除，集合m的公式在消除变元

纠⋯以，后也会产生大量可被消除的冗余公式(即被其它公式所蕴含)；而公式(7．16)

蕴含式右边的第二个公式则由于大量无关分支语句可以被合并，从而最终∞，中的

合取项并不多，因此实际应用的效率很高，下一节的实验结果也可以充分说明这

一点。

另外，对得到的析取标准型公式，先消除等式后，可以得到形如公式(7．7)的只

含≤形式的不等式，然后我们充分利用简化公式(7．9)和(7．10)进行判定。

7．4验证工具和实验结果

我们在MAGIC【艟J的基础上实现了基于切片执行的面向C源代码的验证工具，

工具最初使用定理证明工具simpli矽72l作为判定过程，基于Das的流不敏感的指向
图算法【玎】来处理指针和变量别名。验证工具支持对函数指针、变量别名、结构和

数组的处理，暂不支持递归函数调用和非直接跳转如setjump／longjump等，但这些

限制在实验程序中并不存在。

所有的测试用例都取自于openssl-0．9．6c程序源代码。它共有数千行c代码。

实现了用于在Interact上进行安全信息传输的SSL协议。与BLAST、MAGIC一样，

我们的验证目标是SSL协议的初始握手协议，所验证的性质是某些非法的状态转

换序列不会在握手过程中出现。我们共验证了4个客户端性质和16个服务器端性

质，分别使用ssl-cInt和ssl-srvr来标识它们，与其它验证工具的结果一样，所有性

质都被验证为被程序满足。

通过实验我们发现，验证过程中提交给定理证明工具Simplify的所有判定问

题都是我们可判定的C程序判定问题，由于刿定问题的数量非常大，Simplify成为
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了验证工具的瓶颈。因此我们在切片执行工具中实现了本章提出的判定方法，对

一个判定请求，先检查我们是否可判定，如果不是就提交给Simplify进行判定，

否则就使用本章介绍的算法进行判定。我们对只使用Simpfify和结合使用本章判

定方法这两种策略做了对比实验，结果如表7．1所示．

我们的实验平台是1．6GHz AMD Athlon XP CPU和224MB内存。软件环境是

Windows 2000和OygWin 2．427．表7．1中“Propgrtigs”为待验证的性质：“Time”

为验证所用的时间，单位是秒；“DP Calls”是判定过程(Decision Procedure)的

调用次数；“Time 1”是使用Simpitfy作为判定过程的切片执行所用的验证时间，

单位是秒；“Time 2”是使用本章方法作为判定过程的切片执行所用的验证时同，

单位是秒；。Gain”是Time 1／Time 2的比值，表明效率提高的倍数。表7．1中也

给出了BLAST和MAGIC的验证结果，其数据来自文献【74】，其实验平台是1．6GHz

AMD Athlon XP CPU和900MB内存，软件环境是Linux，表中q”表示验证时

间超过3小时．

表7．1轻量级判定过程与定理证明工具sin单H黟的实验结果对比

BLAST MAGIC Slicing Execution
Properties GainTime Time DPCaUs Time 1 Time 2

ssl-cint-I 348 156 32518 28 3．9 7．2

ssl．cint．．2 523 185 8632 10 1．2 8．3

ssl-cint一3 469 195 45327 39 5．7 6．8

ssbcInt-4 380 191 37966 34 4．7 7．2

ssbsrvr-1 2398 226 111495 85 6．3 13．5

ssl．srvr-2 691 216 84791 66 4．5 14．7

ssl．srvr-3 1162 200 86018 67 4．6 14．6

ssl．srvr-4 284 170 87000 68 4．6 14．8

ssl．srvr-5 1804 205 211516 145 20．4 7．1

ssl-srvr-6 359 894003 698 101．4 6．9

ssl-srvr-7 359 196 221230 150 11．6 12．9

ssl．srvr-8 2ll 279124 207 20．1 10．3

ssl-srvr-9 337 316 213075 145 11．2 12．9

ssl．srvr-10 8289 241 169836 127 10．5 12．1

ssl．srsrr-11 547 356 211821 145 11．2 12．9

ssl．SrvT-12 2434 301 385410 280 27．3 10．3

ssl—srvr-13 608 436 210169 144 11．2 12．9

ssl．srvr-14 10444 406 531295 405 52．6 7．7

ssl-srvr-15 179 409549 305 33．4 9．1

ssl-srvr-16 356 700580 536 75．7 7．1

Average 1942．3 255．1 246567 184．2 20．1 10．5

从表7．1中的数据可以看出，使用本章介绍的判定方法作为判定过程后，其验

证效率比使用定理证明工具Simplify作为判定过程平均提高了lO．5倍，这充分说
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明了本章提出的判定方法的高效性和实用性。

7．5相关工作

本章提出的整数线性公式的完备判定方法借鉴了Omega测试【“卅和定理证明

工具HOL的整数线性判定过程11201．Omega测试考虑的公式形如

甄⋯毛Z^⋯^只，其中每个只(1sis朋)都是一个整数线性等式或不等式，

而，⋯，毛是公式只，⋯，只中包含的所有变元．Omega测试通过一种改进的

Generalized GCD测试方法首先消除异，⋯，乏中的所有等式，再使用与本章相同的

方法来处理不等式。相比Omega测试的公式，本章所考虑的公式要复杂得多：一

是公式中可以有任意的逻辑连接词，而不是只包含与(^)；二是公式中可以有任

意量词的交迭和嵌套，包括存在量词(j)和全称量词(V)．在判定方法上，二

者最大的不同在于对等式的处理，由于本章的方法必须消除指定的变元，因此

Omega测试中等式的消除方法不能适用。我们借鉴了Cooper的方法【儿9】，通过引
入整除关系来有效地消除公式中的等式，实践证明，该方法简单实用、效率很高．

本章提出的方法借鉴了文献[120】中论述的定理证明工具HOL使用的整数线

性判定方法，但该文献中的方法所考虑的公式中不包含等式，即它只考虑了形如

公式(7．7)的整数线性判定问题。本章的方法考虑了更一般的整数线性判定问题，即

形如公式(7．4)的带等式的判定问题，这是由于我们要将其应用于基于切片执行的面

向源代码的验证工具中，而切片执行的判定问题中包含了大量的等式。如果将等

式转换为等价的不等式，即工=Yz工sY^Ysx，我们发现其判定效率将大大降低，

原因是转化后的公式必须考虑所谓的“Splinter”f118，-20]，即必须考虑公式(7．8)右端

的第二个析取项，该析取项包含了大量公式的析取(v)，这意味着消除一个变元

会引入大量的等式和不等式。

整数线性判定问题可以转化为Presburger算术并求解，如Cooper的方法【119j。

但根据文献[120]描述的实验结果，我们发现基于Omega测试的方法要比基于
Cooper的方法稍快一些，但也并不是每个判定问题前者都比后者快，因此HOL定

理证明工具将两种方法都作了实现，实现和对比这两种方法是我们未来的研究工

作之一。

其它的定理证明工具，包括Simplif3J721、ICStll01，CVC Lite【1111、VERIFUN[It2]，

Isabelletm】、ACL2t1141、Nuprl[1阍、PVS[1埘、Zapatotl删等，也可以作为判定过程用

于面向源代码的形式验证。Simplify基于一个名为Simplexl72】的算法对实数和整数

线性判定问题进行判定，该算法对整数线性判定问题而言是不完备的。Isabelle、

VERIFUN和ACL2利用简化公式(7．9)和(7．10)对整数线性判定问题进行判定，因此

也是不完备的。ICS和CVC Lite面向不显含量词的整数线性判定公式，用Omega
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测试的方法进行判定，可以保证判定的完备性。为了缓解Omega测试过程中DNF

标准化时的公式数量爆炸问题，它们将公式转化为布尔表达式，并引入SAT工具

(如常用的ChafFl2”、GRASP[1221等)辅助判定。Nuprl采用了Shostak提出的名为

SUP-INF的判定方法【l矧。PVS则采用了Shostak提出的loop-residue算法【1241，它

们都是不完备的。Zapato基于Harvey和Stuckey提出的对二变量问题(Unit

Two-Variable Per Inequality，UTVPI)的完备判定算法【125】进行整数线性判定，这是

因为SLAM【4l’42】的大多数判定问题都可以转化为二变量问题。对于这些定理证明

工具所能判定的整数线性判定问题，本章提出的判定方法都能高效地进行判定，

而且还能够保证判定的完备性。借鉴ICS和CVC Lite的思想，引入SAT工具加速

判定过程是我们未来的研究方向。

由于整数在计算机中存储为固定字长(如32位)的二进制0-1串，因此另一

种判定思路是将整数公式转化为逻辑电路，再在比特级判定逻辑电路的可满足性，

如最新的CVC Lite和ICS等。这种思路的最大优点是可以支持任意类型的整数公

式，同时也支持包括位级运算在内的任意运算符，但其最大的缺点是转换后的电

路非常复杂，不能判定较大规模的判定公式。最新的研究，如[126-128]等，都试

图使用部分字级(Word．Level)判定来简化位级(Bit-Wise)判定的复杂度，取得

了良好的效率提升。与这些工作的研究动机不同的是，本章仅针对判定问题的一

个子集进行研究，但是提出的判定方法能够可靠、完备和非常高效地判定该子集

中的所有判定问题。而另一方面，绝大多数实用程序验证过程中产生的判定问题

都可用本章的方法判定，因此本章的研究具有良好的实用价值。

7．6小结

本章提出了一种完备的轻量级判定方法，用于对描述整数线性判定问题的一

阶逻辑公式进行判定。该方法支持任意交迭的存在量词和全称量词、以及任意的

逻辑连接词。为了更好地支持面向C源代码的形式验证，本章在整数线性判定问

题的基础上扩充了整数除法、取余数和位运算，提出的扩充判定方法能够应用于

基于C、Java等程序源代码的验证工具中，用于替代定理证明工具对整数线性判

定问题进行高效的判定。该判定方法在基于切片执行的C程序验证工具中得到了

应用，并与定理证明工具simpJify进行对比实验，实验结果充分说明了本章提出

的判定方法的高效和实用性。
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第八章结束语

8．1工作总结

本论文面向串行C程序和并发C程序的时序安全性质的验证，提出了切片执

行的概念，并围绕切片执行进行了比较系统和深入的研究，提出了比较完整的技

术体系。主要工作和创新点体现在如下方面：

l，我们首先分析了程序验证的基本规律，并提出了变量抽象方法，变量抽象

只考虑程序源代码中与待验证的时序安全性质相关的程序变量和语句．基

于变量抽象，我们定义了部分最强后置条件，它是对传统最强后置条件的

保守近似。基于这两个概念，我们提出了切片执行的概念，它是一种轻量

级的符号执行方法。基于openss]-O．9．6c实用程序的实验数据表明，切片

执行总体上看比谓词抽象的验证效率高。

2．切片执行基于CEGAR框架不断地根据伪反例路径对模型进行精化，为了

在不同精度的模型之间进行充分的信息复用。我们提出了面向时序安全性

质的搜索复用框架，并将其应用于切片执行。实验结果表明，搜索复用框

架能够较大程度地提高大部分程序和性质的验证效率。

3．同样基于变量抽象，我们提出了部分最弱前置条件的概念，并将其应用到

切片执行中。部分最弱前置条件是对传统最弱前置条件的保守近似，在切

片执行过程中可以部分地取代部分最强后置条件，生成更弱的一阶逻辑公

式来描述生成模型的状态，进而在不影响模型精度的前提下大大缩减生成

模型的状态空间，实验证明了上述结论。

4．我们将切片执行方法扩展到了对并发c程序的验证，为了进一步提高状态

空间缩减的效果，我们提出了有状态动态偏序缩减方法，并将其自然地集

成到切片执行框架中，用于指导切片执行，使其避免搜索多条具有相同偏

序关系的并发迸，线程交迭执行路径。实验结果证明，切片执行和有状态

动态偏序缩减这两种正交的状态空间缩减方法的集成，大大缩减了所生成

的并发程序模型的状态空间。

5．我们基于开放源代码的MAGIC实现了切片执行工具，我们还在切片执行

工具中实现了对C程序的指针和变量别名的支持，从而使得工具能够对实

用的程序进行验证。此外，我们还定义了一类整数线性一阶逻辑判定公式，

此类判定公式支持C程序中常用的整数线性运算，并扩充了对整数除法、

取余和位运算的支持。实验表明，扩充的判定公式能够覆盖面向C程序的

切片执行过程中所产生的绝大多数验证公式。在基于openssl实用程序的
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切片执行过程中我们发现，采用该判定方法后，验证效率比使用定理证明

工具simplify提高了lO．5倍。

8．2研究展望

本文围绕提出的切片执行的概念，对C程序的验证进行较为系统的研究，取

得了一定的成果。但是切片执行方法和工具也存在一些不足，且其所涉及的研究

工作还有很多，以下我们列出一些我们正在进行或准备进行的研究工作：

●对于C程序中的函数调用，切片执行工具目前采用的方法是与BI AsT’

MAGIC等工具一样，将被调用函数代码内嵌到函数调用点，从而最终只

考虑单个函数的代码。这样做的缺点是程序的代码量将大量增长，而且不

能处理递归函数调用．其解决方法是扩充切片执行，使其支持过程间代码

分析和模型抽象，从而无需迸行调用函数的代码内嵌；

●切片执行工具当前基于MAGIC项目实现，只支持标准C语言程序，只能

处理单个C程序文件，而且对指针和别名的处理还不完善。其解决方法是

实现基于GCC等实用开源编译器项目的切片执行工具，并修改连接器，

以及实现更为完善的指针和别名支持，使得切片执行工具能够验证更大规

模的实用程序；

● 目前切片执行只支持共享内存方式的并发程序建模与验证，而很多并发程

序采用消息传递的方式建模更方便、更有利于验证，如并发SSL程序在

MAGIC项目中就是采用消息传递方式建模的。扩展对消息传递方式的并

发程序的支持是切片执行在并发C程序验证方向的重要研究内容；

●切片执行的另一个重要的工作就是将其应用到实际程序开发过程中。包括

基于一个大型实用程序的案例分析(Case Study)，这样一方面检验切片

执行的效率，另一方面从实际应用中发现问题，以做进一步的研究和改进：

● 变量抽象准则中的变量数量极大地影响了切片执行的效率，因此在保证性

质验证的前提下尽量减小抽象准则中的变量数量对提高切片执行的可扩

展性是至关重要的。当前，切片执行在每次迭代之后都向抽象准则中增加

必要的变量以得到精化的抽象准则，即抽象准则的变量集合是单调递增

的。借鉴文献[129]和文献【74】的思想，通过考查多条伪反例路径，我们能

够得到排除这些路径的最小的互，璧集合，从而尽量提高切片执行的效率：

●此外，切片执行与谓词抽象的结合、基于SAT的高效一阶逻辑公式判定

方法以及扩展切片执行使之支持时序安全性质以外的性质的验证也是未

来的研究内容。
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