
ICS35.240
A90

中华人民共和国公共安全行业标准

GA/T1396—2017

信息安全技术 网站内容安全检查产品
安全技术要求

Informationsecuritytechnology—Securitytechnicalrequirementsfor
webcontentsecurityinspectionproducts

2017-04-19发布 2017-04-19实施

中华人民共和国公安部 发 布



目  次

前言 Ⅲ…………………………………………………………………………………………………………

1 范围 1………………………………………………………………………………………………………

2 规范性引用文件 1…………………………………………………………………………………………

3 术语和定义 1………………………………………………………………………………………………

4 网站内容安全检查产品描述 1……………………………………………………………………………

5 总体说明 2…………………………………………………………………………………………………

 5.1 安全技术要求分类 2…………………………………………………………………………………

 5.2 安全等级划分 2………………………………………………………………………………………

6 安全功能要求 2……………………………………………………………………………………………

 6.1 基本信息管理 2………………………………………………………………………………………

 6.2 信息采集 3……………………………………………………………………………………………

 6.3 违规内容特征库 3……………………………………………………………………………………

 6.4 策略定制 3……………………………………………………………………………………………

 6.5 域名白名单 3…………………………………………………………………………………………

 6.6 检查策略 3……………………………………………………………………………………………

 6.7 违规内容检查 3………………………………………………………………………………………

 6.8 恶意代码检查 4………………………………………………………………………………………

 6.9 人工审核功能 4………………………………………………………………………………………

 6.10 主动扫描功能 4………………………………………………………………………………………

 6.11 语义识别 4……………………………………………………………………………………………

 6.12 检查结果记录 4………………………………………………………………………………………

 6.13 网页快照 4……………………………………………………………………………………………

 6.14 报警功能 4……………………………………………………………………………………………

 6.15 网站类型支持 4………………………………………………………………………………………

 6.16 阻断功能 4……………………………………………………………………………………………

 6.17 统计分析 4……………………………………………………………………………………………

 6.18 标识与鉴别 4…………………………………………………………………………………………

 6.19 数据传输安全 5………………………………………………………………………………………

 6.20 数据存储安全 5………………………………………………………………………………………

 6.21 审计日志 5……………………………………………………………………………………………

 6.22 安全管理 6……………………………………………………………………………………………

7 安全保障要求 6……………………………………………………………………………………………

 7.1 开发 6…………………………………………………………………………………………………

 7.2 指导性文档 7…………………………………………………………………………………………

 7.3 生命周期支持 8………………………………………………………………………………………

 7.4 测试 8…………………………………………………………………………………………………
Ⅰ

GA/T1396—2017



 7.5 脆弱性评定 9…………………………………………………………………………………………

8 等级划分要求 9……………………………………………………………………………………………

 8.1 概述 9…………………………………………………………………………………………………

 8.2 安全功能要求等级划分 9……………………………………………………………………………

 8.3 安全保障要求等级划分 10……………………………………………………………………………

Ⅱ

GA/T1396—2017
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信息安全技术 网站内容安全检查产品
安全技术要求

1 范围

本标准规定了网站内容安全检查产品的安全功能要求、安全保障要求及等级划分要求。
本标准适用于网站内容安全检查产品的设计、开发与测试。

2 规范性引用文件

下列文件对于本文件的应用是必不可少的。凡是注日期的引用文件,仅注日期的版本适用于本文

件。凡是不注日期的引用文件,其最新版本(包括所有的修改单)适用于本文件。

GB/T18336.3—2015 信息技术 安全技术 信息技术安全评估准则 第3部分:安全保障组件

GB/T25069—2010 信息安全技术 术语

3 术语和定义

GB/T18336.3—2015和GB/T25069—2010界定的以及下列术语和定义适用于本文件。

3.1 
网站内容安全检查 webcontentsecurityinspectionproduct
对网站发布的内容进行安全性检查,根据设定的安全管理策略对违反策略的网站进行报警,从而确

保网站内容的合规性。

4 网站内容安全检查产品描述

网站内容检查产品通过数据采集和分析,对网站内容(包括网页中的文字、图片、文档、音视频等对

象中包含的信息)进行监测,发现违规内容,并进行记录和分析。此外,网站内容安全检查产品还负责保

护产品自身及其内部重要数据的安全。
网站内容安全检查产品的典型运行环境见图1。
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