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信息安全技术 证书认证系统
密码及其相关安全技术规范

1 范围

本标准规定了为公众服务的数字证书认证系统的设计、建设、检测、运行及管理规范。本标准为实

现数字证书认证系统的互连互通和交叉认证提供统一的依据,指导第三方证书认证机构的数字证书认

证系统的建设和检测评估,规范数字证书认证系统中密码及相关安全技术的应用。
本标准适用于第三方证书认证机构的数字证书认证系统的设计、建设、检测、运行及管理。非第三

方证书认证机构的数字证书认证系统的建设、运行及管理,可参照本标准。

2 规范性引用文件

下列文件中的条款通过本标准的引用而成为本标准的条款。凡是注日期的引用文件,其随后所有

的修改单(不包括勘误的内容)或修订版均不适用于本标准,然而,鼓励根据本标准达成协议的各方研究

是否可使用这些文件的最新版本。凡是不注日期的引用文件,其最新版本适用于本标准。

GB/T2887—2000 电子计算机场地通用规范

GB/T9361—1988 计算机场地安全要求

GB/T20518—2006 信息安全技术 公钥基础设施 数字证书格式

GB50174—2008 电子信息系统机房设计规范

SJ/T10796—1996 计算机机房用活动地板技术条件

3 术语和定义

下列术语和定义适用于本标准。

3.1
  认证机构证书 authoritycertificate

签发给证书认证机构的证书。

3.2
  CA证书 CAcertificate

由一个CA给另一个CA签发的证书,一个CA也可以为自己签发证书,这是一种自签名的证书。

3.3
  证书认证系统 certificateauthenticationsystem

对生命周期内的数字证书进行全过程管理的安全系统。

3.4
  证书策略 certificatepolicy

是一个指定的规则集合,它指出证书对于具有普通安全需求的一个特定团体和(或)具体应用类的

适用性。例如,一个特定的证书策略可以指出一个类型的证书对在一定的价格幅度下商品交易的电子

数据处理的认证的适用性。

3.5
  证书撤销列表 certificaterevocationlist;CRL

标记一系列不再被证书发布者所信任的证书的签名列表。
1
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