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前  言

  本文件按照GB/T1.1—2020《标准化工作导则 第1部分:标准化文件的结构和起草规则》的规定

起草。
本文件由中关村信息安全测评联盟提出并归口。
本文件起草单位:公安部第三研究所、杭州华三通信技术有限公司、国家信息中心、华为技术有限公

司、杭州安信检测技术有限公司、北京奇虎科技有限公司、腾讯云计算(北京)有限责任公司、阿里巴巴

(北京)软件服务有限公司、深圳市网安计算机安全检测技术有限公司、中国移动通信集团有限公司、
北京江南天安科技有限公司。

本文件主要起草人:袁静、任卫红、江雷、赵泰、刘静、吴晓艳、孙晓军、章恒、高亚楠、舒俊浩、张丽佳、
曾令桐、张睿、王艳辉、郭东东、郭涛、龙军、何冠辉、王永霞、李克鹏、杜文琦、倪祥焕、江为强、陈冠直。
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引  言

  为了更好地适应国家大数据战略要求,满足大数据技术发展带来的安全防护诉求,提升大数据安全

保护的能力,增强大数据安全管理力度,本文件将GB/T22239—2019的通用安全保护要求进行细化和

扩展,提出网络运营者整体应实现的大数据安全保护技术和管理要求。
本文件是网络安全等级保护相关系列标准之一。
与本文件相关的标准包括:
———GB/T22240 信息安全技术 网络安全等级保护定级指南;
———GB/T22239 信息安全技术 网络安全等级保护基本要求。
在本文件中,加黑部分表示较高等级中增加或增强的要求。
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信息安全技术
网络安全等级保护大数据基本要求

1 范围

本文件规定了网络安全等级保护第二级到第四级大数据等级保护对象的安全要求,对第五级大数

据等级保护对象的安全要求不在本文件中描述。
本文件适用于指导分等级的非涉密大数据等级保护对象的安全建设和监督管理。
注:第五级大数据等级保护对象是非常重要的监督管理对象,对其有特殊的管理模式和安全要求,所以不在本文件

中进行描述。

2 规范性引用文件

下列文件中的内容通过文中的规范性引用而构成本文件必不可少的条款。其中,注日期的引用文

件,仅该日期对应的版本适用于本文件;不注日期的引用文件,其最新版本(包括所有的修改单)适用于

本文件。
GB/T22239—2019 信息安全技术 网络安全等级保护基本要求

GB/T22240—2020 信息安全技术 网络安全等级保护定级指南

GB/T35274—2017 信息安全技术 大数据服务安全能力要求

GB/T35295—2017 信息技术 大数据 术语

GB/T35589—2017 信息技术 大数据 技术参考模型

3 术语和定义

GB/T22239—2019、GB/T35274—2017、GB/T35295—2017界定的以及下列术语和定义适用于

本文件。
3.1

大数据 bigdata
具有体量巨大、来源多样、生成极快、且多变等特征并且难以用传统数据体系结构有效处理的包含

大量数据集的数据。
[来源:GB/T35295—2017,2.1.1]

3.2
数据生命周期 datalifecycle
数据从产生,经过数据采集、数据传输、数据存储、数据处理(包括计算、分析、可视化等)、数据交换,

直至数据销毁等各种生存形态的演变过程。
[来源:GB/T35274—2017,3.2]

4 概述

大数据受到破坏、泄露或篡改会对国家安全、社会秩序或公共利益造成影响,大数据安全保护以数

据为核心,以平台为支撑,以应用为导向,关注数据生命周期各环节的安全。
根据GB/T22240—2020给出的定级对象基本特征和GB/T35589—2017给出的大数据参考架

构,大数据相关等级保护对象可抽象为大数据资源、大数据应用、大数据平台3类组件,如图1所示。
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