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前　　言

　　本标准的附录Ａ、附录Ｂ为资料性附录。

本标准由公安部信息系统安全标准化技术委员会提出并归口。

本标准起草单位：北京江南天安科技有限公司，北京思源新创信息安全资讯有限公司。

本标准主要起草人：吉增瑞、王志强、陈冠直、景乾元、宋健平。
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引　　言

　　信息系统安全等级保护通过三大功能和五个环节，对国家、社会、集团和个人所建立和使用的信息

系统，分等级实施必要的安全保护。

实现信息系统安全等级保护的三大功能是：

———防范与保护功能：从物理、网络、系统、应用和管理等组成部分，实现整体防范与保护；

———监督与检查功能：各单位自我检查与政府职能部门监督检查相结合，从技术和管理两个方面，

确保信息系统的安全性达到确定安全等级的要求；

———响应与处置功能：信息系统拥有者，对系统的安全事件应有快速响应与处置的能力，并在发现

重大问题时能及时向主管部门反映，与有关单位沟通。

实现信息系统安全等级保护的五个环节是指：

———政策、法规环节：制定完善的信息安全等级保护政策、法规，建立专门的管理机构，明确实施的

程序和方法。

———规范化技术与管理环节：制定符合国情的信息系统安全等级保护技术和管理标准，并按标准要

求实施安全管理，进行安全技术和产品的研究和开发。

———系统构建过程控制环节：按照谁主管谁负责的要求，对安全信息系统的构建过程进行全方位控

制，并通过检测机构严格的检测评估，确保所构建的安全信息系统达到所需要的安全性要求。

———系统运行过程控制环节：按照谁运营谁负责的要求，对安全信息系统的运行过程进行全方位控

制，并通过职能部门的监督检查，确保所运行的安全信息系统达到所设计的安全性要求。

———系统监督、检查环节：信息安全相关职能部门，依照法律、法规和标准，制定完善信息安全监管

规章制度，开展信息安全等级保护专项管理工作。督促安全等级保护责任制的落实，监督、检

查并指导信息系统所属部门和单位的信息系统安全等级保护的建设和管理，对安全技术产品

实行监管，对安全检测机构实施监管。建立非盈利的覆盖全国的系统安全等级保护执法检查

与检测支持体系，使用统一标准对运行中的安全信息系统进行检查、检测、评估，确保其实际运

行过程中的安全性达到设计的目标要求。

本标准是对信息系统安全等级保护各个组成部分及其相互关系的描述，首先对信息系统安全等级

保护的组成部分的主要内容及其相互关系做简要说明，然后对每一个组成部分的主要内容做比较详细

的说明。
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信息安全技术

信息系统安全等级保护体系框架

１　范围

本标准规定了按照信息安全等级保护的要求从技术角度对信息系统实施安全等级保护的体系

框架。

本标准适用于按照信息系统安全等级保护所规定的五个安全保护等级的要求对信息系统实施安全

等级保护所进行的技术活动及其相关的管理活动。

２　规范性引用文件

下列文件中的条款通过本标准的引用而成为本标准的条款。凡是注日期的引用文件，其随后所有

的修改单（不包括勘误的内容）或修订版均不适用于本标准，然而，鼓励根据本标准达成协议的各方研究

是否可使用这些文件的最新版本。凡是不注日期的引用文件，其最新版本适用于本标准。

ＧＢ１７８５９—１９９９　计算机信息系统安全保护等级划分准则

３　术语和定义

ＧＢ１７８５９—１９９９确立的以及下列术语和定义适用于本标准。

３．１　

安全信息系统　狊犲犮狌狉犻狋狔犻狀犳狅狉犿犪狋犻狅狀狊狔狊狋犲犿

采用具有相应安全强度／等级的信息安全产品、信息安全技术和管理措施，以系统化方法设计和实

现的，按照信息系统安全等级保护的要求具有一级／二级／三级／四级／五级安全性的信息系统。

３．２

信息安全系统　犻狀犳狅狉犿犪狋犻狅狀狊犲犮狌狉犻狋狔狊狔狊狋犲犿

信息系统安全子系统的简称。一个信息系统的安全子系统是指由该信息系统中所有安全装置组成

的系统。在ＧＢ１７８５９—１９９９中，将系统内保护装置的总体称为ＴＣＢ（可信计算基）。这里用信息安全

系统的称谓是为了强调对信息系统的安全应以系统化的方法进行设计。

３．３

信息安全产品　犻狀犳狅狉犿犪狋犻狅狀狊犲犮狌狉犻狋狔狆狉狅犱狌犮狋犻狅狀

具有确定安全强度／等级，用于构建安全信息系统的信息产品。信息安全产品分为信息技术安全产

品和信息安全专用产品。信息技术安全产品是对信息技术产品附加相应的安全技术和机制组成的产品

（如安全路由器）；信息安全专用产品是专门为增强信息系统的安全性而开发的信息安全产品（如防火

墙）。

３．４

局域计算环境　犾狅犮犪犾犮狅犿狆狌狋犻狀犵犲狀狏犻狉狅狀犿犲狀狋

由一个或多个计算机系统（主机／服务器）组成的，以对信息系统中的数据信息进行存储、处理为主

要目的、有明确边界的计算环境。一个局域计算环境可以由一个计算机系统组成，也可以由多个计算机

系统经局域网连接组成。

３．５

安全局域计算环境　狊犲犮狌狉犻狋狔犾狅犮犪犾犮狅犿狆狌狋犻狀犵犲狀狏犻狉狅狀犿犲狀狋

具有确定安全保护等级的局域计算环境。
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