


摘要

摘要

随着信息时代的发展，传统的高速公路收费方式也面临着变革，而电子收

费方式则是一个很重要的方向。传统的全人工收费以及半自动收费方式存在的

主要弊端有：(1)收费中的贪污作弊现象时有发生，造成资金流失；(2)收费

耗时长，效率低，成了公路发挥其最大效益的瓶颈；(3)车辆在收费站等候时

频繁地启动、刹车，无谓的油耗及机件、轮胎损耗随之上升；(4)车辆在怠速

状态下有害废气的排放量增加，这对收费站附近的环境造成了污染，同时也损

害了收费人员及车辆驾乘人员的健康。因此，采用电子收费方式将是以后对高

速公路收费的发展趋势。

高速公路电子收费系统的实现技术有多种，我们开发制作的高速公路收费

系统是采用典型基于MVC三层架构的C／S应用程序，系统根据功能的分类划分

为相对独立但又相关的三大部分，其开发主要包括通信子系统、中央处理系统

以及电子收费管理系统等。

Visual C群．NET是面向对象的开发工具，具有丰富的控件，可以方便地进行

界面设计和数据库连接及通讯等各种操作。因此，我们选用VC#．NET作为系统

开发的语言。

关键词：电子收费；Visual C≠}．NET；MVC；通信
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ABSTRACT

With the information age，the traditional way of the highway is also facing

charges change，the electronic payment methods is a very important direction．

Artificial traditional way of fees and charges exist semi-main disadvantages are"(1)

charges of corruption and cheating have occurred，resulting in financial loss；(2)

charge time-consuming，inefficient and become road to play its most effective

bottleneck；(3)vehicles waiting at the toll station frequently start,brake，fuel

consumption and unnecessary parts，tire wear and tear resulting rise；(4)idle state in

harrnful vehicle exhaust emissions，

This is near the toll station causes pollution,but also charges and vehicles

damaged the health of occupants．Therefore，the u∞of electronic payment methods

will be the future trend ofdevelopment on the highway toll．

Highway Electronic Toll Collection System has a variety of techniques，we

developed highway toll system is produced by a typical three·tier architecture based

on MVC C／S applications，the system of classification by function into three

independent but related section，which mainly includes communication subsystem，

the central processing system and electronic toll management system．

Visual C群．NET is object·oriented development tools，rich controls，you Can easily

interface design and database connectivity and communications and other operations．

Therefore．we use VC#．NET as a system development language．

Key words：Electronic Toll Collection；Visual C群．NET；MVC；Communication

H



第1章引言

目 录

第1章引言⋯⋯⋯⋯⋯⋯⋯⋯⋯⋯⋯⋯⋯⋯⋯⋯⋯⋯．．3
1．1背景介绍⋯⋯⋯⋯⋯⋯⋯⋯⋯⋯⋯⋯⋯⋯⋯⋯⋯⋯⋯⋯3
1．2课题来源⋯⋯⋯⋯⋯⋯⋯⋯⋯⋯⋯⋯⋯⋯⋯⋯⋯⋯⋯⋯3
1．3研究现状及选题意义⋯⋯⋯⋯⋯⋯⋯⋯⋯⋯⋯⋯⋯⋯⋯⋯．．4
1．4系统主要内容⋯⋯⋯⋯⋯⋯⋯⋯⋯⋯⋯⋯⋯⋯⋯⋯⋯⋯．．5
本章小结⋯⋯⋯⋯⋯⋯⋯⋯⋯⋯⋯⋯⋯⋯⋯⋯⋯⋯⋯⋯⋯．6

第2章技术理论基础⋯⋯⋯⋯⋯⋯⋯⋯⋯⋯⋯⋯⋯⋯⋯⋯7
2．1管理信息系统的模型⋯⋯⋯⋯⋯⋯⋯⋯⋯⋯⋯⋯⋯⋯⋯⋯．．7

2．1．1传统C／S结构模型⋯⋯⋯⋯⋯⋯⋯⋯⋯⋯⋯⋯⋯⋯⋯．7
2．1．2改进的C／S结构模型⋯⋯⋯⋯⋯⋯⋯⋯．‘⋯⋯⋯⋯⋯⋯．8

2．2．NET技术⋯⋯⋯⋯⋯⋯⋯⋯⋯⋯⋯⋯⋯⋯⋯⋯⋯⋯⋯⋯9
2．3 UML建模⋯⋯⋯⋯⋯⋯⋯⋯⋯⋯⋯⋯⋯⋯⋯⋯⋯⋯⋯⋯11
2．4 SQL Server 2000概述⋯⋯⋯⋯⋯⋯⋯⋯⋯⋯⋯⋯⋯⋯⋯⋯12
本章小结⋯⋯⋯⋯⋯⋯⋯⋯⋯⋯⋯⋯⋯⋯⋯⋯⋯⋯⋯⋯⋯15

第3章系统需求分析⋯⋯⋯⋯⋯⋯⋯⋯⋯⋯⋯⋯⋯⋯⋯．．16
3．1系统业务流程⋯⋯⋯⋯⋯⋯⋯⋯⋯⋯⋯⋯⋯⋯⋯⋯⋯⋯．16

3．1．1通信管理业务流程⋯⋯⋯⋯⋯⋯⋯⋯⋯⋯⋯⋯⋯⋯⋯17
3．1．2收费管理业务流程⋯⋯⋯⋯⋯⋯⋯⋯⋯⋯⋯⋯⋯⋯⋯17
3．1．3发行安装业务流程⋯⋯⋯⋯⋯⋯⋯⋯⋯⋯⋯⋯⋯⋯⋯．18

3．2系统功能性需求⋯⋯⋯⋯⋯⋯⋯⋯⋯⋯⋯⋯⋯⋯⋯⋯⋯．．19
3．2性能需求⋯⋯⋯⋯⋯⋯⋯⋯⋯⋯⋯⋯⋯⋯⋯⋯⋯⋯⋯．．20
3。3系统其他需求⋯⋯⋯⋯⋯⋯⋯⋯⋯⋯⋯⋯⋯⋯⋯⋯⋯⋯．2l
3．4系统用例图⋯⋯⋯⋯⋯⋯⋯⋯⋯⋯⋯⋯⋯⋯⋯⋯⋯⋯⋯22
本章小结⋯⋯⋯⋯⋯⋯⋯⋯⋯⋯⋯⋯⋯⋯⋯⋯⋯⋯⋯⋯⋯23

第4章系统的设计⋯⋯⋯⋯⋯⋯⋯⋯⋯⋯⋯⋯⋯⋯⋯⋯．24
4．1数据库设计⋯⋯⋯⋯⋯⋯⋯⋯⋯⋯⋯⋯⋯⋯⋯⋯⋯⋯⋯24
4．2数据模型⋯⋯⋯⋯⋯⋯⋯⋯⋯⋯⋯⋯⋯⋯⋯⋯⋯⋯⋯．．27
4．3系统运行平台的选择⋯⋯⋯⋯⋯⋯⋯⋯⋯⋯⋯⋯⋯⋯⋯⋯．29
4．4各管理模块设计⋯⋯⋯⋯⋯⋯⋯⋯⋯⋯⋯⋯⋯⋯⋯⋯⋯．．30

4．4．1收费管理模块设计⋯⋯⋯⋯⋯⋯⋯⋯⋯⋯⋯⋯⋯⋯⋯30
4．4．2车辆通过管理模块设计⋯⋯⋯⋯⋯⋯⋯⋯⋯⋯⋯⋯⋯．．32
4．4．3收费站基本信息管理模块设计⋯⋯⋯⋯⋯⋯⋯⋯⋯⋯⋯．．33
4．4．4司机基本信息管理功能模块设计⋯⋯⋯⋯⋯⋯⋯⋯⋯⋯⋯34
4．4．5车辆基本信息管理功能模块设计⋯⋯⋯⋯⋯⋯⋯⋯⋯⋯⋯35
4．4．6收费统计与分析功能模块设计⋯⋯⋯⋯⋯⋯⋯⋯⋯⋯⋯．．36
4．4．7系统管理功能模块设计⋯⋯⋯⋯⋯⋯⋯⋯⋯⋯⋯⋯⋯．．37

本章小结⋯⋯⋯⋯⋯⋯⋯⋯⋯⋯⋯⋯⋯⋯⋯⋯⋯⋯⋯⋯⋯37

第5章系统的实现⋯⋯⋯⋯⋯⋯⋯⋯⋯⋯⋯⋯⋯⋯⋯⋯．38



第1章引言

5．1收费管理系统流程⋯⋯⋯⋯⋯⋯⋯⋯⋯⋯⋯⋯⋯⋯⋯⋯⋯38
5．2 ADO．NET数据库连接技术⋯⋯⋯⋯⋯⋯⋯⋯⋯⋯⋯⋯⋯⋯⋯．39
5．3系统各模块实现⋯⋯⋯⋯⋯⋯⋯⋯⋯⋯⋯⋯⋯⋯⋯⋯⋯．．41

5．3．1登陆模块的实现⋯⋯⋯⋯⋯⋯⋯⋯⋯⋯⋯⋯⋯⋯⋯．．41
5．3．2收费管理模块的实现⋯⋯⋯⋯⋯⋯⋯⋯⋯⋯⋯⋯⋯⋯．43
5．3．3车辆管理模块的实现⋯⋯⋯⋯⋯⋯⋯⋯⋯⋯⋯⋯⋯⋯．“
5．3．4收费站信息管理模块的实现⋯⋯⋯⋯⋯⋯⋯⋯⋯⋯⋯⋯．45

本章小结⋯⋯⋯⋯⋯⋯⋯⋯⋯⋯⋯⋯⋯⋯⋯⋯⋯⋯⋯⋯⋯46

第6章系统部署⋯⋯⋯⋯⋯⋯⋯⋯⋯⋯⋯⋯⋯⋯⋯⋯⋯47
6．1系统网络拓扑架构⋯⋯⋯⋯⋯⋯⋯⋯⋯⋯⋯⋯⋯⋯⋯⋯⋯．47
6．2系统的软硬件部署⋯⋯⋯⋯⋯⋯⋯⋯⋯⋯⋯⋯⋯⋯⋯⋯⋯47
本章小结⋯⋯⋯⋯⋯⋯⋯⋯⋯⋯⋯⋯⋯⋯⋯⋯⋯⋯⋯⋯⋯47

第7章系统的安全策略⋯⋯⋯⋯⋯⋯⋯⋯⋯⋯⋯⋯⋯⋯⋯48
7．1系统数据的恢复与备份⋯⋯⋯⋯⋯⋯⋯⋯⋯⋯⋯⋯⋯⋯⋯．．48

7．1．1数据恢复⋯⋯⋯⋯⋯⋯⋯⋯⋯⋯⋯⋯⋯⋯⋯⋯⋯．．48
7．1．2数据的备份⋯⋯⋯⋯⋯⋯⋯⋯⋯⋯⋯⋯⋯⋯⋯⋯⋯48

7．2系统的安全性⋯⋯⋯⋯⋯⋯⋯⋯⋯⋯⋯⋯⋯⋯⋯⋯⋯⋯．49
7．2．1基于MVC模式的信息系统安全设计的重要性⋯⋯⋯⋯⋯⋯⋯．．50
7．2．2系统的安全防护设计⋯⋯⋯⋯⋯⋯⋯⋯⋯⋯⋯⋯⋯⋯．50

本章小结⋯⋯⋯⋯⋯⋯⋯⋯⋯⋯⋯⋯⋯⋯⋯⋯⋯⋯⋯⋯⋯51
第8章结论与展望⋯⋯⋯⋯⋯⋯⋯⋯⋯⋯⋯⋯⋯⋯⋯⋯⋯⋯⋯．52

8．1论文总结⋯⋯⋯⋯⋯．⋯⋯⋯⋯⋯⋯⋯⋯⋯⋯⋯⋯⋯⋯．52
8．2展望⋯⋯⋯⋯⋯⋯⋯⋯⋯⋯⋯⋯⋯⋯⋯⋯⋯⋯⋯⋯⋯52

致谢⋯⋯⋯⋯⋯⋯⋯⋯⋯⋯⋯⋯⋯⋯⋯⋯⋯⋯⋯⋯⋯⋯⋯53
参考文献⋯⋯⋯⋯⋯⋯⋯⋯⋯⋯⋯⋯⋯⋯⋯⋯．．：⋯⋯⋯⋯⋯．54
攻读学位期间的研究成果⋯⋯⋯⋯⋯⋯⋯⋯⋯⋯⋯⋯⋯⋯⋯⋯⋯．．56

2



第l章引言

第1章引言

1．1背景介绍

交通运输是现代社会经济生活中不可缺少的一个组成部分，它对保持和促

进地区经济的发展起着重要的作用。在交通系统自身的发展上，现在普遍采用

集资、贷款等多种方式来筹集建设资金，完善各种软硬件设施，然后通过一定

的收费设施(主要是收费站)来收取相应的使用费以回收建设资金。而传统的

全人工及半自动收费中存在的种种弊端，使得电子收费系统(Electronic Toll

Col lection System，ETC)的出现成了一种必然。

传统的全人工收费以及半自动收费方式存在的主要弊端有： (1)收费中的

贪污作弊现象时有发生，造成资金流失： (2)收费耗时长，效率低，成了公路

发挥其最大效益的瓶颈； (3)车辆在收费站等候时频繁地启动、刹车，无谓的

油耗及机件、轮胎损耗随之上升； (4)车辆在怠速状态下有害废气的排放量增

加，这对收费站附近的环境造成了污染，同时也损害了收费人员及车辆驾乘人

员的健康。

经过长期的实践与思考，从上个世纪80年代起，在世界范围内掀起了研究

和开发将现代电子技术、信息技术、通信技术、自动控制技术等高新技术应用

到交通领域，以提高运输的效率和安全的热潮，由此而产生了新型运输系统一

一智能运输系统(Intelligent Transport System，ITS)。作为ITS在公路收

费领域的具体体现，电子收费系统应运而生。

本课题研究的系统采用了目前主流的基于MVC技术⋯来实现的。采用电子收

费系统，可以提高交通效率，增强国家的经济竞争，促进社会的现代化。交通

事业是国民经济的重要支柱之一，应该看到，在实现现代化的过程中，由电子

技术所产生的电子货币及电子商务将成为社会经济中的主导流通方式。电子收

费系统顺应了这一潮流，必将推动社会现代化的进程。

1．2课置来源

本课题是本人自选课题，是根据目前高速公路上的收费大环境的需求而确

定。着重探讨和研究电子收费系统。电子收费系统是国际上正在努力开发并推
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广普及的一种用于公路、大桥和隧道的电子自动收费系统。它通过路侧天线与

车载电子标签之间的专用短程通讯，在不需要司机停车和其他收费人员采取任

何操作的情况下，自动完成收费处理全过程。从而提高收费速度，节省人力物

力。

1．3研究现状及选愿意义

电子不停车收费技术在国外已有几年的发展历史，各发达国家也都在积极

开发，并已进入实用阶段。美国、日本、加拿大、荷兰、挪威、葡萄牙、意大

利等国家自20世纪90年代开始已在一些高速公路上开通了大量的不停车收费

车道，有效地缓解了由于停车收费而造成的交通堵塞状况。早在1995年6月，

日本建设省就开始组织电子收费系统实验了。美国于1997年4月在华盛顿地区

一次性开通了50多条ETC车道，其所开发的E-Zpass桥隧电子收费系统是较早

使用ETC系统的成功典范。而采用全电子收费模式的典型实例是加拿大1996年

10月开通的407高速公路全电子收费系统。20世纪90年代初，法国几乎所有

的高速公路开始应用电子收费系统。对于该系统，各国相继建立了相应的管理

机构，并就不停车收费系统中的技术标准进行深入研究。

加快收费站通行速度和电子化进程是联网收费的一个重要发展趋势。在欧

美等一些高速公路发达的国家中，收费站通常也是既有半自动收费车道，又有

不停车收费车道。虽然在今后一段时间内，半自动收费方式尤其是智能卡

(Intelligent Card，IC卡)收费方式，仍将继续存在并发挥重要作用，但是

随着高速公路网收费一卡通的逐步推广，乃至将来实现高速公路统一收费时，

不停车收费系统将是最佳的选择。

我国早在20世纪90年代初就开始关注不停车电子收费系统，并开始对不

停车收费系统进行实验。电子收费系统在我国的应用和推广也有几年的时间，

但至今它的应用范围仍局限在少部分发达地区的开放式收费站上，而没有真正

形成网络。

为推动中国ITS的发展，2000年2月29日，科技部会同国家计委、经贸委、

公安部、交通部、铁道部、建设部、信息产业部等部委相关部门，在充分协商

和酝酿的基础上，成立了发展中国ITS的政府协调领导机构——全国智能运输

系统(ITS)协调指导小组及办公室，并成立了ITS专家咨询委员会。这必将对
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我国的电子收费系统的发展起到积极的推动作用。

我国许多省市高速公路的收费站正在试行ETC技术。我国台湾省于1998年

11月15日起在中山高速公路上推行不停车电子收费系统；重庆、四川宜宾正进

行全面的ETC示范工程；广东省也在进行ETC项目示范工程的建设，在广东省

的佛山、南海、顺德三市15个收费站23条电子收费车道已成功联网运行一年，

目前正在试行全省范围内的联网收费；北京八达岭高速也在试行电子收费系统；

深圳的机荷、梅观高速公路也在2001年12月15日试点运行；从2002年1月

起，珠江三角洲地区高速公路网也基本实现电子不停车联网收费：2003年9月

2日竣工通车的长沙机场高速公路不停车收费系统已正式启用，该系统是目前世

界各国较先进的路桥收费方式；江苏沪宁高速公路也设立了二十余条ETC车道；

2004年河南机场高速公路也设立了4条ETC车道目前处于系统调试阶段等等。

据国家ITS中心介绍：在“十一五"期间，我国的收费站将采取联网收费

为主，部分经济发达地区适当采取电子不停车收费为补充的收费方式。到时候，

我国的高速公路的通行能力将得到很大程度的提高。

据调研，我国电子收费系统在使用中仍然存在很多障碍：就目前而言，我

国驾驶员的普遍素质不高，不容易接受进而完全遵循ETC的技术要求去做，因

而可能带来很多预想不到的问题，诸如逃费或违章车辆不容易处理等；另外在

现行收费制式下要实行电子收费，二者之间的兼容与结合以及在全国范围内的

联网问题也将倍受关注；一旦收费网络建立起来，其整个网络内部的信息管理

问题又将成为一个焦点。

上述问题对现实提出了很大的挑战。因此，针对中国的国情，只有在做好

详细规划和充分准备的基础上，重点针对存在的问题进行研究，本着边运行边

调节的原则，才能使电子收费系统融合进现有的收费体系，并逐步形成一套中

国特色的合理的收费模式。

综上所述，本课题具有一定的理论价值和较强的实用价值。

1．4系统主要内容

高速公路电子收费系统设计与实现研究的主要内容如下：

·电子收费管理系统的流程设计。

·软件各功能模块设计、数据库的设计。
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·实现基于XML Web Service的数据交换功能，完成与通信子系统、中央

处理信息管理系统的数据交换。

·收费站的基本情况、收费信息、车辆通过信息(交通量信息)、电子标

签及IC卡信息、司机的基本信息、车辆基本信息的管理

·收费信息统计与分析。

·研究和设计一个先进安全传输方案，采用MD5加密算法进行加密。

·利用MVC技术实现电子收费管理系统在高速公路上的应用。

本章小结

在本章中阐述了课题的背景、来源、研究意义、系统主要内容，只有在了

解了系统的这些重要因素后，我们才可以确定该系统开发的依据。本人在该课

题中完成系统的需求分析、各模块的设计及数据库的设计、数据交换和加密等。
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第2章技术理论基础

2．1瞥理信息系统的模型

2．1．1传统呐结构模型

随着软件开发技术的成熟及管理信息系统的发展，产生了客户端／服务器

(Client／Server简称c／s)服务方式，它是采用传统的两层体系结构，将一个应

用程序模块分为客户端和服务器两部分，客户端在作为终端访问数据库服务器

的同时，本身也具有处理数据的能力，能够分担服务器的负载，降低服务器的

承载压力。大量的数据管理存取工作由服务器承担，以充分利用服务器的速度

快、存储量大的特点，而其它性能低的计算机仅用作客户端进行数据处理和访

问。c／s的架构模式提高了数据库的

使用效率，使得数据库实现了开放、

高效，且多个用户可以共享数据资

源。c／s模式(图2．1)是一种两层结

构的系统，系统的业务层和数据处理

层全部由服务器承担，而在客户端只

客户端

负责与服务器建立数据连接关系，发送请求。c／s模式将图2．1 c／s结构

多个复杂的网络应用的用户交互界面和业务应用处理与数据库访问及处理相分

离，服务器与客户端之间通过消息传递机制进行对话，由客户端发出请求给服

务器，服务器进行相应的处理后经传递机制送回客户端。该运行模式不仅能保

证数据库数据的安全性与独立性，同时也为数据库的网络化提供了技术保证口。。

基于Client／Server模式的管理信息系统开发工具是将客户端工具和关系

型数据库工具结合起来的方案，具有开发大型应用软件时不可缺少的功能，如

触发器、数据复制、联机备份、存储过程、并行服务器等，适合于开发企业级

的信息系统。通常包含两个基本部分，前台应用程序开发工具和后台管理服务

器。对于其它一些应用，还可以加上中间件，其是一种应用软件的连接工具，

它提供应用开发工具和服务器之间的连接通信功能，典型产品有Microsoft公

司的ADO．NET、ADO、ODBC等。

前台应用程序开发工具或客户端软件提供用户界面，使得开发者可以容易

地表示用户的需求，同时将用户对于数据的请求用标准SOL语句表示，发送到

7
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服务器端，并对其处理结果进行加工和表示。

后台管理服务器专门处理来自客户机的SQL请求，并将处理结果返回给客

户端。它还提供一些在Client／Server的数据库系统H3中对数据的高级操作功

能，对并发控制的管理、安全审计及对数据库系统的监控、后备、恢复等功能。

2．1．2改进的C／s结构模型

传统的C／S模型虽然能解决服务器端的一定压力，但是我们发现此模型的

应用程序客户端是直接与数据库服务器建立连接的。这样做虽然有些操作是在

客户端上执行，但是客户端与服务器的连接将严重影响程序的执行效率，特别

是随着信息化系统的复杂化，对于高速公路电子收费系统来说将存在严重的瓶

颈。大量的收费数据在进行处理时对与服务器来说将是一种考验，因此我们必

须对传统的C／S结构模型进行改进。在传统的C／S结构模型中间增加一个处理

环节，就是我们经常提到的业务逻辑层，一般我们现在是采用中间件的技术来

完成这一层的操作的，具体结构模型图如图2．2所示。

图2．2改进的c／s结构模型

一般我们在业务逻辑层上使用中间件技术来完成它的相关功能，客户端必

须直接与服务器端建立联系，这在一定程度上降低了服务器的压力，解决了传

统c／s模型带来的瓶颈弊端。编写Windows应用程序不是简单的编写代码，目

前的Windows应用系统大多数都采用基于MVC模式的三层架构。要求使用规范

的编程技术将页面和代码整合、包装表示逻辑的同时，不能和任何业务逻辑混

杂，将用户界面、流程控制和业务逻辑进行分离，在各层创建易于阅读、易于

维护、易于扩展的代码，这就需要一个能开发出松散联系应用程序的解决方案：

模型／视图／控制器(MVC，Model／View／Controller)设计模式。NIVC体系结构具有

三个层面：控制层(Controller)、模型层(model)和视图层(view)，其体系结

构如图2．3所示№1。

8
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抗鸯蠢询

Model

抽簟系统应用的功蠢I
封装曩统的扶右t

曩供使用系统功毵的方法和爵径I

f理敷掂的存俺翱一致性；

鲞致餐发生变化时运知相关靠分l

1l改通知

"Vicw

抽象救据衰达；

表示针对用户的数露#

壤护与Model教舞的一致性I

2．2．NET技术

造鼻锐田

馈哉欹杏

Controller

抽象用户翱系统豹事件的语意姨tit,
把用户输入囊译为系统事件；

报提愚户的输入翱上下文情况选挣
台遁的显示敦撼‘

图2．3 MVC设计模式的体系结构

ADO．NET提供对SQL Server、Oracle、DB2等数据源以及通过OLE DB和

)(ML公开的数据源的一致访问。基于．NET的WEB应用程序也可以使用ADO．NET

连接到这些数据源，操作、检索和实现数据更新。

ADO．NET是重要的应用程序级别的接口，用于在Microsoft．NET平台中提

供数据访问服务。ADO．NET是专为基于消息的Web应用程序而设计的，同时还能

为其他应用程序结构提供较好的功能。通过支持对数据的松耦合访问，ADO．NET

减少了与数据库的活动连接数目(减少了多个用户争用数据库服务器上的有限

资源的可能性)，从而实现了最大程度的数据共享。

·ADO．NET引入了多种可组合对象

在ADO．NET中，我们使用记录集，数据表，数据阅读器和数据适配器对象

的组合代替了传统的ADO对象中的记录集对象(Recordset)。在数据表中用来

表示来自一个表的行集合，在这方面它与ADO中的记录集类似。DataSet表示

DataTable对象的集合，及与其它表绑定在一起的关系和限制。实际上，DataSet

是具有内置的扩展标记语言(XML)支持的内存中的关联结构。

9
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DataSet的一个主要特点是，它对底层的数据源一无所知，而这些数据源可

能用于对其进行填充。这是一个分离的用于表示数据集合的独立实体，并且它

可

件

不

名

厶
口

Da

表

的C01u肌s集合和数据关系的ChildRelations和
图2·4数据集名称空间

ParentRelations集合。

(3)DataRow类包含RowState属性，该属性的值指示自数据表首次从数

据库加载后，行是否已更改以及是如何更改的。RowState属性的可能值包括

Deleted、Modified、New和Unchanged。

·ADO．NET中的数据供应器(Data Provider)

ADO．NET依靠．NET数据供应器的服务。它们提供了对底层数据源的访问，

包括四个主要对象，其对象分别为数据库连接对象、命令对象、数据适配器和

数据集对象，根据对Mircosoft公司的了解，我们知道目前ADO．NET中只发行

了两种供应器，SQL Server数据供应器和OLEDB数据供应器。其中SOL Server

数据供应器主要是为与Microsoft公司的大型关系数据库SQL SERVER提供的，

另外一种供应器是为了提供与更多的其他数据库建立关系。

(1)SQL Server．NET数据供应器。该供应器主要负责对Microsoft公司

开发大型关系数据库SQL Server 2000或SOL Server 2005数据建立的数据供

应关系，使用该供应器可以优化我们对SQL SERVER数据库的操作，在完成数据

操作的过程中能更好的操作。

(2)OLEDB．NET数据供应器。使用OLEDB．NET数据供应器是为了可以更加

有效的操作其他数据库，虽然之前有一种可以访问数据库，但是很难对其他数

据提供有效的操作，如：Excel、Access或其他关系数据库。但是OLEDB．NET操

lO
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作数据库的效率远远要低于SOL SEERVER供应器，OLEDB．NET供应器不支持用于

开放数据库链接和MSDASQL的OLE DB供应器。对于ODBC数据源，应使用ODBC．NET

数据供应器。

DataSet

DataRt1wCollection

DamColumnCollection

ConStrainCollection

构模型

、；,XML

从图中我们可以看出在ADO．NET组件中包含两个核心子组件：DataSet

和．NET Data Provider(数据提供者)。DataSet组件支持对数据库的无连接访问，

可以访问任意类型的数据源。

其中在．NET Data Provider组件提供通常所使用的四个基本对象：命令对

象，数据库连接对象，数据阅读器和数据适配器。

2．3 UI建模

UML是Unified Modeling Language(统一建模语言)的简称。其作用是对

软件密集型系统中的制品进行可视化、祥述、构造和文档化。在软件开发的过

程中，建立系统的模型是非常重要的，它可以达到以下目的。

(1)使用模型可以更好的理解问题

(2)使用模型可以加强人员之间的沟通

(3)使用模型可以获取设计结果

(4)使用模型可以更早地发现系统设计中的错误或疏忽的地方

(5)模型为最后的代码生成提供了依据

在UML中，共有9种类型的图，这些图之间的关系如图2．6所示。在分析
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和设计阶段，这些图将起到一定的指导作用。其中用例图是在需求获取阶段使

用的图，活动图、类图、顺序图是在分析阶段要使用的图，状态图、类图、协

作图则是在设计阶段使用的图。

图2．6 UML中图之间的关系

2．4 SQL‰rvot 2∞0概述

信息管理系统中最重要的功能就是如何处理我们需要使用的数据，而数据

必须要有效实现存储和共享。目前，我们用于存储和管理数据都是使用数据库

管理系统。本论文中采用的数据库管理系统是我们国内经常使用的Microsoft

SQL Server 2000。为什么选择Microsoft SQL Server 2000作为本系统的数据

库管理系统呢?主要是该数据库具有符合系统开发的特点和安全性需要。接下

来我们主要来讨论SQL Server 2000的特点及安全性。

(1)特点

对于任何信息管理系统，我们在使用的时候非常关注它的安全性、可靠性，

这也是其最基本的要求。对于收费的管理信息系统更要使用一个比较安全、可

靠的数据库管理软件，可以使用数据库管理软件对系统的数据进行统一的管

理。结合实际情况，该系统所选用的后台数据库为MICROSOFT SQL SERVER 2000，

它是一个可伸缩的、高性能的关系数据库管理系统，其主要特点有：

①与WINDOWS NT集成

②允许集中管理服务器

③提供企业级的数据复制

12
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④提供并行的体系结构

⑤支持超大型数据库

⑥与OLE对象紧密集成

SQL SERVER 2000集中了诸如加锁等管理机制、视图、数据一致、索引、

触发器、事务处理、备份恢复、存储。能够使用DMF框架集中管理整个数据库

服务器，具体结构视图如图2．7所示。

qBl岫M嘲萨 sc砸kq弘咎

I sqs瞰删M哦黟口t哟鲫蚴

Sqs日疆瞬SCLB触
sd蛐雎

P删{ll

Task lVl弹

E哪M嘲萨

棚cftM谭

图2．7 SQL Server结构视图

(2)安全性

Microsoft SOL Server 2000是众多数据库管理系统中优秀的软件之一，

该数据库管理系统被人们广泛的使用，安全性保障起到非常重要的作用。我们

知道，具有良好的数据库的安全设计，可以有效地保护数据库，防止非法用户
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的访问和遭受脏数据的破坏。在开发数据库系统时，其安全性设计是开发者也

特点注意的重要环节之一。Microsoft SOL Server 2000安全性主要包括以下

几个方面：

1)登录服务器的安全模式

Microsoft SQL SERVER 2000提供3种安全登录模式，分别是集成安全模式、

标准安全模式及混合安全模式。以下是这三种安全模式的详细描述。

·集成安全性模式

该模式集成TMicrosoft SQL SERVER 2000的登录安全性与WINDOWS NT安

全性，可以允许用户不需要提供另外的登录帐号和密码就可以登录到SQL

SERVER服务器上。

·标准安全性模式

它使用SOL SERVER自己的登录确认机制处理所有登录。要登录到SQL

SERVER，每个用户使用时必须提供有效的登录帐号和密码。

·混合安全性模式

它使用集成或标准模式确认SOL SERVER的登录请求。

2)多层次的数据库访问管理

(1)提供了数据库帐户管理。

(2)提供了数据库对象许可管理。如图2．8所示：

权限 数旧辙
Select 表勰列
蛳 表毫嗯列
Imm 表、{!胭

D生融 表、视图

P,dmm∞ 表

Emcute 存雠
图2．8 SQL Server数据库对象许可管理图

(3)提供了语句许可管理。

3)简单并且有效的安全性机制——存储过程、视图、触发器

14
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通过采用不同的视图，和有选择性地授予它们各自的许可权，能够限制用

户对特定数据子集的访问。

4)完整性控制

(1)提供了语义完整性的相关约束：SOL SERVER提供了完整性描述手段，

便于建立语义完整性约束，这些约束对添加、修改、删除的记录进行完整性检

查，不符合约束的记录被拒绝。 ▲

(2)提供了并发控制操作：Microsoft SOL SERVER 2000提供良好的自动

并发性控制机制，用户可以自己设计加锁方式。

(3)提供了恢复功能：对于数据库及其事务日志可以进行定期备份，以

便由于意外事故对数据库造成破坏时能及时有效的对数据库进行恢复。

本章小结

本章主要管理信息系统所涉及到的相关技术的介绍。描述了传统的

C1ient／Server模式的特点及存在的缺陷以及改进后的c／s架构的优越性以及开

发信息管理系统使用的技术架构和数据库管理系统软件的安全性等。C／S架构的

系统具有一定的优点，因此成为新一代管理信息系统发展的必然趋势。．NET的

优点，C#平台的开发高效性，以及结合使用网络架构的实际情况，和本人最熟

悉的管理信息系统开发工具，最后选用C#．NET作为开发平台，用c／s模式开发

本系统。
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第3章系统需求分析

在开发高速公路电子收费管理系统之前，我们对系统进行了详细的分析，

考虑了使用高速公路电子收费管理系统的各种情况，完整的电子收费管理系统

涉及到非常多的外部硬件和软件的支持，开发起来有非常大的难度，本论文只

讨论电子收费系统中的收费管理模块。通过与各部门的沟通和了解我们确定了

软件的各功能信息。只有通过和用户的详细沟通我们才可以开发出有实际使用

价值的软件，才能开发出真正符合客户需要的软件。下面我对本软件的需求做

详细的说明。

3．1系统业务流程

电子收费系统是国际上正在努力开发并推广普及的一种用于公路、大桥和

隧道的电子自动收费系统。它通过路侧天线与车载电子标签之间的专用短程通

讯，在不需要司机停车和其他收费人员采取任何操作的情况下，自动完成收费

处理全过程。

电子收费系统的构成如图所示系统具体的业务流程如下：

图3．1系统业务流程图
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3．1．1置信f理业务泣程

电子收费系统中关键的技术问题是如何获得入站车辆的相关信息。只有在

获取了车辆的型号及电子标签IC卡后才能准确的对相关车主收取过站费。在通

信时我们必须先在车上安装车上单元，便于发送微波信息，在接受到微波信号

后就可以检测信号和处理信号了，最后通过通信系统把处理好的信号发送到中

央处理进行处理并发送给收费管理系统接受端。以下是具体的通信管理业务流

程图，如图3．2所示。

图3．2通信管理业务流程图

3．1．2收费管理业务流程

由于是电子收费，所以在对车辆收费之前必须先从中央处理器上获得车辆

的微波通信信号，根据获得的信号进行处理及检测。完成了这项操作后系统将

自动对车主进行收费处理，在进行电子收费时会直接与金融结构建立关系，将

从车主的帐户中发生费用交易。并且可以收集其他收费站的收费信息。具体的
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收费业务流程如图3．3所示。

图3．3电子收费业务流程图

3．1．3发行安装业务洼程

车辆在上路之前必须先到发行安装部门，申请安装车上单元，预缴通行费

或设立事后付费账户，相应的信息被存入车上单元中，然后该车便可以上路行

驶。发行安装主要是保证车辆在上路时能被通信系统检测到微波信号及在收费

系统中能自动进行缴费处理。具体的业务流程如图3．4所示。

图3．4发行安装业务流程图
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3．2系统功能性需求

根据分析，将高速公路电子收费管理管理系统分为十大功能，即：收费站

的基本信息管理、收费信息管理、车辆通过信息管理、电子标签及IC卡信息管

理、司机的基本信息管理、车辆基本信息管理、收费信息统计与分析、用户及

密码管理、数据备份。

(1)收费站的基本信息管理

收费站的基本信息管理主要负责对收费站基本信息的增加、删除、修改和

查询的操作。操作进入系统后可以获得收费系统中涉及到哪些收费站，这也为

收费奠定了数据基础。只有明确了收费站，在收费的时候才可以知道具体收费

是属于哪个收费站的，也便于今后统计收费金额。收费站的的基本信息包括：

收费站编号、收费站名称、收费站类型、收费站地址、负责人、联系电话。

(2)收费信息管理

当车辆经过收费站时，通过路侧天线与车载电子标签之间的专用短程通讯，

获得车辆的基本信息及车辆的应缴费信息，登记车辆的缴费情况。由于是电子

收费，所以在对车辆收费之前必须先从中央处理器上获得车辆的微波通信信号，

根据获得的信号进行处理及检测。完成了这项操作后系统将自动对车主进行收

费处理，在进行电子收费时会直接与金融结构建立关系，将从车主的帐户中发

生费用交易。并且可以收集其他收费站的收费信息。当然，在收费信息管理模

块中也设置了人工缴费的管理模式，便于车辆无法完成自动缴费时的需要。对

收费的信息能够进行有效的、统一的管理，并能快速的统计缴费信息、查询缴

费信息和打印缴费发票。收费信息包括：收费编号，收费站编号，车辆型号，

车辆牌照号，收费金额，收费日期，经办人。

(3)车辆通过信息管理

在车辆上路之前已经在车上安装了相关车上单元，当车辆经过时会自动发

送微波信号，通信系统接收到微波信号后对信号进行处理。系统可以根据信号

对通过的车辆进行管理，获取通过车辆的型号，车辆的牌照号及车主信息。为

后面的自动收费提供了车辆信息。

(4)司机的基本信息管理

司机的基本信息管理主要负责对司机基本信息的增加、删除、修改和查询

的操作。操作进入系统后可以获得司机的相关信息。司机的的基本信息包括：

编号、姓名、性别、年龄、驾驶年限、联系电话、车辆编号、收费帐号。
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(5)车辆基本信息管理

车辆的基本信息管理主要负责对车辆基本信息的增加、删除、修改和查询

的操作。操作进入系统后可以获得车辆的相关信息。车辆的的基本信息包括：

车辆编号、车辆型号、承载量、购买日期、车主编号。

(6)收费信息统计与分析

电子收费管理系统最重要的就是对收费的信息进行处理和统计，分析收费

情况以便更好的完成收费工作。收费统计主要是对各收费站的信息进行汇总，

查看各收费站收费的具体情况，在使用电子收费系统对收取的费用进行按收费

站统计，按车牌型号进行统计，按日期进行统计等。操作员也可以方便的调出

车辆的过站收费情况，提供了快捷、便利的查询功能。

(7)用户及密码管理

管理员可以通过系统方便的添加、删除、修改用户信息。所有操作员进入

系统后可以及时的更改自己的密码，以防帐号信息的泄露而被他人更改相关信

息。

(8)数据备份

管理信息系统中最重要的就是其中的数据处理，而处理好了数据后必须要

将其保存在数据库中。那么为了防止系统在数据遭到破坏后而信息被篡改或信

息被删除等现象，我们必须对数据做好及时的备份工作。数据备份可以让系统

在空闲时段进行操作，这样就不会影响程序的运行效率，否则当系统在运行时

再运行数据备份功能可能会对系统造成一定的影响。

3．2性能需求

1．系统的可扩展性

系统应该具有可扩展性，当外界条件变化(如：有新的功能出现)时，能

够很方便的对系统进行扩展其功能。

2．系统操作的灵活性

系统应该在用户应有的权限下，尽量提供操作的灵活性，应该让与公路收

费工作相关的人员方便的对数据库信息进行管理，让领导层能根据系统统计情

况做出决策。

3．系统的可维护性
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系统采用C／S架构进行设计，利用面向对象程序设计进行开发。具有较好

的可维护性，具体表现为：

·模块化设计，对每个功能都设计了具体的模块来统一管理，因此当需求

发生变化也非常容易就可以进行更改。

·Web Services技术，系统在数据通讯部门采用了Web服务技术，可以利

用SOAP进行数据交换，因此在发生数据维护的时候可以很方便的进行交换。

4．系统的安全性

由于系统是基于广域网的操作，安全性显的很重要。具体要求如下：

·操作此系统应该有一套权限访问控制，只有具有相应权限的人才可以完

成其权限内的操作。无权限的人员应无法通过任何途径查看或者修改数据。特

别是对司机的个人隐私数据要做严格的监控和管理。

·严格防止用户通过非法途径访问内部数据或对系统造成破坏性影响。

3．3系统其他需求

1．提示功能；对于一些复杂的操作或重要的操作，应该在页面上提供功能

的提示信息，不必让用户记忆。

2．操作确认；对于一些不可恢复的操作或对数据有破坏性的(如记录删除

等)，应有确认操作，避免误操作，而直接对数据进行操作，将导致数据的丢失。

另外，在确认操作时还的注意使用对应的符号。

3．数据校验：考虑系统数据的安全性，在录入数据时必须要对数据进行校

验，避免脏数据进入数据库。要能对一些特殊字符实现过滤(如：=、，)，禁

止一些利用特殊字符进入系统，而造成系统设计的不安全或对系统的数据造成

损坏。

4．错误恢复；当用户无意中进行了错误操作，系统应能有相应的处理程序

挽回错误，就是系统要具备事物处理能力。

5．缺省赋值；对于一些常用信息可以设置缺省值，不必每次都输入这些信

息，加快其工作效率。

6．记录复制；可以复制一条或多条已存在的记录，并可修改复制结果。在

制作一些计划时，虽然每个时期都要制作，但基本基本格式和内容一致，因此

系统必须具备记录复制的功能，从而工作效率。

2l
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除了对这些基本功能提出要求之外，还对界面设计提出以下要求：

1．要求界面必须始终一致，操作人员始终用同一种方式思考与操作，不要

每换一个屏幕用户就要换一套操作命令与操作方法。在也是目前软件工程方法

学中要求的重要标准。界面的一致性首先给用户视觉上的统一。

2．界面必须使操作人员随时掌握任务的进展情况人机界面应该能够告诉操

作人员软件的运行进度。特别是在需要较长时间的等待时，必须给出当前工作

进展状况，如已完成了百分之几进度状态等。

3．界面必须能够提供帮助，界面有关的提示、信息、说明应该放在明显位

置，帮助工作。

4．输入界面尽可能接近实际。

5．屏幕上要求输入尽可能少的数据，对于一些相对固定的数据，应让用鼠

标轻松选择，而不应该频频输入重复内容。

3．4系统用例图

这进行软件开发前，我们必须要非常熟悉系统中所有的用例(CASE)及用

例操作者(Actor)，这两个重要因素将决定了软件的成败，一旦对系统的用例

及Actor不明确，那么势必会导致软件的功能存在严整的缺陷。现在，我们将

本系统的用例图设计如图3．1所示。为后续的软件开发奠定基础。



图3．1系统用例图

处理收费

本章小结

本章介绍了基于MVC的高速公路电子收费管理系统的概述，以及其需求分

析，并对整个系统的整体功能做了详细的分析。通过对系统最终使用用户及课

题组成员沟通形成了最终的软件需求，确定了系统的基本功能及系统中所涉及

到的参与对象及关键的业务流程并绘制了系统的用例图，这将对进行系统的概

要设计及系统详细设计提供重要的依据，并逐步开展软件的开发工作。
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第4章系统的设计

4．1数据库设计．

数据库的设计过程口们在整个软件开发过程中起到非常最重要的作用，它的

每个设计步骤都很重要，可以将数据库设计大致分为四步骤，即：实体分析、

创建关系模式、创建存储过程和触发器、安全管理。第一步也是最重要的一步，

就是如何对现实系统进行分析，怎样来获取开发系统中将涉及到的所有相关的

实体对象，以及实体对象它们之间存在什么关系，每个实体对象应该具备什么

样属性。第二步就是对那些实体对象创建关系并如何设置其相关的约束，如：

域完整性、参照完整性、实体完整性、默认值和规则等信息。第三步就是为相

关的实体对象编写其将完成的复杂的功能，一般我们采用创建它的存储过程或

触发器来实现。第四步则是建立数据库管理系统的安全性，保证数据的完整、

可靠性，防止非法用户入侵系统，主要是建立系统的相关用户和权限。

经过仔细考虑后得到了该数据库中数据表的详细设计归1如下：

表4．1用户表

ID Int自动编号 4 Primary Key NOT NULL

AccountName Varchar 16 NOT NULL

AccountSex Char 2 NULL

AccountAge Int 4 NULL

AccountPassword Yarchar 32 NOT NULL

AccountDpt Char 10 NOT NULL

Accountsgee Char 20 NULL

AccountDesp Varchar 50 NULL

AccountPower Varchar 3 Foreign Key NOT NULL

AccountImage Binary 200 NULL

AccountStutas Varchar 20 NULL

AccountConfirms Char 1 NOT NULL

AccountAudition Char 1 NULL
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表4．2权限表

oprat ionID Int自动编号 4 Primary Key NOT NULL

AccountPower Varchar 3 NOT NULL

oprat ionName Varchar 16 NOT NULL

oprationType Varchar 2 NULL

oprat ionDesp Varchar 50 NULL

oprat ionConfirm Char 1 NOT NULL

表4．3收费站信息表

sfzID Varchar 4 Primary Key NOT NULL

sfzName Varchar 12 NOT NULL

sfzTime datet ime 8

sfzLeader Varchar 12

sfzAddr Varchar 30

sfzPhone Varchar 13

sfzcode Varehar 6

sfzLevel float 8 Foreign key

sfzremark Varchar 50

表4．4收费信息表

sfno Varchar 7 Primary Key NOT NULL

sfzno Varchar 4 Foreign key NOT NULL

Clxh Varchar lO NOT NULL

clpz Varchar i0

sfje float 8

sfrq DateTime 8

jbr Varchar 12

remark Varchar 50
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表4．5车辆信息表

Clbh Varchar lO Primary Key NOT NULL

CX Varchar 10 NOT NI几L

czl Varchar 10 NULL

rq DateTime 8 NULL

CZ Varchar 4 Foreign key NULL

clbfrq DateTime 8 NULL

clgz Varchar 10 NULL

Clscs Varchar 20 NULL

Clxn Varchar 10 NULL

remark Varchar 50 NULL

表4．6司机信息表

CZnO Varchar 4 Primary Key NOT NULL

CZname Varchar 12 NOT NULL

CZSeX Varchar 2 NULL

czage Int 4 NULL

czyear Varchar 4 NULL

czphone Varchar 13 NULL

czaddr Varchar 30 NULL

clbh Float 8 Foreign key NULL

czjS Varchar 10 NULL

remark Varchar 50 NULL

表4．7收费站级别表

jblD Int自动编号 4 Primary Key NOT NULL

jbNa皿e Varchar 20 NULL
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表4．8收费统计表

tjid Int自动编号 4 Primary Key NOT NULL

sfzID Varchar 4 Foreign Key NULL

sfxm Varchar 50 NULL

sfje float 8 NULL

sfrq DateT ime 8 NULL

sfzt bit 1 NULL

jbr Varchar 10 NULL

表4．9车辆通过信息表

id Int自动编号 4 Primary Key NOT NULL

clbh Varchar 10 Foreign Key NULL

tgrq DateT ime 8 NULL

tgzt bit l NULL

cltg Varchar 8 NULL

Cladf Varchar 12 NULL

cltg Varchar 8 NULL

C1sde Varchar 12 NULL

C1see Varchar 12 NULL

clter Varchar 12 NULL

clyrt Varchar 12 NULL

Clett Varchar 12 NULL

remark Varchar 50 NULL

4．2数据模型
‘

传统的基于过程化程序设计一般是采用E—R图来描述系统中各实体之间的

关系，随着面向对象程序开发技术的成熟，数据模型来表示各实体之间的关系。

具体如图4．1所示。



图4．I系统数据模型
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4．3系统运行平台的选择

根据以上所列出的功能要求，要实现这些功能，建立基于Client／Server

模式的基于MVC的高速公路电子收费管理系统，要解决几个关键问题。

·如何正确的选择系统开发平台：

·如何正确的选择系统操作平台；

·如何正确的选择数据库服务器：

基于MVC的高速公路电子收费管理系统采用Visual C#．NET 2005开发，因

此本系统中选择了c#作为开发语言，使用三层架构中常用的抽象工厂设计模式。

为什么要选择C#作为开发语言呢，主要是本人对C#语言最为熟悉并在开发系统

中都是采用该语言编写的。所以，在代码编写上会更加能够掌握其优缺点，更

能编写符合系统要求的程序。另外，为了提供程序的效率，规范代码编写的要

求，采用了基于抽象工厂模式的软件设计模式，当然，在软件开发中通常使用

的设计模式包括了23种，这里选择工厂模式的主要原因是因为系统的设计可以

用抽象工程模式来完成，所以选择的是该模式来开发本课题的。只有选择好了

开发平台，系统的开发才能顺利的进展，对于今后软件的扩充或维护都提供了

良好的基础，否则，系统很难在规定期限内完成，也很难对其进行管理和维护。

由于本系统采用的是基于MVC架构的Windows应用系统，所有在使用操作

系统时也考虑其承担的压力和安全性问题，我们选用Windows Server 2003作

为服务器的操作系统。原因很简单，Microsoft Windows Server 2003是Windows

操作系统中的一个新成员，它是目前最完善、最通用以及最强大的操作系统之

一。它集成了最全面的Internet技术，适用于所有的客户机和服务器系统。

Windows 2003具有很高的可靠性、安全性、易用性以及兼容性n¨。

本系统的数据库系统我们选择的是Microsoft SOL Server 2000。大家都知

道Microsoft SQL Server2000是Microsoft公司于2000年10月推出的一个关

系型数据库管理系统。SQL Server2000具有丰富的编程接口工具，SQL

Server2000提供了Transact—SQL、DB—Library for C、嵌入式SQL(ESQL)等开

发工具，还支持ODBC、OLEDB、ADO、ADO．NET规范，可以使用ODBC、OLEDB、ADO

接口访问SOL Server数据库u引。
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4．4各管理模块设计

4．4．1收费管理模块设计

1．设定车辆检测通信导入接口，连接通信管理子系统。在此过程主要考虑

的数据的交换，我们使用了WDDX完成分布式系统的数据交换，主要是因为通信

管理子系统使用的操作系统是Linux操作系统，而我们的电子收费管理系统采

用的是Windows Server 2003操作系统，要实现在跨平台上完成数据交换，这

设计时只能考虑采用基于XML的技术，而WDDX正是基于XML的技术。

2．操作人员首先输入用户帐号信息，确认信息模块通过人员类别表、部门

信息表和人员级别表对该操作人员信息进行确认，获得该操作人员的信息，通

过验证后该用户可以采集通信管理子系统信息并对车辆相关信息进行入库；如

果需要查询某特点条件下的通信微波信息，可以通过查询输出模块根据输入的

查询条件对车辆信息表中的记录进行查询。

3．通过通信管理子系统接口获取通信管理子系统的车辆基本数据。在本系

统中可以简单、方便的编写WDDX代码来获取Linux平台下的车辆基本信息数据。

只要将WDDX得到的数据保存到本系统的服务器中即可完成数据导入功能。

4．根据获取的车辆基本数据，收费管理子系统对该微波信息进行处理将得

到该信息所对应的车辆的基本信息和司机的预先设定的帐户信息。系统将自动

根据对车辆的型号等进行收费计算并完成从帐号中自动缴费的功能，这个过程

中不需要司机停车即可完成，当然对于获取到信息后，如果检测出该帐户无剩

余余额。系统为自动发送信号到车辆拦截模块，将该车辆拦截并使用手动收费

处理。 ·

具体的收费管理时序图如下图4．2所示。
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4．4．2车辆通过管理模块设计

1．设定车辆通信信息导入接口，连接通信管理子系统。

2．操作人员首先输入用户帐号信息，确认信息模块通过人员类别表、部门

信息表和人员级别表对该操作人员信息进行确认，获得该操作人员的信息，通

过验证后该用户可以采集车辆通过的微波信息并对通过车辆记录进行入库；如

果需要查询某特点条件下的车辆信息，可以通过查询输出模块根据输入的查询

条件对车辆信息表中的记录进行查询。

3．通过车辆通信接口获取通信管理子系统的车辆通过数据。

4．根据获取的微波信息数据，动态的检测出通过车辆的基本信息。

具体的车辆通过管理时序图如下图4．3所示。
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图4．3车辆通过管理时序图
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4．4．3收费站基本信息管理模块设计

1．操作人员首先输入用户帐号信息，确认信息模块通过人员类别表、部门

信息表和人员级别表对该操作人员信息进行确认，获得该操作人员的信息。

2．对收费站的信息进行登记。对于操作的信息可以通过编辑或删除操作将

其修改并入库。

3．根据数据库中的收费站信息可以通过多种方式进行检索收费站的相关信

息，以便于操作员能够获知收费站的详细资料。

具体的收费站基本信息管理时序图如下图4．4所示。
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4．4．4司机基本信息管理功能模块设计·

操作人员首先输入用户帐号信息，确认信息模块通过人员类别表、部门信

息表和人员级别表对该操作人员信息进行确认，获得该操作人员的信息，通过

验证后该用户可以添加司机基本信息并对司机基本信息进行入库；如果需要查

询某特点条件下的司机基本信息，可以通过查询输出模块根据输入的查询条件

对司机基本信息表中的记录进行查询。

具体的司机基本信息管理时序图如下图4．5所示。

＼
Testina：Web— ITestina：Web． Testina：Access Testina：DataBase

jnte rface Business

』盟
口 [、1：输入帐号、

J
一，

2：检测用户
，

3：审核用户信息＼

4：访问数据库、

5：帐号存在 一，l

6：帐号不存在

J、 【 J
7：输入信息

』
7

8：检测格式
}／

● 9：添加信息

10：信息入库、

]|
11：return

一

丫
12：return 【．／ o

厂

图4．5司机基本信息时序图
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4．4．5车辆基本信息管理功能模块设计

1．操作人员首先输入用户帐号信息，确认信息模块通过人员类别表、部门

信息表和人员级别表对该操作人员信息进行确认，获得该操作人员的信息。

2．对车辆的基本信息进行登记。对于错误的信息可以通过编辑或删除操作

将其修改并入库。

3．根据数据库中的车辆基本信息可以通过多种方式进行检索收费站的相关

信息，以便于操作员能够获知车辆的详细资料，最重要的是与车辆通过管理系

统建立信息的接口，为车辆通过收费站后能自动进行收费提供了有效的车辆的

相关信息。

具体的车辆基本信息管理时序图如下图4．6所示。

干 Cars Mana l!
／＼ ：i

．qement

Cars：Mana．qement Car：Mana,qement |CarManaqement-nterface Business Access DataBase

壁盟
1：输入帐号

1 、

2：检测用户
＼
，

3：审核帐号
J ＼

4：访问数据库、

5：帐号存在 ，，I

6：帐号不存在一

j厂 7：添加车辆基本信息 l
一 》

8：车辆幕j ：信息处理
、

9：retumL

／
、

10：检测格式

；二]

／
11：Retum

j、 12：信息入库
＼
／

13：return

14：return
．<

。

f
图4．6车辆基本信息管理时序图
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4．4．6收费统计与分析功能模块设计

1．操作人员首先输入用户帐号信息，确认信息模块通过人员类别表、部门

信息表和人员级别表对该操作人员信息进行确认，获得该操作人员的信息。

2．选择收费站。

3．根据设定的条件统计和获取收费信息。

4．对获取的收费信息进行分析并形成报表输出。

具体的收费统计与分析时序图如下图4．7所示。

吴 匡Ch～ar．qe—Sys-l譬I Char,qeSys．- 蔓ICharqeSys． Qb坌【g曼S竖；l
DataBase

必-I 1．输入糈、甲1：输入帐号 LJ
＼l

J
一，

2：检测用户
≥

3：审核帐号
＼
，

4：访问数据库
＼

5：帐号存在
／ 一、

6：帐号不存在一
／

j、 7：设定统计收费条件 L

一 ≥

一
8：收费l l计处理

9：return
／ ‘
、

10：统计结果分析

乏二]

／
11：Return

、

12：生成统计结果
＼
，，|

13：陀tum

14：return
≤ ‘

图4．7收费统计与分析时序图
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4．4．7系统管理功能模块设计

系统提供两种类别的用户，一为超级管理员、二为系统操作员。

(1)对超级管理员用户完成用户的管理、权限设置、数据备份。可以对所

有相关信息的查询。

(2)系统操作员是系统的主要角色，负责所有预警机制的管理，并对预警

机制实现评估和统计分析等。

系统要求管理员选择所想执行的活动

如果所选活动是“退出’’，用例结束。如图4．8所示。

叁匿匿匦璧
1：信息设置

＼

j
，，

2：验证信息
＼

3：格式错误：返回．

厂
4：数据备份

＼

l 】 7l
5：retum

V、 l

图4．8系统管理时序图

本章小结

本章介绍了基于MVC的高速公路电子收费管理系统中所涉及到的用例及参

与者，完成了系统用例设计、数据库设计及数据模型，对系统中的各模块做了

详细的设计，列举了各模块的时序图，通过时序图n31我们可以清楚的认识系统

各模块的工作流程。这将对进行系统的功能实现提供重要的依据，并逐步开展

软件的开发工作。
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图5．1高速公路电子收费管理系统流程图
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5．2 ADO．NET数据库连接技术

Visual C#．NET 2005连接数据库使用的是目前Microsoft公司推出的

ADO．NET，它与传统的ADO控件相比，能更好的访问数据库。ADO．NET中包含的

对象远远比之前ADO中的对象要多。其除了包含的Connection对象、Command

对象外，还包含其他重要的数据访问组件。连接对象中依靠connectionString

属性来访问各种数据库，使用open方法可以执行数据库的连接操作，另外可以

使用Command对象的各种属性和方法来操作数据库，比如：添加记录、编辑记

录和删除记录等都是通过Command对象来完成的。

在ADO．NET中访问数据库中的数据可以使用多种方法，最常用的我们在本

论文中只讨论两种。其中之一是DataSet对象，另外一种是使用数据阅读器来

获取记录。这两种方法各有各的优势，使用DataSet访问数据时，它是先使用

数据适配器的Fill方法将查询到的结果保存到DataSet中，一旦记录保存到记

录集中，它将以副本形式与数据库断开，我们可以将其看成是内存中的数据表。

方法一是使用数据适配器时，利用数据适配器的相关属性和方法将数据库

的记录保存到DataSet中。随后从数据库中被查询到的数据将被用来填充所创

建的DataSet对象u副。

方法二是从数据库中读数据时的方法是直接采用数据阅读器，我们这时读

数据时不必在使用记录集和数据适配器了，可以绕过方法一中采用的相关技术。

采用该方法创建的ASP．NET页面或XML Web服务时更加有用，我们在使用

ADO．net时通常首先需要考虑如何从数据库中获取数据，然后简单地将其结果传

递到WEB应用程序的页面或将其以XML文件形式输出结果中。

下面我们将以上介绍的两种方案利用C#使用简单代码如下：

方法一主要是通过visual studio．net2005中的数据适配器的数据控件来

进行操作。具体实现的代码为：

using(sqlconnection connection=new sqlconnection(strconn))

{

using(sqlcommand cmd=new sqlcommand(strsql，connection))

{

connection．open()：

ChargeSysda．selectcommand．CommandText=strSQL：

ChargeSysda．Fi 1 l(ChargeSysda，”tbs”)：
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ChargeSysda．DataSource=

ChargeSysda．Tables[‘‘tbs’’]．DefaultView：

ChargeSysda．DataBind 0；

connection．close 0：

connect ion．di spose 0：

}

)

使用方法二时，首先读取数据库中的数据时，可能只需找到数据并将其发

送到其他位置，如应用程序中的页面文件、业务层文件或操作层文件中。在这

些情况下，直接使用数据适配器对象会更有效。具体实现的代码如下：

stri ng cnnobject=“data source=．：ini t ial catalog=db—Charge—sys：

persist security inf=False：workstation id=fsr：packet size=3096”：

using(sqlconnection connection=new sqlconnection(strconn))

{

try{

using(SqlCommand command=new SqlCommand(strSQL，connection))

{

connection．open 0：

command．ExecuteQuery 0：

connect ion．close()：

connect ion．di spose 0：

}

}

}

DataSet和DataAdapter对象还提供了更新数据的机制。DataAdapter不仅

包含检索数据的Command对象，还包含插入、更新和删除数据的Command对象。

只需将己更改的DataSet对象传递到DataAdapter，后者将自动调用相应的

Command对象将更改更新到数据库中。
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5．3系统各模块实现

5．3．1登陆模块的实现

几乎所有的系统都有用户登陆模块，在本课题中我们也同样设置了此模块，

并且该模块起到系统安全验证的作用，同时也运用了相关技术防止不法用户登

陆到系 不。

图5．2用户登陆界面

在登陆模块中，我们采用了MD5加密技术，同时有使用了用户跨页面操作

技术。确保系统使用的安全。在用户登陆时也做了严格的次数验证，具体实现

流程图及代码如下。流程图如图5．3所示。

起始

输入用户

名和密码

将输入的密码进行IVID5

加密处理

聆证用户

管理界面

k瓜

用户操作界面

器‘器一
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用户登陆代码的实现：

图5．3用户登陆流程

private string Get_MD5(string strSource)

f

string strResult=～：

／／Create 32 bi ts MD5密钥

System．Security．Cryptography．MD5 md5=

System．Securi ty．Cryptography．MD5．Create()：

／／字节类型的数组转换为字符串

byte口bytResult=

md5．ComputeHash(System．Text．Encoding．UTF8．GetBytes(strSource))：

for．(int i=0：i<bytResult．Length；i++)

{

strResult=strResult+bytResult[i]．ToString(”X”)：

)

return strResul t：

}

protected void BtnLogin_Click(object sender。ImageClickEventArgs e)

{

If (true==Account．Exi sts(txtName．Value．ToString 0，

Get_MD5(txtl却d．Value．ToString 0)))

{

／／保存当前用户信息

accountList=Account．GetModel(Textl．Value．ToStrin90)：

／／判断权限并登陆到用户操作页面

string dptvalue=comboBoxl．SelectedValue．ToString()：
swi tch(dptval ue)

{

case”超级管理员”：

frmManagement fManagement=new frmManagement()’P

fManagement．Show()：

break：

case”收费操作员”：
frmAccount fAccount=new frmAccount()：

fAccount．Show 0：

break：

case”普通查询员”：

frmSearch fSearch 2 new frmSearch 0：

fSearch．Show()：

break：

default：

MessageBox．Show(”请选择用户角色”)：

break：
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5．3．2收费管理模块的实现

收费信息管理模块是整个系统的核心数据，所有的功能都为了实现对车辆

进行收取过站费。该模块主要完成收费信息的登记。系统提供两种收费信息登

记的方法，其一是直接通过单击注册按钮，逐一的添加收费信息。另一种方法

是通过导入外部数据的方式，通过获取微波信号自动检测收费车辆并进行收费

处理。具体的实现界面及代码如下。如图5．4所示。
≯⋯o：—童i刭

。收费登记。收费修改4曩艨收费 收费查询· -蚴退出高逮公路电子收费管理系统

收费编号 ：收费站编号 车辆壑号 ．车辆牌照 收费金额 ；收费日期 经办^
“ 。+⋯一⋯⋯●

■ 搿nnl‘■-一Innn' 小轿车 颤^3,8423 400 12010—4-2 ：刘喜．．．

5010121 10∞l 小轿车 藏A58123 ∞0 2010"-·,-2 j翔J喜 ．．．

5010122 1∞0l 小轿车 -赣A781 13 4∞ 2010-4-2 1剃喜 ．．．

5010123 10∞l 小轿车 ‘赣k5612"3 400 12010-'4-2 ；刘喜．：．

5010124 I∞0l 小轿车 mk89121 400 {2010-4—3 刘喜 ⋯

5010125 ldⅪ1 小轿车 赣^65021 4∞ 2010-3"2 i剃喜．．．

5010126 10∞l 小轿车 赣Ar00523 I∞ 2010-3-2 ：刘喜 ⋯

,501012T l∞0l 小轿车 蕺^6弱23 4∞ 2010-3'-2 刘喜 ⋯

5010128 lO∞I 小轿车 藏A18323 4∞ 2010-4—2 i刘喜 ．．．

∞10129 l咖I 小轿车赣^粕l∞ 400 2010-4-钙'吏懵．．

5010130 10∞t 小轿车 赣^28181 蚰0 2010-4-12 ；剃喜 ．．．

∞1013l 10∞l 小轿车 壤k28135 4I∞ 2010-4-5 划喜 ．．．

“‘‘⋯‘●⋯一一-5010132 l∞0I 小轿车 mk∞167 {400 2010-4-6 ，刘喜 ．．．

5010133 10∞l 小轿车 r赣^68l∞ 如0 2010-4-V 刘喜 ．．．

5010134 10∞l 小轿车 赣A38179 如0 2010-4-8 ：刘喜 ．．

^-。-^^____-●-_^一-u’’--_^__一’5010135 1000I 小轿车 赣k481疆3 400 2010。4—2 刘喜
，

一4 一一一—～

图5．4收费信息管理模块

string strSQL=null：

strSQL=”select sfno as收费编号，sfzno as收费站编号，clxh as车辆型号，’

+”clpz as车辆牌照，sfje as收费金额，sfrq as收费口期，jbr as经办人from S”；

USing(SqIConnection conll。new SqlConnection(”Data

Source=．＼＼SQLEXPRESS：Initim Catalog=XSGL：Integrated Security=True”))
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us ing(SqlDataAdapter da=new SqlDataAdapter(strSQL，conn))
{

conn．Open0：
DataSet ds=new DataSet 0：

da．Fill(ds，”tsf”)：

da．Dispose0：

conn．Dispose 0：

conn．Close()：

dataGridViewl．DataSource：ds．Tables[O]．DefaultView；
)

5．3．3车辆管理模块的实现

在实现收费之前必须要将相关车辆进行登记，这将为车辆通过检测做好准

备。车辆管理模块主要负责完成对车辆的登记、修改、删除及查询操作。具体

的界面及代码设计如下。

图5．5车辆管理
using System：

using System．Web：

using System．Collections：

us i ng System．Web．Services：

using System．Web．Services．Protocols：

／／／<summary>
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|f}<／summary>

[WebService(Namespace=”http：／／tempuri．org／”)]

[WebServiceBinding(ConformsTo=WsiProfiles．BasicProfilel—1)]

publ ic class WebService：System．Web．Services．WebService{

publ ic WebService 0{

}

[WebMethod]

private void Fill-DS(ref DataSet ds，string xml—filename)

{

string strSQL=null：

strSQL=”select bh as车辆编号，cx as车辆型号，”

+”czl as承载量，rq as购买日期，ez as车主from t_car—info⋯：

using(SqlConnection conn=new SqlConnection(一Data

Source=．＼＼SQLEXPRESS：Initial Catalog=XSGL；Integrated Security=True’))

{

using(SqlDataAdapter da=new SqlDataAdapter(strSQL，conn))

(

conn．Open()：

DataSet ds=new DataSet()：

da．Fill(ds，”tsf”)：

da．Dispose()：

conn．Dispose 0：

conn．Close0：

dataGridViewl．DataSource=ds．Tables[O]．DefaultView；

}

5．3．4、收费站信息管理模块的实现

收费站的基本信息管理主要负责对收费站基本信息的增加、删除、修改和查

询的操作。操作进入系统后可以获得收费系统中涉及到哪些收费站，这也为收

费奠定了数据基础。只有明确了收费站，在收费的时候才可以知道具体收费是

属于哪个收费站的，也便于今后统计收费金额。具体收费站信息管理的设计界

面如图5．6所示。
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图5．6收费站信息管理

string strSQL=null：

strSQL=”select sfzno as收费站编号，sfzName as收费站名称，sfzTime’

+”as建站日期，sfzLeader as负责人，sfzAddr as地址，sfzPhone as联系电

话，sfzcode as邮编，sfzLevel as级别，sfzremark as备注from t_shoufei—info”：

using(SqlConnection eonn。new SqlConnection(”Data

Source=．＼＼SQLEXPRESS：Initial Catalog=XSGL；Integrated Security=True”))

{

using(SqlDataAdapter da=new SqlDataAdapter(strSQL，conn))

{

conn．Open0：
DataSet ds=new DataSet()：

da．Fill(ds，’tsf”)：

dataGridViewl．DataSource=ds．Tables[0]．DefaultView；

)

)

本章小结

描述基于MVC系统的具体的实现过程。本系统主要功能模块的设计包括十

一个部分，分别为系统用户登录、成绩预警管理、违纪预警管理、心理健康预

警管理、学生基本信息管理、学生成绩接口、学生宿舍管理接口、预警机制管

理、评估结果统计与分析、用户及密码管理、数据备份。
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第6章系统部署

6．1系统网络拓扑架构

将编译好的文件发布到服务器上后，需要对服务器进行部署。对于服务器

的设置是比较简单的，配置好网络，建立IP和域名的映射并对IIS设置相关属性

即可，具体系统拓扑架构如图6．1所示。

图6．1系统网络拓扑架构

6．2系统的软硬件部署

服务器端采用Window Server 2003操作系统，建立在SQL Server 2000及以上

大型数据库系统之上，客户端使用Windows98操作系统和任意的浏览器，系统要

求如下。

数据库及Windows服务器：Windows 2000／2003 Server，安装SQL Server

2000／2005数据库。最低配置：P4 1．5G／512M／20G；基本配置：2奎P4

2G／1．2G／36G(10K)SCSI；

本章小结

描述Visual C#．NET 2005开发基于MVC系统架构的软件的发布及网络和

软、硬件配置情况，保证系统正常运行。
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第7章系统的安全策略

7．1系统数据的恢复与备份

7．1．1数据恢复

程序在运行过程中难免会导致数据的破坏或丢失等现象。因此，数据恢复

在系统开发和维护过程中是非常重要的一项任务。那么要在SQL Server数据库

中实现数据恢复，关键要如何完成呢。在SQL Server中提供了事务日志文件，

该文件用于保存用户对数据操作时的相关过程。我们可以使用数据库的事务日

志文件恢复破坏的数据，但是当使用恢复数据功能时任何用户都不得对数据库

做操作了。当数据恢复完毕后，系统数据库中的数据将恢复至当前状态下的数

据，其他数据将被覆盖。

7．1．2数据的备份

无论开发的是Windows应用程序还是WEB应用程序，我们保存的数据基

本上都是采用大型的关系型数据库管理系统(DBMS)。在SQL SERVER中具有

对数据备份的功能，根据应验分析，当系统运行了一周必须要将系统的数据保

存。否则一定黑客攻击了系统，可能对系统的数据造成破坏，这样的话将给系

统带来严重的灾难，要对数据恢复将是十分困难的事情，下面我们结合在开发

工程中碰到的问题以及多年来在软件开发方面的经验的积累和对相关知识的理

解和领悟，详细的分析数据备份的过程。

在实现数据备份之前，我们必须熟悉SQL SERVER 2000的内核，在SQL

SERVER 2000数据库中本身就具备数据备份的功能，方法也有多种，可以使用

企业管理器中的图形化界面方式来完成数据备份，该方法对用户来说不需要太

多的知识，只要使用备份的向导即可完成，另外一种方法是使用查询分析器，

这种方法要求比较高，对于一般用户是很难完成的了的，需要我们编写代码才

可以完成数据的备份。在备份数据时，我们建议将数据备份文件存储在不同的

磁盘中，尽量不要将其存放在与数据库相同的路径。

具体操作步骤如下所示：

(1)选择需要备份的数据库，单击任务后将显示数据库备份的对话框，如果
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数据库管理员是第一次备份数据库，应该选择完全备份方式，见图7．1所示。

图7．1数据备份

(2)、数据库管理以后需要备份数据库，不再需要选择完全备份了，这样做

可以减轻备份的压力。因为随着系统运行时间的推移，系统的数据量将会不断

的增加，然而变化的数据并不是所有的数据，而且也是少量少量的增加，因此，

今后备份时，只要选择差异备份即可。这样可以大大的提高系统数据库备份的

效率。

7．2系统的安全性

基于MVC的高速公路电子收费管理系统是基于Windows的应用程序，在

客户端只要输入系统的IP地址就可以访问。因此对系统的安全性方面造成严重

的威胁，我们必须要对其安全性做好充分的准备，其安全性方面主要是数据库

安全性和Windows服务器安全性两种，在Windows应用程序中，我们可以编写

安全代码来避免黑客绕过登陆而直接进入系统的后台，这方面主要是靠程序员

来完成，我们在编写代码时可以考虑，之前我们选择了Windows server 2003操

作系统，该操作系统可以对网络做好配置，在一定程度上也能避免黑客入侵。
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7．2．1基于MV0模式的信息系统安全设计的重要性

基于MVC模式的Windows应用程序在其安全性设计方面必须要多加访问，

否则将给系统留下严重的隐患，这是目前开发Windows应用程序必须要认真考

虑的问题，也是需要解决的关键问题之一。系统的功能多么完善，多么便于用

户操作并且采用多么先进的开发技术，没有考虑系统的安全性将会为此带来巨

大的冲击，会使软件变的一无是处。因此，基于MVC模式的信息系统安全性是

十分重要的，我们主要通过以下三方面来讨论系统的安全性问题。

1、Windows系统功能上分布灵活

目前的Browser／Server模式是传统Client／Server模式的扩展，前者基本上具

有后者的全部优点。另外，在Brwoser／Server上可以更加方便的建立数据层和业

务逻辑层。建立基于Windows的三层架构模式比WEB方式要更为方便、快捷。

虽然Browser／Server模式有这么多的优点，但是在开发WEB应用程序时还是必
须要认真认清其分布灵活的特点。

2、Windows应用程序的界面比WEB程序更统一

基于WEB的应用程序开发，在客户端界面实现的是使用HTML标记来完

成，这样使得用户在客户端不要安装任何软件就可以访问该系统了。虽然这样

给我们使用软件带来了方便，但同时也为黑客留下了入侵的机会。

3、更新维护方便，系统的安全防范主要针对各种服务器

不管是基于Browser／Server模式的应用程序，还是基于Client／Server模式的

应用程序，所有的数据都是存放在数据库中， 但是基于Brwoser／Servcr模式是

采用MVC的架构来实现的。当对系统要做功能方面的修改时，我们可以只要改

变业务逻辑层的代码基本就可以完成程序的更新，另外，如果用户需要改变

Windows应用程序的界面，我们只要对表示层更新即可，也就是说只要修改应

用程序中的表现层的相关代码及相关文本和图片。业务逻辑层及数据操作而不

要需要再重新对应用程序打包，这样更能适用目前人们对需求不断变化的软件

做更新。有利于我们对系统的维护。

7．2．2系统的安全防护设计

构建安全可靠的基于Windows的管理信息系统应从两个方面考虑。首先，

要对构建Windows数据库的工作环境进行合理系统的安全配置，防止非法人员

攻击Windows站点。往往黑客就是利用系统的这方面的漏洞，攻击你的Windows
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站点，在开发Windows系统时必须要认真的完成这些漏洞的防范。这方面包括

操作系统的安全问题、数据库服务器的安全性、Windows服务器的安全性以及

如何有效地配置防火墙。只有将它们有机地结合起来，才能使Windows数据库

建立在安全的工作环境中。其次要在编制Windows数据库应用程序时，充分考

虑安全性和容错性能，以及在不同情况下适应不同行为的能力。这方面包括设

置登录Windows数据库站点的用户名和密码；为不同级别的用户设定不同的操

作权限，访问各自的数据库；另外，建议把SQL Server 2000／2005中的默认用户

sa删除，sa用户一旦受到攻击，能有效地记录是哪个用户什么时候侵入的等等。

基于MVC的高速公路电子收费管理系统采用了如下的安全设计：

1、数据库保护设计

本系统通过SQL Server 2000／SQL Server 2005数据库管理系统的安全防范措

施，基于MVC的高速公路电子收费管理系统创建了不同用户账户、角色以及分

别授予不同的权限，只有分配了权限的用户才可以访问指定的数据库，另外，

我们将敏感的用户sa从系统中删除了，确定数据库的安全性。

2、应用系统的安全设计

除了对数据库做保护外，我们还对应用系统做了安全保护，黑客攻击系统

时可以通过多中渠道，我们必须对黑客可能攻击的渠道都设置好其保护措施，

尽量做到让黑客无法随意的访问系统。在开发应用程序时，可以设置了用户的

相关访问权限，对用户身份加以确认，只有通过了身份验证的用户才可以访问

应用系统，反之，无法进入系统的操作界面。

本章小结

基于C／S架构的系统也需要做好安全保护措施，黑客可以通过多种渠道攻

击C／S系统，考虑系统在运行过程中数据变化或异常等，对系统实现数据备份、

还原的功能，另外我们还必须考虑系统在运行过程中安全稳定等，因此需要对

系统的数据库设计做到安全设计，否则系统将容易遭受到外界的攻击，如：SQL

注入等。
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第8章结论与展望

8．1论文总结

本文在分析了目前管理信息系统现状的基础上，介绍了基于MVC模式架构

的windows应用程序的概念，根据用户需求提出了收费管理系统的总体架构模

型，以及功能架构和存储架构模型，然后设计了对应的收费模块的时序图，最

后实现了收费管理系统的功能。

系统实现了电子收费管理系统的流程设计、用户的安全登陆、收费站的基

本情况、收费信息、车辆通过信息(交通量信息)、电子标签及IC卡信息、司

机的基本信息、车辆基本信息的管理、收费信息统计与分析等功能。

基于MVC的电子收费管理系统主要研究了基于C／S架构的系统的相关理

论、数据库设计和Visual C撑．NET高级程序设计技术等知识的基础上，设计并实

现了一个基于MVC的电子收费管理系统。

8．2展望

基于MVC的电子收费管理系统大多都能支持多平台访问与控制，采用分布

数据管理方式。操作员可以通过网络实现信息查询、选择车牌类型、获取车辆

的相关信息。在开发基于M'VC模式的电子收费管理系统中选用VC#．NET的三

层结构，其中中间层采用MVC结构可使系统具有良好的可扩展性及灵活性。

在“十一五"期间，我国的收费站将采取联网收费为主，部分经济发达地

区适当采取电子不停车收费为补充的收费方式。到时候，我国的高速公路的通

行能力将得到很大程度的提高。

总之，电子收费管理系统将从研究向更高的层次发展，其未来更趋向计算

机化，网络化，智能化，保护、控制和数据通信一体化发展。
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