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前  言

  本标准按照GB/T1.1—2009给出的规则起草。
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本标准由全国信息安全标准化技术委员会(SAC/TC260)提出并归口。
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软件股份有限公司、北京数字认证股份有限公司、山东得安信息技术有限公司、北京天融信网络安全技

术有限公司、华为技术有限公司、深信服科技股份有限公司、深圳奥联信息安全技术有限公司、成都卫士

通信息产业股份有限公司、北京三未信安科技发展有限公司。
本标准主要起草人:刘平、徐文耀、周国良、郑强、李述胜、马洪富、罗鹏、李金国、王雨晨、林国强、

但波、罗俊、许永欣。
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信息安全技术 IPSecVPN技术规范

1 范围

本标准规定了IPSecVPN的技术协议、产品要求和检测方法。
本标准适用于IPSecVPN产品的研制、检测、使用和管理。

2 规范性引用文件

下列文件对于本文件的应用是必不可少的。凡是注日期的引用文件,仅注日期的版本适用于本文

件。凡是不注日期的引用文件,其最新版本(包括所有的修改单)适用于本文件。

GB/T20518 信息安全技术 公钥基础设施 数字证书格式

GB/T25056 信息安全技术 证书认证系统密码及其相关安全技术规范

GB/T32905 信息安全技术 SM3密码杂凑算法

GB/T32907 信息安全技术 SM4分组密码算法

GB/T32915 信息安全技术 二元序列随机性检测方法

GB/T32918(所有部分) 信息安全技术 SM2椭圆曲线公钥密码算法

GB/T35276 信息安全技术 SM2密码算法使用规范

RFC2408 互联网安全联盟和密钥管理协议(InternetSecurityAssociationandKeyManagement
Protocol)

RFC3947 密钥交换过程中NAT穿越协商(NegotiationofNAT-TraversalintheIKE)

RFC3948 IPSecESP包的UDP封装(UDPEncapsulationofIPsecESPPackets)

3 术语和定义

下列术语和定义适用于本文件。

3.1 
安全联盟 securityassociation
两个通信实体经协商建立起来的一种协定,它描述了实体如何利用安全服务来进行安全的通信。
注:安全联盟包括了执行各种网络安全服务所需要的所有信息,例如IP层服务(如头鉴别和载荷封装)、传输层和

应用层服务或者协商通信的自我保护。

3.2 
互联网安全联盟和密钥管理协议 internetsecurityassociationandkeymanagementprotocol
一个在互联网环境中建立安全联盟和进行密钥管理的协议。它定义了建立、协商、修改和删除安全

联盟的过程和报文格式,以及交换密钥产生和鉴别数据的载荷格式。这些格式为传输密钥和鉴别信息

提供了一致的框架。

3.3 
载荷 payload
ISAKMP通信双方交换消息的数据格式,是构造ISAKMP消息的基本单位。
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