
书书书

犐犆犛３５．０４０
犔８０

中 华 人 民 共 和 国 国 家 标 准

犌犅／犜１７９０２．２—２００５／犐犛犗／犐犈犆１４８８８２：１９９９

信息技术　安全技术　带附录的数字签名

第２部分：基于身份的机制

犐狀犳狅狉犿犪狋犻狅狀狋犲犮犺狀狅犾狅犵狔—犛犲犮狌狉犻狋狔狋犲犮犺狀犻狇狌犲狊—犇犻犵犻狋犪犾狊犻犵狀犪狋狌狉犲狊狑犻狋犺

犪狆狆犲狀犱犻狓—犘犪狉狋２：犐犱犲狀狋犻狋狔犫犪狊犲犱犿犲犮犺犪狀犻狊犿狊

（ＩＳＯ／ＩＥＣ１４８８８２：１９９９，ＩＤＴ）

２００５０４１９发布 ２００５１００１实施

中华人民共和国国家质量监督检验检疫总局
中 国 国 家 标 准 化 管 理 委 员 会 发 布



书书书

中 华 人 民 共 和 国

国 家 标 准

信息技术　安全技术　带附录的数字签名

第２部分：基于身份的机制

ＧＢ／Ｔ１７９０２．２—２００５／ＩＳＯ／ＩＥＣ１４８８８２：１９９９



中 国 标 准 出 版 社 出 版 发 行

北京西城区复兴门外三里河北街１６号

邮政编码：１０００４５

ｈｔｔｐ：／／ｗｗｗ．ｓｐｃ．ｎｅｔ．ｃｎ

电话：６３７８７３３７、６３７８７４４７

２００５年８月第一版　２００５年８月电子版制作



书号：１５５０６６·１２３０６９

版权专有　侵权必究
举报电话：（０１０）６８５３３５３３



书书书

目　　次

前言 Ⅲ!!!!!!!!!!!!!!!!!!!!!!!!!!!!!!!!!!!!!!!!

１　范围 １!!!!!!!!!!!!!!!!!!!!!!!!!!!!!!!!!!!!!!!

２　规范性引用文件 １!!!!!!!!!!!!!!!!!!!!!!!!!!!!!!!!!!

３　概述 １!!!!!!!!!!!!!!!!!!!!!!!!!!!!!!!!!!!!!!!

４　术语和定义 １!!!!!!!!!!!!!!!!!!!!!!!!!!!!!!!!!!!!

５　符号 ２!!!!!!!!!!!!!!!!!!!!!!!!!!!!!!!!!!!!!!!

６　密钥生成过程 ２!!!!!!!!!!!!!!!!!!!!!!!!!!!!!!!!!!!

６．１　生成域参数 ２!!!!!!!!!!!!!!!!!!!!!!!!!!!!!!!!!!!

６．２　生成验证密钥和签名密钥 ３!!!!!!!!!!!!!!!!!!!!!!!!!!!!!

７　签名过程 ３!!!!!!!!!!!!!!!!!!!!!!!!!!!!!!!!!!!!!

７．１　生成预签名 ３!!!!!!!!!!!!!!!!!!!!!!!!!!!!!!!!!!!

７．２　准备消息 ４!!!!!!!!!!!!!!!!!!!!!!!!!!!!!!!!!!!!

７．３　计算证据 ４!!!!!!!!!!!!!!!!!!!!!!!!!!!!!!!!!!!!

７．４　计算签名 ４!!!!!!!!!!!!!!!!!!!!!!!!!!!!!!!!!!!!

８　验证过程 ５!!!!!!!!!!!!!!!!!!!!!!!!!!!!!!!!!!!!!

８．１　准备消息 ６!!!!!!!!!!!!!!!!!!!!!!!!!!!!!!!!!!!!

８．２　检索证据 ６!!!!!!!!!!!!!!!!!!!!!!!!!!!!!!!!!!!!

８．３　计算验证函数 ７!!!!!!!!!!!!!!!!!!!!!!!!!!!!!!!!!!

８．４　验证证据 ７!!!!!!!!!!!!!!!!!!!!!!!!!!!!!!!!!!!!

９　ＧｕｉｌｌｏｕＱｕｉｓｑｕａｔｅｒ签名机制 ７!!!!!!!!!!!!!!!!!!!!!!!!!!!!!

９．１　公钥导出函数 ８!!!!!!!!!!!!!!!!!!!!!!!!!!!!!!!!!!

９．２　准备消息 ８!!!!!!!!!!!!!!!!!!!!!!!!!!!!!!!!!!!!

９．３　计算证据 ８!!!!!!!!!!!!!!!!!!!!!!!!!!!!!!!!!!!!

９．４　计算签名的第一部分 ８!!!!!!!!!!!!!!!!!!!!!!!!!!!!!!!

９．５　计算赋值 ８!!!!!!!!!!!!!!!!!!!!!!!!!!!!!!!!!!!!

１０　带短赋值的基于身份的签名 ８!!!!!!!!!!!!!!!!!!!!!!!!!!!!!

１０．１　准备消息 ８!!!!!!!!!!!!!!!!!!!!!!!!!!!!!!!!!!!!

１０．２　计算证据 ８!!!!!!!!!!!!!!!!!!!!!!!!!!!!!!!!!!!!

１０．３　计算赋值 ８!!!!!!!!!!!!!!!!!!!!!!!!!!!!!!!!!!!!

１１　带消息散列码检索的基于身份的签名 ８!!!!!!!!!!!!!!!!!!!!!!!!!

１１．１　计算证据 ９!!!!!!!!!!!!!!!!!!!!!!!!!!!!!!!!!!!!

１１．２　计算签名的第一部分 ９!!!!!!!!!!!!!!!!!!!!!!!!!!!!!!!

附录Ａ（资料性附录）　数值例子 １０!!!!!!!!!!!!!!!!!!!!!!!!!!!!

Ａ．１　密钥生成过程的数值例子 １０!!!!!!!!!!!!!!!!!!!!!!!!!!!!

Ａ．１．１　生成域参数 １０!!!!!!!!!!!!!!!!!!!!!!!!!!!!!!!!!

Ａ．１．２　生成验证密钥和签名密钥 １１!!!!!!!!!!!!!!!!!!!!!!!!!!!

Ａ．２　在第９章中描述的Ｇｕｉｌｌｏｕｑｕｉｓｑｕａｔｅｒ签名机制的数值例子 １１!!!!!!!!!!!!!!

Ａ．２．１　签名过程 １１!!!!!!!!!!!!!!!!!!!!!!!!!!!!!!!!!!

Ⅰ

犌犅／犜１７９０２．２—２００５／犐犛犗／犐犈犆１４８８８２：１９９９



Ａ．２．２　验证过程 １２!!!!!!!!!!!!!!!!!!!!!!!!!!!!!!!!!!

Ａ．３　在第１０章中描述的带有短赋值的基于身份的签名的数值例子 １３!!!!!!!!!!!!!

Ａ．３．１　签名过程 １３!!!!!!!!!!!!!!!!!!!!!!!!!!!!!!!!!!

Ａ．３．２　验证过程 １４!!!!!!!!!!!!!!!!!!!!!!!!!!!!!!!!!!

Ａ．４　在第１１章中描述的给出消息散列代码检索的基于身份的签名的数值例子 １４!!!!!!!!

Ａ．４．１　签名过程 １４!!!!!!!!!!!!!!!!!!!!!!!!!!!!!!!!!!

Ａ．４．２　验证过程 １５!!!!!!!!!!!!!!!!!!!!!!!!!!!!!!!!!!

附录Ｂ（资料性附录）　专利信息 １７!!!!!!!!!!!!!!!!!!!!!!!!!!!!

参考文献 １８!!!!!!!!!!!!!!!!!!!!!!!!!!!!!!!!!!!!!!

图１　带确定性证据的签名过程 ４!!!!!!!!!!!!!!!!!!!!!!!!!!!!!

图２　带随机化证据的签名过程 ５!!!!!!!!!!!!!!!!!!!!!!!!!!!!!

图３　带确定性证据的验证过程 ６!!!!!!!!!!!!!!!!!!!!!!!!!!!!!

图４　带随机化证据的验证过程 ７!!!!!!!!!!!!!!!!!!!!!!!!!!!!!

Ⅱ

犌犅／犜１７９０２．２—２００５／犐犛犗／犐犈犆１４８８８２：１９９９



前　　言

　　ＧＢ／Ｔ１７９０２《信息技术　安全技术　带附录的数字签名》由以下几个部分组成：

第１部分：概述；

第２部分：基于身份的机制；

第３部分：基于证书的机制。

本部分为ＧＢ／Ｔ１７９０２的第２部分，等同采用国际标准ＩＳＯ／ＩＥＣ１４８８８２：１９９９《信息技术　安全技

术　带附录的数字签名　第２部分：基于身份的机制》（英文版）。

本部分的附录Ａ和附录Ｂ是资料性附录。

本部分由中华人民共和国信息产业部提出；

本部分由全国信息安全标准化技术委员会归口；

本部分由中国电子技术标准化研究所、信息安全国家重点实验室起草。

本部分主要起草人：叶茅枫、陈星、罗锋盈、胡磊、叶顶锋、张振峰、黄家英。
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信息技术　安全技术　带附录的数字签名

第２部分：基于身份的机制

１　范围

ＧＢ／Ｔ１７９０２规定了任意长度消息的带附录的各种数字签名机制。它适用于提供实体鉴别、数据

始发鉴别、抗抵赖和数据完整性的方案。

ＧＢ／Ｔ１７９０２的本部分规定了任意长度消息的带附录的基于身份的数字签名机制的签名和验证过

程的总的结构和基本过程。

２　规范性引用文件

下列文件中的条款通过ＧＢ／Ｔ１７９０２的本部分的引用而成为本部分的条款。凡是注日期的引用文

件，其随后所有的修改单（不包括勘误的内容）或修订版均不适用于本部分，然而，鼓励根据本部分达成

协议的各方研究是否可使用这些文件的最新版本。凡是不注日期的引用文件，其最新版本适用于本

部分。

ＧＢ１５８５１—１９９５　信息技术　安全技术　带消息恢复的数字签名方案（ｉｄｔＩＳＯ／ＩＥＣ９７９６：１９９１）

ＧＢ／Ｔ１７９０２．１—１９９９　信息技术　安全技术　带附录的数字签名　第１部分：概述

３　概述

数字签名的验证需要签名实体的验证密钥。所以，验证方必须把正确的验证密钥与签名实体，或更

准确地讲，与签名实体的（部分）标识数据关联起来。如果这种联系是验证密钥自身所固有的，这种方案

被称作 “基于身份的”。

本部分中定义的基于身份的方案的密钥生成过程包括一个可信第三方。这个可信第三方有个秘密

参数———密钥生成指数，它用于导出其他实体的签名密钥。签名密钥的秘密性无条件地依赖于密钥生

成指数的秘密性。

在基于身份的签名的验证中，需要两个参数。第一个参数为域验证指数，它对所有实体来说是共同

的；而第二个参数为签名实体的验证密钥，它对每个实体而言是特定的。本部分定义的基于身份的机制

中，实体的验证密钥是使用一个公共函数直接从实体的标识数据中得到的。

带附录的基于身份的签名机制是个随机化机制的例子，如ＧＢ／Ｔ１７９０２．１—１９９９所描述。数字签

名和验证过程描述遵循 ＧＢ／Ｔ１７９０２．１—１９９９第１０章定义的一般过程。特别地，本标准使用了

ＧＢ／Ｔ１７９０２．１—１９９９提供的一般需求条件、定义和符号。

在下列过程的详细说明中定义了带附录的基于身份的数字签名机制。它们是：

ａ）　密钥生成过程；

ｂ）　签名过程；

ｃ）　验证过程。

４　术语和定义

下列术语和定义适用于ＧＢ／Ｔ１７９０２的本部分：

１
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