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前  言

  本指导性技术文件按照GB/T1.1—2009给出的规则起草。
请注意本文件的某些内容可能涉及专利。本文件的发布机构不承担识别这些专利的责任。
本指导性技术文件由全国信息安全标准化技术委员会(SAC/TC260)提出并归口。
本指导性技术文件主要起草单位:中国信息安全测评中心、中国信息安全测评中心华中测评中心、

华北计算技术研究所。
本指导性技术文件主要起草人:江常青、张利、姚轶崭、佟鑫、彭勇、陆丽、胡卫华、付敏、周瑾。
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引  言

  本指导性技术文件是GB/T20274《信息安全技术 信息系统安全保障评估框架》系列标准的配套

指南文件,为信息系统保护轮廓(InformationSystemProtectProfile,ISPP)和信息系统安全目标

(InformationSystemSecurityTarget,ISST)的编制提供指导。
本指导性技术文件的使用者应熟悉GB/T20274系列标准。
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信息安全技术
信息系统保护轮廓和信息系统安全目标

产生指南

1 范围

本指导性技术文件给出了编制信息系统保护轮廓(ISPP)和信息系统安全目标(ISST)的过程,为编

写ISPP和ISST提供指导。
本指导性技术文件适用于应用GB/T20274系列标准进行信息系统安全性保障评估的评估者和确

认评估者行为的认证者、系统开发者等。

2 规范性引用文件

下列文件对于本文件的应用是必不可少的。凡是注日期的引用文件,仅注日期的版本适用于本文

件。凡是不注日期的引用文件,其最新版本(包括所有的修改单)适用于本文件。

GB/T20274.1—2006 信息安全技术 信息系统安全保障评估框架 第1部分:简介和一般模型

GB/T20274.2—2008 信息安全技术 信息系统安全保障评估框架 第2部分:技术保障

GB/T20274.3—2008 信息安全技术 信息系统安全保障评估框架 第3部分:管理保障

GB/T20274.4—2008 信息安全技术 信息系统安全保障评估框架 第4部分:工程保障

GB/T20984—2007 信息安全技术 信息安全风险评估规范

3 术语和定义

GB/T20274.1—2006、GB/T20274.2—2008、GB/T20274.3—2008、GB/T20274.4—2008界定的

术语和定义适用于本文件。

4 ISPP和ISST概述

4.1 ISPP和ISST的用途

GB/T20274系列标准的主要用途是表达信息系统的安全保障要求。信息系统有许多不同的种

类,每个信息系统运行于特定的现实环境中,受到来自于组织内部与外部环境的约束。因此对于不同的

信息系统,通常有不同的安全保障要求。

GB/T20274.1—2006中用ISPP和ISST来表达某一类信息系统和某一个特定信息系统的安全保

障要求。信息系统的所有者运用ISPP来描述某一类信息系统标准化、结构化和规范化的安全保障需

求。信息系统的开发者依据ISPP针对特定的信息系统编制相应的ISST,描述其特定用户系统的安全

保障需求以及对ISPP的满足情况。

4.2 ISPP和ISST的内容

GB/T20274.1—2006的图A.1描述了ISPP中所要求的内容条目。表1是推荐使用的ISPP样本
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