系统设计中的六性要求指什么
可靠性

软件可靠性主要包括软件复杂度、软件冗余、软件健壮性、软件避错和软件程序可读性检验。

软件复杂度检验主要关注层次结构、模块化设计、服务化设计等方面： 

软件复杂度校验

体系架构检验：

检验软件是否有体系架构设计图，针对大型复杂软件，重点检验是否进行体系架构的层次性分解。 

功能剖面设计检验：

是否进行软件功能分解，是否封装为软件模块，软件模块的分解图、软件的关键件和重要件是否确定，软件的功能剖面是否具备，软件功能剖面是否进行了功能模块标识、功能模块说明；是否将软件功能剖面进行了功能执行概率分解，执行概率与软件可靠度是否进行了分解和匹配。 

服务化设计检验：

是否将软件模块进行了服务化封装，服务化的软件模块是否采用标准的服务接口进行消息交互。 

软件失效分析：

是否描绘了软件失效模式与影响分析表，细化为软件模块的失效模式、失效原因、失效影响和严重程度，对整个软件的失效影响概率。 

关键件重要件的失效模式及故障恢复：

在软件功能模块化分解之后，提取对软件系统有重大影响的模块，确定为关键件或重要件，分析失效模式以及故障快速处理手段和方法。 

可靠性指标分配：

将系统可靠性指标进行了分配和分解，确定软件系统的可靠性三要素，即规定的条件、规定的时间和规定的功能。

规定的条件指软件的运行环境，涉及软件系统运行时所需的各种支持要素，如支持硬件、操作系统、其他支持软件、输入数据格式和范围以及操作规程等。不同的环境条件下软件的可靠性是不同的。具体地说，规定的环境条件主要是描述软件系统运行时计算机的配置情况以及对输入数据的要求。

规定的条件还指软件的用法，一个软件的可靠性随着用法的不同而不同。有些用法可以揭露软件的故障，有些则不能揭露软件的故障。因此如何定义软件的用法，以及如何度量软件用法对软件失效的影响，是软件可靠性设计中的一个主要问题。

规定的时间指软件的工作周期，软件可靠性是时间的函数，失效的概率随着系统工作周期的增长而增加。软件可靠性只是体现在运行阶段，所以将运行时间作为规定的时间的度量。运行时间包括软件系统运行后工作与挂起（开启但空闲）的累计时间。由于软件运行的环境与程序路径选取的随机性，软件的失效为随机事件，所以运行时间属于随机变量。

规定功能指软件不出现失效。如果一个系统不能完成其规定功能，就说明它已经失效。规定的功能通常在软件需求规格说明书中定义，软件可靠性与规定的任务和功能有关。由于要完成的任务不同，软件的运行剖面会有所区别，则调用的模块就不同（即程序路径选择不同），其可靠性也可能不同。

软件系统可靠性模型确定，可按照系统可靠性设计选用串联模型、并联模型和权联模型。在此基础上进行软件系统可靠性指标分配。

软件冗余校验

软件冗余检验主要有以下 3 个方面： 

系统主机备份：

对于可靠性要求极高的软件，如航天系统，一定要检验相关软件是否支持或采用主备热备、主备冷备、双机热备、多机热备模式部署，确保软件无故障运行，保证重要信息和数据的实时正确存储备份。 

重要模块备份：

针对系统功能强大复杂、软件模块众多 的系统的检验，尤其是航天类系统，要重点检验关键软件模块是否有备份，备份方式是热备份还是冷备份。 

信息冗余：

针对大型复杂系统，数据库是重要的信息存储方式，因此对数据库要重点检验，一是关注数据库的选型方面是否选择可靠性较高的数据库，二是检验数据库是否具备实时自动备份和异地存储备份功能。

软件健壮性检验 

在软件健壮性检验中，重点关注如下方面： 

在界面检验中，检验时重点关注软件界面是否需要输入的地方均采用下拉列表框设计，尽量减少编辑框，软件界面是否对输入数据的有效性及合理性进行设计，数据输入范围（最大值、最小值、合理值、非法值）等是否有相应提示或错误输入限制。 

软件数据健壮性方面：重点检验软件是否采用数据实时自动备份等方式，针对重要数据的误删除操作是否有信息备份恢复机制。

软件避错检验 

在软件避错检验中，主要关注如下方面： 

需求检验：

是否有明确的功能需求、性能需求、接口需求、环境需求、安全需求和人机界面需求。 

设计检验：

是否有详尽的概要设计、详细设计、接口设计和数据库设计文档，是否与需求说明直接一一对应。界面设计检验重点针对界面的友好性、界面输入限制和错误提示。 

测试检验：

重点检验是否有规范准确测试标准、规范，测试大纲、测试用例、测试报告，测试用例是否遍历所有的测试项目，是否涵盖功能、性能及接口等，测试用例是否具有正常值、边界值、异常值等边界测试。 

软件程序可读性检验 

检验软件代码是否进行了标注和解释说明，代码注释率是否达到软件规模的 15%，针对软件模块级的注释，是否有模块功能、模块接口说明；针对函数级的注释，是否有函数功能、函数输入、函数输出、参数解释的说明。

安全性

软件系统安全性检验主要包括以下几个方面： 

用户认证和权限控制：系统具有操作员认证和权限控制措施，防止非法用户登录网络管理系统或进行越权操作。 

管控误操作控制：加强对重要操作的控制，防止用户的误操作，具有一定的误操作撤销和恢复能力。 

管控信息存储安全：加强对数据库的访问控制，防止非法访问数据库；同时对于重要的网管信息，采用加密方式存储到数据库或数据文件中。 

管控运行平台安全：对操作系统进行合理配置，关闭不必要的协议、停止未用服务和工具，及时更新和升级操作系统。 

管控信息安全传输：加强系统间接口协议、外部接口协议和消息交互中间件信息传输协议的安全设计。 

数据备份：提供便捷的数据备份恢复方法。 

安装卸载：提供便捷的软件安装、卸载方法，提供可视化向导式操作说明，防止误卸载。

维修性

软件不同于硬件，其维修性通常定义为针对软件模块的故障定位，同时软件运行正常与否也取决于软件所运行的硬件平台、支撑软件、应用软件、安装部署、软件架构设计方式等多个方面。为提高软件的维修性水平，拟采取以下维修性措施： 

软件运行载体选用的硬件平台均为通用的、稳定的、成熟的 PC 机和服务器设备，选用在国产关键软硬件应用推进计划中安排的国产服务器中的一种，内部都采取了模块化和标准化设计，便于检查、维修和更换故障模块； 

软件运行载体整体结构和设备内部结构布局合理，能够实现视觉可达、实体可达，并提供充足的操作空间，最终保障维修的可达性； 

软件架构采用松耦合、紧内聚的模块化设计方法来提高系统的可扩展性和易用性，便于在软件发生故障时迅速定位和修复软件； 

在软件数据库设计过程中考虑到数据备份和恢复功能，能够在数据丢失、损坏的情况下方便恢复，加快修复速度。

测试性

软件系统的测试性设计主要从可测性设计、接口测试性、自身测试性、界面测试性方面进行设计，包括以下内容： 

可测试性设计：对软件的功能测试、性能测试、标准符合性测试、容错测试、压力测试、安全性测试及运行测试等方面进行设计。 

接口测试性：软件设置有对外接口模块检测功能，实时监测对外模块状态，并将结果动态发布呈现至软件界面。同时将模块异常记录写入数据库，方便用户浏览历史数据排查故障。 

自身检测：软件具有 CPU、内存、硬盘使用率实时监测功能。实时提示用户当前主机的工作状态，方便用户了解主机情况。 

界面设计检验：软件界面是人机交互的桥梁，软件界面输入操作提示、输入变量范围提示、输入信息合法性检查、界面删除操作提示及软件操作帮助详细指南等。

保障性

保障性是系统设计特性和计划的保障资源能满足平时战备和战时使用要求的能力。为提高软件系统的保障性，从软件保障、技术保障、人员保障和售后保障 4 个方面进行保
障性设计： 

软件保障：软件运行的支撑软件，如操作系统、数据库系统和办公软件等支撑软件都使用自主软件或通用软件，能够保障软件产品质量和供给。 

技术保障：是否拥有较为完善的质量控制手段和健全的质量体系。在产品研制、交付时，要求提供足够的技术保障资料，便于软件系统的使用和维护，具有持续改进和升级完善能力。 

检验是否拥有完善的管理体制和技术队伍，能够提供良好的人员保障。 

售后保障：对用户进行系统、严格的培训，使用户达到原理清晰、操作合理、维护及时。技术服务分为两阶段，第 1 阶段，软件系统交付用户前，对用户进行技术咨询、技术培训，使用户对订购系统的技术状态具有全面了解；第 2 阶段，软件系统交付用户后，对用户在使用操作过程中出现的各类技术问题进行讲解，并协助用户解决使用过程中出现的各类技术问题和进行必要的升级维护。

环境适应性

软件环境适应性检验主要测试软件是否具备跨操作系统跨平台运行能力，既能运行在 Windows 操作系统上，也能运行在国产化中标麒麟操作系统上。是否具备支持多型数据库能力：Oracle 数据库、达梦数据库及金仓数据库等。
