
摘要

过去的三十年中，Internet已经从一个小型的实验性研究性的网络发展壮大为一个

以路由器，交换机和主机组成的复杂网络。如今维护一个准确的网络拓扑关系对所有网

络管理系统都是最基本的要求，是得到良好网络设计构架的关键。研究人员已经不仅注重

Internet性能测量，也越来越注重对Internet拓扑进行探测，使得拓扑探测发展成为

一个非常有挑战性的研究方向。

多年来，很多组织和研究人员关注于Internet自治系统级和路由器级的拓扑测量和

分析；网络管理系统及其研发和使用单位往往更关注于管理域内路由器级拓扑发现技术，

并要求部署的拓扑发现系统具有一定的网络拓扑监控能力。

如今已经存在很多针对IPv4网络的拓扑发现技术，其中基于ICMP的探测方式对路

由器级公共网络拓扑发现最为有效，并且较小的地址空间为I P、，4拓扑发现系统提供了良

好的性能基础。IPv6巨大地址空间给以上方法带来性能上的挑战，严重影响拓扑发现系

统性能和对目标网络的覆盖，并且由于IP和ICMP协议上的变化，已有的IPv4网络拓扑

发现技术无法直接移植到IPv6网络环境中。

本文介绍了一种IPv6拓扑发现系统的设计与实现，扩展了基于ICMP探测方式的适用

范围。系统解决了IPv6路由器级拓扑探测中的实际网络环境问题，其中包括中间路由报

文限制、别名解析、匿名端口、路由循环、不稳定路由等。IPv6拓扑发现系统性能的提

高和对目标网络的覆盖也是本文的关注重要点，系统提供了种子节点，构造地址和IPv6

地址管理模块作为目标地址集合来源。Web Services技术的应用提高了Iev6拓扑发现

系统部署、配置和管理的灵活性。

本文系统对中国移动CNGI骨干网和CERNET2进行了实际拓扑，在此基础上对获取的

IPv6拓扑数据进行了分析和总结。

关键词：网络探测，拓扑发现，1CMPv6，]Pv6,网络测量
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In just three decades,the Interact has grown from a small experimental research network into

a complexnetwork ofrouters，switches，and hosts．Now maintaining an accurate map ofthe

networktopologyisoneofthebasic requirementsofanymanagement solution andis essentialto

the procurement ofgood architectural design decisions．Researchers have paid much attention not

only to Intemet performance measurement bat also to Intemet topology measurement that has

henee beell growing into a novel and challenging research area．

The topology measurement and analysis ofIntemet AS．Level and Router-Level are

concerned by many organizations and researchers in these years．But network management

systems and developing-deplo)ring departments always pay more attentions on the technologies

ofintre-domaintopologydiscoveryand requiresome scoutfunctionofthedeployed system．

AnumberoftechniquesforIPv4networktopology already exist．OftheseICMP-based

probing has shown to be most useful in determining router-level topologies ofpublic networks
and IPv4’s limited address space offers a good base 6阿hi曲performance of IPv4 topology
discovery systems．Because of the IPv6’s huge address space．the system confronts challenges of

the performance and coveting on the target networks．Due to the changes in protocols of IP and

lCMP'the existed techniques forⅡ～4 network topology discovery can’t be directly ported to

lPv6 networks．

Design and implementation ofatopology discovery System for IPlv6 networks is introduced．

which enlarges the applicability of ICMP-based probing．11lis system overcomes the key issues in

router-level topology discovery,including intermittent router limitation，alias resolution，

anonymous interfaces，routing loop,instable routing and so on．The performance and networks’

coveting of topology discovery system arc also ourkey issues．1nhe system supports seeds．IP

constmding and IP、，6 address space management as the resource of probingWand UsingⅥ，eb

Services promotes flexibilities on deployment，configuration and management．
1P、r6networks such asCemet2andCllianMobile’sbackboneofCNGlisprobed．Atthe end

the topology date collented from them will be shown and analysed．

Keywords：Networkprobing,topology discovery,ICMPv6,IPv6，network measurement．
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第一章引言

随着IPv6技术的日益成熟，许多国家都在下一代互联网的建设方面投入大量资金，

构筑本国的IPv6试验网。根据以往网络的经验，随着IPv6网络的快速扩张、接入的随

机性和业务的多样性使网络速度、容量以及底层拓扑结构都发生了巨大变化。随着IPv6

网络重要性的日益提高和网络结构的日益复杂，了解其结构和特性对于lPv6网络的应

用、扩展、优化、增强网络安全性等方面能够发挥重要作用。

互联网的高速发展早已超越了互联互通的基本要求，加速了高端网络应用的不断提

出与普及。当前互联网正面临来自本身技术，管理运营方面的挑战，诸如网络的可扩展

性(IPv4网络的地址空间问题，路由表爆炸问题等)，网络系统的维护和安全，端到端

的高性能通信和服务质量等问题。在现有框架中，对上述问题的解决主要依赖于在现有

协议基础上的不断修补，无法在统一环境中得到完善的解决。籍此IPv6实验网正在全球

范围扩展，两获彳寻一个精确的飚络拓扑关系图是任何一今鼹络管理解决方案的基本要求。

拓扑信息对网络管理的其他领域(故障管理，配置管理，用户管理，性能与安全等等)

有着相当重要的作用。但由于IPv6协议体系与IPv4的巨大差别，给IPv6网络的自动拓

扑发现带来了新的困难与挑战。

1．1 网络管理介绍

广义上的网络管理是对资源的管理，是指调度和协调资源，以便在所有时间都能使

计划、营运、管理、分析、评估、设计和扩充网络以合理的成本和最佳的能力满足服务

等级的目标。网络管理包括运行、管理、维护和供给功能，这些功能提供了管理网络资

源的有效方法。

而从狭义上入手，网络管理是指对网络状态进行监控，当网络出现故障时能及时做

出报告和处理，调整网络资源，使网络能正常、高效地运行。一般而言，网络管理有五

大功能：配冠管理、性能管理、故障管理、安全管理、计费管理。这五大功能是保证一

个网络系统能够正常运行的基本功能集合。

配置管理可细分为拓≠p管理和参数管理。拓扑管理是指自动发现网络内的所有设备

以及设备之问的连接情况，对发现的结果能够自动更新以保证和实际网络的～致性。能

够以图形化的方式表现网络拓扑结构、网络状态、设备信息。参数管理是保证设备配置

信息的完整性，对配黄信息的正确性检查，配置数据的查询与统计。

性能管理主要提供性能监测功能、性能分析功能。性能监测功能是对网络流量、设
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备资源使用情况(如CTU占有率、内存占有率等)等性能数据进行连续地采集。性能分

析功能主要是根据监测到的性能数据进行统计和计算，获得网络及其主要成分的性能指

标，定期或在必要时生成性能报表和图表。

故障管理的目的是迅速发现和纠正网络故障，动态维护网络的有效性。故障管理的

主要功能包括告警监视、故障定位、告警过滤。告警监视用来监视网络设备出现的故障。

故障定位用来确定故障产生的位置或者产生故障的设备。告警过滤用来过滤大量告警中

不重要的信息从而突出网络的故障所在；当网络中的某个地方出现故障以后，往往会引

发很多告警信息，这就需要通过告警过滤扶这些告警信息中找出根本闽题。

安全管理的目的是提供信息的隐私、认证和完整性保护机制，使网络中的服务、数

据以及系统免受侵扰和破坏。计费管理主要是正确的计算和收取用户使用网络服务的费

用，同时进行网络资源利用率的统计和网络的成本效益核算。

在以上管理功能中，配置管理是整个网络管理的基础，因为它提供了网络管理所需

的基础数据，也是网络管理的基本对象的集合。而其中，网络拓扑信息以及拓扑节点信

息是配置数据中的最基本数据。因此网络拓扑以及节点的数据获取和更新成为网络配置

管理的基础功能，也是整个网络管理的基础功能，而这一过程即网络拓扑发现和拓扑更

新过程。

面对一个大规模的网络，采用人工方式进行网络拓扑管理工作量太大，同时准确性

无法保证，这就需要网管系统能够自动发现网络的拓扑结构，并以图形化的方式呈现。

网络拓扑管理是网管系统的基础，能够为性能、告警、配置数据的处理提供支持，这些

数据的监测和处理需要在已知网络拓扑的基础上进行，从而全面、动态地反映网络的运

行状况，为用户监视整个网络提供强有力手段。

网络拓扑自动发现系统就是要识别网络中各种类型的设备、设备之间的连接关系，

并获取各类型设备的配置信息。目前最常用的方法包括利用SNMP(Simple Network

Management Protocol，简单网络管理协议)、lP协议族命令和系统探测技术等手段发现给

定范围内的网络设备及它们之间的互连关系。拓扑自动发现的结果通常存放于数据库中

供网络管理系统的其它功能模块使用。

1，2 Internet拓扑测量相关工作

现实的需要推动了Internet拓扑测量研究领域的形成和发展。对Internet拓扑结

构进行动态描述具体有以下几个方面的应用：

(1)Internet拓扑测量可以辅助宏观网络发展布局和网络管理。例如确定在哪罩

增加新路由器、网络扩容等。通过了解网络地理分布状况，既可以从宏观层次管理规划

2
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大范围内的网络发展布局，也可以生产隐含地理模型的综合拓扑[33l，为仿真模拟、

网络管理等服务。了解网络拓扑结构等信息是进行有效网络管理的基础之一。虽然测量

得到的Internet拓扑不是物理拓扑，但它反映了实际的路由拓扑情况，这对于网络可达

性研究、网络存活性分析、优化网络配置等具有重要的参考意义。

(2)Internet拓扑测量能够为仿真模拟Internet环境1321、协议设计与评价提

供研究基础【34】【35】。只有在类似于Internet的拓扑上进行仿真模拟研究，其结果

才具有现实可用性。只有通过对实际Internet拓扑结构进行分析，得到相应的特征参数，

指导构造更符合实际网络的拓扑生成器【36】【37】，才有可能进一步对网络进行准确

建模。

(3)拓扑测量选路拓扑结构，可以分析研究Internet选路的动态性质(例如发现

迂回路由、转发环路、路由黑洞、中间的连通性发生变化的路由、无规则动态路由等病

态路由)和路由配置策略，研究路由的收敛性质【38]【391【40】或用于域问路由错

误管理[41】，为进一步选路、升级改进设计利用拓扑性质的更有效的路由协议、提高

网络路由性能提供可行性。

(4)Internet拓扑测量可以为与拓扑机构相关的协议和算法的性能改进提供依据。

此外，拓扑结构信息还有助于帮助选择多镜像服务器的位置、帮助ISP确定与那个AS

相连能够具有更好的Internet连通性【32】【42】【43】等

(5)以拓扑结构信息为基础，结合性能测量，有助于准确定位并实施故障隔离(fault

isolation)[44】以及为遏制蠕虫病毒和防范大规模网络攻击提供研究平台和预警手段，

从而能够对整个网络更具宏观控制力。并且实际上，控制蠕虫扩散范围和阻断DDoS攻击

本身是一种故障隔离，也是拓扑测量在网络安全研究中的应用。

(6)Internet拓扑测量技术可用来观察灾难发生对网络连通性的影响【301；例

如Cheswick等人所进行的Internet Mapping项目131】采用单点测量，曾成功描述了

科索沃战争期问，由于网络设施或电力供应设施被破坏而使南斯拉夫地区的网络拓扑结

构发生显著变化的情况(1999年5月)。这从一个侧面反映了轰炸效果，也是网络拓扑

测量在军事领域中应用的典范。路由器拓扑，是网络抗攻击能力【45】和可生存性【461

研究的基础之一。

(7)Internet拓扑测量可以为Internet流量工程和网络行为学研究提供基础辅助

依据。

随着IPv6网络近年来的广泛部属，对于IPv6网络进行拓扑发现的研究也开始兴起。

IPv6协议体系的改变使得传统的IPv4网络拓扑发现方法不能直接移植到IPv6网络中

来，同时IPv6协议的许多新特征，如地址结构的变化以及IPv4一IPv6隧道的存在，也对

IPv6网络的拓扑发现提出了全新的挑战。在国际上，CAIDA组织主要关注全球IPv6网络

信息的采集和拓扑发现【l】。它的工作重点在于对全球范围的IPv6网络发展状况进行

检测和分析。在相关文献中， 贝尔实验室的Daniel G等人提出了一种基于源路由的拓

扑发现思想，对目前的6Bone网络进行了大规模的探测，并对IPv6匿名路由器的问题提
3
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出了解决方案[21。法国LORIA实验室的Astic I等人提出了一种基于分级结构的拓扑

发现思想[31。文献【18]给出了IPv6和IPv4混合网络中隧道的发现方法。

1，3 拓扑发现工具及其分析

1．Ping

Ping命令是IP网上最古老的一种工具，用来监测网络节点是否活着，或用于监

测到网络节点问的往返时延(IrIT)。通常Ping只涉及网络上的源和目的两节点，

而忽略网络细节。另外我们可以使用广播Ping，其Ping的地址不是一个单一的地址，

而是子网的广播地址，所有位于该子网的主机均对此Ping包进行响应，从而一次

就可得到子网内的全部活动主机。

2．Traccroute

Tmceroute命令是TCP／IP家族内另一个比较早的工具，它可用来发现测试点和

目标主机之间的路由器。路由器在转发包之前总是将其JrrL值减1，如果rrrL降为

0，则路由器向源地址发送1]【1L广E)【pired IC'MP消息。Tmcemute实现的原理就是应

用路由器的这个特性，通过发送T】几逐渐增大的探测包，由测试点到目标间这条路

经上所有的路由器依次向测试点发送T11．-Expired ICMP包，从而发现所有路由器。

因为几乎所有的路由器设计时都实现了发送TI'L-Expired ICMP消息的功能，所以

大多数情况下Traceroute的结果是准确可信的。由于采用逐渐增大11乙值的方法，

每探测一个目标需要依次发送不同1]吼值的多个包，因此用Traceroute获取结果比

Ping要慢的多。可以设计一种并发式的Traceroute命令，一次发送不同TrL值的多

个包，从而加速路由器的发现速度。

3． DNS

”地址是为网络上的路由器或主机等机器设计的，它不符合人类的记忆习惯，

DNS(Domain Name System)就是为了解决这个问题而开发的。DNS系统主要用于

网络设备口地址到名字的映射，同时也维护一些其他信息如设备的硬件平台及操作

系统等。

4．SNMP

SNMP(简单网络管理协议)的基本思想是所有的网络设备维护一个MIB(管

理信息库)保存其所有运行进程的相关信息，并对管理工作站的查询进行响应。

SNMP协议描述了一种从MlB库中获取信息的方法，对设备唯一的要求是支持

SNMP并且Mm中的信息足够丰富。

5．其它工具或技术

除了上面介绍的几种常用工具外，我们还可利用节点的ARP表查询它直连的设

备，利用路由协议(如OSPF、BGP)发现所有子网或网络，发现所有的路由器，

在BGP下还可发现一条路径经过的自治域(Autonomous Systems)。对于非lP网络，
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可利用专门的技术(对IPX网络可采用SA_P)发现网络拓扑信息。此外，一些厂家

专有的技术如Cisco的CDP(思科发现协议，仅用于Cisco设备)、Nctflow技术等

也可用于拓扑发现。

互联网拓扑发现的研究由来已久，按照被发现实体的粒度不同，可以分为三类：旨

在发现自治系统问互连关系和商业关系的^S层次的拓扑发现，旨在发现路由器间连接关

系的路由器级拓扑发现和旨在发现局域网内物理设备(包括路由器，交换机，Hub和主

机)之间互连关系的物理网络拓扑发现【7，501。本文主要研究的是路由器级的拓扑发

现，下面将对以上相关拓扑发现工具进行讨论。

1．Ping工具分析

使用Ping的最大问题是，当Ping一个活着的主机时，其往返时延往往在几

十毫秒左右，但Ping一个不存在的或宕着的主机，一般比较常用的超时通常为

20秒，再加上为了减少丢包对测量结果的影响而采取发2～3个Ping包，这样

对这类主机的监测代价就非常大。这个问题最直接的解决方案是减少超时值，

但是必须注意不要小于网络实际的往返时延。通过精心设计超时和重发策略(随

着跳数的增多，超时相应增大)，可以有效减少等待时间同时又减少误判。而使

用广播Ping的问题是，现在实际网络中广播Ping很少得到完全支持，部分网络

由路由器代替子网内的主机响应。在另外一些网络中主机根本就不对广播Ping

进行响应，甚至路由器根本不转发能引起广播的包。这是基于网络安全的考虑，

因为可以利用这个特性进行拒绝服务攻击，例如向几个大的子网进行广播Ping，

并把源地址设置为受害者的地址，这样受害者就会淹没于大量ICMP Ping的响

应包，从而拒绝提供任何服务。对该问题的一个解决方案是设计一个专门的

Broadcast Ping程序，其内部实现是直接将子网的广播地址转变为多个主机地址，

然后启动多个线程或进程来分别向主机发送Ping包，从而获取子网内的全部主

机地址。

Ⅱ．v6拥有巨大网址空间，协议地址空间由IPv4的32位扩大到128位，2的

128次方形成了一个巨大的地址空间。即使64位前缀子网的地址空间理论上允

许地址相当与现有口v4地址空间的总和。使用Ping命令来监测网络节点是否存

活显得不可行。使用IPv6组播技术可以解决以上问题，组播是否被支持是个不

确定因素，而且即使可行此方法只能得到网络节点的状态，无法进一步提供网

络节点间的链接信息。另一方面组播技术的应用限制了拓扑发现的应用的范围，

无法适用公共网络的拓扑发现。因此我们在IPv6拓扑发现系统放弃Ping工具的

使用。

2．DNS工具分析

使用DNS服务器提供的区域传输功能可以一次获取域内许多主机和路由

器，快捷方便，这是它的优点。但如果主机的地址通过DHCP获得，则DNS对

此就无能为力，此外，DNS服务器提供的信息可能与实际情况不一致，甚至有
5
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些DNS服务器没有提供区域传输功能。尽管有诸多缺点，DNS在拓扑发现中还

是很重要的，我们可以把DNS返回的信息作为其他算法的起点；我们还可以在

不知道网络具体结构的情况下，使用不同时间返回来的信息直接用来估算网络

的增长速度。

因为DNS T具较低的准确性和有限的使用范围，因此也未被采用。

3．SNMP工具

使用SNMP的最大优点是信息自动随网络的状况更新，这样通过SNMP获

取的拓扑信息总是反映网络最新的状况。其缺点是并不是所有设备都支持

SNMP协议，而且除了标准的MIB信息外，各厂家都为自己的设备开发了专

门的MIB，如果在拓扑自动发现程序中使用了这些M1B，其处理上可能不得不

随厂家的不同而作特殊的处理。拓扑发现中用到的MIB组有SyStem组、

Interfaces组、口组，它们均为当前MlB-II下的标准组。

如今Ⅱ'、r6网络下SNMP的标准化工作尚未完成，相对于IPv4，目前支持IPv

的Mm库和库中被管理对象都还很少，特别是在最重要的RFC2465中规定的

很多字段访坷还有困难，以上问题给管理域内拓手卜发现系统造成较大困难【141。

如果拓扑发现的执行者是整个待发现网络的管理者并拥有相应路由器的管

理权限，则可以应用SNMP来进行拓扑发现，这种方法简单易行且准确。但当

该前提无法保证时，将导致拓扑信息的不完整。SNMP协议本身的特点限制了

其使用范围，使其无法作为一种通用的广范围的拓扑发现系统。因此本系统没

有采用SNMP作为主要的探测手段。

4． 路由协议工具分析

网络拓扑发现可以使用域问的路由协议BGP和域内路由协议OSFP关注于

不同的网络拓扑发现层次，但是这就要求对不同网络拓扑发现层次的关注需要

在不同路由协议间进行切换。路由信息的获取需要事先获取相应路由器的地址

和管理权限，单个路由器只能描述部分网络，因此不完备的路由器列表也将导

致拓扑信息的不完整。另一方面对于不支持以上路由协议的网络拓扑发现系统

将遇到极大的挑战。

虽然本系统没有采用路由协议作为探测手段，但我们对此将进一步关注，因

为路由协议为特定范围网络提供了准确的拓扑关系描述，并有很好的实时性为

网络拓扑监控提供了良好的基础。

5．Traceroute工具分析

Traceroute应用程序是V．Jacobson于1988年开发的【27】，其初衷是用

于观察端到端的路由连接状况和故障位置。目|ji『，基于Traceroute机制采集选路

信息是路由器级拓扑测量的主要手段。Traceroute已被广泛用于检测和诊断路由

问题(例如路由循环、不稳定路由、匿名接口等)、刻画端到端的路由行为和特

征、网络拓扑发现等。虽然Traceroute存在一些众所周知的不足之处，可能会影
6
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响其探测的效率和准确性，例如第三方地址问题(匿名端口)、探测过程中可能

发生的路由变化使测量不准确(不稳定路由)、探测过程产生的额外负载可能会

影响网络性能、中间路由器可能使用ICMP报文转发限制等，但它是目前唯一

的、不需要从每个管理域获取专有路由信息的、可有效地观察报文如何在网络

中流动的方法【25】。

于前四种拓扑发现手段比较，Traceroute 3-具是唯一通用、准确(其准确性

依赖对实际网络环境问题的解决)和输入要求最少的拓扑发现手段。本文介绍

的IPv6拓扑发现系统将以1’珀嘶oute作为主要的拓扑发现工具。

在传统的ⅡI、，4网络中，已经有许多路由器级拓扑测量的研究【1、4、6、16、17]。

研究的重点主要在于测量目标地址的选择和测量点的覆盖对于测量完整性的影响，路由

器的别名解析问题、路由循环问题和路由不稳定性对于测量正确性的影响。1996年，J．

Richard提出了利用Traceroute来反映网络拓扑结构的设想[281。此后，人们从不同

角度开展了Internet级拓扑测量的研究。Internet路由器级拓扑测量也经历了从单点

测量到多点测量的发展过程。

拓扑发现技术的关键点在于保证最终拓扑信息的正确性和完整性，并提高拓扑探测

的性能。拓扑信息的正确性是指最终的拓扑关系数据反映的节点和链路状况在对应的实

际网络中真实存在；拓扑信息的完整性是指实际网络中的节点和链路状况在最终的拓扑

关系数据中得到表达；拓扑发现性能关注于探测过程产生的额外负载所影响的网络性能

和拓扑发现过程所需要的时间。

因为Traceroute工具自身的不足，如今其应用主要停留在对公共网络和管理域间的

拓扑发现和测量。本文系统将关注以上拓扑发现技术关键点，解决最终拓扑信息的正确

性、完整性，提高拓扑探测性能，以此扩展基于ICMP拓扑发现系统的适用范围。

1．4 Web Servicess介绍

使用Web Servicess技术，应用程序可以通过与平台和编程语言无关的方式相互通

信。Web Servicess是一个软件接口，它描述了一组可以在网络上通过标准化的XML消

息传递访问的操作。它使用基于X札语言的协议来描述要执行的操作或者要与另一个

Web Servicess交换的数据。在面向服务的体系结构(Service-Oriented Architecture，

SoA)中，一组以这种方式交互的Web Servicess定义了特定的Web Servicess应用程

序。

软件业最终会接受这样的事实：跨多个操作系统、编程语言和硬件平台集成软件应

用程序不可能由任何一种专门的环境来解决。传统上，这个问题一直是一个紧耦合问题，

调用远程网络的应用程序通过自己发出的函数调用和请求的参数与远程网络紧密地联系

在一起。在Web Servicess出现之前，在大多数系统上，采用的是固定的接口，但对于

不断变化的环境或需求，这样做缺乏灵活性或适用性
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Web Servicess所使用的XML可以用真正与平台无关的方式来描述任何(所有)数

据，以跨系统交换数据，因此转向了松耦合应用程序。而且，Web Servicess可以在较

抽象的层面上工作，较抽象层面可以按照需要动态地重新评估、修改或处理数据类型。

所以，从技术层面上讲，Web Servicess可以更方便地处理数据，并且允许软件更自由

地进行通信。

从更高的概念层面上讲，我们可以将Web Servicess视为一些工作单元，每个单元

处理特定的功能任务。再往上一步，可以将这些任务组合成面向业务的任务，以处理特

定的业务操作任务，从而使非技术人员可以考虑一些应用程序，这些应用程序能够在Web

Servicess应用程序工作流中一起处理业务问题。因此，一旦由技术人员设计并构建好

Web Servicess之后，业务流程架构师就可以聚集这些Web Servicess来解决业务层面

上的问题。这里借用汽车引擎来作类比，业务流程架构师考虑将整个汽车引擎与汽车框

架、车身、变速器和其他系统组合在一起，而不是研究每个引擎内的各个部件。而且，

动态平台意味着引擎可以与其他汽车制造商的变速器或部件一起工作。

最后一个方面是，Web Servicess有助于在组织内的业务人员和技术人员之间架起

一座桥梁。Web Servicess使业务人员更容易理解一些技术上的操作。业务人员可以描

述一些事件和活动，然后技术人员可以将这些事件和活动与相应的服务相关联。

有了通用定义的接口和设计良好的任务，重用这些任务就变得更容易了，因而重用

这些任务所代表的应用程序也就变得容易了。应用程序软件的可重用性意味着在软件上

的投资有了更好的回报，因为可以从同一资源产生更多收益。可重用性使业务人员可以

考虑以一种新的方式来使用现有的应用程序，或者以一种新的方式将应用程序提供给合

作伙伴，因此可能增加合作伙伴间的业务交易。

Web Services是在Internet上进行分布式计算的基本构造块。开放的标准以及对

用户和应用程序之间的通信和协作的关注产生了这样一种环境，在这种环境下，Web

Services成为应用程序集成的平台。应用程序是通过使用多个不同来源Web Services构

造而成的，这些服务相互协同工作，而不管它们位于何处或者如何实现。以Web Services

方式提供现有应用程序，可以构建新的、更强大的应用程序，并利用Web Services作

为构造块。

1．5 本文的贡献

IPv6巨大地址空间给以上方法带来性能上的挑战，严重影响拓扑发现系统性能和对

目标网络的覆盖，并且由于IP和ICMP协议上的变化，已有的IPv4网络拓扑发现技术无

法直接移植到I P、，6网络环境中。本文介绍了一种IPv6拓扑发现系统的设计与实现，扩展

了基于ICMP探测方式的适用范围。系统解决了IPv6路由器级拓扑探测中的实际网络环

境问题，其中包括中间路由报文限制、别名解析、匿名端口、路由循环、不稳定路由等。

IPv6拓扑发现系统性能的提高和对目标网络的覆盖也是本文的关注重要点，系统提供了
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种子节点，构造地址和IPv6地址管理模块作为目标地址集合来源。Web Servieess技术

的应用提高了IPv6拓扑发现系统部署、配置和管理的灵活性。

本文主要的贡献包括：

1．实际IPv6网络环境问题的解决：

幻散列地给出目标地址，避免短时间内对同一路由器发送过多的探测报文，

并结合小型的自适应过程，避免中间路由报文限制问题。

b)利用匿名端口合并方法，避免匿名端口膨胀导致最终拓扑结果的不准确性

0利用UDP端口不可达报文并结合源路由技术解决路由器多址问题

d)解决复杂网络问题同时发生时(比如路由循环和中间路由报文限制)的路

由循环问题

e)在探测和确定路径过程中加入已探明链路，结合IP层源路由选项迫使探测

报文经过指定已知节点。利用此方法收集不稳定路由路径信息，丰富最终

拓扑关系数据。

本文的拓扑发现系统对主要网络现象的处理方法有效得减少了误差，保证

了最终拓扑数据的准确性。

2．扩大探测目标地址来源，扩展了IPv6拓扑发现系统的应用

本文系统支持多种探测目标地址来源。不仅支持典型种子节点列表(seeds

list)和根据地址空间前缀构造探测地址，而且结合IPv6地址管理模块作为目

标地址集合来源。将IPv6地址空间分配模块作为IPv6拓扑发现系统可靠探测

目标地址获取的途径：从中得到已分配的地址空间前缀进行目标地址构造，并

对未使用的地址空间根据IPv6地址聚会和现有子网地址前缀长度采取一定随机

性构造目标地址来确定所探测的空白地址空间是否在实际网络中被使用。IPv6

地址空间分配作为探测目标地址获取途径，为基于ICMP拓扑发现系统应用于管

理域内提供了基础，提高了对目标网络的探测效率和起到监测管理域网络拓扑

的作用。

3．充分利用了IPv6源路由选项： ，

系统将源路由选项应用在路径探测和别名处理过程中。在实际探测过程中对

符合特定前缀的IPv6地址利用源路由机制进行路径探测，比如针对移动CNGI

网络我们制定的是2001：e80：fltt'：，针对Cemet2制定的为2001：da8：l：．在别名处

理过程中，用带有源路由选项的ICMPv6探测报文确定路由设备报文处理模型，

并用带有源路由选项的UDP探测报文确认路由别名现象等。

充分利用IPv6源路由选项为我们在IPv6网络环境下解决路由别名和不稳定

路由提供了基础，提高了最终拓扑数据的准确性和对目标网络的覆盖度。

4．基于Web Servk'es构建了IPv6自动拓扑发现系统

将WebServices作为通讯的基础，解析了拓扑发现系统的三个主要模块，降

低了探测、数据获取和管理三者问的耦合度。
9
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拓扑发现系统平台可使用系统内每个基本单位的探测节点，利用本单位和次

级单位的探测节点构成对本层网络的多点或并行探测，通过合理的布霆并行探

测点，可以大大提高探测效率和准确性；Web Services技术的应用，为拓扑数

据获取提供了统一的接口并解决拓扑关系层次属性的表达；整个系统有较强的

适应性，满足了不同网络环境对管理的需求。例如，对拓扑关系的表示完全可

以脱离探测和拓扑管理平台，而只采用数据获取模块；或脱离数据获取或拓扑

管理平台，而只为其他平台提供探测点等等。

本文系统针对中国移动CNGI和Cernet2进行实际的拓扑探测。实验数据表明：系统

很好得解决了主要网络问题，确保了拓}F发现的准确性，特别是基于UDP端口不可达报

文的方法和源路由机制在解决IPv6路由别名的问题中得到了很好的效果：地址确认步骤

的必要性：其剔除了网络中的伪地址，保证了节点相对探测点距离的准确性和为IPv6

路由多址的确认提供了方便：对符合(骨干网)前缀的已探明地址使用源路由进行链路

探测，可以避免不必要数据的获得，提高链路探测效率：路由器级拓扑发现探测并不能

准确反映实际端口之间真实的链接对应关系，只能反响网络中路由设备的m地址及路由

设备之间的链接关系。

1．6 论文的组织

文章组织结构如下：

第一章主要介绍拓扑发现相关工作。从网络管理和拓扑管理的作用开始，在拓扑测

量相关工作中，介绍了Internet拓扑结构动态描述的应用以及目前拓扑发现领域相关组

织和个人的研究成果；接着介绍了常用的拓扑发现手段：ping、Traceroute、DNS、SNMP、

OSFI'和BGP等等，并分别对其进行分析。最后对Web Scrviec技术进行了介绍。在本

章第五小节中列举了本文的相关贡献。

第二章主要探讨路由器级网络和Traceroute工具。首先，对系统主要使用的Traccroute

工具的探测原理进行具体的描述；第二节分析现有主要的路由器级拓扑测量方式；第三

节中，提出了提高Traceroute探测性能的方法；接着描述了拓扑发现中单探测点及其

“cross link”问题；最后介绍了种子列表并说明了种子列表探测过程。

第三章我们详细阐述了IPv6网络拓扑发现的关键技术，对影响拓扑发现结果正确性

的诸多因素进行了讨论，其中第一节为中问路由报文限制，第二节为路由循环，第三节

为别名解析，第四节为匿名端口，第五节为不稳定路由。相应的章节中都给出了系统对

具体问题的解决方法。

第四章，本章首先介绍了典型的几种目标地址获取方式：接着，我们介绍了将IPv6地址

空问分配模块和IPv6拓扑发现系统相结合，IPv6拓扑发现系统从IPv6地址空问分配模

块中得到已记录的地址空问前缀进行目标地址构造，并对未使用的地址空问，根据IPv6

地址聚会和现有子网地址自日缀长度采取一定随机性构造目标地址来确定所探测的空白地
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址空问是否在实际网络中被使用；第三节我们介绍了IPv6拓扑发现系统的设计：系统将

Web Services作为模块问通讯的基础，解析了拓扑发现系统的三个主要模块，降低了探

测、数据获取和管理三者问的耦合度。第四节结合现有lPv6网络的特点提出了多点并行

探测的方式：系统将整个探测任务发送给不同探测节点同时进行，因此可以成倍数得提

高探测并行数，并对可能遇到的疑问做了分析；最后介绍了利用源路由机制的路径探测

并特别说明了地址确认的必要性。

第五章主要分析了具体的实验数据，介绍本系统对中国移动CNGI和Cernet2网络的

实际测量结果并作相应的分析；最后对实验数据进行了总结。

最后一章进行总结和介绍进一步的工作。



第二章路由器级拓扑和Traceroute工具

目前，基于Traceroute机制采集选路信息是路由器级拓扑测量的主要手段。Traceroute

已被广泛用于检测和诊断路由问题(例如路由循环、不稳定路由、匿名接口等)、刻画端

到端的路由行为和特征、网络拓扑发现等。虽然Traccroute存在一些众所周知的不足之

处，可能会影响其探测的效率和准确性，例如第三方地址问题(匿名端口)、探测过程中

可能发生的路由变化使测量不准确(不稳定路由)、探测过程产生的额外负载可能会影响

网络性能、中间路由器可能使用ICMP报文转发限制、探测报文容易被路由器或防火墙

过滤而失效等等【24】，但它是目前唯一的、不需要从每个管理域获取专有路由信息的、

可有效地观察报文如何在网络中流动的方法【25】。

本章以下部分组织如下：第1节首先描述基于Traceroutc的探测原理，详细解释了

基于Traceroute机制采集选路信息；第2节介绍现有主要的路由器级拓扑探测方式，探

测目标的构造等问题；第3节介绍Traceroute工具性能提高的方法；第4节单点探测和

“cross link”问题；第5节介绍种子列表并说明了种子列表探测过程。

2．1 Tracerotrt：e探测原理

我们知道每个lPv6报文头都有一个Hop域(]Pv4为T儿)，报文每经过一台路由器

时，该路由器都要将Hop的值减1，并检查Hop值是否有效，如果Hop为1，路由器就

丢弃该报文，如果该报文不是ICMPv6出错报告报文，则向该报文的源地址发送一个表

明“超时”的ICMPv6报文。

假设目标D与源点S间隔10跳(hop)，目标D运行TCP／IP协议，以采用UDP高

端口探测报文为例，Traceroute测量从源点S到目标D的转发路径的过程是：从Hop=1

开始，依次向目标D发送Hop值渐增(每次加1)的探测报文。到Hop<=9时，对每个

Hop值，探测报文没有到达目标时中间路由器就发现其Hop无效，并向源点s发送一个

ICMPv6超时报文。当Hop=10时，探测报文将到达目标D，由于探测报文设置是实际并

不存在UDP服务的端口，因此目标D将发出一个ICMPv6端口不可达报文。从这些依

次返回的“超时”报文可以得到探测报文在网络经过的路径，最后的“端口不可达”可

以判断是否到达目标D。这么就得到了从源点s到目标D的一个转发路径。这里特别说

明，如果到达目的地但目标D没有运行相应的协议，则可能发回一个表明“协议不可达”

的ICMP报文。如果发送的探测报文是ICMP回响请求(echo request)报文，则当Hop<lO

时仍将得到超时报文，目标D将得到回响应答(echo reply)报文。基于Traceroute的探

则机制如图一所示：
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图1 基于Traceroute的拓扑探测机科

实际上，无论发送什么类型的hop(TrL)渐增探测报文，除了最后到达目的地时

收到的响应报文类型可能有所区别外，从中间的路由器可能收到的都只是ICMP的超时

报文。路由器级拓扑探测有两个显著特点。一方面，由于探测目标地址的选取具有随机

性，实际到达目标的探测路径比例可能较低，例如对下一代中国教育和科研网

(a琅NEl2，theChinaEducationandResearchNetwork2)的拓扑测量实验中到达目标

的探测路径比例就很低(参见第六章实验数据分析)。另一方面，路由器级拓扑探测的目

的不是探测所有网络的选路拓扑结构，而主要是探测骨干网及其延伸部分，对于用户网

络一般不在探测范围之内。因此，即使某些类型的探测报文到达目标而没有任何响应时，

只要收到中间的路由器的超时ICMP报文，一般不影响对所测量范围的拓扑结构的观察。

2．2 路由器级拓扑测量

在Interne[路由器级拓扑图中，一个节点代表一台路由器，节点之间额度边表示路

由器之间的逻辑连接关系，一般表示路由器之间在网络层一跳(hop)可达【26】。通常

采用无向图表示路由器拓扑图。目前，Interne[路由器级拓扑测量采集选路信息主要基

于Traceroute机制。

Traceroute应用程序是V．Jacobson于1988年开发的[271，其初衷是用于观察

端到端的路由连接状况和故障位置。1996年，J．Richard提出了利用Traceroute来反

映网络拓扑结构的设想[281。此后，人们从不同角度开展了Interne[级拓扑测量的

研究。

Interne[路由器级拓扑测量经历了从单点测量到多点测量的发展过程。以往的

Internet路由器拓扑测量研究按照探测引擎的构成方式可分为以下三类：

1．辅之以源路由机制的单点测量

主要包括Pansiot等人[51的研究、Cheswick等人【29】[301进行的绘制Internet

地图项目IMP(Internet Mapping Project)[31】、Siamwalla等人【32】的研究、Govindan

等人[61开发的Mercator等。此后的研究基本都采用多点测量。

但在广域范围内采用Traceroute源路由选项进行拓扑测量。一方面源站选路速度较

慢，自动确定采用哪些IP进行源路由也不是一件容易的事情；另一方面，Internet上

支持源路由选项的路由器非常少，不到8％[61(2000年)，并且随着安全措施的加强
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将进一步减少，无法在大规模拓扑测量中使用。

单点测量的主要问题是不完全性，只能得到树状拓扑(未必严格的树)。

2．采用公共Traceroute服务器(PTrS，Public Traceroute Server)进行多点测

量

典型研究为N．Spring等人采用的Rocketfuel、主要针对美国的大型ISP从ISP外

部进行的拓扑测量。由于采用PTrS，因此不需要布置探测引擎测量，这是其优点。但是，

采用PTrS进行拓扑测量存在一些不利因素，最突出的一点是，目前，全世界内只有少数

ISP的PTrS(5．8％)支持在该ISP的多点探测，而单点测量无法得到较完全的拓扑结构。

3．自主开发探测引擎进行多点测量

典型研究为CAIDA【1】的skitter计划。1998年7月skitter开始运行，其主要目

的是进行Internet性能测量，其测量源点和目标的选择是为了满足性能测量的要求。目

前，全世界已部署了20多个skitter监控器(测量源点)，分布于亚洲，欧洲及北美洲，

这些监控器探测5个不同地址列表中的目标地址，每个列表都针对某一特定用途。

国内关于IP网络拓扑发现算法主要是基于SN^lP协议，通过访问MIB，结合ICMP等

协议，在局域网或一个管理域等小范围内构造网络拓扑。

采用Traceroute机制测量得到的选路路径是口地址级的路径，除最后一跳之外，其

它地址各对应一个路由器接口地址。直接从口级路径生成的拓扑图称为IP级拓扑图(图

中节点对应lP地址，即路由器接口)。为了得到路由器级拓扑图(图中节点对应路由器)，

需要进行别名解析(等同地址)，也就是说，首先要识别出哪些lP地址在同一路由器上，

然后将属于同一个路由器的接口地址合并起来成为一个节点。这个问题在IPv6网络中的

解决和IPv4略有不同，此点将在一下章节中进行讨论。

在确定了测量的地理范围之后，一个重要的问题是如何选择探测的目标地址。总的

原则应该是使过程具有覆盖完全、低负载、高效。

一般网络都采用路由聚合及面向目标地址的选路原则，也就是说，在路由稳定、无

负载平衡的情况下，从子网络之外的某点到同一子网络地址范围内任意两个不同IP地址

的路由是相同的。因此，当探测目标集合为完备目标集时，再增加探测目标也无法获得

不同的转发路径，这时，给定探测范围内的拓扑测量的完全性就只由测量源点的数量和

位置决定了。

路由器级拓扑探测中探测目标的选择主要有以下几种方式：

(1)先筛选、编辑一个目标地址列表。这种方法会影响探测的完全性

(2)根据网络地址空间前缀构造必要地址进行启发式目标选择及探测。在IPv4

网络环境中，Govindan 161等人指出，通过将启发式确定的前缀列表同一

个骨干路由表中所包含的前缀相比较，发现路由表中有8％的前缀没有被覆

盖到，也就是说，有些子网根本就没有探测到。但这并不奇怪，因为即使是

一个Intemet骨干路由器，也只是包含全部地址空间中的以部分网络前缀。

(3)从Web服务器列表收集大量地址，或从不同来源收集大量地址范围，然后从
1S
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每个可路由的，前缀长度为24的网络选取一个有响应的lP地址进行探测。

从Web服务器列表随机抽样的方法存在的不足是：一方面，Web服务器地

址只是Interact整个地址空间的一部分，不可能保证每个用户子网络都存在

Web服务器；另一方面，Web服务器在Internct上的分布不均匀使得测量目

标的选择可能是不完备的。后一种方法其测量目标集合的完备性一方面取决

于搜集的地址列表的完全性，另一方面测量范围内的最小用户地址分配单位

前缀长度不能大于24，否则目标集合可能是不完备的。

(4)根据RoutcVicws的BGP路由表中目的网络地址及AS PATH，选择m地址

进行探测【2m22】，称为有导向的探测。这种方法从面向ISP的拓扑测量来

说，测量目标集合的完备性取决于BGP路由表中路由信息的完全性及其覆

盖范围的完全性。关于AS级拓扑测量的研究已经表明，Intcmct上任何一个

路由器都只反映了到达～部分Intemet地址空间的路由

特别需要说明的是，在IPv4网络中，在给定的探测范围地址空间(总体)内，一个

选择探测目标的方法是按照一定的抽样率均匀随机地抽取目标地址。这时探测目标集的

完备性将由抽样率来决定。如果抽样率较低，有可能是探测目标集不完备。有时为了增

加对目标网络的覆盖往往对给定的地址空间进行遍历性的探测。遍历性的探测对较大的

网络空间会带来性能上的瓶颈，而对抽样方法，抽样粒度往往决定了对网络的覆盖性，

比如抽样率为1％的探测过程往往探测不到子网络拓扑。并且现实网络情况相对复杂，

很难判断出抽样比例增加到多少才能满足要求。对目标地址的均匀随机抽样无法保证探

测目标集的完备性，而拓扑探测的目标之一是尽可能多地测量出通向予网络的转发路径，

然后再生成相应的拓扑图。因此理想情况下，从每个子网络地址范围内选取一个可达的

目标地址就足够了。现实的IPv4环境中，一方面在测量范围内从每个子网络确定一个可

达的目标地址是不容易的，另一方面，路由可能不稳定。

2．3 tracroute性能提高

通过Traceroute可以知道信息从你的计算机到互联网另一端的主机是走的什么路

径。当然每次数据包由某一出发点(source)到达某一目的地(destination)走的路径可能

会不一样，但基本上来说大部分时候所走的路由是相同的。UNIX系统中，我们称之为

Traceroutc，MS Windows中为Traceft。Traceroute通过发送小的数据包到目的设备直到其

返回，来测量其需要多长时间。一条路径上的每个设备Traceroute要测3次。输出结果

中包括每次测试的时间(ms)和设备的名称(如有的话)及其IP地址(见图3)。
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Tracing route to www．yahoo．com[204．71．200．7
over a maximum of30 hops：

l 161 ms 150 ms 160ms 202．99．38．67

2 15l Ills 160 ms 160ms 202．99．38．65

3 151 ms 160ms 150ms202．97．16．170

4 151 ms 150ms 150ms202．97．17．90

5 15l ms 150ms 150ms202．97．10．5

6 15l ms 150 ms 150 ms 202．97．9．9

7 76l ms 761 ms 752 ms border7．serial3_o．o，Sacramento．cw．net f204．70．122．691
8 75l ms 751 ms‘core2-fddi．0．Sacramento．cw．net f204．70．164．491
9 762 ms 77l ms 751 ms border8-fddi-0．Sacramento．cw．net f204．70．164．671
lO 72l ms’74l ms 2lobalcenter．Sacramento．CW．net f204．70．123．61
ll‘76l ms 75l ms pos4．2．155M．cr2．SNv．globalcemer．net【206．132．150．2371
12 77l mS’77l ms posI一0-2488M．hr8．SNV．globalcenter．net f206．132．254．411

13 73l ms 741 ms 75l ms haslr-ge3—0一hr8．snv．yahoo．corn『208．178．103．621
14 781 Ills 771 ms 781 ms wwwlO．Yahoo．com f204．71．200．751

Tmce complete．

图2 Traceroute示例

针对tracroute探测工具性能提高方法：

(1) 一次简单的Traceroute探测，对于每一跳即使得到了其回送报文，都会

发生三个相同的探测报文。这对发现网络节点和网络路径其实没有太多实

际的帮助。因此对发回回送报文的节点只发送一次报文，对无回应的节点

(通过设定)将在较长时间间隔内发送一次或一次以上的报文，以确认其

无回应并避免中间路由报文限制问题；

(2) 典型的Traceroute探测缺省的最大探测条数为30，因此无论连续出现多

少等待超时都将完整的做完30次的探测，这也造成了性能上的瓶颈。实

际情况下，当同时连续3跳出现等待超时就可认为节点不可达，如此的处

理完全不会影响最后拓扑数据的准确性。

(3) 在实际探测环境中，有必须经过的路由器，这些路由器往往是最近的网关，

桩节点出口路由器等等，因此跳过对这些路由器的重复探测能很大地提高

探测效率。

(4) 改进单点探测中类Traceroute过程的并行机制，提高探测线程的并行数。

并行线程数方面，较好的网络环境中并行线程数可以达到60以上，一般

情况下保持在30左右比较合适。

2．4 单点探测点

单节点发现的拓扑图是发散性的，辐射状的，往往会忽略所发现节点问的路径，造

成“CROSS link”问题。多点探测的拓扑发现系统，能部分解决“CROSS link”问题。见图2，

只通过探测点A无法发现节点2、3之间的链路，导致拓扑链接状况的缺失：此时如果

有探测点B的加入，就能自然地发现节点2、3之间的链路。
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图3 “CrossUnk”问题

一般单节点的探测方法都试图采用源路由(指定报文通过某些中间节点到达目的地)

的手段提高链路发现的覆盖性。11％4和IPv6协议都提供源路由机制。但是在IPv4中，

出于对安全的考虑，源路由机制基本上不可用(据[61统计，可用率只有8％)。源路

由机制是IPv6强制要求的特性，而且在现有的IPv6试验环境中，大部分路由器也将源

路由功能设置为打开的。这就为我们在新一代网络环境中研究和实现高效、准确、灵活

的拓扑发现工具提供了良好的实验条件。一个高灵活性的拓扑发现系统，需要能自然融

合单点探测和多点探测的优点，并尽可能提供不同的探测属性和方式。

2．5 种子节点列表

种子节点(seeds)是为网络拓扑发现而给出的路由器IP地址列表，它表示已知的

路由器地址。对种子节点的探测是建立在网管人员对已有网络知识基础上的，所以无论

准确度还是效率都有一定的保障。但这不仅要求用户要掌握整个网络的拓扑关系，而且

要求种子节点尽可能得完备和尽可能选择靠近目标网络的边界。才能保证最终结果会有

很好的覆盖性，能最大程度得接近实际网络。

种子节点能在已知边界节点集合的基础上，提供高效可靠的拓扑发现手段．但是基于

种子节点的发现手段，在边界节点不完全的前提下没有进一步提高准确性和发现更多节

点的空间，这就需要其它的探测手段来弥补。种子节点列表的形成主要分为两个方面：

一是将以往拓扑数据作为种子节点来源之一，二是用户对种子节点的维护(包括从DNS

服务器得到lP地址列表，增加以往列表地址等)。种子节点地址列表进一步丰富了探测

地址来源，提高对探测目标网络的覆盖和最终拓扑信息的准确性。

图4为基于种子节点的拓扑探测目标网络；图5为基于种子列表探测得到的拓扑关

系图，其中白色节点和虚线为未发现节点和路径；图6添加种子列表记录，其中灰色节

点为添加节点；最后图7为根据修改后的种子列表得到的最终拓扑关系。

18



第三章实际网络环境问题

图4 种子列表探测目标网络

图5 基于种子列表探测得到的拓扑关系图
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图6 添加种子列表记录

2．6 本章小结

图7 基于种子列表探测得到的最终拓扑关系图

本章首先介绍了基于Traceroute的探测原理，详细解释了基于Traceroute机制采集选

路信息；接着介绍现有主要的路由器级拓扑探测方式，描述了Internet路由器级拓扑测

量从单点测量到多点测量的发展过程，列举了对IPv4网络测量中各种主要探测目标地址

的来源：在第三节中讨论了Traceroute工具性能提高的方法：在实际探测中设定

Traceroute的起始跳数，跳过对必须经过的路由器的探测；对发回回送报文的节点，系

统只进行一次探测；对无回应的节点问隔一定时间进行一次以上的探测，以确认其无回

应并避免中间路由报文限制问题；对多次连续无回应情况系统会在适当的时刻将探测终

止而不等整个Traceroute过程结束；并行方面，较好的网络环境并行探测数可以达到
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60以上，一般情况下保持在30左右比较合适为提高探测性能，系统改进了探测过程并

采用了并行机制；第四节介绍了网络拓扑中单点探测因为其拓扑结果是发散性的，辐射

状而遇到的“cIoss link”问题，进一步说明lPv6源路由选项在解决“c1"os$link”问题时

作用。最后我们介绍种子列表并说明了种子列表探测过程。
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拓扑发现技术的关键点在于保证最终拓扑信息的正确性和完整性，并提高拓扑探测

的性能。拓扑信息的正确性是指最终拓扑关系数据反映的节点和链路状况在对应的实际

网络中真实存在；拓扑信息的完整性是指实际网络中的节点和链路在最终的拓扑关系数

据中得到表达。由于众多实际因素的影响，对目标网络的探测很难保证最终拓扑数据100

％的正确和完整。 ．

实际网络环境问题的有效解决很大程度上决定了最终拓扑信息的准确性，能为有效

拓扑关系的获取提供基础。以下l到5小节分别对ICMP报文限制，匿名端口，路由循环，

路由多址和不稳定路由等问题进行分析并提出实际解决方法。

3．1 中问路由报文限制

由于带宽限制，特别是防止ICMP的DoS攻击问题，网络节点会配置一定的ICMP报

文限制策略，因此对同一路由器短时间内高强度地拓扑探测会引发报文转发限制的问题。

这些限制主要分基于间隔时间和基于带宽的限制。不同的路由器往往采用不同的限制策

略，甚至有些路由器不转发任何的ICMP报文直接将其丢弃或不回送ICMP报文。有一种

避免报文堵塞的方法就是先对节点进行报文限制的探测。但是这种方法不仅耗费时间，

不够准确，而且在一定程度上不可行和不必要。

本文开发的系统对中间路由报文限制问题主要采取避免的方法：首先，探测时间窗

口内，系统散列地给出目标地址，因此避免了短时间内对同一路由器发送过多的探测报

文；其次在探测过程中具有小型的自适应过程，当无回应报文时系统相应地增加探测报

文的发送间隔。最后在极端情况下，由于报文阻塞的发生，已知的路由器会在探测过程

中无法被唯一标识(匿名端口)。匿名现象的泛滥会影响最终拓扑信息的准确性，系统

通过对匿名端口膨胀的处理保证即使这种极端情况的发生在最终拓扑关系数据上出现有

且仅有一次。

3．2 匿名端口

在对网络进行探测时经常会遇到以下一种或几种情况：

(1)路由器不回送探测响应报文；

(2)路由器采用探测报文的目标地址而不是其接口地址，作为ICMP响应报文的源

地址；

(3)路由器采用非全局地址，例如私有地址(private address)作为ICMP响应报

文的源地址。
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这些情况依次对应探测过程中的超时，回送报文源地址与探测报文目的地址相等以

及回送报文源地址非全局地址等情况。

在一条探测路径中，这几种情况既可能单独出现，也可能连续出现。无论以上任何

一种情况的发生，我们能确定存在这么的节点，但却无法唯一地表示它，因此我们称其

为匿名端口，其表明存在一个路由器(接口)，但无法得到其全局IP地址。

一般情况下，路由器在响应报文里使用自己端口中一个全球单播地址作为源地址，

这是Traceroute作为探测工具的前提。所以匿名端口产生了新的问题：我们可以将拥有

全球单播地址的网络节点区别，但却无法对匿名端口进行唯一标识和分配，导致匿名端

口数量的膨胀，见图8。

圉8 匿名端口膨胀不例

由于匿名端口情况的发生相对比较稀少，在实际网络中并没有很复杂的匿名端口情

况，导致较大地影响最后拓扑关系数据。因此对匿名端口的处理本系统主要采用了合并

的方法，即将可能相同的匿名端口合并。本文在解决匿名端口问题时，是在拓扑探测的

同时解决匿名端口现象，将匿名端口带来的拓扑膨胀最小化。匿名端口的问题是在每个

探测进程中解决的，而不是在拓扑探测完成后对拓扑数据修改而得出的。特别需要说明

的是，如果在同一探测进程中发现不同的匿名端口，不是将其合并，而是应该当成不同

的匿名端口进行处理。在现实网络环境下匿名端口的发送毕竟是少数，特别是使用了避

免的措施后，对于其的进一步的讨论可见【101。

系统在拓扑发现过程中，特别是对指定前缀的基于源路由的路径探测中往往遇到匿

名端口膨胀的情况，本系统通过适当的方法很好地抑制了膨胀的发生，并保证最终数据

的完整性。

3．3 路由循环

不当的网络配置会导致路由循环现象，虽然其不会产生错误的路径，但降低了探测

效率并产生不必要的拓扑数据。不正确的路由表导致路由循环的产生，其往往发生在静

态路由协议中或由隧道内路由器随机转发报文引发。比如探测路径会反映为

U—V—X—Y—X—Y⋯，表示路由器X和Y间有路出循环。路由循环会发送在两个或两个以上的

路由器之问，但两个路由器问的循环比较常见。路由循环，匿名接口和中问路由报文限

制等问题的同时发生，会给拓扑发现的币确性带来更多的挑战。这时就需要识别特殊的

路由循环状况，避免对最后的拓扑发现结果产生不必要的影响。在路由循环和中问路由
24
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报文限制问题同时发生会导致最终拓扑数据的偏差，如U—v_Y—X—Y卜X-Y2⋯(这时Yl，

Y2为匿名端口，应被识别为Y)。本文系统能识别路由循环和中间路由报文限制问题同

时发生产生的偏差，如将上例探测数据识别为U—v-Y一兑

3．4 别名锯析

所谓别名解析(alias resolution)，就是识别出那些lP地址属于同一个路由器，然后

将别名接口地址合并的过程。别名解析无论在IPv4还是IPv6路由器级拓扑探测中都是

一个重要的问题。m层协议的改变给在IPv6网络环境下更好地解决别名解析问题带来

了机遇和挑战。

一个路由器通常具有多个IP地址与不同的网络相连。不同的探测序列可能从不同的

端口经过同一路由器，从而返回属于同一路由器的不同IP地址。如何确定多个IP地址

是否属于同一台路由设备在路由器拓扑发现中称作路由多址问题或路由器别名解析问

题。IPv4拓扑发现中主要有两种方案来解决别名解析问题。第一种是通过对IP报头序

号的判断来解决路由多址问题，即向两个待确认地址同时发送两个ICMP报文，如果返回

的两个IP报文的序号接近，则认为这两个IP地址属于同一台路由设备；第二种方法是

基于UDP端口不可达报文，这种传统的别名解析方法是基于相同源地址的方法，最初由

Pansiot 151等人采用，之后在IMP[291 1301、Mercator[61、iffinder[471以及Ally

【16]中采用。其基本原理是：一般的路由器都会指定一个特定端口的地址作为发送UDP

端口不可达报文的源地址，因此，对于待确认地址A和B，同时向其发送两个UDP报文，

端口为一个未使用的端口(一般为大于1024的端口)，则如果A与B属于同一台路由设

备，则在回应的UDP端口不可达报文中，将会使用相同的源地址。一个别名集合是一个

等价类。针对不同目的地址的别名探测收到具有相同源地址的“端口不可达”响应报文，

则它们是别名。

基于UDP端口不可达报文的优点是一般不会产生错误的判断。但该技术也存在一些

局限性，使别名解析不完全，从而导致随时间推移不完全的路由器级拓扑图的不可比性。

首先，如果路由器被配置为“采用收到报文的目的地址作为响应报文的源地址”，那么

通过响应报文将无法发现别名。其次，大约1096(tg许更高)的核，tS,路由器从来不响应

未知端口的UI)P报文，对这些路由器来说，该技术无法解析别名1481【161。

N．Spring等人【161[491提出了另外3中种不同的别名解析方法，但都有一定

的程度的误报：

第一种别名解析方法基于报文标识符IPID的递增性和邻近性。这种方法不仅没有进

一步解决解析的不完全性，另一方面大大提高了错误判断的危险性。网络中大量报文的

发送和选择合理的阀值都是很难确定的实际因素。重要的是IPv6协议中取消了报文序

号，彻底是这种方法在下一代网络中失去了生命力。

第二种是基于域名的别名解析。其是通过域名中可能包含的接口信息进行推断别名。
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这种方法依赖于域名的命名方法及准确度，而域名中不包含接口信息以及拥有域名的接

口较少，都会使这种方法失效。

第三种方法是基于图的别名解析方法，其主要的考虑为：一方面，在不存在路由循

环情况下，同一条路径上的接口不可能是别名；另一方面，在路由器对点连接以及采用

入口地址作为“超时”报文的源地址时，具有相同直接后续(即下一条)的两个地址是

别名。这种方法对于采用多路访问媒介或交换网络连接路由器的情况就失效了。

通过以上分析，我们仍然采用传统的基于UDP不可达报文的别名解析方式，虽然可

能存在解析不完全，但不会存在错误的解析。并且下面我们利用IPv6源路由选项增强了

对解析不完全问题的解决。

对于IPv6网络，由于很大部分路由器沿用IPv4的UDP报文处理模型，因此基于UDP

端口不可达报文的方法【5、6】仍然适用；此外根据RFC2463和具体的报文处理过程，

部分路由器被配置为“采用收到报文的目的地址作为响应报文的源地址”，并且IPv4

网络基本禁用源路由选项，因此造成在IPv4网络下部分路由器不适用已有别名解析方

法，但因为在IPv6网络环境下源路由选项的基本开通，所以存在额外解决方法13]。

本文系统实际别名解析方法描述如下：

1． 首先测试离探测点距离为n的地址A(路由器)是否可用UDP端口不可达方

法(即发送跳数为n的高端口UDP报文)。

2． 可用则结束，否则发送经A到可能为等同地址Ax(其跳数n)的ICwiPv6报

文。

3． 返回报文源地址为A则结束，否则发送跳数为n+l经A到Ax的UDP报文。

4． 产生的端口不可达ICMPv6报文源地址为Ax则A-Ax为等同地址；否则A—Ax

不等同。

下面将对以上步骤进行说明：

◆ 步骤l，我们的目的是尽可能识别出利用UDP端口不可达方法可识别地址等

价类，减少别名解析处理的地址集合

◆ 步骤2，判断地址A(路由器)报文处理模型是否先处理源路由选项然后判断

跳数值(见图9)，如果报文处理模型不符合要求，则将无法利用ICMPv6或

UDP报文识别路由器别名

◆ 步骤3、4，我们将发送带有路由选项的高端口UDP报文，其跳数值为n+l；

因为地址A(路由器)采用了符合条件的报文处理模型，所以如果猜测的地

址Ax和A等同，那回送的ICMPv6报文源地址将为A)【

◆ 特别需要指出，Ax地址的选择可以通过枚举，等同前缀或拓扑关系图的分析

给出
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图9 路由器报文处理模型

别名解析的不完全性使最后拓扑关系数据中的节点粒度不统一，有些节点代表的是

路由器，有些代表的路由器中的一个接口。因此，目前通过探测得到的路由器级拓扑图

实际上是介于接口级拓扑和路由器级拓扑之间的一种混合结构。我们研究的目标就是促

使最终拓扑关系数据向实际路由器级拓扑靠近。

3．5 不稳定路由

对于基于Traceroute探测技术的一个主要假设是：在给定方向上，任意两个节点发

送的报文将总是经过相同的路由器，也就说会有一样的Traceroute路径信息；这就是说

其路径信息是稳定的。但是这个假设在现实网络环境中就不存在了。虽然很多时候路由

是稳定的，但是部分路由器还是采用了动态路由来平衡负载。主要的路由协议(比如0SPF

和IS—IS)都支持对给定的目标地址采用等同的负载平衡，并且动态路由策略往往采用

不同的实现，比如有基于源和目标地址的hash算法，轮询算法或一些负载相关的算法(参

见RFc 2328)。

不稳定路由主要影响Traceroute收集的链路信息，图10的例子中说明了这个问题：

图中A路由器采用了动态路由策略。此时从P点到D的Traceroute探测因为A点动态路

由策略的存在导致回送的路径信息为P—A—B—D，但现实情况B-D的链路并不存在。
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图10 不稳定路由示例

在1Pv4环境中，因为源路由选项的不充分设置，导致只能通过大量发生探测报文来

判断动态路由的存在，此方法在实际使用中往往不可行，带来过多的错误信息。在IPv6

环境中，我们在探测和确定路径过程中加入己探明链路，结合m层源路由选项迫使探测

报文通过指定的已知路径。此方法能收集绝大部分的不稳定路由路径信息，丰富了最后

的拓扑数据。特别地，系统执行时往往针对特定的地址前缀进行探测，因为执行动态路

由的设备主要分布在骨干网。

3．6 本章小结

本章主要介绍了lPv4和IPv6网络拓扑发现过程中遇到的主要网络现象并分别介绍

了本文系统的解决方法：

1．提出具体的解决中间路由报文限制问题的方法。

2．利用简单可靠的合并方法解决了匿名端口膨胀问题，抑制了利用源路由探测路

径时匿名端口膨胀的现象。

3．不仅解决一般路由循环问题，而且能识别较复杂路由循环的发生

4．对于别名解析问题，本文系统利用IPv6网络环境提供的优势提出了实际的解决

方案：在采用传统基于UDP端口不可达方法的基础上，利用IPv6源路由选项

进一步完善了对此问题的解决。

5．充分利用源路由选项，解决IPv4网络环境下无法解决的不稳定路由问题，保证

了最后路由信息的准确性。
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探测目标地址集合的完备性保证了最终拓扑信息的完整性。探测目标地址集合意味

着对目标网络的覆盖，覆盖应促使尽可能发现所管理范围(或探测范围)内的网络节点

及其链接关系，同时满足拓扑发现系统对效率的要求，即以最小的地址空间覆盖目标网

络。保证最终拓扑信息的完整性必将联系到探测效率问题。

IPv6拓扑发现系统的输入是代表实际网络的探测目标地址，输出是最终的拓扑关系

数据，以下主要介绍本文IPv6拓扑发现系统所需目标地址的来源和系统构架。

4．1 典型目标地址获取

路由器级拓扑探测中目标地址选择主要几种方式：目标地址列表(种子节点)，地

址空间范围内构造探测地址，DNS服务器地址获取和BGP RoutingTable。以上方式构造

的目标地址主要正对AS级网络拓扑测量，最终目的就是为拓扑发现或测量系统提供系

统输入。

从Web服务器获取探测地址和BGP Routing Table获取地址做为拓扑系统输入合适

于大规模公共网络测量。从BGP RoutingTable中得到相连AS域的地址前缀信息，构造

相应IPv6地址作为地址列表的来源进行Traceroute探测【20-22】，需要AS域边界路由

器的存在列表和信息读取权限，并且其关注于域问的商业链接关系；从Web服务器获取

探测地址，只是整个地址空间的一部分，不可能保证每个用户子网络都存在Web服务器，

Web服务器在探测网络上的分布不均匀使得测量目标的选择可能是不完备的。AS级拓
扑发现地址来源手段无法适应AS域内部的路由器级拓扑发现的细粒度要求，因此我们

需要寻找更细粒度的目标地址集构造方案

目标地址列表和探测范围内地址空间构造做为拓扑系统输入比较通用，没有探测范

围的限制。本文系统目前支持目标地址列表和探测范围内地址空间构造做为系统目标地

址输入。

在现有lPv6网络中，由于m层协议特点，特别强调了网络地址的聚会特性，这就

根本上改善了探测范围内地址空问构造方法对目标网络的覆盖程度，特别是对单一管理

域内的网络拓扑发现过程，能收到理想的拓扑关系。

l 3 13 I 32 l 16 l 64 bits I
+-——+一——一．●一——一～+——一—}一————————一-+
lFP TLAI NLA f SLAI Interface l—卜一一·f一——一+一～{———·——}—一⋯～一-+

按照现在的IPv6地址结构规定(RFc 2471)，典型IPv6全球地址应该由固定前缀

001，13位的顶级聚合ID(TLA)，8位保留，24位的下一级聚合ID(NLA)，16为的场
29
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点聚合ID(SL^)和64位的接口ID组成。APNIC,舢州RIPE脱r制定了IPv6地址的

分配政策，ISP级的地址前缀一般为32，在国内Cernet2，中国移动，中国网通等IPv6的试

验网所分配到的地址前缀就是如此。根据RFC3177建议ISP范围内所分配的地址大小分

为两种，一种为前缀为48的地址块，另一种为前缀为64的单子网地址。实际中无论是48

位还是64位前缀的地址块分配后，下一级的网络管理员也往往按照实际需要对地址块进

一步规划。在目前情况下还很少发生地址空间不够，需要前缀合并的情况。

首先IPv6地址分配原则强调了聚会的特性，使得针对子网前缀构造地址进行探测能

保证到达子网络，并且源路由选项在网络探测上的应用避免了路由不稳定对链路发现的

影响并且能很大程度增加骨干网节点的发现程度。唯一需要解决的问题了，被留到了对

子网络的覆盖，因为IPv6网络还处于发展阶段，大规模的应用还没有开始，所以对有些

N4,的网络(地址空间前缀并不小)对子网络的探测就存在抽样或遍历的矛盾。比如对

于地址前缀为32为的目标网络空间，如果桩地址前缀为48，对网络的完全覆盖需要65536

次探测(虽然这种情况较少发生，32位的地址空间一般会将桩地址前缀设定在48位以

上)。这是所有可能桩地址前缀进行完全覆盖存在性能上的瓶颈，可以通过一下几种方法

解决。

(1)随机抽取桩地址空间，构造地址进行探测。一般均匀的抽样在10％以上，可以

保证较好理想的覆盖度
’

(2)提高所构造地址的前缀，比如适当得将铝位前缀改为42位。此方法对非均匀

分配地址空间的网络效果不好

(3)为探测过程提供一个以上的并行探测点，并且每个探测点同时并行进行网络探

测(具体参见下文中系统构架和多点并行探测)。

目标地址列表做为系统目标地址来源，其可以来自以往拓扑数据和用户手动输入等

等，进一步丰富了地址来源，提高对目标网络的覆盖度和最终拓扑信息的准确性(具体

见第二章种子节点列表)。

通过地址前缀构造域内地址仍然存在探测性能问题。例如，针对32位的地址前缀，

如果运营商配置子网采用48位地址前缀，保证对目标网络的完全覆盖则需要类似

Traceroute探测数为65536次，如果子网前缀改为64位那探测数将达到现有互联网所

有地址的总和。通过在构造地址集合中随机抽取地址进行探测(比如10％、20％等比例)

或增加所构造地址的前缀长度(比如适当得将48位前缀改为42位)的方法以提高了提

高探测效率，但仍然没有根本性解决探测效率问题，特别是对目标网络的覆盖和针对性

的探测，特别是仍无法满足对目标网络进行监控的功能要求。

以上介绍的典型目标地址来源比较机械，对实际应用缺乏足够的针对性，没有彻底

解决探测性能和覆盖度的问题。特别是没有满足基于ICMP报文探测的拓扑发现系统监

控目标网络的实际需求。监控目标网络要求目标地址的给出具有针对性和动态性，并且

要求一定是实时性。下节介绍的目标地址获取方法将一定程度上解决基于ICMP报文探

测的拓扑发现系统监控目标网络方面的问题。
加
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4．2 IPv6地址空阿分配和目标地址获取

一般而言，网络管理有五大功能：配置管理、性能管理、故障管理、安全管理、计

费管理。这五大功能是保证一个网络系统能够正常运行的基本功能集合。地址空问分配

属于配置管理，在网络规划中，地址分配方案的设计至关重要，好的lP地址分配方案不

仅可以减少网络负荷，还能为以后的网络扩展打下良好的基础。

不同于IPv4网络协议，IPv6网络协议提供了巨大的地址空问。IPv6的地址结构和

地址分配采用严格的层次结构，以便于进行地址聚合，从而达到减小路由器中路由表的

规模。IETF(互联网工程任务组)对IPv6协议和地址类型及其分配做出了相关规定。IP

地址规划主要涉及到网络资源的利用的方便有效的管理网络的问题，IPv6地址有128位，

其中可供分配为网络前缀的空间有64位，按照最新的IPv6 RFC3513，IPv6地址分为全

球可路由前缀和子网ID两部分，协议并没有明确的规定全球可路由前缀和子网ID各自

占的bit数，目前APNIC能够申请到的IPv6地址空间为／32的地址。因此对于分配了

32位地址前缀的LIR或较大ISP，其IPv6地址空间内需要对2“16至2‘64的子网地址进

行规划和分配(见图11)，即使前缀为64为的子网内也存在地址段规划和分配的问题。

由于IPv6的地址空间巨大，因此尽可能减少对路由表容量是非常重要的。合理划分地址

空间是下一代互联网中地址有效聚合的关键。

0．2001：da8：：／37 8．2001：da8：4800：：／37 16．2001：daS：8800：：／37 31．2001：das：f800：．'／37

l
l

图11 48位子网前缀地址空闻示例

运营商网络具有规模庞大、结构复杂、用户不断增加、需要不断扩容升级等特点，

这就要求在进行地址空间分配时，需要进行仔细规划，遵循一定的地址分配原则，才能

使得网络稳定、高效地运行，走上可持续发展之路。

运营商网络IP地址分配的原则：

1．自治原则

公共互联网络被划分成几个大的自治区域，每个大自治区域中有被划分成几

个小的自治区域。运营商的网络也可以这样进行管理。虽然运营商的网络比较

庞大，但是如果将整个网络分切成小块的网络，每个小块的网络管理与网络其
31
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他部分相对独立，这样管理起来就比较方便了。

2．顺序原则

按照自治原则将网络进行逻辑划分后，就可以根据地域、设备分布及区域内

用户数量来进行子网规划。这样就充分考虑了网络层次和路由协议的规划，通

过聚合网络减少网络中路由的数日和地址维护的数量，充分体现了分层管理的

思想。同时，lP地址规划要和网络层次规划、路由协议规划、流量规划等结合

起来考虑。在进行地址分配时，为了提高地址分配效率和地址利用率，最好按

照一定的顺序进行。选择的顺序可以是自上而下的顺序，也可以是自下而上的

顺序，还可以是二者结合使用。

3．可持续发展原则

由于网络用户数持续高速增长，全国性大集团性用户不断增加，再加上政

府上网工程和电子商务的全面启动，电信网络所要承载的业务量和业务种类越

来越多，这使得电信网络需要频频进行技术升级、改造和扩容。所以，在进行

地址分配时必须要从分考虑到这些因素，为网络的每个部分留有部分地址冗余，

这样才能保证网络的可持续发展

4．可聚合原则

互联网日新月异的发展和日益庞大的规模令当初设计互联网络的专家始料

不及。在路由表的急剧膨胀情况下，可聚合原则是网络地址分配时所必须遵守

的最高原则。原因有以下两个方面。由于IPv6地址空间非常庞大，如果规划

不好，其路由条目也可能会非常庞大，而且还会以较高的速度急剧增长。可聚

合原则要求我们在进行地址规划时，应提供足够的路由冗余功能

5．整体和层次原则

IP地址规划应该是网络整体规划的一部分，即IP地址规划要和网络层次规

划、路由协议规划、流量规划等结合起来考虑。IP地址的规划应尽可能和网络

层次相对应，应该是自项向下的一种规划。充分合理利用已申请的地址空间，

提高地址的利用效率。

根据以上原则，克服现有人工IPv6网络地址分配方法的缺点，我们设计了一种基于

关键字和优先级的自动IPv6地址空问分配方法。利用此方法能在庞大的IPv6地址空间

中根据实际需要自动得到所需地址空间，使所分配地址空问具有合理的可持续发展空间，

可以合理地规范IPv6网络地址分配并显著地提高IPv6网络的地址聚合度。
32
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主要步骤：

1． 目标地址空间初始化：

根据运营商所分配的IPv6地址前缀(例如32)和子网地址前缀(例如48

位、64等)，给所有子网地址编号；根据用户设定的层次数量和其他参数初始化

整个地址空间，并提供具体修改功能(见图12)：

0 l 2 3 全局地址空间；序号数4

l l 1
0 2 3

次级地址空同；序号数8

I．．．．．．．．．．．．．—。．．．．．．．．．．．．．．．．．．，．．．．．．．．．．J
取消次级地址空向

图12 地址空间初始化的层次

2．关键字分配：

在地址空间内，根据关键字序列分配相应地址空问。对已分配关键字序列则

在相应的地址空间的进行优先级分配。

图13中展示了在运营商地址前缀内关键字空间的选择顺序，其选择原则为：

确保最先分配关键字序列的扩展空问。图14为具体关键字分配示例。

分配顺序[三]j垂丑二至]二三I二[工三三工二二I!三[至二[至三[三二臣垂习二三]]j皿
序号0 I 2 3 4 5 6 7 8 9 10 lI 12 13 14 15

图’3 关键字空间选择顺序示例‘

I Key骨干 2．Key北京．节点 3 Key‘上海．节点 560Key西北．节点
Prior4 Prior：4 Prior：4 Prlot4

600Key广西．节点 4Key北京，总部 35Key‘上海，总部 700Key“北京，新闻
Pior．4 Prior：12 Prl01"12 Pr*or4

3，4 3l，32 63／64 l

图14 关键字分配示倒

3．优先级分配：

关键字分配过程后，找到关键字序列对应的地址空间，在此地址空间内进行

基于优先级的地址空间分配；查找地址空问优先级最低的地址空『自J，如果优先

级相同则按照用户设置偏好进行选择；对选定的地址空问进行分割，完成分配

过程(见图15)。

3≈

≈0
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优先级的确定方法：

地址空间优先级=Prior十f(MaxGlobal，MaxLocal)+p(NumUsed)；

MaxGlobal指定关键字序列对应空间中最大能分配到的新地址空间；

MaxLocal优先级分配中所选择地址块内最大能分配到的新地址空间；

NumUsed优先级分配中所选择地址块内己分配的地址空间数量；

f(MaxGlobal，MaxLocal)指关于MaxGlobal和MaxLocal的函数；其值

于MaxGlobal成正比，MaxLocal成反比；

P(NumUsed)指关于NumUsed的函数；于NumUsed成正比；

2 Key：：ll：京，节点
Pn*4

l 7篇老京’昌平l

l 。，8

I I
’

f 3门一
6Key北京．丰台
Prior：S

5撕北京，海淀 簟4 4Key北京．总部 9 Key：Jl：京．朝阳

Prior：4 Priorzl2 PlM 8

8器者哀’海诧l·4

l I
／4

图15 优先级分配示例

特别需要说明的是：当地址分配过程中遇到地址空间冲突时，比如在基

于优先级的地址分配中发生地址耗尽等问题，将需要以下的冲突处理流程来

处理。

4．冲突处理：

对应关键子序列的地址空间后是否存在相邻序号未分配；

有则，扩充地址空间(见图16)；

黼‘l 鲁慧京’节点I

序吁l 序号16 序号17 序号18 序号19
k J

o l／2 9／16 I 5侣)■登
1

l第一次扩展l I第一次I+腱I

图16 地址空间合并

否则，修改关键字序列，在关键字序列前加上“ex”，重新尝试分配地址空

间(见图14中700．ex北京，新闻)：

以上操作都无效，则告知用户无法进行地址空问分配。
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5．其他手工操作：

完备的自动地址空间配方方案也离不开补助的手动设置，使其有更多的灵活

性和适应能力。本系统就包括对关键字层次的修改，对特定地址空间合并等操

作等等。

此IPv6自动地址空间分配方法与现有人工IPv6地址分配方法相比较有以下优点：

第一，根据用户设定预先分配较大地址空间，并规定了关键字地址空间选择原

则。其有益效果是，避免在开始阶段对先到者分配过大的地址空间并充分利用先分

配序号有更大地址空间增长需求这一实际规律，保证了对应关键字序号未用完情况

下未来地址空间的增长并保证序号全部用完的情况下分配到最大可用地址空间，提

高了地址空间分配的合理性，提高了IPv6地址聚合；

第二，在存在相符关键字的情况下，分配操作在关键字对应大地址空间内完成，

可以根据实际需要将分配地址空间时需要考量的匹配因素考虑进来，比如地理信息、

路由信息等等。

第三，在关键字空间相应序号用尽情况下，从能分配最大地址空间的已分配地

址块中得到新的地址空间；其有益效果是，抢夺能分配最大地址空间的已分配地址

块本质上是抢夺利用率不高地址空间，从而保证了地址空间分配的合理性，提高了

IPv6地址聚合。

第四，可以根据用户需要修改关键字层次合并地址空间等，充分满足了不同的

地址空间分配需求，提高了实际应用的灵活性。

第五，与现有基于增长空间的IPv6地址分配方法相比较，其有益效果是，在地

址空间优先级的计算上。以动态优先级作为分配依据，其考量包括了人为经验判定

成分，可增长的地址空间和其未来的增长趋势。可以使对应地址空间根据当前系统

分配状况拥有相应的动态优先级，确保过多或不当的地址分配情况，从而进一步保

证了地址空间分配的合理性，提高了IPv6地址聚合。

根据上节对典型目标地址获取的介绍，我们可以了解典型目标地址获取方式主要针

对公共网络路由器级拓扑测量。其地址给出粒度较大，关注点集中在AS域间，拓扑测量

周期长，效率要求不高等。
‘

我们认为目标地址获取限制了基于ICMP(Traceroute)的拓扑探测对更小粒度和范

围的网络管理系统或域内网络拓扑发现系统的应用。

域内IPv6拓扑发现系统存在获取合理目标网络地址集合的问题。特别是没有满足基

于ICMPv6报文探铡的拓扑发现系统监控目标网络的实际需求。监控目标网络要求目标

地址的给出具有针对性和动态性，并且要求一定的实时性。在此我们将IPv6地址空间分

配模块作为IPv6拓扑发现系统可靠探测目标地址集合获取途径以解决基于ICMP报文探

测的IPv6拓扑发现系统以上方面的问题，见下图17：

首先拓扑发现系统根据IPv6地址空间分配模块中已记录的地址空间前缀(已分配的

地址空间)构造目标探测地址(见下图上方的地址块)．系统根据这些地址空间前缀构
3S
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造IPv6拓扑探测所需目标地址集合的一部分。这部分目标地址具有很好的针对性，能代

表被管理网络。这部分目标地址代表已注册网络，是可靠的地址信息来源。但注册信息

落后与实际网络的发展，无法完成对实际网络完全的覆盖，特别是要求对实际网络的监

控。因此要求更丰富的目标地址来源。

为了完成以上目标，我们在未使用的地址空间中，根据IPv6地址聚合和现有子网地

址前缀长度构造目标地址集合的另一部分。这部分地址的给出将在空白地址空间中执行

一定的随机性，来确定所探测的空白地址空问是否在实际网络中被使用，从而起到监测

网络拓扑的作用(见下图下方)。

I．Key：骨干 2 Key：=IL京．节点 3 Key：上海．节点 500 Key：Ⅲi：lL．节点
P—or：4 Prior：4 P—or：4 Prior：4

600 Key：广西．节点 4 Key北京+总部 35Key：上海．总部 700 Key：exjl；意，新闻
P—or：4 plrior：12 PiOr：12 Prior：4

⋯lV
构造适当的探铡地址

图17 从IPv6地址空间分配中获取目标地址

具体对目标网络进行监控是个动态并持续的过程，对于不同类别的地址应采用不同

处理方式。首先对于骨干网节点和已注册节点应进行维护，维护这个集合的准确性，增

加其中地址或者确认其存活状态；其次对于未使用的地址空问的探测将较低频率地持续

地发起报文探测，当发现未注册地址时进行记录，并在以后的探测过程中增加对其探测

的频率，直到其注册状态改变。

域内拓扑发现和地址空间管理都属于网络管理中配置管理的范畴，网络管理系统需

要针对不同的管理需要进行不同的调整。我们希望地址空间和拓扑发现系统的结合能在

实际使用中得到进一步的改进和修正。

4．3 IPv6拓扑发现系统设计

系统基本单位由探测节点、拓扑发现平台和本网拓扑数据模块构成。探测节点负责

报文的发送和接收；拓扑发现平台负责拓扑数据的收集、验证和修改；本网拓扑数据模

块提供拓扑数据获取接口。系统基本单位完成本层网络拓扑信息的收集、处理和发布。

内部各模块通过Web Services交互。模块相互独立，各自部署，在拓扑发现平台内配置

相应WSDL即可。

完备的自动拓扑发现系统由若干个基本单位构成，其中的一个拓扑发现平台作为主

平台负责所有拓扑信息的合成。特别需要指出，拓扑发现系统平台可使用系统内每个基
36
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本单位的探测节点，见图18：主拓扑发现平台利用本单位和次级单位的探测节点构成对

本层网络的多点或并行探测，同时使用本层拓扑数据和下层子网拓扑数据合成分层的拓

扑数据关系。

图18 系统架构

本系统将Web Services作为模块间通讯的基础，解析了拓扑发现系统的三个主要模

块，降低了探测、数据获取和管理三者间的耦合度。在探测方面可以重复利用不同的探

测点从不同位置对目标网络进行单点或多点的探测作业，提高了拓扑发现的灵活性和准

确性。在数据获取方面，因为WebServics的应用，为其提供了统一的接口，解决拓扑关

系层次属性的表达。Web Services技术的应用提高了拓扑发现系统整体的适应性，满足

了不同网络环境对管理的需求。例如，对某个网络拓扑关系的表示完全可以脱离探测和

拓扑管理平台，而只采用数据获取模块；或脱离数据获取或拓扑管理平台，而只为其他

平台提供探测点；等等。

4．4 多点并行探测

IPv6拓扑发现系统地址前缀构造地址会需要探测效率的提高，利用IPv6地址空间
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分配系统做为网络监控手段需要更大范围尽可能收集节点及其链路信息。因此系统探测

点选择和设计成为了主要关注点之一。

现有拓扑发现系统，往往将探测模块和系统紧耦合，以致单点探测遇到性能的瓶颈。

本系统将Web Services作为模块间通讯的基础，将探测模块和拓扑控制系统分开，并将

前者作为并行探测的一部分。拓扑发现系统平台可使用系统内每个基本单位的探测节点，

见图19：主拓扑发现平台利用本单位和次级单位的探测节点构成对本层网络的多点或并

行探测，能提高拓扑探测的效率，并将进一步提高拓扑发现的准确性。

将构造地址集合中地址随机抽取均匀发送到各个探测节点进行托探测。见下图19，

系统将拓扑任务均匀得分配给A、B、c节点，并使得A、B、c节点分别都实行一定的并

行线程数。系统保持对A、B、C节点控制。拓扑发现的性能因此提高了三倍，如果合理

得加入其它节点，拓扑发现性能因此能进一步得到提高。

图19 多点并行探测示倒

这里就有拓扑发现准确度的疑问：

(1)节点发现度是否下降?

因为多点探测所用构造的地址集合和单点探测地址集合相同，并且均匀分配

给了各个探测点，节点发现度没有任何下降。例如图5中的点d，因为均为

分配节点的测量，在整个探测周期中，可能分别接受来自节点A、B、C的探

测报文，同理对于网络中任何的节点，整个探测过程都将和单点探测一样将

其覆盖。因此可以很确定地得到节点发现度没有任何下降的结论。

(2)链路发现度是否下降?

IPv6网络的地址利用率可见的将来都不会超过10％，因此均匀得在节点问分

配地址进行拓扑发现，不仅完全没有降低链路发现的程度，反而构成了近似

38



第四章IPv6拓朴发现系统

的多点探测模式，并很大程度上减少了重复拓扑发现，降低了最后拓扑数据

合并的难度。再参考图5中的中间节点i，其在探测过程中分别很有可能接

收不同探测节点从不同路径发过来的探测报文，这种情况类似于多点探测模

式，因此链路发现度得到了一定程度的提高。

特别需要说明的是：多点并行链路发现度的保证是建立在IPv6网络地址利用率相对

较低的基础上的，均为的地址分配策略为探测提供了多方向探测的便利，并在此基础上

不损失探测的覆盖度，提高了准确性和探测效率。其次，在对目标网络进行监控时，对

于未使用的地址空间的探测将较低频率地持续地发起报文探测，并将其分配给不同的探

测点，不仅能收集到更多的路径信息，而且有助于提高对目标网络的监控粒度和时效性，

有效降低因为探测频率提高而对网络负载产生的影响。

4．5 后续路径探测和确认

经过一定规模基于Traceroute的拓扑发现探测后，被探测的目标网络基本已经查明。

因此单点探测使得最后拓扑探测关系呈现树状拓扑，即使采用多点探测解决了部分

“cross link”问题，但是由于无法进行充分的多点探测在骨干网络中仍然存在部分的

“closslink”现象，如下图3中虚线链路。

在IPv4环境中，网络上支持源路由选项的路由器非常少，不到8％【6】(2000年)，

并且随着安全措施的加强将进一步减少，无法在大规模拓扑测量中使用。因为源路由选

择的不充分设置，造成IPv4网络中的不稳定路由现现象。因此，导致只能通过大量发生

探测报文来判断动态路由才存在，而此方法在实际使用中往往不可行，带来过多的错误

信息。

在IPv6环境中，我们结合m层源路由选项迫使探测报文通过特定的已知路径。如

下图20中，规定探测路径经过v到达D，此时未知节点i和虚线代表的未知路径都将被

发现。通过这种方法，基本上解决了“cl'oss link”和动态路由的问题。特别需要说明的

是，为了减少不必要的数据，特别是匿名端口的问题，我们只针对符合特定前缀的节点

进行探测。比如在移动CNGI网络使用符合2001：e80：ffff：：／48的骨干网前缀，Ccmct2使

用200l：da8：l：：／48骨干网前缀利用源路由机制进行链路探测。

在对目标网络进行初步拓扑发现后，需要对获取地址进行确认。这是因为构造的目

标地址在探测过程中绝大部分不可达且由于高密度探测和动态路由机制的存在导致其探

测路径的偏差；其次由于小部分地址可能为匿名路由设各自动生成其不具备可达性。因

此有必要对获取地址进行必要的确认，为别名解析等步骤提供方便。特别需要说明的是，

地址确认应该在发起别名解析等需要确切路径信息(跳数)的节点进行。
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4．6 本章小结

图20 利用源路由选项进行路径探测示仞

本章首先介绍了典型的几种目标地址获取方式：从BGP Routing Table中得到AS级

地址前缀信息，构造相应1Pv6地址作为地址列表的来源进行Traceroute探测；从黄页网

站或6bone等得到已注册数据作为地址列表的来源；根据IPv6地址前缀信息，利用协议

聚合的特性，在一定地址前缀内构造用于拓扑探测IPv6地址列表；种子列表；等等。

接着，我们介绍了将IPv6地址空问分配模块和IPv6拓扑发现系统相结合。IPv6拓

扑发现系统从IPv6地址空间分配模块中得到已记录的地址空间前缀进行目标地址构造；

并对未使用的地址空间，根据IPv6地址聚会和现有子网地址前缀长度采取一定随机性构

造目标地址来确定所探测的空白地址空间是否在实际网络中被使用；具体对目标网络进

行监控是个动态并持续的过程，对于不同类别的地址应采用不同处理方式。首先对于骨

干网节点和已注册节点应进行维护，维护这个集合的准确性，增加其中地址或者确认其

存活状态；其次对于未使用的地址空间的探测将较低频率地持续地发起报文探测，当发

现未注册地址时进行记录，并在以后的探测过程中增加对其探测的频率，直到其注册状

态改变；从而大大提高对目标网络的针对性和探测效率，起到监测网络拓扑的作用。

第三节我们介绍了IPv6拓扑发现系统的设计：系统基本单位由探测节点、拓扑发现

平台和本网拓扑数据模块构成。完备的自动拓扑发现系统由若干个基本单位构成，其中

的一个拓扑发现平台作为主平台负责所有拓扑信息的合成。系统将Web Services作为模

块问通讯的基础，解析了拓扑发现系统的三个主要模块，降低了探测、数据获取和管理

三者间的耦合度。

第四节结合现有IPv6网络的特点提出了多点并行探测的方式；系统将整个探测任务

发送给不同探测节点同时进行(为探测过程提供一个以上的并行探测点，并且每个探测

点同时并行进行网络探测)，因此可以成倍数得提高探测并行数。系统将探测模块和拓扑
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控制分开，将进一步提高拓扑发现的准确性和效率；并对可能遇到的疑问做了分析，比

如节点发现度是否下降和链路发现度是否下降等。

最后介绍了利用源路由机制的路径探测并特别说明了地址确认的必要性：在对目标

网络进行初步拓扑发现后，需要对获取地址进行确认，为别名解析等步骤提供方便。其

应该在发起别名解析等需要确切路径信息(跳数)的节点进行。
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本系统针对中国移动CNGI和Cemet2进行实际探测实验。

5．1 相关环境及其参数

至今本IPv6拓扑发现系统的开发语言主要为Java和cH；c++语言主要用于报文

的发送与接收，然后使用JNI使得Java代码和C++代码进行交互。系统其它部分开发都

使用Java语言。

由于现今各个操作系统对IPv6网络的支持情况，特别是套接字编程中源路由选项的

支持，本系统探测节点主要使用Free BSD系统，Free BSD系统遵循POSlX规范，开源

并且稳定；在IPv6套接字编程上提供了充足的接口，而Linux系统至今没有加入支持IPv6

源路由选项的库函数，对其的支持需要额外的patch。

本IPv6拓扑发现系统使用apache下面的axis项目实现对Web Services的支持。利

用MySQL及其提供的库函数实现数据的表达和存储。此外没有使用其它第三方库函数，

因此很好地保证了拓扑发现系统的跨平台特性。

中国移动CNGI网络地址空间前缀为2001：e80：：／32，分配给各地的子网地址前缀为

41位；Cemet2网络地址空间前缀为2001：da8：：／32，子网前缀一般为48位；中国移动CNGI

骨干网地址前缀为2001：e80：ffff：：／48，Cemet2骨干网前缀为2001：da8：1：：，48。

5．2 实验数据及其分析

对中国移动CNGI骨干网进行实际探测时，系统在2001：e80：：／32空间内使用41位前

缀长度构造目标地址进行探测，并对其骨网(2001：e80：ffff：：／48)使用源路由机制进行了

链路探测，实验结果如下：

试验步骤 节点 链路 路由多址(对)

目标地址探测 38 42 O

地址确认和路由多址判断 38 58 17

源路由路径探测 38 98 17

第二次地址确认和路由多址判断 38 98 17

表1 GNGl拓扑发现结果

由于中国移动CNGI网络还处于试验阶段其上没有大规模丌展应用，并且其少数几

个接入子网都采取较严格管理不回送ICMPv6报文所以现在只能探测其骨于网。

和实际路由器端口地址及其链接情况得到如下结果：地址发现率100％，链路发现

率1000,6，路由器多址发现率误差1／19。误差设备为南京节点设备二(见表格16)，根据
43
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相关测试显示此设备根据RFC2463，路由器被配置报文处理过程为“采用收到报文的目

的地址作为响应报文的源地址”，并且报文处理模型是先判断跳数值后处理源路由选项

因此不能使用带有源路由报头高端口UDP探测报文，所以造成误差。其次关于源路由路

径探测后链路数量增加的问题(表1中从58增加到98)，这是由于使用源路由选项进行

链路探测，使部分路由器回送的ICMPv6源地址多样化，多样化的源地址由于是同一路

由器不同端口地址所以并不影响最后路由器级设备之间的链接关系及设备地址的标识。

以上结果完全能符合既定目标，能很好得满足网管要求。

以下是中国移动实际拓扑图：

图21 中国移动CNGl骨干网拓扑图

以下给出移动骨干网实际网络配置：

北京节点设备端口配置：

砹备一：

本端设各地址 对端设备地址

2001：OE80：FFFF：：1／126 2001：0E80：FFFF：：2／126

2001：OE80：FFFF：：5／126 2001：OE80：FFFF：：6／126

2001：OE80：FFFF：：9／126 2001：0E80：FLUFF：：A／126

2001：OE80：FFFF：：0／126 2001：OE80：FFFF：：E／126

2001：OE80：FFFF：：11／126 2001：OE80：FFFF：：12／126

2001：OE80：FFFF：：15／126 2001：OE80：FFFF：：16／126

2001：OE80：FFFF：：19／126 2001：OE80：FFFF：：1A／126

表2 北京节点设备一配置
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设备二：

本端设备地址 对端设备地址
2001：OE80：FFFF：：lA／126 2001：OE80：FFFF：：19／126

表3 北京节点设备二配置

设备三：

本端设备地址 对端设备地址

2001：OE80：FFFF：：6／126 2001：0E80：FFFF：：5／126

表4 北京节点设备三配置

设备四：

本端设备地址 对端设各地址
2001：OE80：FFFF：：2／126 2001：OE80：FFFF：：1／126

表5 北京节点设备四配置

北京研发中心设备端口配置：

设备一：

本端设备地址 对端设备地址
2001：0E80：FFFF：：A／126 2001：OE80：FFFF：：9／126

2001：0E80：FFFF：：1D／126 2001：OE80：FFFF：：1E／126

表6 北京研发中，D设备一配置

设备二：

本端设备地址 对端设备地址
2001：OE80：FFFF：：21／126 2001：OESO：FFFF：：22／126

2001：OESO：FFFF：：25／126 2001：OE80：FFFF：：26／126

2001：0鹋0：FFFF：：1E／126 2001：OE80：FFFF：：1b／126

袭7 北京研发中心设备二配置

上海节点设备端口配置：

设备一：

本端设备地址 对端设备地址

2001：OESO：FFFF：：2t)／126 2001：OE80：FFFF：：2E／126

2001：OESO：FFFF：：E／126 2001：OE80：FFFF：：D／126

2001：OESO：FFFF：：31／126 2001：OE80：FFFF：：32／126

2001：OE80：FFFF：：35／126 2001：OE80：FFFF：：36／126

2001：0E80：FFFF：：39／126 2001：OE80：FFFF：：3A／126

表8 上海节点设备一配置

设备二：

本端设备地址 对端设备地址
200l：OESO：FFFF：：3^／126 2001：OE80：FFFF：：39／126

表9上海节点设备二配置

设备三：

本端设备地址 对端设备地址
2001：OE80：FFFF：：2E／126 2001：OESO：FFFF：：2D／126
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表10 上海节点设备三配置

武汉节点设备端口配置：

设备一：

本端设备地址 对端设备地址

2001：0E80：FFFF：：12／126 2001：0ESO：FFFF：：11／126

2001：OE80：FFFF：：4l／126 2001：0E80：FFFF：：42／126

2001：OE80：FFFF：：45／126 2001：0ESO：FFFF：：46／126

2001：0E80：FFFF：：49／126 2001：0ESO：FFFF：：43,／126

表” 武汉节点设备一配置

设备二：

本端设备地址 对端设备地址
200l：0E80：FFFF：：4A／126 2001：OE80：FFFF：：49／126

表12 武汉节点设备二配置

沈阳节点设备端口配置：

设备一：

本端设备地址 对端设备地址

2001：OE80：FFFF：：16／126 2001：0E80：FFFF：：15／126

2001：0E80：FFFF：：29／126 2001：OE80：FFFF：：2^／126

表13 沈阳节点设备一配置

设备二：

本端设各地址 对端设备地址

2001：OE80：FFFF：：2A／126 2001：OE80：FFFF：：29／126

表14 沈阳节点设备二配置

南京节点设备端口配置：

． 设备一：

本端设备地址 对端设备地址

2001：0E80：FFFF：：3D／126 2001：OE80：FFFF：：3E／126

2001：0880：FFFF：：36／126 200l：OE80：FFFF：：35／126

表15．南京节点设备一配置

设备二：

本端设备地址 对端设备地址

2001：OE80：FFFF：：3E／126 2001：0E80：FFFF：：3D／126

表16 南京节点设备二配置

成都节点设备端口配置：

设备一：

本端设备地址 对端设备地址

2001：OE80：FFFF：：46／126 2001：OE80：FFFF：：50／126

2001：OE80：FFFF：：4W126 2001：OE80：FFFF：：5E／126

表仃 成都节点设备一配置

设备二：
46
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本端设各地址 对端设备地址
2001：OESO：FFFF：：4E／126 2001：OE80：FFFF：：4I)／126

表18 成都节点设备二配置

深圳节点设备端口配置：

设备一：

本端设备地址 对端设备地址

2001：OE80：FFFF：：51／126 2001：OE80：FFFF：：52／126

2001：OE80：FFFF：：42／126 2001：0E80：FFFF：：41／126

2001：OE80：FFFF：：32／126 2001：OE80：FFFF：：31／126

表19 深圳节点设备一配置

设备二：

本端设备地址 对端设备地址

2001：OE80：FFFF：：52／126 2001：OE80：FFFF：：51／126

表20 深圳节点设备二配置

针对对Cemet2，系统在2001：da8：：／32空间内使用48位前缀长度构造目标地址进行

探测，并对其骨干网(2001：da8：1：．／48嫩用源路由机制进彳亍了链路发现。
Cema2按照核心节点的接入能力以及在网络互联中发挥的作用不同，将核心节点分

为两类，即一级节点和普通节点。在CERNE'12分布的20个城市的25个核心节点中，

北京一清华、上海一交大、广州、南京和武汉为一级节点，其他20个为普通节点。

由于北京和上海的高校比较集中，同时，北京又是a!RNET2网络中心和CNGI一6Ⅸ

所在地，因此，在北京和上海分别采用了分布式的设计方案。北京节点分布在清华大学、

北京大学、北京邮电大学和北京航空航天大学，基于已有的光纤传输基础设施，采用

2．5Gbps／10Gbps组网技术，连接成环型拓扑结构，构成分布式接入层，并以

2．50bps／lOGbps接入核心层。北京一清华节点为一级节点，其余为普通节点。上海节点

包括上海交通大学、复旦大学和同济大学共同构成分布式的核心节点。其中，上海交大

为一级节点，其余为普通节点。

以下是Cemet2公布的网络拓扑图：
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实验结果如下：

固22 中国教育网Cemcq2主干网拓扑结构

试验步骤 节点 链路 路由多ttl：(对)

目标地址探测 139 158 O

地址确认和路由多址判断 146 188 21

源路由路径探测 159 254 21

第二次地址确认和路由多址判断 159 261 29

表21 Camel2拓扑发现结果

在目标地址探测中，共计65536次类Traceroute过程。结果中到达了目标地址对应

前缀的数量为95，基本符合Cemet2目前高校接入数。经过源路由探测后骨干网地址从

44增加到了64。在地址确认和路由多址判断后，一共得到35个骨干路由器节点，经过

DNS解析发现基本和实际情况相符。

5．3 实验小结

实验数据表明：
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1． 系统很好得解决了主要网络问题，确保了拓扑发现的准确性，特别是基于UDP

端口不可达报文的方法和源路由机制在解决IPv6路由别名的问题中得到了很好

的效果

2． 地址确认步骤的必要性：其剔除了网络中的伪地址，保证了节点相对探测点距

离的准确性，为解决别名问题提供了方便

3． 对符合(骨干网)前缀的已探明地址使用源路由进行链路探测，可以避免不必

要数据的获得，提高链路探测效率，还可以解决不稳定路由问题

4． 路由器级拓扑发现探测并不能反映实际端口之间链接关系，只能反响网络中路

由设备的IP地址及路由设备之间的链接关系
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随着IPv6网络的快速发展，在逐渐成熟的协议体系上的应用将越来越丰富，必将带

动新一代网络的普及和发展。本文通过深入分析IPv6网络及其拓扑发现技术的关键问

题，保证最终拓扑信息的正确性和完整性，并提高拓扑发现的效率。本文提出网络环境

关键问题解决方案，在此基础上利用Web Services技术设计和实现了IPv6网络拓扑自动

发现系统。

6．1 本文工作总结

本文的工组成果主要分为如下几个部分：

1． 实际IPv6网络环境问题的解决：

本系统充分利用传统IPv4网络拓扑发现方法结合IPv6网络特点解决了一系

列网络环境问题：中问路由报文限制，路由循环，别名解析，匿名端口，不稳

定路由。本拓扑发现系统对主要网络现象的处理方法有效得减少了发现误差，

提高了拓扑发现的准确性。

2．扩大探测目标地址来源，扩展了IPv6拓扑发现系统的应用

本文系统支持多种探测目标地址来源。不仅支持典型种子节点列表(seeds

list)和根据地址空间前缀构造探测地址，而且结合IPv6地址管理模块作为目标

地址集合来源。将IPv6地址空间分配模块作为IPv6拓扑发现系统可靠探测目标

地址获取的途径：从中得到已分配的地址空间前缀进行目标地址构造，并对未

使用的地址空间根据IPv6地址聚会和现有子网地址前缀长度采取一定随机性构

造目标地址来确定所探测的空白地址空间是否在实际网络中被使用。

本文基于ICMP协议的拓扑发现系统相对于管理域内基于SNMP协议的系

统在准确度和时效性方面仍有一定的差距，但其探测性能的提高，特别是无需

设备管理权限的优点，使其能成为管理域内拓扑发现及管理系统的有益补充，

并能在一定程度上替代基于SNMP协议的拓扑发现系统。系统将IPv6地址空间

分配作为探测目标地址获取途径，为基于1CMP拓扑发现系统应用于管理域内

提供了基础，提高了对目标网络的探测效率和起到监测管理域网络拓扑的作用。

3．充分利用源路由选项

系统将源路由选项应用在路径探测和别名处理过程中。在实际探测过程中对

符合特定前缀的IPv6地址利用源路由机制进行路径探测，比如针对移动CNGI

网络我们制定的是2001：e80：ffff：，针对Cernet2制定的为2001：da8：l：；在别

名处理过程中，用带有源路由选项的ICMPv6探测报文确定路由设备报文处理模

51
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型，并用带有源路由选项的UDP探测报文确认路由别名现象等。充分利用IPv6

源路由选项为我们在IPv6网络环境下解决路由别名和不稳定路由提供了基础，

提高了最终拓扑数据的准确性和对目标网络的覆盖度。

4-基于Web Services构建拓扑发现系统，为拓扑效率的提高奠定了基础

将Web Services作为通讯的基础，解析了拓扑发现系统的三个主要模块，

降低了探测、数据获取和管理三者间的耦合度。拓扑发现系统平台可使用系统

内每个基本单位的探测节点，利用本单位和次级单位的探测节点构成对本层网

络的多点或并行探测，通过合理的布置并行探测点，可以大大提高探测效率和

准确性； Web Services技术的应用，为拓扑数据获取提供了统一的接口并解决

拓扑关系层次属性的表达；整个系统有较强的适应性，满足了不同网络环境对

管理的需求。例如，对拓扑关系的表示完全可以脱离探测和拓扑管理平台，而

只采用数据获取模块；或脱离数据获取或拓扑管理平台，而只为其他平台提供

探测点等等。

6．2 下一步研究方向

以下是可以进一步开展研究工作的几个方向：

1．进一步完善和改进IPv6拓扑发现系统

本文开发的系统由于较少的实验环境和缺乏真实数据的对比，存在进一步改进

和完善的余地。因此下一步工作应该进一步和网络管理单位合作，用实践来检验和

完善本系统。

2．准确识别骨干网中的Tunnel

本系统主要侧重点为发现IPv6网络的拓扑结构，目前还没有加入识别

IPv4-to-lPv6和IPv6-to-IPv4Tunnel的功能，无法标识骨干网中两个路由器之间的连

接是通过Tunnel连接还是直接连接。从IPv4向IPv6的过渡将通过很长一段时间，

在过渡期间，通过Tunnel将各11％6站点相连是主要的过渡方法，因此能够发现骨

干网内哪些路由器之间的连接是Tunnel将有益于了解整个网络的拓扑结构，能够体

现出从IPv4向IPv6过渡期间网络结构的变化情况。

3．实现更具实时性的网络拓扑监控工具

SNMP和路由协议(如OSPF、BGP)的最大优点是信息自动随网络的状况更新，

这样通过这些手段获取的拓扑信息总是反映网络最新的状况，能保证很好的实时性，

其优点对网络拓扑监控特别具有吸引力。但其缺点是并不是所有设备都支持这些协

议，特别是通过这些手段获取拓扑信息都需要相应路由器管理和访问权限。针对不

同的网络拓扑发现或监控要求，可以利用以上工具丌发相应的拓扑发现和监控工具

来反映实际网络状况。

4．结合动态拓扑呈现手段
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拓扑呈现和展示是必要的组件之一，本系统由于有上层系统的呈现接口所以现

在只实现了提供拓扑数据的功能。现在有很多关于拓扑呈现和展示的项目和方案，

特别有些项目具备动态生成拓扑关系功能。引入优秀的拓扑呈现手段将进一步提高

拓扑发现系统对网络拓扑关系的表达，提高对网络监控的能力，因此将这些项目和

方案引入本系统也是下一步的工作。
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