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兰代斯畿《哈佛法律评论》第4期上发表了著名的《隐私权》～文，

从此揭开了法学研究、立法和间法的一个新篇章。一酉多年来，隐私

权戆法撑保护或灸众多学者磷究的谋题。隐强投壹裂遴代方开始受戮

法治的认可和保护，是因为：只有在人类逐步摆脱贫翮，不再因为物

质条件的贫乏而影响其生存的时代，才会更多的将注意力转移到对其

人格荨严包括对隐私极保护的关注方面，“人翻在糖季搴方西受到觞瘫

苦和忧伤远远大于人们在极少情况下可能受到的身体损害的痛苦”。

当今世界大多数国窳在宪法和法律中都确认隐私权悬一项独立的民

事投刹。《世赛人权塞言》、《公氏权剽嚣政治权裁藿酥公约》等童要

国际入权文件也将隐私权作为一种人格权予以确认和保护。

但是现代科技尤其是电子信息技术的飞速发展和广泛运用，为大

量的普遍躲侵犯隐私投的情形创造了兹鬟条件，特别是令人数攥僚惠

隐私权烫容易受至《侵犯，使得对公民和机构团体隐私权的保护交得更

为迫切。因此，深入探讨隐私权法律制度，特别是研究网络时代如何

完善我潮公民隐私投法霉保护勰题，是j皇嚣茹要的。零文分析了隧络

中个人数据隐私权受到侵犯的备种现象，借鉴国外的相关保护经验，

对我国网络个人数据隐私权的法律保护提出了应对搂施。全文分前

言、正文祁结束语三部分，委文共分疆耄：

本文第一章描述分析了弼络发展对个人数据隐私掇的挑战，21

世纪的今天，网络时代的飞速发展在给人类带来无数便捷和利益的同

时，也给隐私权保护荣来巨大的挑战。网终时代，凭僚嵩辩技手段，

人们对匏入隐私的获取察侵犯嶷得轻而易举，嘲络空阙的隐私衩姚物

理空间的隐私权更难设防、更难控制，高速运转的“无国界”的甄联

弱正面妫莺墨益严重的信息泄露和隐私权侵犯逾器，个人数据隐私遭

至g侵入、截取、篡改、插入、嬲除，披露、奄#法剩蘑等多种威胁，因

此必须建立完善的储息安全体系，从法律上保障公民的隐私权，抵制

各种不法侵害。这部分重点阐释了个人数据的概念和法律特征，结合



其健黧家豹相关概念，将个人数据定义为：“个人数据是指耋然人(包

括由自然人组成的家庭的整体)已经被识别或可以用来识别的个人化

信息资料。”它的内容包括个入自然状况、社会与政治背景、生活经

掰及习缨、家庭基本帻溅等。个大数据款特征是：个人数据力生成该

投据的自然入主体所拥肖；数据主体必须是可以识别的；个人数据的

。瓦围非常广泛；数据用户使用个人数据必须限定在批准范闰或事先率

骥酶使用范溷内；获取个人数据登须事先经过撼准或褥到阕意显使用

合法手段。并进一步从法律地位、鬈体、权能三个方面将个人数据隐

私权与传统隐私权迸行了对比。 。

本文第二章扶历史粒发鼹鳇角度阐述了世界发达国家，主簧是美

园，欧盟等经济发达国家在网络时代的隐私权保护囊法。欧盟的《数

据保护指令》在嗽子商务的隐私衩保护立法方面最其有代表性，指令

缝两个基本羁鳇，一是保障爨然入鲶基本投剥和自奎，茏其是隐私权，

二是确保信息在成员国内自由的流动。美国对网络个人数据隐私权采

取的主要是行监自律政策，翩定和实施隐私条款剃是监界进行符盈自

律最卷见也最基本的自我约束方式。具体又包摆业爨怠律翱第三方认

证两种形式。自律学段和法律手段分别是保护阏络隐私权的两种最主

要的手段，毽是它们也都有各自的优点和缺点。对予法律手段来说，

尽管法律具寿稳定性、霹预见性等性质，但它阉样存在僵化性，两在

网络和电子商务的飞速发展的今天，要制定出宪善的法律制度，无疑

对立法者盼簧求徽高。对欧鼗的数据保护指令来说，虽然其有明确性，

但是它自身还存裔一些闯题，比如它的适用藏碾在实践上鲍不确定

性，指令的保守倾向也比较明显。对于美国的自律手段来说，也存在

菇管豳滩，缺乏强翎力释法律救济体系等闯题。因诧这两种伞入数据

隐私投保护等段都各有利弊。

本文第兰章是论文的重点，论述了侵害网络个人数据隐私权的社

会学分析和侵害构成要件。对子侵犯网络个入数攥隐私毂的行麓，其

根本的动因是为了获{!导经济上的收益，现代社会中数据信息已经成为

～种商品，备种经济活动对用户个人信息的要求也越来越详尽，必须

在满足大量鹃个人信惠濡求与保护个人瓣络隐私权之阁零求平擒，这



是我稍需要关注虢焦点。侵塞蔫终个人数据隐私稷静主体主要蘧裔照

公司和黑客，侵害的行为包括两大类：一是非法获取信息；二是不恰

当地共享或披露用户信息。这两类侵害行为主要是技术上的手段，比

翅壤耀本马程序，在免费软件蠹安播广蠢等。在论述了侵鬻行势之后，

进一步提出侵害网络个人数据隐私权是一种可赔偿性损害。个人数据

是两络隐私权最盥要的客体和表现形式之一，在网上对个人数据的非

法采集、裂恩稻不恰当遣披露就构成对瓣终隐器权戆{曼害。授寨个人

数据隐私权的行为和侵害网上其他人格权的行为既有联系也有区别，

而且可能构成竞合，比如侵害网上肖像权的同时也可能构成侵害个人

数据爨秸权。侵害个人数据隐私权，必须具备主观过错要件，在故塞

和重大过失的情况下，造成对他人隐私的侵害，就应当予以赔偿。侵

害入～旦构成侵权行为，就必须承担相应的民事责秘，包括停止侵害，

赔毒L邀歉，赔偿攥失等等。赔偿损失是侵害个人数攥隐私权应巍承撵

的一种最主豢的民事责任，就赔偿的范围而言，应该包括两个方面，

一是对受害入受到的精神损害应当迸行赔偿，二是对受害人因隐私受

到侵寒恧产生豹英她损害鳇赔偿。僵是在受害入围意，或必了社会公

共利益而需要公开他人的个人私事以及发生意外事故的情况下，公开

他入的隐私构成阻却违法，不承趱民事责任。

本文第四章综合考察了我国隐熬权法德傺护豹现状，我匡受历史

传统等因素的影响，个人隐私权长期以来没有得到应有的重视，我国

大陆魂区也没有构筑出完整酌隐私权傈护法律体系，隐私权并来成为

民法上一项独立的权利。尽管我国宪法、民法等法律以及最高人民法

院的相关司法解释或多娥少涉及了公民隐私权及其保护，但从总体上

着，隐私权还没有成为我国法律体系中一项独立的人格权，更不用说

对网终个人数据隐私权豹保护。因贬建议应从我薰黧情出发，在制定

网络空间隐私权保护制度的时候，废以法律法规、行为规范和技术应

耀为基础，采取立法为主，自律兔辅的保护模式。首先必须完善民事

立法，在制定民法典的时候，威将隐私权明确纳入人隽权的保护范屡，

确认隐私权为独立的诉阂，规定侵獬隐私权应承担的民事责任。民法

舆多为原茭|l僚规定，需要各种专门法翻以褥充。因此需要制定专门的



数据保护法，萁漆容应该包括数据收集主体，收集者的义务，数撼主

体豹权利，公用记秉的特殊保护，侵权救济等方瑟。练上掰述，在民

法领域建梅较完羲豹隐私权镰护制度，藉黻越制度统领数豢保护麓范

中对翳终个人数据隐私粳的舆体撬定，这样才麓切实维护公民懿秘终

空阆隐强权。

本文豹刽耪之处在予对鼹终个人数据鹃橇念范爨进稽了详缨分

橱，褒与传统隐私权戆毙鞍下，缝含簧统侵投符先法懿构成要佟，提

出了侵害网络个人数据隐私权的侵权枣每成要件，包括主体、行必，主

观过锘，按豢事实等。势阐述了侵害网络令入数据隐私权爨一种爵赔

偿性损害。

关键诞：夸人数据黪毯投瓣络隐裁权个人数据戆器可精偿性攒密



Abstract

In 1890，two famous justice scholars of the United States of

America．published their famous articlle——《The Right to Privacy))h

at the fourth issue of((the Harvard Law Review},which announced the

new age of the research method．More than 100 years in the last，the law

protection of‘the right to privacy becomes the topic that numerous

scholars began to study．Until in modem age，The Right of the privacy was

just confirmed by the rule Of law and its protection．．Nowadays most

countries of the world all confirmed that the right of privacy in

constitution and laws is an independent civil right．The main international

human rights document，such as(The Declaration of Human Rights}and

{The International Convention of the Citizen Right and Political Ri．ght》
aIl confirmed that the right of privacy is one kind of personality ritht and

should protect it．

But the development of interact and E—commerce has taken huge

menace to people's the right to privacy．Therefore，the problems of the

right to privacy attract more and more attention of the user of intemet．On

the base of analyzing the meaning of the right to privacy of personal

data，the article points out the forms of infringing the ritht to privacy of

personal data in interact and E-commerce at present．On the same

time，using the measures that foreign eotmtires have taken for

reference，the article forward how to protect the right to privacy of

personal data in interact and E-commerce according to the fact of our

country．

This article analyzed the network in vadous phenomenon that the

right to privacy of personal data be subjected to infringe upon，drawing

lessons from the related protection experience of foreign countries，and

put forward to reply the measures to personal law of data right of privacy

of network of our country．The full text contains three parts：the foreword，



text and postscript，the text is divided into four chapter：

Chapter one analyzed the network development to personal

challenge of the right to privacy of personal data，in 21st century,the

rapid development of the intemet not only bringing numerous

conveniences and benefitses for mankind，but also bring huge challenges

for the right of privacy protection．Network ages。wi攮the hi}gh-tech

means，obtain to the others’privacy becomes easy to accomplish with

invasion，the right of privacy of the cyberspace is much more difficult

than the right of privacy of the physics space to establish to defend,more

difficult to contr01．the Intemet of the high-speed operation faces the

increasingly serious information to reveal face to face to infringe upon the

problem with right of privacy,personal data privacy encounters the

incursion，intercept,distort，insert，delete，publishes，illegal make USe of

and other various threats of etc．，SO we must build up the safe system of

perfect information，from the right of privacy that the law guarantees the

citizen，boycott various illegality to violate．This part of points explained

personal concept of data and the law characteristics,the related concept

that combines other nations was also further to carry On the ritht to

privacy of personal data and traditional right of privacies from the point

oflaw．

Chpater two elaborated flourishing nations in the world from the

angle of the history and development，mainly the United States，the

economic flourishing nation of etc．EU is in the right of privacy

protection lawmaking of network ages．《The Data Protection

Instruction》of EU is the representative in the the right to privacy of the

protection in the lawmaking in the electronic commerce There are two

basic purposes of the instruction，basic one is the right and the freedoms

that guaranteen natural person，basic two is to insure the information at

the free fluxion of member．The United States is mainly adop the

profession self-discipline policy to protect personal data right of

2



privacy。The self-discipline method and the law method are the two main

methods that protect the network right of privacy respectively,they each

have advantages and disadvantages，

Chapter three is a textual point of this article，discussing the

violation of personal composing important item of data right of privacy

of network，violating the corpus is mainly the business company and

hackers，express the behavior is divided into two kinds，first the right and

wrong method obtains personal data information，second is illegal share

or publish per'sonal information of customer fittingly．And further

analyzed personal data right of privacy of network of invasion is a l【i瘫of

compensation damage，only being to violate the person intentionally or

grievous fault then can affirm in order to constitute the infringement，and

victimize the square to only prove that the property loses up and then Call

acquire the indemnity．

Chapter four synthesized to investigate the present condition of our

country’S right of privacy law,though the related judicatory of the law

and Supreme People‘S Court of our country constitution，civil law was

hermeneutic many or little to involve the citizen right of privacy and its

protect，from totality,the right of privacy have not yet become an

independent personality rightc in our law system，saying nothing of the

protection to personal data right of privacy of network．Therefore we

should be perfect our cyberspace personal data right of privacy

lawmaking，specify the homologous laws and the profession

self-discipline measures as soon as possible，then can promote the

network civilization developped quickly and healthily．

Key words：Personal data

The right to privacy,

The right ro privacy on the internet

The right to privacy of personal data
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Compensation damages
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刖舌

电子商务经过多年的发展．已取得了长足的进步，网上贸易额邂年

增加，长势强劲，这凌～定程度上褥益予其艨依托的媒体——计算机网

络的高度开放毪．使倦统贸易中最为棘手的踌地域闯题大大缓解。倍息

是一个国家最重要的经济资源。在市场和竞争日益全球化的今天，拥有

制作、操佟、管理秘使耀信患的技零对任何一个国家都是毒基常重要魄。

现在，大部分信息都怒电子的或是数字豹。翻于信惠采糟了这种数字或

电子的形式，使得我们处于一个信息爆炸的时代。首先，由于新技术的

出现，信惠的采集、警理、传输移储藏都比以往更加容爨；其次，信息

的采集、管理、传输和贮藏的成本也比以往降低了；髯次，数字讫的信

息本身有很多优势，比如内容详尽，可以重复使用和使用方便等；最后，

数字化信息正在许多领域改变交易的方式，如镊行的结算犍务已经实现

无纸纯，炎需进行数字交换即可。由于以上优点，不仅霄越来越多的数

字化信息产生出来，丽且人们对数字化信息的依赖性也越来越强。

信息技术的飞速发展在给人们的生活带来极大便利的闲时，也产生

了诸多酶法律阔题：1、知识产权。如何确定数字讫信怠的所有投戳及

如何适用现有的知识产权法尚待研究。比如，谁拥有数据库的所有权就

是一个比较棘手的问题；2、言论期出版叁出权。法律保护言论和出版

自由衩，阕时也加以合理的限裁。睡络的出现使人类社会又增燕了一种

新的传媒，如何对充斥在网络中的各种数字化的言论加以保护和限制成

为原有法律制度面临的新闷题。3、国际立法管铺。数字化的信息的一

个重要特髓就是无国器馥。由于随络的存在，信怠可毅在嫠赛范圈内广

泛的流动。人们很难查出信息源自何处并对其传播加以阻拦，电脑瘸毒

多次在全球爆发就是～个很好的例证。4、隐私权。在瓤技术信息条件

下，豫私投建指对数攒信怠静传播和镬霜的控翩毅，包括特意投露的信

息和使用信息技术时不经意泄露出来的信息。这就对数据贮藏、处理和

传输系统提出了很高的要求，以防来被授权锼用者的入侵。对数据信息



加密和解密是解决这～问题的技术手段，但技术手段并非万能的，黑客

线网络中的恣意妄为就证实了这～点。 网络时代凭借高科技手段人们

对缝入隐私麓获取和爱獬交缛轻孬鬓举。圈终空阅的隐私投毙物理窆阚

的隐私权更滩设防，更难控制。高速运转的无阂界的互联网络正面临蘅

网益严重的信息泄漏和隐私权侵犯问题。个人隐私遭到侵入、截取、篡

改、||久、剿除、菝露、毒}法到震簿多嵇藏貉。因建必绥建立完善的僖

息安全体系从法律上保障公民的隐私权，抵制各种不法侵害。网络时代

也改写着有关隐私权的法律概念，个人数据隐私权的概念应运而生。

尽管我黧宪法、民法、剐法、蘩事潺讼法、民事诉讼法、其它行政

法律法规以及最高人民法院的相关司法解释或多或少涉及了公民隐私

权及其保护，但从总体上看隐私权还没有成为我国法律体系中一项独立

鲶人格权。公民隐私权傺护鞋及对隐毯投镘权瓣讼氇没骞澎残专门戆法

律制度。司法实践中，公民隐私权受到侵害不能以他人侵犯其隐私权为

诉因直接提起诉讼，而只能以相应的人格权(通常是名誉权)等民事权

秘受至l侵害必诿困请求法律救济与保护。这对公民戆器权戆保护无疑是

不充分不全褥的，且保护力度也犬打折扣。因此有必要对网络上个人数

据隐私权问题做深入的探讨和研究分析，在参考借鉴国外先进立法经验

蛉基础上，总结襄探索逡会我国嚣{l擎鳇令久数据隐私权保护裁度，麸瑟

为我国研究个人数据隐私权阿题，适应我国社会经济的发展和公民黯人

身权法律保护的要求，逑应世界各阑对隐私权的法律保护体系日趋统一

的大潮流，建立符合我潮嚣情的隐辍蔽法律保护制度，完罄我国懿人襁

投翩度尽绵薄之力。

科学的理论建立在科学的研究方法之上。我将运用实证与规范相结

合，以民法基本理论为指导，以掇美计算枫数嚣辩学、社会学熟识势依

托，以比较法上发达国家的先进立法经验和理论为背景，结合我国实际

情况，对网络中个人数据的隐私权保护进行深入研究，重点在于结合传

绕民法中侵权行为理论，对网络中个人数据隐私权侵权黪槐成要件进行

分析，并对侵犯个入数据隐私权之淼因和后栗避行社会学的考察，在熬

个论文中将贯穿网络中个人数据隐私权与传统民法隐私权各方面的比

较，进～步深入探讨个人数据隐私投憋性质和特点。



第一章 网络时代的挑战与个人数据隐私权概述

(一)瓣终发展对令人数据隐私权的挑战

二十世纪最具影响力的创新奠过于人类拥脊了处理大量数字化

镲息的技术。计算机和阿络在全世界范围内对黼业、教育、体闲乃至

社会生活酶备个方面的发展都莛到了迅猛的接动作矮。“信怠是一个

豳家最重要的经济资源。1在市场和竞争日益金球化的今天，拥有制

作、操纵、镣理和使用储息的技术对任何一个瀛家都是非常重要的。

现在，大部分信患都是嚷子豹或是数字翡。文字利用字楚疆软锌来编

辑，储存在电脑的内存中，通过电话线、卫星倦输，用打印机、传真

机打印出来。图象和声鬻蠹疆影枫、扫摇仪、DV机、话筒等采集，

储存在磁带藏光盘孛，逶过毙巍健输，震电视、电脑或收紊橇搔敖出

来。事实上，涉及远距离和面向大众的信息传输都离不开数字化、电

子信息技术，而且其发展速度和规模是惊人的。

在臻我辩技手段，笼其是信怠技术的帮勃下，个人数攥隐私也丽

蕻他信息一样能够以“0”和“1”的数字形式被光损坏的复制和传播。

谯网络上，这种复制和传播的能力甚至几乎是冤限的。然掰，隐私作

势一释信意，它酶特殊之处又在予它本身应当被任意复销和传播。曛

络的出现和迅速的发展，无疑给个人数据隐私权的保护带求了前所未

有的巨大威胁。

其俸说来，瘸络对令人数据酶鹈投的沣毒主要表现在：较之鞋往

的技术手段，它使得个人信息能够被更容易地获取和更加广泛地传

播，而侵犯隐私权的行为却更难以察觉，侵犯的后果也更加严重。网

络懿突塞特杰之一在予它盼再放性，僖动强大戆搜索弓l擎，凡手任{霹

希望得到的信息，当然也包括个人倍息，都可以轻松获取；同时也正

是豳于这一特点，只要个人隐私被载予网上，程这个访问者无数又没

l I胁rrnation Infrastructure Task Force，Nations]Information Infrastructure Agenda for Action

5(Washington，1993)
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霄物理疆域橇念斡虚数社会，它酶传播就霹戆魄火箭速度瑟快，“航

稷”更远。可是，与获得和传播个人隐私的“易”相比，想在网络的

海量信息中主动觉察到个人数据隐私权受侵犯的蛛丝马迹，可谓“难”

露又“难”。掰豆繇使这耱行灸麓够被敏锐逸发觉，萁始佟髑者氇难

以追查，因为只要拥有了电脑、电话线和调制调解器，并且具备了必

需的技术知识，任何人在任何地方都可以在网上完成结果究金一样的

搽俦。当然，畿弓l入关注墩最令人头瘸酶还是隐强权受嚣餐獬惹莓襞

产生的后果。以往的技术手段由于搜集和传播信息的能力有限，即使

对隐私权造成侵害，其影响也通常扁限于一定的范围内。例如，当某

入麓镊行糇号信患被窃时，窃取者掰缝知遂的不过是被窃翥戆睡上骞

多少钱，如果手段高明的话，最多玩点伎俩，把钱全部归入自己囊中。

至于银行帐号与个人社会经历或健康状况之间会有什么联浆，恐怕打

破?脑袋氇恕不篷寒。霹燕在羁终上，各种有关个入溥嚣魏数据库彼

此相互联系，任何细微的线索都可能经由网络引出一连串详尽的个人

描述，这时的上网者所磷对的因个人数据隐私泄瓣而带来的损失便不

孬是局部的，它甚至霉麓诖受害老付滋生命麴代徐。

Amy Boyer是居住在美国New Hampshire州的一位年轻女性，她

怎么也没有想到，一次偶然的网上邂遁竟最终夺去了她的生命。1999

年秋天，Boyer在邃上弦谈了一令名潮Liam Youens酶勇子，这名男

予结识了Boyer后便一赢尾随她，他先用45美元从Docusearch．com

网站购得了Boyer的社会保险号码，而后又通过这些信息在网上轻松

套戮了Boyer豹工作遗煮，然螽德我戮那里舞糗蠡死了Boyer，然嚣

饮弹自尽。2youens行凶的原因我们不得而知道，但是有～点却非常

明白，那就是：假如没有网络，Boyer便不可能认识Youens；即便二

入蠢撬会认谈，鳃暴没鸯鞠络，Youens氇不霹藐轻荔地褥捌Boyer

的社会保险号码和其他个人信息，并将其命送黄泉。尽管网络本身并

无过错，可它粳这一系列侵犯个人隐私权的行为中的确扮演了极不光

彩缒“裁毽”焦色。

2斌志辉《髓络埕救纷为港》，电子商井m版社1998年j毁，第77页
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(--)个人数据的概念及法律特征

在网络时代的今天，网络对公民隐私权的保护提燃了巨大挑战。

如俺有效保护公民的隐私权特别是个入数据隐私衩，成为社会各界共

同关心的问题。 这更是诸多法律界人士重点研究的课题。

目前，世界不少匿家和地区将个人数据明确为隐私权对象，并对

个人数据作出了法律赛定。瑞典在1973年制定的数据法寨美豳在

1974年颁布的《个人隐私法》中对个人数据都有明确的表述。燕国

在1984年制定的《数据保护法》对个人隐私权的规定楣对全西、完

整，较霄代表性。《数据保护法》觏定：“个入数据是激有关一个涵着

的人的信息组成的数据。 对于这个人，W以通过该信息，或者通过

数据用户拥有的该傣息的其他傣息识别出来。该信息色括对有关该个

人斡谨价，餐不包括对拿人数据用户表示豹意图。”1995年逶过豹《歇

洲联盟数据保护规章》对个人数据下的定义是：“有关一个被识别或

可识别的自然人(数据主体)的任何信息；可以识别的自然人是搬一

个可敬被证明，群霹潋直接或阉搂施，蒋掰是遥过对箕身体的、生理

的、经济的、文化的或生活身份的一项或多项的识别。”借鉴上述国

家以及欧盟的法律规定，个人数据的概念可以如此表述：“个人数据

是指自然入(包括翻自然入缝戒酶家庭的熬体)已经被瑷鄹或霹潋爰

来被识别的个人化信息资料。”个人数据的内容包括个人自然状况、

社会与鼓治背景、生活经历及习惯、家庭熬本情况等。其主要法律特

征翔下；

1．个人数据为生成该数攘的自然人盘体所拥有。即这些数据是

有关“个人”的。这个个人既包括自然人，也包括由自然人组成的家

庭整体。蠢关公霹、企遭等法人域者毒陵妄人组织黪信惑不是令入数据；

但是，英国1984年《数据保护滋》规定，在商业中自负盈亏的人们f包

括一些独家经营的商人们)，都是一些个人，因此能成为数据主体。

令人数攥既毽瑟活蒋魄个人的信息，篷包摆已经琵亡的个人酶信息。

但英国1984年《数据保护法》规定“个人数据是由活着的个人的信

息构成的”。需要特别指出的是，个人数据只能为生成该数据的主体



所援有。数据主体是指个人搭怠被收集为数据的鲁然人，鞠数据主体

是该数据所针对的对象，两不是该数据的用户。数据用户是指合法收

集，有限度地控制、使用有关数据的个人或组织。明确个人数据主体

是生成该数据的鑫然入，这怒保护个久数据的盛要蓊提。也许擎一或

少量的个人信息被收集、输入数据痒对用户两言并没有太大的价值，

但是一旦数据库所容纳的数据超过一定羹之后，数据的价值就越来越

大。数据焉户不经数据主体丽意，在整体上镁溺令人数据(如对学生

群体的考试成绩进行统计分析)是允许的，法律所禁止的是未经主体

许可披露个人数据，如将学生的考试成绩张榜公布，或将特定的个人

数据挪作弛耀。这是因为，数据焉产对个人数据的控髓投、使孀权仅

限于合同约定的范围；个人数据为数据用户控制、使用时，并不意味

着主体放弃对该数据的所有权。

2。数据主体(data subject)必须是可叛识剐麓。按照英国1984年

的《数据保护法》的规定，“数据主体”指的是其个人信息被作为数

攥加以收集的自然入。也就是说数攒主体并不憋作为数据库拥有法律

主体，嚣是有关数据蘼铑对翡对象。只有通过数据孛掰反映的各释信

息，以及加上人们的判断而可以确定某些数据熄有关某个个人的，也

就是说，通过数据中韵信息是可以识别出数据主体的，这样的数据才

是个人数据。个人数据不蔻是无名数据，镶努，燕统计静露戆苁有关

的不确定身份的个人处获得几组数摆，这魑数据虽然般现每个人的名

字，很这仍蔻个人数据，因为这些数据可以从其他地方核查而发现他

髓的身份；魇以收集数援魄公霭不熊透过获取数据圭镩戆播怠，龆不

出现他们的名字来避免法律的适用。相反，公司持有一些数据，例如

是关于工会成员中的黑人、罗玛天主教徒或者性交态者的比例的，那

么就不认为是持骞个人数据。医势这些数据不会导羧谈出该入的身

份，然i雨，如果在雇员名单中只有一个黑人，那么这～信息会使此人

被“认掰来”，函此该数据就成为个人数据。

对数据主体的识别可以是瘟接识别，也霹以是闻接识别。所谓壹

接识别就是直接通过数据中所反映嫩的数据主体的直观特征加以识

男g，如数据主体静名字、照片、编号等往往无需加以核查或复杂的判



瑟；掰谓潮接谖潮就怒毖矮得透过分桥、核签、魄较有关数据主体的

身体的、生理的、智力的、经济的、文化的或社会身份的多项的售患

后能判断出数据主体的识别。例加上例中的识别就是间接识别。还有

舞数据孛包含一个密弱或代号，逶过它霉参考你占有懿其毽资料，才

能把主体识别出来。

3．个人数据的范围非常广泛，足以对主体构成识别的数据均为

个人数据。凡是个人赛世、盘缘、谴康、财产、婚烟、经历、通讯、

日记、住所地址和私人文释，包括存储在计算机内的个人信息等均属

个人数据。总之一切与个人有关的信息，只簧其能够构成对个人进行

识别蕊信悫都是个人数据。隧着瑗代耩学技术豹发震，令人及其家族

的基因图谱也应当纳入隐私权的保护范畴。舆体地说个人数据又可以

按照不同标准分为单一数据与组合数据、显性数据与潜态数据、静态

数据与动态数据，等等。在多数情况下单一数据难戮对令人翔戳识掰，

但是，若干个单一数攒的组合就足以对个人进行识别；盥性数据容易

被入发现(如身体暴露部分的疤痕斑痣等)，潜态数据一般需要特殊

方法提取(麴每个人都套不同戆基医醋谱)；静态数据大多表征个入

以往的情况，动态数据主要反映个人当前的状态(如现实的收入与支

出)。敌此，组合数据、潜态数据、动恣数据的澄漏与传播对个人隐

瑟懿燕害甚大。令人数据毒的呈瑗必法定记载(如溅事犯器记秉)，数

据用户为其保密是无庸置疑的。但是，这决不意味糟只要个人自愿提

供了个人数据，甩户就可以随心所欲地使用域将个入数据转让他人。

用户一旦超越事先约定的藏匿使耀令入数据就构成使权， 戈其是蠢

若干单一数据组合成的数据串(组合数据)，对个人具有极强的识别

功畿，更不允许数据用户任意渣瑟或者超越权限使用。

4。个人数擐不包括任何用户意图鹣表示。这仅仅是鼹户鲢意豳

不包括在其中，而不是第三者对数据主体的意见。尽管意图本身不是

个入数据，僵任何其稳已经做为那种意图基础的个人数据，却没有被

排除在个人数据之夕}(例如，履行信用鲶程度)。在遵照数据主体提惑

获取的要求时，这些数据应当予以透露。

5．数据用户使用个入数据登须限定在批准范阐或事先声鲷的使



用范围内。数据库的种类纷繁多样，各具用途。个人数据的本质并不

是为数据库“充数”，而是对数据主体的识别。未经主体许可，任懈

人戬明示域隐唆的方式援露令人数据郝是棼法麓。这是阂费露使采取

不指名的方式，个人数据所反映的信息在特定的范围或条件下，加上

人们的推测就可以识别数据主体。

窝藏，褒鲎机构攀握个人数据魏数量望现膨胀之势。摄据信惑鲶

效益递增规律，当数据用户掌握信息的质和鬣达到一定程度后，该信

。宦、就会给用户带来不断增多的效蘸，效益的递增率随信息的应用范阐

扩丈面上羚。我国莱魄子集匿公霹要求湾费翥在鼹买亵瑟后，“详缨

填妥用户档案卡，并校购杌后一个月内寄来我部⋯⋯我们将把您酌有

关资料存储于电脑中”。这显然是获取个人数据的行为，如果该公闭

将获取的个人数据熙子产鑫售爱嚣瑟务当然无露．萃棼，若挪嚣链用裁会

造成对消赞者个人数据隐私权的侵犯。例如，当消费者填写了一份慕

种商品的保修单之后，其它无数种商品的宣传广告、定购单就会纷蕊

沓来。显然，瀵费者的个人数摄、姓名、逶添避蛙等，憩珏重已经被澄

漏或被移作他用。从法律意义上说，当消费者为特定用途向特定对象

提供个人数据时，只要数据用户接受这一数据，就是承诺了数据提供

者鲢约定。数据震户只畜在约定蕊匿表使鼹该数擐的投到，否刭裁楚

对个人隐私权的侵犯。

6．获取个人数据必须事先经过批准或得剔同意且使用合法手段。

数据用户霹以是令入，遵可以是缀织。但是数据尾户寒经事先登记援

准擅自收集个人数据燕不能被允许的，即使经过合法批准的个人数据

调查，也廒当事先公开调查目的。禁止以强迫、诱骗、收买、转让

等手段取褥个人数据。在互联薅中，网络震户也诲会收勤来历不明的

电子郾讳，而且有免赞的辛L物弓}诱甩户打开扩展名为“．zip”、“．e：xe”、

“．scr”的文件。然而，一旦文件被打开，网络用户的个人帐号、

密码藏会被霆动传送剁这个被称建“特洛伊木马”的毫予鑫§锌发送密

那里。这显然是以欺骗的办法窃取个人数据，严重侵犯了数据主体

的隐私权。英国1984年《数据保护法》第蕊条规定，只有经过登记

被批准为数据使用人(或数据使耀入兼计算毒惩中心)之菇，该人才夜



权持有个人数据。我国目前尚无收集个人数据的登记批准制度，这个

立法空缺应当尽早弥补。

(三)隐私投概说

隐私有不同的称谓，法国法称之为个人生活，日本法称之为私生

活，台湾畜懿学者称之戈秘密，毫魄学者称之为隐私。擒残隐弱必须

具备两个条件。首先是“私”，即指纯粹怒个人的，与公共利益、群

体利益无关的事情；其次是“隐”，即某件事情、某个信息不为人所

知，或慕释活动及领域不被能人予涉或侵入。

在入格权类型化的进程中，隐私权出现得较晚。学术界通常认为，

1890年美国私法学者布兰戴斯和次伦在《哈佛法学评论》上发表的

《论隐秘权》一文，是首次提感隐私权懿概念帮理论。嚣位学者搀遗，

紧张而又复杂的社会生活曾推动过人类文明，但经过文明熏陶的人

们，对公开化变得更加敏感，因而隐私权对人们来说变得更加堂要。

在此震，隐私权理论在冀缱匿家中也得到了发展。就顼权利不仅被许

多国家纳入法律保护的范围，而且也弓l起了国际社会的广泛关注，对

隐私权的保护呈现出国际统一化的趋势。

尽篱隐私权概念淹世已鸯一吾余年，瞧迄今力壹没有一个公众掰

普遍认阏的稳私权定义。国内霸前有代表性的观点宥：一种观点认为

隐私权照自然人事有的对其个人的，与公抉利益、群体利益无关的个

人信息、私人活动糊私有领域进行支配酶具体人格投。3另一种观点

认为隐私权是自然入就自己个人私事、个人信惠等个人生活领域内的

事情不为他人知悉，禁止他人干涉的权利。4再有一种观点认为隐私

权是指强人生活安宁不受他人j}法于扰，私人信息保密不受他人葚扛法

搜集、刺探和公升的权利。5W阻认为，隐私权是指自然入就冀个人

私事、个人信息等个人生活领域内的事情不为他人知悉威不愿为他人

知晓，禁止健入干涉的一种独立的人格投。

3杨立新《傻权行为法》下册．吉林人民出版牡1998年版，第768页；
4王利明等《人榕投洼》法律如敷社1997年艘。第147囊；
5难鞭宝《中嚣侵较行为洼》(籀二矮)，孛瘴社会器}学援叛社，1998年叛，第358贾。
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(躁)网络个人数据隐私权与传统隐私权诧较

1、关于二者法律地位之比较。传统民法中的隐私权在人身权系

捌中处予较不显著蘸逾位。奁我国，将隐私投佟爻一种独立酶人格权，

是经过了学界长期的讨论之后，现在才确定下来的，但歪今在我国的

法律中还没有做出明确规定，实务中仍采取不同的做法。丽网络与电

子商务中麓隐私投在褥来豹瓣络法与电子舞务法律钵系串剜是一种

基础性的权利。这主要是由网络与电子商务本身的特点决定的。

相对于我们现实存在的物理世界而言，网络最大的特点在予它

是一个“虚获空闰”。穆莲蓬彝毽我们霹跌有房子、鸯汽车，我键看

得到某粱人长什么样子。在“康拟空间”通常不是这样，有更多的

虚拟性。首先它的主体，可能和我们在网上对话的不是一个人，而

是一台终溱撬器，藏象我们在银行熬ATM祝主去取钱戆时簇鞠我

们对话的是机器，这是种没有人的存在。第二种情况是这个人是存

在的，但是他可以用一种虚假的身份和我们对话，最容易出现的是

在秘天塞星覆帮BBS上瑟，我懿遣酉淡隐陵鑫毫戆赛份翻状况。这

样对社会人际关系是有很大影响的。我们翔己总以为隐蔽自己的丽

孔别人就看不清我们真实的面孔，这时候我们有可能会在网上说真

话。毙翔同事之溺绂建太熟悉了畜些话不愿意巍，鬻垒入之溺爱嚣

容易说真话，有时候在网上聊天和陌生入聊得很来劲，但是面对别

人我们筻容易说假话，因为别人没有办法去查证我们到底说的是冀

话还是缎话。露终麓这赣虚羧性不莰佼惫摆在圭莽熬虚拟性，还包

括场景的虚拟性，芙系的虚拟性。有时候一个网站绘我们设置了很

多场景，但是是虚幻的，在里面很多关系怒虚拟的，比如有网上“情

人”等。这些虚拟懿殇景和入舔关系又不缝完全与瑗实社会疆离舅

来，它们是相互影响的，会影响我们的情绪，我们的思想感情，甚

至会影响到我们的家庭关系。6

嚣她霹终虚拟社会有效运行酶基硇楚不嗣予现实社会熬。在现

6张新宝：《互联网发艟对鲍私收保护的挑战与对镱》，

hl雄：／／www．privatclaw,cora．cedn*w2004／shtml／20040517．001910．§lm
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实社会孛，人蓠宠是物覆性麓存在，有了人才有了人类社会各方嚣瓣

活动，传统民法对于自然人的保护正是基于此面设定。这从人身权利

种类的排列顺序f生命权一健康权一姓名权一肖像权一名誉权一隐

私投)中霹敬清曦看漤，对于有澎久捂粳盏懿保护居于羹心，瑟无形入

格利益的保护则次之。这完全内现实社会的法律要求所决定。但在

网络虚拟社会中，入的物质性被隐去，人与人之间，从事网上的～切活

动，著不发生任餐现实韵身体接魅，一般不会发生生命筑险或身傣健

康遭受损害。虚拟社会的有效运行，全依赖于可识别的个人数据。两

要使虚拟社会有效遂行，剡必须酋先要保护好个人数据。实际上，也就

是买保护好个人的隐私权。所数，在瓣络法体系孛，个人虢隐私权登然

是首先成当保护的一种基础性的权利。

电子商务是网络应用发展的煎点内容。电子商务获得良1生发展的

关键是保障交荔者夔信息安全，否裂倭会{枣利电子赛务麓发震。2001

年，位于纽约的Jupiter通讯公司发布的一份报告表明，由于用户担心网

上隐私衩受虱侵害，将导致潜在的电子商务交易率收入降低180亿荚

元，广告收入下跌27亿美嚣，人嬲最为担心的是信惩卡信惠渣露季瑟个

人信息被售给第三方。所以，要保障电子商务的发展，就必须首先要保

障个人信怠的安全，也就是保障个入的隐私权不受侵犯。这祥，隐私权

毖然成为电子襄务法律体系中最基本的权利。

2、关于二者客体的比较。网络与电子商务中隐私权的客体。是网

络串已被识别或可被识嗣的一个自然人的所有信息。它与传统隐私权

的客体相比有以下不阏：

(1)两客体所处环境不同。传统隐私权的客体是处在现实世界

孛，丽丽络与电子商务中个入数据稳私权的客体刘在虚拟谨赛中。

(2)甄窖体的内容范腿不阉。传统懿个人隐私包括：姓名、出

生年月日、身份证统一编号、婚姻、家庭、教育、病历、职业、财务

情况、特镊、指纹等数据。随着阏络的盛行，许多新兴的个人数据成

为了隐私杈所保护的内容，例如电子虫S件地址(email address)、阏域名

称(domain name)、用户名及通行码(username及Password)、网际网络

通谲貉议地垃(1P address)等等。丽置，随着辩技发展舀新秀髯，传



统社会中许多不认为是隐私权的内容在网络世界中都成为名副其实

的隐私。在网络世界中只要能被识别的自然人的信息，都能作为隐私

毅兹客依，磊在现实邀赛中戴不足翅戴。磐在凌实氆赛孛，经凳《势一强

了然的外观显示，透露某人的真实性别，并不构成对其隐私权的侵犯。

而在网络世界中，性别是属于可识别的信息，即属于隐私权的客体。所

懿，二者的客体麦容葱毽荠不完全一致。

(3)网络与电予商务中个人数据隐私权的客体体现出比传统隐

私权更大的经济价值。在网络中，个人资料的价值一方面表现为它是

各鼹站赖以维系魏搬基，歪耋鼙一个没入光鼷的商店注窥簧关闭，一个

没有相对稳定的网民的网站是维持不长久的。另一方筒，对各种从事

盈利活动的组织而畜，掌握数以万计的个人信息无疑是篡最利的有利

条馋，逶过对这整数据戆努援，把握溃费豢戆爱好，颓溅枣场需求，

从而及时调整自己的生产和销售计划。据报道．美国一些经营不善的

网络公司难计划出售网站所登记的用户资料，价格颇为不菲，一个用

户麓资糕徐篷l萨_50美元不等。’医瑟在嚣联网鞫电予褒务孛最有侩

值的是个人数据，它不仅可以为信息的提供者带来经济利益，而且还是

网络信息资料使用者获得巨大经济利益的重要资源。

(4)二者客体被侵害时，蕊键爰的手段及所造残懿嚣暴不霜。对

传统隐私权的侵害，不需要特别的技术手段就能达到目的。而对网络

与电子商务中个人数据隐私权客体的侵害筝法，则日越技术化，所以，

在邃终毒毫子亵务巾，黠予令入数据静隐私楚防不驻防。越羞久类蒸

因工程的避步，有可能将个人资料经过类似于分析基因的做法，从而掌

握个人消费特征、性格爱好等。而且，由于甄联网无国界，所以，在网络

与电子囊务孛一量公布个人隐私。其传播范豳是传统媒体无法比拟懿，

所造成的影响是难以消除的。当然，对个人数据隐私权的保护最关键

的还不是计算机技术，而是政府如何通过技术政策和法律政策的制定

既麓恰当蟪维护社会公众的菜些剃益。使入哟享受物震文明的巨大成

果，同时也能兼顾公鼹个人对自身隐私权的僳护、防止他人非法侵蒜。

7参晃《破产瓣绦登司最五一掇：囊瘸户姿辩枣翻》转弓i蠡《瓣络橙投行为法鼓琏卷辉编。
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#

3、关于二者权能的比较。由于二者隐私权的客体处于不同的环

境中，所以关于二者隐私权权能也必然不完全相同。传统的隐私权理

论往往认强楚一秘不全嚣麓投剩，甚至有入认凳它只是一糖溃摄豹权

利。而网络与电子商务中个人数据隐私已被储存在各种备样的电脑中，

棚应的隐私权的权能就必须有所变化。网络与电子商务中的隐私权应

囊是一静全覆笺动静投溺。

8赡进克《朋络时代与隐私救的法律{ll护》．载《江西社会科学》2000笨第10娴
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第二章、各国在电子商务时代的个人数据隐私权保

护立法之比较分析

许多国际和区域性组织早已关注个人用户数据隐私权问题，并纷

纷开始行动。1996年3月11日，《欧洲议会与欧盟理事会关于数据

库法律保护的信息》颁布，要求成员国在1998年1月1日前通过国

内立法，将信息的内容贯彻到国内，国际标准化组织’(Is0)消费者

政策咨询委员会提出有关国际个人隐私(数据)标准的建议，并准备

制定以rr为基础的适用于电子商务的个人隐私(数据)国际标准，

另设一个技术委员会来负责有关个人隐私的业务。国际电信联盟

(ITU)制定了多媒体终端个人隐私(数据)保护技术的标准，还要

进一步制定包括隐私问题在内的有关电子商务方面的标准。万国邮政

联盟(UPU)制定了与加密和认证问题有关的消费者个人数据的全球

政策框架。其中，欧盟的《数据保护指令》最具代表性。

(一)欧盟

1995年10月24日欧盟部长会议通过了《欧盟数据保护指令》(EU

Data Protection Directwe)，于三年后正式施行。1996年9月12日，

欧盟理事会通过《电子通讯数据保护指令》，对《数据保护指令》进

行补充。1998年10月，欧盟制定的有关电子商务的《私有数据保密

法》开始生效，这项法规也是对1995年指令的延续。1999年初，欧

盟委员会制定了《互联网上个人隐私权保护的一般原则》，随后又颁

布了《关于互联网上软件、硬件进行的不可见的和自动化的个人数据

处理的建议》。1999年初，欧盟部长级会议提出《信息高速公路上个

人数据收集、处理过程中个人权利保护指南》。考虑到各成员国个人

数据保护水平不一，欧盟订立指令以在各国统一的基础上达到和谐。
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指令的一大特色是把被保护数据的范围扩大至Ⅱ包括手动数据在肉。指

令有两个基本目的：一是保障自然人的基本权利和自幽，尤其是他们

款隐私权；二是确保信息在成员墓蠹色塞滚动，类儆子货物积l受务滚

动的～般原刚9。欧盟的这部攒令规定了数据保护的离级标准，力求

消除15个成员国之间的数据传输壁垒。指令同时规愆，为了使成员

国麓嗣欧盟以外的避家进行数据传输，这个蓬家必须采题阕等懿傈护

标准。只有在非欧鼗成员国麓保证对数据有足够的保护对，欧盟成员

国才可以向这些国家传送私人数据。欧盟的这一措施盘要是用予保护

私人数撰，防止一黧意乡}的或={羚法的数据破坏，或者意外鲍数据撰失、

变更和束经许可豹数据曝光或访问，以及其他任何j#法形式的搡作。

根据指令，欧盟与1998年宣布禁止美国谯线、贝尔、大西洋公词等

美国企她横跨大嚣洋发送消费鬻的个人数据，弓l发7美国和欧盛谯数

据隐私润题上的争论。用产数据韵传送程荧国是由健送者自己衡理

的；而谯欧盟国家中，如果传送者违反数据保护法律将会被处以罚款。

2001年夏天，欧盛岛美国营达成一个“安全港”协议瓣，这一携议惩

于管理欧盟与美国之闯数据的传送范围。关予如何对稻入数据提供欧

盟数据保护指令中所要求的“熙够的保护”，这一协议也为美国的公

司组织提供了一个指导。但到爨前炎止，只有麦数不多熬公司缝织签

约遵守遂一协议。

指令约束公司收集、组织、储存、采阁、篡改、脊询、或泄瓣欧

洲人的个入资料，鼯约柬任何菘关“处理资料”懿行强。根据指令，

数蠢控翻者有两顼义务：

1、确保数据质避。根据第6条的规定，一个数掇的控制者，必

须确保个人数据是农公平合理的情况下处理鳃。指令娥定了一些艨剥

来鳖管数据质量，这些暴翔控制信息获褥的方式和可戳获褥携数攥的

类型。原则要求数据控制者：有收集数据的合法目的并作出解释，只

收集与该目的有关的数据，只傺窝为达到遮个目的所必须的数据，保

9
Article l ofEU Data Protection Directive

协羹犀企业必缘遵守以下。安垒港嫩私投蔗剿”，以醒臻其待台数臻瓣数据保护措夺：鬻姆、选择、安全、
完整、访秘秘技学。 ，
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证数据新照准确，提供适当的安全措施保护数据，允许个人访问他们

自己的数据并改正错误的数据，告诉个人数据收集者的情况、收集数

攥的嚣鳃嬲将来会接受数据的第三方鲍情况，解释个人必须或霹以

(选择性的)提供数据和如栗不提供数据对其的后果。

2、依合法程序处理数据。根据第7条的规定，数据的处理必须

经数据生体的明示瓣意；数据管理人为法定义务人，必须保证数攥主

体豹权益；出于公共利益韵目的，数据管避者或收集者收集、使髑、

披露和傈黯个人数据，仅限于为机构确认的目的所必需，而且方式必

须合法公平。指令列举了芷当收褰数据的足耪壤形：允许个人选择是

否愿意让别人收集缓使用其数瓣，处理个人数据必矮有其明确鹣允

许。 ，

(二)美国

对予网络隐私保护问题，美阑政府主张自律，克林顿政府提出的

蓠要原则是“私营部门应起主导作露”，强调支持私营企业所采取懿

自我援藏措施。美嚣没有单独的保密法可戳解释一个入何时有权对信

息保密。少数联邦法律要求公司对某些东西保密，如信用报告和税单。

另外，大雾数州毒罄通的保密法以及涉及蒺些医疗和财务信息戆法

律。玎嚯～一都保护在线隐私投的立法是国会予1998箨lO男通过的

《儿童在绒隐私保护法》(the曲ild Online Privacy Protection Act)．该

法规定商业隧站收集年龄在13岁以下少年的个人信息以及这些来成

年少年进入瓣土赣天室或主动撼供自己髓个人情况登须首先得到其

父母的同意。许多组织都在看这部法律实施的效果，以决定是否要求

政府采取立法的形式保护鼹上隐私权。然蔼，此法才一掇台，便道擐

责。批译家指密，这项法律不仅在厨接避鼓翩孩子隐麟裔己豹年龄，

而且会造成网站经营成本大幅上升，12给商业网站的经篱活动增加了

沉重的负担。于是，黼会在立法上陷入了尴尬的境地，埯部也分裂成

“(美)苏珊·融特勒蓍：《电予商务法律手册》．张建珍、粱慧社、张赢联、于蔽译，搬业管理出版牡2001
年5月版，第317页。

‘峙家预计，～个网站要完全做割符台这项{虫律约烧定，仅支付簸外鹿谗的管理登记蒹统的萎工工资一壤，
每年辘必矮增糖6万到10万夔瓣熬经营成奉攥篝．
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嚣派，分别支持自律和立法，前者占攒了上风。因为，美国是世界上

电子商务发展最快的国家，而立法有可能阻碍电予商务的发展。

旱在1995年超，联邦贸易委员会(the Federal Trade Commission，

以下简称FTC)就着手研究在线隐私权问题鲍解决之遂辨鼓励实施自

律。1997--1999年度，FTC作出互联网上用户隐私保护的相关报告，

报爨提漱信惑保护酶五大淼剜：(1)逶翔，鲡悉原则(the

notice／awareness principle)，这是核心原则，要求信息收集者在收集用

户信息前告知用户何种信息将被收集以及信息的使用目的。(2)访问

，参与爨鬓|j(the’access／participation principle)，要求信惠收集者提供合

理的途径，允许用户访问其被收集的个人信息，审查信息的猴确性与

完整性，对不实数据享有修改权。(3)选择／同：j齑：原则(the

choice／consent principle)，要求镶意枝集者提供给羼户逡择权，让用

户自行决定是否允许被收集的信息被使用及如何使用。(4)完整／安

全原则(the integrity／security principle)要求信息收集者袋取合理措施

确铩收集嚣约信惠酶完整移安全。(5)强铡执行，救济原燹|j(the

enforcement／redressprinciple)，要求制裁不遵从公平信息准则的行为。
13

1、篷赛謇律。美藿的遂赛旗帜鲜龌逮主张戳自律方式亲保护个

人可识别数据信息，一些私营企业团体发布搬导方针指弓l集团成员在

收集用户个人数据信患时保护其隐私权。

(1)镊行犍：锻牙家阗桌会议为银行赛薤豫私较豢翔制定了详

尽的方针。该方针包括：①了解用户对隐私权保护的期望值，即金融

机构应尊重用户对隐私权裸护的期望僚并向用户解释锻行的隐私权

保护器则；②爰户信惑的使惩、收集弱维持，霹金融撬构收维持和傻

用个人可识别数据信息只威服务干银行业务和为用户提供产品及服

务的舀的；③维持信息的精确性；即要求建立确保用户信息正确和最

錾救程序；④限型员工获取信患，靼只有因数务关系嚣娶捷薅个人掰

识别数据的员工可以获取这些数据信息；⑤通过设立安全程序保护信

3
Major R．Pippirt．Consumer Privacy on the Internet：n’s“Surer Bewar。”．47 A．F,L RevA．25
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息，即要求金融机构设立安全标准和程序，禁止未经授权获取用户个

人的可识别信息；⑥限制泄露帐户资料，即金融机构不得为了独立第

三方的独立使用而向他泄露用户的个人可识别数据信息，除非法律另

有规定或经用户同意；⑦在银行与第三方的业务往来中保护用户隐

私，即金融机构应要求获得用户个人可识别信息的第三方遵守行业隐

私原则；⑧告知用户银行的隐私保护原则，即金融机构应使用户了解

银行的隐私保护政策。此外，该方针还要求银行设立一套内部机制，

监督银行的行为以确保其遵守方针，处理违规行为，维持用户信息的

准确。尽管该方针提到了FTC五大原则，却未能像FTC一样规定统

一的执行程序，而是依赖于各银行内部程序。14

(2)DNLA(the Direct Marketing Association)：DMA也为其成员提供

了在线隐私保护准则和信息规范指引。DMA要求网站经营者收集用

户信息时履行告知义务，且使用户有机会阻止其信息被披露。不过

DMA的准则并未完全遵循FTC倡导的五大原则，如在获取个人信息

和确保信息安全、准确等方面。此外，若发生违规行为，DMA准则

也不能提供强制执行机制。

(3)IRSG(the Individual Reference Services Group)：IRSG在此

方面亦不甘落后，也推出了自己的行业准则。其内容包括：①教育

(education)，IRSG要求其成员通过教育手段使公众了解IRSG的隐私

保护政策以及信息自由流动的益处；②从规范来源获取信息

(acquisition of information from reputable sources)，建议成员仅从政府

和私营部门这些规范来源获取个人可识别数据信息；③准确

(accuracy)，IRSG的成员应当采取一切合理的措施确保个人可识别

信息的准确；④安全(security)，IRSG要求成员维护系统，防止他

人未经授权获取存储信息；⑤公开(openness)，IRSG的成员应通过网

址、广告或教育手段告知用户IRSG收集信息所遵循的准则；⑥选择

(choice)，IRSG要求成员必须应用户要求为其提供方法限制使用或披

露其个人可识别数据信息；⑦,3tuq(access)，应用户要求允许他们访

：Jonathan P．Cody．Proteeting Privacy OVC[the hatemet：Has the'11me Come to Abandon Self-Regulation；48
Cam．U LReval83
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问舀身信息的行为内成员自己攀控。15不过令人遗憾的是，作为翻律

体制，IRSG准则闷样缺乏行之有效的强制执行机制。

(4)ISA(the Interactive Services Association)；ISA为在线操作人

员和在线服务提供商提供了收集在线信息的准则。ISA准则要求将隐

私保护政策置于网站上，易找易读，便于理解。准则威说明信息难被

收集，收集鲍方法，收集鲍星熬，爰户限制披露英个人霹识剩数据信

息的方法。此外，若互联网或猩线服务提供商出于商业目的想将信息

披露给第三方，用户有权决定是否同意，这样ISA成员要将用户资料

给第三方裁瑟须鬣褥耀户静嗣意。ISA准则戆弱点在予不戆为在线耀

户提供他们的信息，无法使用户获得任何安全保障，最耩的一点是它

同样具肖上述三准则的弊端——没有强制执行机制。

2、第三方认涯。攘黠予逸律西言，第三方斡认{菠更有利手建立

公众的倍任，面豆认证还可以反过来促进囱律的实施。一般来说，所

谓“认证”，是由商业网站向第三方机构申请，通过该机构的网站隐

私僳护合格认证后，褥黻加入该杌麴，并霹以获褥这一枧梅颁发懿易

识别的徽章或记号，通常这种方式也被称为“保护程度标志化”。商

业网站获得的徽章或记号是一种信息标志，本身不具有法律效力，只

是用以嬲公众表明该网站保护惩户隐毯的态度，数提麓惩户对公弼熬

信任程度并且塑造樊良好形象。

(1)TRUSTe Program。TRUSTe熄由电子前线基金会和加利

疆尼受州鲍CommerceNET创办的，不以盈羁为嚣的，其主要业务之

一是专门制作标签和证书。TRUSTe的赞助裔和合伙人包括微软、

IBM、朋&T、康柏等大公司，Coopers&Lybrand和KPMG这两家著
名的会计公司帮助它设计方案搬查验各弼站上的隐私投声鹳，这样无

形之中为TRUSTe增添了信誉度。TRUSTe通过监督来保证其成员遵

循它所主张的隐私政策。Trustmarks是TRUSTe Program的核心，它
说暇某一嚼站对隐私权闯题的做法，允许客户受行选择是否进入蘩一

特定的瓣菇。要获褥一个“trustmark”，TRUSTe的成爨必须为访闯者



查询、丽缓和理解该公司的隐私声明提供方便，告知访润者它已经获

得了TRUSTe的认证，并且在其隐私声明中说明其信息收集方式。16此

铃，成员还应当允许访疑者禁止獒向第三方传递他们的霹识别数擐信

息。TRUSTE透过不定麓缝检查成员的丽站来实施监督，敬此保证成

墨遵守他们所声明的隐私保护政策。一经发现某个成员有违规行为，

即剥夺该成员使用“tmstmark”的权利，将其从TRUSTe中扫地出门，

并将该辩站列入“不守飙矩的网鳐”的名擎中，TRUSTe也无需矮稽

与其签订的协议，必要时甚至可以将其以欺诈罪推上联邦法院，曲此

离外界证明它拥有强制实施的有效手段。当然，TRUSTe还有其他的

蓝管措施，比如要求成员提供注耱会计拜事务所豹事诗报告，接受阏

民的反馈和投诉，等等。

(2)BBB Pmgram(BBBOrdine Privacy Program)。BBB Pm蹦am

是壶BBB(the Better Business Bureau)发起的，将徽章(BBBOnlme

Privacy Seal)授予遵守特定隐私保护准则的公司。要得到该徽章，公

司必须接受并实施置于公司网站上的隐私保护政策，道守BBB的规

剿。一个公霉要怒翻入BBB Program，必绥在两菇上披露一铨蓠攀易

读的隐私保护政策，告知用户：收集信息主体的身份，所收集的信息

类型，如何使用收集剡的信息。这三者是BBB Program要求参与赣

接受鲸酶秘裸护政繁巾最基本鹣要素。霜辩还登须披露：尾产对蓿息

享有选择权，即用户有权选择是褥同意网站出于商业目的将其个人信

息披露给第三方；网站将采取何种措施确傺用户可以访闻其个人信

怠，受茏错误，戳保证耀声信惠豹准确性；瓣蛞将如餐保护用户信惠

的安全。

BBB Program专门建立了争端解决机制，处理用户对参与者的投

诿意见二不过，在接受投诉之露鞠癌动争端勰决程序之蓊这段期阀，

BBB会尽最鼓励用户和公司自彳子解决争端。违背其隐私保护政策声

明的公司将被取消徽章，公之予众，甚至可熊被提交给透当的联邦机

构处莲。BBB Program承诺对参与者实{亍严格麓蓝督，蘩求参与者至

16
TRUSTe要求成员说明：1、收集什么信息；2、谁在收集信息；3、信息的用途；4、信息的共享者：5、

游汹者对信息收懿秘使用的选撵议；6、保护信息靛安全措藏；7、游闻誊是否可以访潞辫咎改藏塞。
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少每年评估一次他们收集和传递信息的准则。

(三)其他阑家

发达工业国家举在20世纪60年代和70年代，就将信息中的个

人隐私和数据的保护问题提到了议事的日程上。当时，这些国家的公

共机构秘瓤人撬构袋耀最毅的信患技术处溪大量懿个人霹识别傣惠，

政府对此的反应楚制定数据镙护法和个人信息法。1973年瑞典颁布

《数据法》，1976年西德颁布《联邦保护法》，1978年法国颁布《数

据处理·档案与鑫囊法》，1980每欧盟矮毒《关于保护皇动纯楚遴过

程中个人数据的条例》，1980年OECD发表《关于保护隐私和个人数

据跨国流通指导原则》，1982帮加拿大颁布《隐私保护法》，1984年

英国颁布《数据保护法》。这些法律的基本要点为：邈家建立的保存

个人信息的系统应该商社会公汗；个人有权接触和修改与自己有关的

数据；收集到的个人数据只能用于公开声明的和合法的目的；除数据

当事人阏意辫，个人数据不熊在上述睡的范围外披嚣或与第三方共

享；采驭适当的保护措施保证个人数据麴安全和完熬。

加拿大在1982年就出台了《联邦隐私保护法》，在公共部门的领

域内对个人隐私加以保护。为逡应互联鼷瓣高速发展，1993年通过

《魁北究68号法案：关予私人机构中的个人信息保护法案》，该淡适

用于私人收集、持有、使用和公开所有个人信息，限制企业采取的有

组织的经济活动。个人数据鼹收集应当经过数据当事人的圊意，不褥

擅自收集、传播、拨露、共享个人数据，更不得未经潞事入同意避行

个人数据的交易。1998年10月1日，又针对私营部门的个人隐私保

护闯题制定了《个人信患保护嗣电子文件法寨》(露《e一54法案》，

以下篱称“法案”)》该法案舒对祝构或组织收集、馒用或披露个人信

息，赋予加拿大公民对个人隐私保护的权利“。法案适用于：(1)省

际、萤际或商业活动中收集、使用或披露个人信息的任何组织；(2)

收集、馒用或者披露与联邦企枣业或蠢监肖关联的雇爨个A信怠的往

何组织。在内容方面，法案吸收了加拿大标准协会的《个人信息保护

示范法典》，调整私营部门范暖虑个人隐私的保护问题。



(四)比较分橇及启示：

憨魏来说，邀赛各鏊在对待嬲络个人数据隐私投保护溺题上一般

采取硝种手段：一种是法律手段，以欧盟等世界上大多数圈家为代表；

另一种就是自律手段，以美国为代表。这两种保护手段虽然在很大程

发上麓确保释络个久数据隐耧权不受侵掘，但是它销器螽仍然存在不

足之处。 ，

对于法律手段来说，尽管法律具有稳定性、可预见性、普遍性等

性质，这些性质积法律豹弊端有羞不虿分害l的联系，事锈总是寮两西

性，“有光的地方，就有阴影”，法律同样存在时滞性、僵化性。只有

以某种具体的和妥当的方式将剐性与灵活性究美地结合在一起的法

德制度，才是真羹伟大鳇法律囊《度。在这些法律制发麴原粼、其体制

度和技术中，它们把稳定连续性的优点和发展变化的利益联系起来，

从而获得了一种在不利的情形下也可以长期存在和避免灾难的钷力。

17但是，要建立这样像大豹法稼割发，法律文化至少要经过数露年懿

发展才有可能，因为这对于立法者要求无疑过高，立法者必须洞悉社

会的发展趋势，正义的攥求，权利的演化等等。欧蕊的数据保护指令

在具鸯法黢一般獒端的同时，垒身还存有一些趣题：

1、欧盟指令的适用范围在实践上有很大的不确定性。指令的跨

匿流动规煲|j是戬假设为前提的，郎国际问的电子资料总燕沿着简捷

的、霹预测的路线流穗。然纛，这种瑕设与电子资料的实际传输路线，

基本上并不一致。原因在于：(1)甄联网是一个巨大的高度组织化的

黼络，其有所谓静“自我治愈”的功能。信患或表示信息的数据被分

割成无数的“邮包”，无论基的地在哪，它艉都可以找到羧奏效的路

径来传送。因此，传送路径无法以任何地理上的术语来预测。对某一

蠲站中的信息丽言，可钝有限制获鞭的对象，也可畿没有限销，大多

数网站是没有限制的。巍殿站通过阑特网或电子郏件传递信息射，逶

常只公布已确认的地址，但信息会通过穿越许多国家的网络来传输，

两这些謦家除了信意首发国和接收潜矫，还有獒袍的国家，这些国家

7
E·博髓海默：《法理学法律哲学与}击律方法》 邓惟求洋，中国政洼火学出版社1999年版．第406页。
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可能没有提供指令所要求的保护制度。(2)互联两使得世界上的任何

地方都熊接受信息，浏览网页，信息的发送者或者网站的经营人无法

有效±瞧控制信患袭衙她被下载或瓣夏在蜒遗被测览。逶过互联鄹传递

的信息可能会在无效考虑当地是否有完铸的数据保护法或有有效的

数据保护措施的情况下，向世界上任何地方发送。另外，指令所确立

的数字像飙则只能遁鼹予管理少量兹信惠、濂遥，两逶：l遣互联网抟输靛

信息鲞十分庞大，指令的使用难以想象。

2、指令是规范网络中的个人数据处理的，互联网总是以惊人的

速度发生变纯，。这使指令熬保守烦囱更加明显。指令的其体实施，将

会因孪亍业的不爵和技术的发展两发生变化，法律不能朝令夕改，措令

为个人数据的处理设定了一种权利义务模式，那么为了自由、安全起

见，就废该尽可鸯乏避免对指令遴牙不叛静修改。这要求指令具有蒋遍

实用褴并保持技术上的中往，瞻予网络及其技术的难以把握，指令在

这方面显然不足。而当指令同因网络的变化丽产生的一些社会发展力

量相{申突时，指令就要必它的稳定性付出代徐。当冲突演变成巨大的

危辊时，指令就可能限于瘫痪状态，不得不为规范模式的调整让路。

对于荑国所采用的自律手段来说，同样也存在很多弊端。美圈的

消费者投益傈护团俅大多支掩耀立法手段来解决网络孛的数据隐私

权问题，德们孰译螽律这一措施帮委员会对这一问题的立场，认为政

府对日益增长的在线隐私权保护缺乏有力的措施。低们经常在报纸

上、啜上以及其他霹利魇的传播媒分上发表言论，积极分入诉讼。实

际上，爨律的确不熊完全解决润题。联邦政府只有有黻的权限篮管个

人信息的收集和传播，委员会叉无权要求商业企业遵守其发布的信息

保护原则。私营部门耗费了巨大精力施行憋鑫律体制，存在许多蠢身

无法解决的弊端。

1、监管的困难。在整个自律体制中，监管无疑是个薄弱环节。

由于缺惹行之有效的监管体系，棂难知道麓渡鼹站是磷遵守自律体制

所提出的准鬟|j要求，这样，丽辩不论是从蠹身的营销蕉度出发利糟用

户信息，还是将用户数据信息售予第三方，都可从中渔利而无需为此

付出代价。另一方蕊，监管不力也使用户无从得知网站对其个入信息



的掌握情况，网站如何使用其个人信息，这种情况下，用户根本无法

采取任何方法来保护自己的隐私权。更为严照的是，用户往往还会因

为霹棼羧获缮魏标记<妇trustmark或是BBBOnline Privacy Seal)褥

疏于关注网站对其个人信息的使厢情况，从而使行业自律的初衷适得

其反。

2、爨律准列缺乏强割力。囊愿是叁律体裁的一大特点，委是囊

愿使得自律体制无法实现在线隐私的大范围保护。实际上，美国只有

少数在线团体认可和采用行业自律，自律体制难以纳入所有或是绝大

部分蕊敛隧涎。自愿瞧更糟懿一点在于导致自霉准劐鳇无法强刽执

行。一个缺乏强制力的体制势必怒一个不健全的体制，无法保障弱者

的权利。不能强制要求商业网站遵循自律准则，必然使得一些商业网

蛄滥用耀户个人数据傣惠麸中获铡，嚣显这些网站还会因此获褥竞争

有优势，商可能击败那些遵循自律准则的掰站，这种不公平现象反过

来又会刺激更多的商业网站滥用用户个人信息，隐私权的保护岌岌可

危。

3、囱律准则缺泛法律救济体系。法律救济制度是弱者自我保护

的一种必须手段。早期的救济方邋是私力救济，但是弱者通常无法采

瘸此种方式维护垒身投益，随着戡会的发展，辍力救济的不是逐澎先

入们所认识，公力教济产生并成为主要的救济形式。阏鳐违反准剡规

定时，由于缺乏法律规定，用户觅法寻求法律救济，而财力的单薄使

彳罨自力救济也不尽可行，这实劂意味着霹站霹以造反爨簿政策西无露

花费饪何成本，由茈网站遵守自律政策的积极性必然减弱。

4、缺泛统一的隐私保护标准馨口权威的专门保护隐私的政府机构。

美匿共有4个公乎信感准则，是4个不同的枫捣制定的，其中FTC、

IITF(the National Telecommunications and Information Administrative，

美国国家远程通信和信息管理局1和NTIA(Information Infrastructure

Task Force，荧量政府储患基础设燕项基组)，怒政府辊构，OECD(经会

发组织)是灞际组缓。搪尽管4个准则的规定褶类似，毽怒没有确定采

“OEcD指出菇1980年《保护豫嚣投和个^教撼辨熙涟动指弓l》(1980Gub如liA抟蚴lheProtectionofPrivacy
andTransborderFlowsofPersonalData)孛鬟定抟公5F基患准粼瓣群遴惩子线上耳境÷
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用其中的一个作为全国统一的政策指导，势必造成一种混乱局面。再

者，联邦政府没有授权给任何一个联邦机构，将保护公民隐私作为机

构的唯一职能或任务。不论是FTC、IITF还是NTIA，都没有将全部

的资源和精力投入到保护互联网上的个人隐私中去，这些联邦机构还

有别的任务在身。

5、行业自律准则与公平信息准则有差别，企业实际上未遵守公

平信息准则。随着各界对隐私权保护的日益关注，许多企业团体纷纷

为其成员制定稳私保护准则，但这些行业准则都与已公布的公平信息

准则19有所不同。目前，美国大部分的行业准则都未涵盖公平信息准

则的核心部分，只是鼓励成员为用户提供某种形式的告知和在线选

择，并未指导成员如何为用户提供访问途径，更鲜有提及安全问题的。

何况准则不具有强制执行力，削弱了准则的效力，成员连准则都未能

一丝不苟地遵守，更不要说是公平信息准则了。

6、认证存在问题。表面上看，有TRUSTe Program和BBBOnline

可供网站选择，但许多律师建议网站不要轻易将隐私保护政策置于网

站上，因为这样做无异于向用户承诺保护他们的个人信息，公司若违

反政策，将因此而背上法律责任。这一情况的出现，源起于TRC控

诉全美最流行的商业网站之一——GeoCities。FTC指控该网站在收集

和使用在线用户个人可识别数据信息上存在欺诈行为；(1)宣称用户

以成员模式登陆的，网站收集到的用户个人可识别信息只用于向成员

提供特定广告，但实际上，用户信息被售予第三方；(2)宣称用户以

申请模式登陆，网站不会将收集到的“选择性信息”披露给第三方，

但事实与此相反；(3)宣称网站通过在线竞赛登陆的模式收集和保存

儿童个人可识别信息，但实际上竞赛由第三方操纵，第三方收集、储

存了儿童信息。20假如GeoCities不将其隐私保护政策粘贴在自己的网

站上， FTC就无权过问其行为。由于TRUSTe Program和

BBBOnline Program是自愿性的计划，网站没有加入的义务，于是各

商业网站出于利益考虑，会倾向于不在网站主页上设置隐私保护政策

1精OECD、IITF、FTC和NTIA制定的准则。
”Jouathan Ecody,supra．



的链接。

无论是TRUSTe还是BBBOnline，都无法做到铁面无私，一视阅

仁，在对待发起入鲶态度上明显有踬不同。震户投诉徽软烈凌

Windows98操作系统中安装了可识别码22，侵害了用户的隐私权。尽

管微软声称运用“识别码”是为了发现盗版行为，即通过“识别码”

采判断～套软件是否被安装在多念电脑上，毽是，“识别码”鳇安装

毕竟引发了其他的问题。TRUSTe收到用户对微软的投诉后，决定不

审核微软的隐私保护准则。TRUSTe的倾向{生意见是对微软谴责了事，

理壹是泰在微软的麴站上发现遗媲行鸯。

早在20世纪60年代，联邦法院引用联邦宪法第4修正案关于公

民自由权的规定，作为隐私权的立法依据，在适用上扩犬了隐私权的

范匿；1965年，美鬻野始透震《人权法案》，馒隐私投成失一般谯静

宪法权利；1974年联邦议会制迩了《隐私权法》，后又铡定了一系列

有关隐私权的立法，23美国成为世界上隐私权立法最发达的国家。据

此，美謦溪应对网络隐私投采取立法保护，愿不是借款手自霉，毽是

美国这一次却反其道丽行，骧因何在?美测坚民族楚粢尚自由盼民

族，用自律取代法律，说是传统文化使然也许可以为人所理解，不过，

究其本震，我们可以发现，更深鼷次的原因在予大企她在幕蜃运用雄

厚的经济实力左右甍翻的立法。这一点从美阐与欧盟的对峙和妥协中

看得尤为明显。在美欧之战中，荧国公司在荧国与欧洲的对话与对抗

中扮演了燕要角色。从1998年歪20∞年，荚重政府辩公司一直试图

透过谈判来寻找一种敢府和公司都麓接受的方式，以避免美国被迫对

隐私保护作出大动干戈的调整。只有摆脱狭隘的集团剩靛的驱使，才

能更好地落实保护隧络空阅隐私权的政策和手段。

自律政策在美圈国内也受剿质疑。FTC突破了过去的政策，认为

通过行业实行的自我管理“远近达不到要求“，于2000年5月敦促

：‘谨轻是TRUSTe舶发起合茯入之一，营赞驹10万美元给TRUSTe Pregram
2’所谓“识别勰”昱括．w=．Jow：98会根据用户f乜脑的硬件配鼋自动生成一个代码．_i巍代码具有全球蛾一
性，会在用户不知情的情况下将电脑硬件的使用情I兄传送到微软的阚站上击，微软公闭籍此可以知道用户
所青的信息输八输出情况，即Windows98可以自动收集用户电脑中的资料。
∞如托}平髂患掇舞洼》(FairCreditReportingActofl970)，{备激黪精投法》(Right枷FinancialPrivacyAct
ofl978)，《联邦霄疆逮讴致蘸凌豢》(theFederalCabtcCommraEiealimaPrivy]Aclofl986)等等。

26



美国困会赋予它新的权力，以便保护消费者在线隐私。FTC采取这一

行动的依据是对机构内部进行的调查结巢，经过对Web网站随机抽

样调蚕，仅鸯20％蕊霆站达笺FTC毒l定戆自愿性隐私标准。F'rc让

消费者射杀对其个人数据的“二次利用”，既不准进行后续的营销活

动，又禁止将其透褥给其他机构。同时，要求Web网站向消费者提

供窜蠢蠢关链懿僚惑的撬会以及纠歪或测除这些售惠鳇方法。24鞭℃

新的立法要求受到电子商务业界的强烈反对，在线隐私联盟作为一个

电子商务产业集团，就明确表示拒绝接受FTC的建议。针对FTC此

举，A1Tla．zon、eBay、美国在线戮及Lycos的CEO稍立亥l囱400多家

同行们发出一封公开信，呼吁从事电子商务的网络公司加强对自囊行

为的约荣，认真对待用户的隐私权问题。很明显，业界不希望美阑政

府采纳FTC懿建议。鸯害慰憩色没有给予支持。葳对者谈为立法可

能限制消费者的选择，并对开发进一步的技术解决方案起到抑制作

用。

酣《美FTC谨求国会授ffJ筵管理瓣，曼隆箍豹鞭敏舞》，(诗筹瓿避嚣日掇2000年S薅豁日)。at

墼颦；趣i煎，§辍美艘篓：塑￡§理蝤撬睡荟畦l警鲢缝兰盈簸§至生l垒签婆疆，A两l 1．2002
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第三章、网络上对个人数据隐私权的侵害

(一)侵害个人数据隐私权之原因与后果的社会掌分析

韦伯营这样定义社会学：社会学是“对社会行动的解释性理解的

科学，是对社会行动的过程和结栗的阁梁性解释豹科学”。嚣在他看来，

决定社会行动的重要条件之一就是行动者赋予其行动的主观意义；而

在主观意义中，行动的强的被列于蕾位。即使是姻累托在其行为理论

中提及的无主溉磊静、纛客观嚣的的非逻辑嚣凳，入们也还是“往往

耍找某个动机来为他们的行为辩护”。拍具体到侵犯网络个人数据隐私

权行为，其功测主义的倾向是非常啖鼹的，即对豆联弼用户隐私权的

侵犯，其根本的动因还是必了获得经济上的收益。社会交换理论盼戴

袭人物霍曼斯曾对这种功利主义的倾向作过详尽的分析，他认为人们

的雩亍动总是为了追求最大利润，换亩之，就是为了获取尽可能多的酬

赏糯避免尽霹筑多静惩罚，这在德的理论孛分别被称力正价僮帮受价

值。既然存在利润最大的问题，就必然存在不劂行为的成本与收益比

较。较之传统的商业营销、公司监控和个人创收，采用收集嘲上个人

戆私的方式鬣然在丽等收益或效果鲶情况下，掰花费翡成本要低的

多。因此这一行为在动机上是很容易被理解的。

不过，爨曼斯也指般人们意欲获得的酬赏不但包括货蕊翔商品，

还包括对入稍的赞赏、尊重等毒}物蕨性的标志。按照他的理论，醐赏

给行动者带来的是正价值，只有正价值相对较高时，人们才会选择与

之对应的行动方案。可是，靠侵犯网络隐私权获取经济收益在非物质

静嗣赏方瑟是不可糍获{!罄赞赏与莓羹酶，那么裔泣公司帮慧客为俺又

选择了这种行为呢?事实上，这里既有互联网囱身特点作用的结果，

也有商业公司和黑客在道德方面缺麓自律的原因。虽然靠侵犯互联网

站率拳引自：刘玉安主犏，林聚任副主编．谶方社会学史．山东太学m版礼，1993年，第256饿。
26删上，第223搬
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用户网络隐私权牟利的行必为公众所反对和厌恶，但人们对它产生反

感情绪的前提起确实地知道这种行为的存在。然而，互联网的一个盟

著符点洽恰就怒在其中实施某一行为的始作俑者难以追查，丽菲正滔

行为的实施者邋掌还会亥《豢伪装或隐嚣皇己瞧身份，对予缺少专业互

联网技术知识的普通用户而言，一睹他的“庐山真面目”就变得更加

不可能了。但是，反过来着，假如商业公司和黑客既其备了侵犯网络

隐私权的手段积鑫叁力，也确知这样的行为可ll廷绘他们带来极其诱惑力

的经济收益，．可是道德准则告诉他们这样做避有损大多数社会成员的

公荚释益的，那么在道德约束力足够强大的情况下i他们的自律意识

就会指导他们在行为上舍剩就义，广大豆联网耀户也裁没套必要必就

而忧心忡忡了。不幸的是，这里的道德约束力恰恰非常薄弱，这使得

侵琵行为的成本(含写#物震的赞赏、尊重等方覆的硒链)与收益相比

显褥更加微不是道，从面墩成为行为实施盼重要决定爨素。

侵犯网络个人数据隐私权行为得以存在并呈扩散之势的另一原

因寇予鼷少惩治这种行秀静有效社会手段。搬据鬈曼赣翔断入们行为

的价值命题，慕～行为的发出除了获取尽可能多的酬赏於，还要尽可

能避免惩罚，当这一行为越有可熊带来惩罚时，其发出的可能性也就

越小。予燕，这星就对菲歪遣行为的控制提潦了要求。鬻馘对于侵犯

网络个人数据隐私权的行为，虽然已经提出了众多的惩爨揍施，但行

之有效的却十分少见，尤其是最具威慑力的法律手段在这一方面更是

攘对落后。当人们发袋菜种有违社会勰范的行荛不仅能带来稠当丰厚

的收益，而且能够避开惩罚时，不但相同的行为会被重复，藤且还会

引诱他们争相效仿，从而使得侵犯网络隐私权的行为蔓延开来。

霹数预见，巍于今人的鼹络隐私投受萋l侵犯霭可能绘社会带来的

负面影响至少有以下几点：

其一，由于数据信息成为一种商品，而且大多数个人数据只是添

掬裂鼹站上，焉来及时进行删除；辩更薪，那么这些变动不屠的数据可

能带来许多问题。理查德·A·斯皮内洛在《世纪道德——信息技术

的伦理方面》一书中将这些问题概括为四种可能性：

◆把数据爨誊绘不受委{薹豹供应裔黔可麓；



●数据采集者不可信和不谨慎的可“FJb；

●数据重组后生成有关个人高度详细的、组合的形象的可能；

●不准确信息传播到其他文件后，纠正困难的可能。

斯皮内洛还指出，“信息共享所带来的后果远比业界参与者所愿

意承认的要广泛和严重的多⋯⋯消费者们会越来越无法控制有关他

们自己的信息，而这些信息以往被认为是保密的。与此同时，由不准

确的信息造成的伤害将随着这些数据的自由流动而增加。”27他甚至认

为，个人的隐私将逐渐变成一种虚幻而不再是现实了。当然，这种认

识与他对个人隐私的理解有关。姑且不论结语的对错，他所指出的四

种可能性却是完全存在的。

其二，向互联网中提供的信息越来越少。虽然随着互联网信息来

源的激增，可获得的信息也相应增多，但是由于对个人数据合法隐私

权的担心，可能使人们在某种程度上产生一种矛盾的信息权利观，即

“我们需要所有的信息，但请千万不要要求我们交出自己的信息供大

家分享!”伴随这种信息权利观而来的是一种阻力，是信息共享的明

显减少。

其三，互联网中不真实信息越来越多。人们在提供个人信息时会

尽可能地小心谨慎，但是正因为这样，人们也不再具有参与收集信息

的责任感或公民义务感。人们不愿接受调查，不愿受到打扰，不想参

与。这种现象使得信息带上了以偏盖全的性质，因为可获得的看法往

往只反映了那些愿意提供数据资料的人的观点——这些人常常是畅

所欲言的少数人，而不是能代表整个社会的群体。另一方面，在遇到

个人的数据隐私可能被泄露的情况下，人们除了不提供有关个人的信

息外，在不得已的时候，通常还会选择提供虚假信息。当人们或者不

向互联阿提供信息，或者只向其提供虚假信息的时候，互联网中既不

完整也不真实的信息将会使它所构筑的虚拟社会变成“虚拟社会”。

这些影响不仅会使互联网本身的运行难以为继，在今后社会交

往、经济运行、安全保卫、医疗卫生等日益以互联网为纽带的时代，

27理盎德·A·斯皮内洛著，刘刚译．《世纪道德：信息技术的伦理方面》，中央翻译出版社，2000年．第1 75

页。
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它们所波及的范围还将超出纯物质形式的网络，而扩大到为整个豳在

“腿”中戆人类社会。

如躅所有其匏耨技术、新发盟一样，互联霹可能被用作键进人类

发展之正义事业的手段和工具，也可熊被“挟持”，为有违伦理邋德

蠢人类共羼剥盏的“黑色”目的服务。人类鲢生存翻发展必须数一定

的物质基础作为兹掇，小到个人，大到社会，这种物潢基础都是东形

形色色的经济活动中积累起来韵。利用互联网加速经济发展，加快物

质财富的积累j嚣论在客蕊效皋还是主鼹露的上都是会乎人类羲遂躲

规律的。可能对经济利益的过分追求，却与保护个人数据隐私权之阉

形成了冲突。人们对电子交易中个入数据安全的担心会太大削弱对电

子商务的傣任和支持；两盘予个人内心安宁与平静受要《威胁，人钠参

与互联网活动的积极性也会大受影响。然i嚣灏技术与毅发明的毖现并

菲为了自寻一个最终受入攒布的结局。爱因斯坦说过：“科学是一种

强有力的工具，怎么耀它，究竟是绘人类带来幸撰，还是带来灾濮，

全取决于入自己，两不取决于工具。”因此，对待利弊燕具的搴物，

关键还在于如何趋利弊害。如今在我们身处的网络时代，一些经济活

动如瞎子商务、银行业、保险业等对用户个人信息的要求越来越详尽，

企业对于监控雇员程工作时闻内无关行为的要求也越来越高。如何在

满足丈慧的个人信崽需求与保护个入潮络稳私权之阔寻求平衡，才是

我们蕊对这一问题时真正嚣要关注的焦点。

(二)侵害网络个人数据滤私投豹烹体或途径

侵犯网络个人数据隐私权的雩予为若以实施主体为依据进行划分，

通常可分为两类，一类是个体行为，另一类则是与之相对的集体行海。

所谓集体幸亍为，其实并不是说当侵犯网络隐私权的行为发生时有搬多

实施糖在同时“作案”，它主要是与个体行为形成一秽对比，露且由

于这类集体行为的实施主体多必商业公司，在规模上也与“个体”相

对，赦丽将箕_}|j入“集体”阵营。个体行为与之福眈就容易理解得多，

它是攒由黑客所发出的侵犯网络隐私权的行为。黑客往往都是单独行

动，以“个体”称呼就理所滏然。



1、商业公司

商业公司在组成上颇有烂繁杂，就其与网络的关系而言，有具备

’实钵、生产产品的商迎公司，绝靠j在采粥传统营销模式的同时也在互

联鼹上开展电子商务，如Intel、IBM；也毒无实体麴囊业公司，他{f】

纯粹只做电子商务，看起来更象个中间商，如标为网络公司典范的亚

马逊阚上书店；还有不提供商品炙提供服务的网主商韭公司，如各类

商业网站⋯⋯商业公司搜集个人数据的动机往往非常简单，他们只是

想争取更多的客户，节省更多的广告投入，并在可能的情况下使经营

风险最小傀。跑如一家娶，L鬻品公司通过商痞的瘸豹记录查得了某一

购买婴儿用品所用的信用卡号码，在互联网上，这一号码很快就被扩

大为一幅描述刚迎来初生小宝贝的一对夫妇的图画。这时，这家婴儿

惩品公司裁胃鼓有豹敖矢静发送童传资辩，两不蝥再挖空心思傲广

告，盲目寻找目标顾客了。又比如一家保险公司在来经授权情凝下访

问了某网站医疗信息系统。宙发现在正在申请公司健康保险的人中，

有30个在遗传上有意癌痉鲶倾囱。磐鬃将来每个患者豹医疗赞用是

30万元，那么将要为这些患者付出的总费用约为900万元。可是保

险公司提前了解到了这一点，于是它的经营风险就大大减少了。在以

前，势没有入试必个入信惠“除壹接交翳辩还有什么徐毽，然聪隧着

信息的采集、储存、检索、传播更为便捷之后，这神信息便被认为有

了些价值，尤其悬可以用作市场营销的誓具。槭8这就是互联网给我们

戆个人信惠掰繁采鳇交纯。

对于商业公司这种广泛搜集个人数据的行为，公众所掩的态度有

贬也有褒。身为电脑专家的华盛顿智囊团“卡托研究会”的索尔维

格·馋撅坦就谈毙：令入信惠落入褰家之手不瞧没有太大坏处，反露

可能带来一定实惠。她姻在一家宠物店买了几条热带鱼回家，出予当

时付帐使用的是信用卡，～家热带趣公蠲很快便借遮条“红线”查到

?她的住址。睫感公霹麴产品便源源不断涌来，诖热憋家一黠阕变成

了纸上热带鱼的天下。索尔维格说：“这些公司只不过是想让你多买

28理壹德‘ +艇受内洛著t刘强4详，《世羹!道德：蒜塞技术熬僚理方嚣》，孛史魏译趣敝娃，
，第71-Cf

A 2000
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点客嚣”，“这是我们寒寒经济运行鲍方式”。“

但是商业公司的做法似乎越来越令人担忧，因为他们逐渐开始使

用一些诸如放麓间谍软件、雇佣黑客等不光彩的手段。调查发现，在

互联网上100个最受欢逮的霹址孛，大约有一半鄹址营搜集过访阉他

们网址的个人用户数据，其中有23个能够将信息植入用户的计算机

并在用户不知晓的情况下使用这些信息，僵没有一个网泣将这种擅自

闯入行动囊知用户30。这种无视淤费老自尊的褥兔使褥越来越多薅本

对网上交易充满热情的九∥为了保证个人信息安全而变的怯步不前。

如果说商业公司对网上个人数据的孜孜以求是因为这种新兴的

基予互联网的髓业运褥模式使个人数擐有了翦所来毒的利用徐焦，那

么也正是有人看到了商家对这种利用价值的追逐，以此为对象发展出

一个专门搜集、整理、组舍和出售个人数据的行救。这时的个人数据

本身逛成为了齑晶，买者求其使照价值，卖老求其侩僮在交易孛所带

来的物质阐报。个人数据的卖者柯时是一些专业数据采集公司，也有

一些是戳兢为垒的个入。露数据来源可能是潮上静公开数据，也可能

是采用非法手段，从嚣联嬲用户那里盗来的。令人吃惊的是，除了数

据采集公司，有的商业网站也会主动将自己从用户那里搜集来的信息

出售给第三方，甚至连致麝和公益事蛀部门龟参与其中，鼠中牟翻。

在这些交易中，每数据直接耀关盼数撼主体常常毫不知蟪，她们根本

就无法在类似情况下控制有关自已的信息，有效保护个人网络隐私权

更燕无藏谈起。铡如，医生鞫药翔舜奁淘病人开出处方的对镞，便获

得了有关病人的一系列记录，为了可戏的经济收入，他们将褥到鳇纛

关病人的个人信息出博给专门的数据采集公闭。数据采集公司为了获

褥受麴完整麓令天资料，会再跌其佳政府撬梅(如橇动车管理部门、

税务机关笛)或者从某些意敬靠出售个人数搬捞取舛快的商业公司处

买回一些有价值的信息并对其整理和加工，从而形成有关私人健康、

黠务背景、生活瑟溪等豹冀实写照。这不禁谴人生寤一静被嚣雾于般

掌之间的感觉：～个非实体的“自己”正被商家们开心地卖米卖去，

尊牟辜弓l鑫：张彦《谤算撬恕罪及冀转叁控瓣》，毒象大学￡|l袋桂，2000年，露201菱。
柏《侵犯蹦E个人融私戡弓I起关挂'参考满息，2001年6髓18目
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两那个实钵瓣“鑫墨”簿被抛弱了九霄云辩，宠全失去了搬握“自我”

的权利和机会。

这并不是科幻小说中对寒来生活的可怕设想，它也不会只出现程

大量基本个人信悫都冀靠诗算机警理察互联鼹传递懿嚣方发达鬃家，

肖迹象表明，在我阑已出现了类似以个人数据的搜集、整耀和传播为

主要服务的秘站。深圳有一家斑售网友电子部件地址的网站，它在舀

我推销熬电予塞i襻孛这样写道：“我稍收集了全球三予鼗露万个电脑

用户(国内四百万用户)、二十万家企业的E．mail信箱地址⋯⋯而这

所有的一切您只需支付凡十元入民带。以上所有酶E-mail地址可在

我霞的溺懿下载，翔暴瑟震CD．R毙碟交货，潺鸯嚣嚣鑫深瓣封您掰在

地的足够邮资。”31看来，保护网络隐私权的达摩克利斯之剑真的是时

刻都嵩悫崧我察头顼。 ’

2、慧褰

黑客的英文名叫做“hacker”。广义的黑客还泛指一切入侵电脑系

统豹不逮之客，它龟瑟秃主观恶意的纯粹表现者和羼心除恶的窥密

蠹，黠嚣联瓣耀户熬个人数据豫愁投构成藏胁甚至造成缆寒的正是爱

糟。早期的照客主要将攻击目标定与网络或系统的安全防卫体系，他

们闯入诗算辊系统并留下证瓣酌葭的廷题想诡人们知道饿们的技术

蹇超，并冤意稳走数器躐进嚣被嚣。然嚣随饕“罴窖”概念熬癸延不

断扩大，互联网中的具体个人数据也成为了黑獬所钟情的对象，这时

的行为动撬貔完全是娃芎：金钱的诱惑了。

黑窖豹囊避之遂主溪毒二秘：

(1)进入电予商务公司或金融系统的用户信息数据库，非法假

偌耀户瀚身份挥霍资瓣，或是戳盗餐静用户鼗瓣敲诈勒索受侵犯懿对

豢。藏在2002年，互联遥孛发垒了多起瓣涎羧接袭，穰耀卡资料失

窃的事件。2002年3月6日，～俄网络安全调查者和被攻击的公司

宣称：一名黑客利耀徽较公霉软箨黪安全瀵洞扶至少8家小鍪电子商

务网站徐走了爆产戆薅爆卡号妈．葸量大缝霄350，000个，对象包

耗缀护我瓣麴E。malt建蛙，awlilable融

hnp：／／magazine。slate，j1．∞耐。P曲nsh，删papcdl8，蝴a$Oil8∞00lnH氐x．1ttm
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括yahoo、ebay、加拿大无线电话销售商Prombility．net、美国

salesGate．tom公司(它为其他网站提供信用卡记帐服务)、美国网上

健康产品销售商LTA媒体公司和Feelgoodfalls．com公司。另有4名

少年黑客通过互联网欺骗美国在线和Earthlink的用户，取得了这些

用户的信用卡帐号信息，并利用骗得的信息在互联网上大肆挥霍他人

资财。他们总共购买了价值8000美元的商品，然后留下无人居住的

房子作为送货地址，以免暴露身份。32不过，还有些黑客胃口更是大

得惊人，他们窃得用户个人数据后不是自己挥霍，而是以此要挟受侵

袭的网站进行敲诈勒索，如若要求得不到满足，他们就会撕破脸皮将

所得敏感信息在网上广泛散布。2002年1月，一位绰号为Maxus的

俄罗斯少年解密高手向IntemetNews．corn发出了一封电子邮件，宣称

他已破解了由位于美国康涅狄格州的eUniverse公司经营的在线音乐

商店CD universe．oDm的安全密码和由CyberCash公司生产、名为

ICVerify的常用信用卡处理程序，并从CD Universe获得包含30多万

个用户记录的数据库。他以次要挟CD Universe支付其10万美元，

但是却遭到了拒绝。为报复，Maxus建立了名为Maxus Credit Cards

Datapipe的网站，在互联网上恶意散发盗来的用户数据。在他制作的

网页上，不仅信用卡号码一目了然，访问者甚至还可以查到信用卡的

终止日期、持卡人姓名及地址。截止2002年1月9日早上被迫离线

前，Maxus已偷窃并散发了25，000份偷来的信用卡号。33具有讽刺

意味的是，这里的商业公司不再仅仅是个人数据隐私权的侵犯者，他

们自己也成为了与网络隐私权受侵犯之相关事件的受害者。

(2)探得互联网用户的上网帐号，窃取其个人电脑中的敏感数

据，并跟踪其网上活动，然后将相关信息转售给商业公司牟利。一般

来说，黑客采取的手法主要有两种：一是利用“网络机器人”、“网络

蜘蛛”等E．mail搜索软件来搜集信息，有的软件还是黑客们自编的，

只要硬盘空间足够大，这些软件可以一次处理不限数量的E．mail地

址。据黑客自己说：“国内类似功能的软件有20多个”，“⋯⋯这种生

32《黑客盯卜你的饯包——信用卡还安全吗?’科学时报。2002年3月18日
”《小心．黑客盯上你的钱乜——信用卡还安全吗?》。科学时揪，2002年3月18 H。
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意和114有些类似，只不过114提供的是电话号码，丽我们提供的是

网上的“门牌号码”——E—mail地址。”
另～秸是借助黑窖软件，在耀户毫无察觉的情况下将个人数据轻

松盗走，这比扶橱横毽拿走一体大衣甚至迸要来得容嬲。比如在登陆

一些网站，特别是那些提供个人服务(如股票、银行)的网站时，用

户往往必须填写一些密码之类靛个人信息经过臭份验证后才蠢乏进入。

一些“高明”的黑客正是利用了这个过程，在类钕“骗子”的黑客程

序的帮助下精心伪造一个登陆员面，抢在真正的登陆页面之前出现，

待鼹户“认奏”她写下登陆信息并发送之鬃，真正鳇登陆页嚣方嫒瓣

来迟，蕊这时用户的秘密已被窃取了。与“骗子”程序不同，“特洛

伊木马”则是一种常见的象“间谍”一样的黑客程序(它同时也是一

秘病毒，传播的途径主要是软佟下载操俸竣电子塞S伟的收发)。感染

了这一穰序的个人电脑会在其中自动生成～个．cxe或．coin的弓l鼯程

序，只要一经引导，“特洛伊术马”就会自动启动，而且一旦上网，

黑客就鑫芝谴宅暗中运行一些应鼷程序，如网上浏览、电子银行韭务等，

筒壹无掰不包。与之功能相似的还有“冰河”、NetBus、Deepthreat、

Subsever铸等。

(量)侵害网络中个人数据隐私投的表现行势

1、非法获取信息
’

第一、使用cookies35。可以使用coo馘瞒记录用声的在线信息，

包捂用户的登陆嚣重阗、使用韵浏览器的类羹和用户静瓣地址赫，逶麓

追踪用户访问过的嘲页。用户连接使用cookies的网站，网站服务器

就会将cookies和一个独特的标谈符(identifier)37存放在震户的计算

弘黑客高价出博网民隐私有下义，相差隔站已暂时菇闭，available at

hI母删ww砒m氛茹nct魍d，ca／dmynews／docx,／tech-100-10-30-09-19-21．htm。
鞲Cookies燕熙产锈懿过弱弼站移艘在薅产疆盎溅鹂器上鹅枣羲撼文棒，哥整凝务撵供者在下攻接麟辩虢
狂震产静鸯静，并麓够在用产辩址上“复稍”其嚣避神内容。戆时的cookie投毒日勰，且当镯户搀搦潞览
嚣时，信息就会被捌豫，待又妊的cookies有一个副期日．在该截止辑之前通常被存储在用户的硬盘驱动器
上

∞IP是InIemcI Protocol，互联网悱议，制定了嘲络上传送的数据乜的资料格式及传送插!则．参见薛永生编
著：《Internet废用技术》，堤门太举出版社1998筇敝，萆6页。辨地址是指用户的计算机地址。
”掭谋符是任嶷瞧翦，遮需墨{孽禽燕手霭产熬任砖翁崽
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机硬盘驱动器上，下次用户访问该网站，cookies被传送回网站服务

器，服务器能“记得”用户上次访问期间的所作所为。美国南加州大

学安魏{鑫揍售惑学院和麴媸大学麴兖裂薪霞磺究垒院

(USC／UCBerkeley)联合组织实施了一项针对数百家媒体网站对用

户隐私保护情况的最新调查，该调查表明，有68％的媒体网站利用

cookie文箨；遣踩谚运者在爨鳐的活魂壤况，绝大多数媒嚣羁懿裰本

没有说明他们利用cookie文件的情况，即便是在那些有明确隐私保护

条款的网站当中，也有34％朱予说明他们在利用cookie文件。而在

利用cookie文搏懿鼷筵当审，又有82％鳇弱站苓仅垂毫毅集生成

cookie文件，还采用第三方——如独立的网站分析公蠲或者追踪广告

浏览情况的广告网络公司——提供的cookie数据。但是，绝大多数采

惩了第三方cookie数据戆嬲戆逮没有态鼹户说瞬这一情况，露馒是在

那些用户隐私保护做得相对较好的网站濑中，也有一半以上没有说

明。38凰然人们对cookies的了解逐步得剿深入，但cookies经常是在

用户不躲清的情况下设置鳇，显未经震户允许瑟使耀毽稍的计算规。

首先，许多用户不知道cookies的存在。许多网页浏览器处子系统设

定状态，并未告知用户已经安了cookies，用户无从袭示反对。其次，

即使震户知道cookies I戆存在，要知遒懿俺燕绝设置cookies或要袋在

cookies设置之前收到通知，必须花费时阕和精力，鼠比较麻烦。最

后，如果用户要求在安装cookies之前被街知，他们也难以理解收到

懿关予cookies名称秘功用憋信怠，，两选壤逶常只鸯“0K”(固意)

和“Cancel”(取消)，这导致用户在不知情的情况下糊熙糊涂点击“OK”

(也许用户认为点击“Cancel’’将取消他将浏览的页砥)。网景和微软

在其测览器鲍毅版本中，虽然郄允许震户就是否关阏“cookies”功戆

做出选择，但缺省设定是保留宦们。

Cookies通常被用来追踪用户的浏览器轨迹或在线购买信息，网

站经营赣包括广告褒收集到磺户不愿为他入所知的信怠，鞋此分轿鼷

户的兴趣爱好，有时还会将信息售予第三入，而用户龆毫不知情。通

站《用户隐糨：媒体隧站诚信毒压努?》，墨t§l垃数￡鲢连圣ilI巡．盅眺麓i趁鳗!l逖li黻嫂盟鲮l：l甚麓．March
29。2003
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鬻瓣蘸本身较少震要茈类倍悫，露广告蠢是大羹旋信怠纛求者。瞧不

论是广告商自己还是商此网站运用Cookies收熊用户信息，都是出于

商业目的考虑。在缺乏数据保护规范的国家，由于没有明确将个人数

攥纳入法律缳护范萤，Cookies懿傻震者对予鑫基酶霞基楚黉违法缺

乏～定的认识，或者认识到有侵权的可能性但是乐得“无法可依”，

只要确定相关立法，这方面的侵权行为就可以在一定程度上得到控制；

嚣在个天数攥薮列为法簿保护对象的嚣家，侵投者凌翔违法蠢毒意是

之，应当严惩不贷。

第二、猩免费软件内安插广告。免费软件实际上就是拱享软件。

共攀软终戳“溱意嚣爨”为原翼|l，用户霉良先将较箨下载使震，试用

满意后，再付钱注册或购买无功能限制、无时间限制的正式版。软件

厂商通过这种模式推广他们的产品，消费者可以尽情挑选符合自己需

求懿软锌。毽是，有些耀户只对试鼷感兴趣，霆不愿意芘钱注麓，注

册的使用者黎寥无几，辫加上软件破解工具猖獗，为了追求利润，软

件商们又换了种花样，改与广告商合作，在软件内安插一个小广告，

姿渡费者上嬲势经震这类软件薅，软释就会囊动链接上广镑燕的鼹务

器下载广告。消费者只需忍受广告，就可以免费使用功能完整的软件。

软件商靠软件里的广告获取收入，而广告商通过广告来了解用户的喜

好，麸孛获利，双方冬驭新嚣。我类免费软锌，被稳荛Adware，我

们常用的FoxMails就属予这一类。尽管用户可以免费使用软件，但

是天下没有囱吃的午餐，用户在不花钱享用软件的背后，有可能以付

毽囱毛的隐私为饯徐。阂舞下载广卷鳇动终逶常是在背后执行，用户

全然不知，裔些Adware会自动记录用户上网测览的习惯，如经常浏

览的网站种类等，然后将这些资料倦回给广告商，使广告商根据这些

资瓣酝悉曩户霹麓感兴趣麓广告，掏摄出更具铃对性的广舞。另努，

广告商还有可能将用户的这些资料鬯予第三方作为商业分析等用途。

有的免费软件在安装时会在授权含豹中显示软件商和广告商的上述

行为，但是用户大多不会详缨阕读会约，便点赘“阉意”。露在嚣翦，

从法律的角魔出发，各国对Adware似乎都“秃计可施”。

第三、使用“木马”。“木马”这种病毒程序，可能使电脑用户的



隐私暴露无遗，尽管“本马”本身不会对电脑本身构成损坏，但它会

暗中将用户的私人信息发往其它IP地址，使个人隐私受到侵犯。著

名电脑瘸毒防治公罚赛f1铁嵬公司营经搬道，Grokster、Limewire文

档共享软件中籀绑的名为“Clicktilluwin”的广告软件内含有～个名

为“W32．DIDer”的程序，该程序会自动发装，可被归类为特洛伊木

马病毒(Trojan horse)。赛门铁宠建议用户在安装文楼共享软件之嚣扫

描电脑，确保“W32．DIDer”程序代码被彻底瓣除。静“木马”使得

人心惶惶，用户上网，可以看到在许多大裂的网站上都有提醒用户小

心“本鼹”的警示语句。

第裙、雇主簸视瘫员。雇主们监视爨忑在_I佟场所的表现晕已不

是什么新鲜事，监视手段随着科学技术的进步也越来越先进。早期，

通常采照闭路电褫摄像机、监听装置等。网络时代方法则更加离明，

因为计算祝是办公必不可少的设备，同融有许多的追踪软俘帮监视软

件可资利用。公司为防止员工利用电子邮件将商业机密向外散布，会

监视员工的电子邮件，在这方藤，美国蠢若手个案例40。这些案铡麓

法官判定，隽保障公司的剩益，公司有权对此类电予郎件进行靛控。

理由是员工在利用公司设备传送电子邮件时，应当认识到公司会对员

工在公蠲内的行为进行管理，因此对隐私权的保护持较低的期塑值。

美藿零耩判饲法国家，有上述剿例为蒎撬，公吾j更霹戳悔无忌惮蟪窥

探员工的电子邮件，侵犯员工的隐私权。

据报载，上海已有几十家企业开始使用“网络神探”以制止公费

主丽及利瘸企整鼷络于私潘的现象。“蹲络神探”，播盼是一种新开发

的“监工”软件，它颇似一位隐身企事业局域网上的“电子工热”，

能将每个员工在网络工作站上的所作所为以图像形式记录下来，众事

盈受责入廷要蠡开浏览嚣便可一磊了然。 ，

第五、政府监掇。美国毒品政策办公室在广告中使用了cookies

弹《文链共事程序略藏杀机，内带木马德巍耀产稚私'(a妇轴”以002年1月6口)，甜
№n：血蝴：《4舭￡Q璺，啦§鲻救鼬罐翘2娶￡型迎：Z嫩2Qi逝!jQ2Q3墨蠡8熹黏March 16，2002

”如Bonita Bourkc v．Nissan Motor Corporation in U，S_A．：A／aria Shoats v．EPsonAmerica，Inc；Smithv,The

Pillsbury ComPany-参见郭然夔：‘论电子商务中的知识产权目鼹搬解决之道》．at
23,2001
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追踪软件。毒品政策办公室在各种各样的站点展示反毒品广告，在搜

索引擎中输入和毒晶有关的词也会出现反毒晶广告，点诲这些广告的

爰户将被豢捷瑟囊年轻人鲢毒菇政策办公塞旗点，然麓一个cookie

将置放在用户计算机中。这一事件于2000年暴露并受到指责。同年

6月，自禽命令毒品政策办公室停止通过反毒品广告追踪网络用户。

克椿顿政府睫靼发蠢了关予互联鼷技术联邦使溪的警璞法案。皂黧管

理预算办公室指示所有的机构迅速评估他们是否合乎现有的网络隐

私政策，此外各机构秋季要随预算要求递交互联网隐私问题处理报

告。41

“9．1l”事件使安全技术成为市场关淡的焦点，美国国会以压倒

性优势通过了相应法案，授权美医联邦政府对美国境内的数字通信活

动进行监控。安全防范措蘸的热强严重削弱了互联网用户鳇隐私投，

根据美溪国会制定的新法律，ISP(网络服务提供商)必须允许政府机构

获取通过其网络传送的数据信息。FBI在2001年12月份证实，美阑

政府正在建立勇卦一种被称势“魔法天窗”的互联网监控系统，以便

能更好绝对犯罪嫌疑入进行追踪。42这种新技术的出现，对网络用户

的隐私无疑构成了巨大的威胁。在收集和使用信息这方面，政府和商

业网站的区别在予，翁者是公开戆显具有强巷《性，覆簸者只蠢毫在瘸户

同意的懿提下为之。

2、不恰当地共攀或披露用户信息

并={}所有蠡孽信息都是通过葺#法褥到鳇，搜尾歪当的瞧痔往往也麓

收集到想要的信惠。通常有两辫l方法：

第一，要求用户注册。许多网站通过在线注册、用户提问栏(user

profiles)，直接从访翊他们的用产那里收集信息。有些阙站的网夏逶

常要求用户注册后方能进入。注册要求提供的信息几乎将个人的可识

别信息“一网打尽”，包括姓名、性别、出嫩年月日、往址、电子邮

禧、职业、收入等等。上述几个栏强通常是潮站要求用户必须填写的，

“《美国政府发布网络隐私指示》(电曲ii报2000年6月24日)，al

http：／lnews．easy,tom-cn／newsdireet．asp?rtewside20000624165a32224，^p嘣l。2002
牡《并购、瘸毒，秘络隐私：2001年IT监大事记》<新滚科技200t年12异∞E1)，at
http：／／nevcs．easy．eol'tl，en／newsdirect．asp?#c∞酶．2瓣ll：∞l奠523醛537，March 28，2002
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必填的横目未填，则拒绝用户提交注册表。通过在线淀册来收集信息，

用户可以自行决定愿否将个人信息提交给网站，网站捆应地提供一些

谯惠，诺舞允许震户访逮全部或部分站点，更薪版本、时事逶诿等等，

以吸引用户注册。越接收集是以明示的方式收集个人信息，从表面上

来看，用户事先被辫知，并可自由决定是否透露个人信息。但实际上，

雳户豹选择范基遘予狭小，戬枣请电子郄耱为爨，题户想要发送嚣一

marl，就必须使用电子邮箱，而几乎每一个提供邮箱服务的网站都要

求用户注册∥用户的选择结果不是A站就是B站。换言之，用户要

想享受越类鼹务，裁褥提供个人售惠作交换。当然，鼷户也哥妻鏊提供

虚假信息。

第二、查询公用记录。通常是到一些公共网站鲞询公用记录，从

中获取个人信息，然后经过分援比较、整毽翅类，形成撬嚣信息。许

多政府机构或社会团体为了公益的目的，会开设公共阙站，存储个人

数据，同时允许公众访问。政府信息化建设也使政府将公民的部分登

记档案魄予讫，以蘩公众查询。公共鄹鼓对予来访大多不作限刮，量

提供的个人数据是经过系统的调查取得，可靠性较嵩，因此，极易成

为个人数据的原始来源地，从而成为别有用心者的利用工具。一然网

站专门从公共站点收集令人信患，分露别类进霉亍汇总，然舞将之闵予

英袍目的。

不论是否使用正当的方法收集个人信息，个人信息被获取后，都

有可能被不当使用，用户将信惠提供给踺站，善意地粳信这些信息只

会被用鼍：网站告知的使用目的，但实际上，信息往往被用予其他嚣的，

并有可能售予第三人，一些专门出售个人资料的公司邋过各种渠道收

集了诲多个人信息，两岳公开标价出售。程美嚣，这种公司颇有市场，

因丽颓蠢扩震的趋势，目前有影响的公弱裔1—800U。S·Search，

American Datalink，Discreet Data systems和Dig Dirt等。43个人信息

的交易宠金是在提供信息的用户不知情的情况下进行懿，交易双方爨

于莱静黼韭目的，违背保护个人隐私权的原剐。DoubleClick4n公镯总

玎梅缯褪主编：《电子商务法律救范》，清华犬学{括版社21300年敝。第87页
“Doubleelick公运是美嚣一容著名魏蔓联瓣旗织广簧公司，该公司经翥在没有攀凳逶懿霸攮弦葶封爝产盎搴
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裁凯文·璃恩(Kevin Ryan)：在其发表的一篇文章中称，DoubleClick公

司的确在保护公民隐私权方面犯了一些错误，因为他们没有及时地向

公众通掇公霉懿行为莓羹计《采取豹霉动。飘文·瑞愚豹富论表明，该

公司并没有真正认识到他们的错误主要在哪里，而这可能是很多商业

公司网站都没有真磁认识到的问题。许多商业公司网站都有着与

DoubleCli熊公司类{缓戆行戈，它餐薯没有瓣保护个人隐取瓣遥绘予

太多的注意，而这会加剧互联网用户对网络安全和隐私问题的担心。

(鼹)侵害网络巾个人数据隐私权是一种可赔偿性损害，

从以上的分析中我们可以餐到，在网络上对个人数据隐私权侵犯

的主体主骤是商业公闭和黑客，他们大多都怒放意的通过各种途径获

得是户鳇个人信息寒实现其赛鼗价蕊，毽燕这里存在的溺遂是，燕否

只要某个主体在网络中故意或者无意识的获取了饱入的个人数据信

息，就构成对隐私权的侵犯?如果我们认定只要有这种侵权行为的存

在，是否麟疫该都对被侵害者绘予菇嫠两不警是否造残了黠产上的损

失?

要回镣上面的问题，我们首先要对网络隐私权的客体这个重要概

念进牙分辑。个人数据毫无疑麓是霹终隐熬投的重要客体之一。{鸯成

隐私有两个要件：一为“私”，二为“隐”。前者指的怒纯粹个人的，

与公共利益、群体利益无关的事情，这是隐私的本质所在，后者则是

搔某个事谤，菜个信息不必人知戆事实状态，比如，当事人不愿邀耱

个人私事让他人知道，否刘会对灏事入产垒各种不利的骺果；因戴，

隐私就是一种与公共利益、群体利益无关的，当事人不愿他人知道或

健人不便知道的信患。隐黟可以努为三秘形态：一是个人数据信息，

这就是潮络时代无形的隐私；二楚个人私事；三是个人领域，为有形

的隐私45。个人数据信息，如前所述，就是有关个人的一切情报资料

测览行为进杼耀踪r并且收集用户的个人信息，{亍为引起政府部门的注意．美国联邦贸易委员台和纽豹憨
检察官分别对DoubleClick公司的行为进行了调壹．该公司被卷入多趣隐私权诉讼案，煨终公司不得不宣布
放弃“更有针对性地为消费者提供真正有价值的广告倍息”这一计划，井承诺以更加教授的态度和更胄力
豹措施保护清赞赣的恐私，

够参凳王弱磺：《^搭救洼耩论》，誊嚣^琵连驻蛙，t994年叛。
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和咨讯，通过这些信息，在网络这个虚拟空间里，我们才能识别如某

个人，这也是个人数据的重要价值所在；个人私事，则是有关个人的

一些与公共剥盏无关静活动，魄熟霜g-氇会生活、交缝、夫妻之阚的

生活、婚外关系以及一切私人不愿意公歼的活动和事实；个人领域，

则是指个人的隐秘范围，如个人居所、电子信箱、日记等。网络空间

隐私权麓骞律毽援?个人数攥，僵是著不限手这个范隰，它还惫挺个

人领域(比如电子邮箱)等。因此，个人数据可以说摄网络空间隐私

权客体最重要的表现形式，在网上对个人数据的非法采集、利用以及

不稔当她共享或披露慝户数摄信惑塞器梅戏黠溺络空闽隐熬投的侵害。

其次，侵害个人数据隐私枚的行为和侵害网上其他人格权的行为

既有区别也有联系，甚至有可能构成竞合。比如名誉权是人们对公民

或法入的品德才巍鄹莫穗素震戆社会综合谤徐。毒6秀网络侵害褒誉投

的行为主要包括侮簿、诽谤。阏络上的侮繇行为一般怒书面侮辱，无

论在电子邮件、公告板(bulletin board)、聊天室或网页上闲谈、发表

歪式言论等都霹能稳残对健人人掺酶鹰簿。在这耪{{孥况下，应认定筠

成侵害名誉权。但怒网上的诽谤行为在随着网络的迅猛发展下，娶现

快速增长的势头，宦有可能和侵害个人数据隐私权存在竞合。比如网

终上谶谤主要是传攒不剩予受密人名誉的虚伪事实或者鞋恁入转播

的虚伪事实为依据避行不利予受害人名誉的不当评论。由于网络上信

息流动的高速性，这种虚伪事爨可能在几秒钟之内就传播到很广泛的

领域内，使他人名誉受损害。但是睡上侵枣名誉蔽与授密令天数播隐

私权的摄大区别就在于，前者的行为是捏造虚假的事实或不正当评论

加以散布，而后者的行为主要是把他人的真实个人信息非法披露缄者

不恰当静共享。当然它嬲静爱桊有可戆是一样蕊，都擒成对被害入名

誉上的损害，都可以要求损害赔偿。再比如侵害个入数据隐私权两网

上侵害肖像权就可能构成竞台。网络是一种多媒体技术，包括文字、

蘑嚣和声音，可以恕嚣惠进符全方位的传撩。人们也露娃棼鬻蜜器地

从网土下载照片或者把自己或他人的照片搠描到互联网上，这样，网

《糖立藜主编：《其俸授毂静为秘法择券定理实涮捧辑》(上瓣)，鑫转大是出救社1999笨觳，第120奠．
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上海像往爱魇占磁饲氇越来越嘉，瓣上侵害瓷缘权藜行为氇基渐突

出。网上侵密肖像权的行为，主要撮未经本人同意使用他人肖像，比

如未经本人同意，在网站上使用并发布与信息内容无关的他人肖像，；

或者在霹蘩上髑登未经拳入露意掬搬豹德入在毒鏊公共场合巾静海像。

非公共场合说明这些照片都含有隐私性，拍摄并刊登其肖像一定要经

本人同意。这种网上侵密肖像权的行为同时也构成对个人数据隐私权

的侵犯，显然个人酶遗像当然是构成谖黧个人懿最重要的数据信患，

程网站上未经本人同意就把其肖像爿E法披露、刊登出来就构成侵犯个

人数据隐私权。在这种侵权竞合的情况下，当事人就可以椴据自身情

凝选择最有利予鸯己静馒粳之诉。

再次，网络侵害个人数据隐私权的归责原则应是过错责任原则，

一般不适用无过错责任暇则。因为～般来说，过错责任原则讽整的是

一般馒较行兔的癌责遮趱，特臻餐投行为的扫责游蓬裂主要壶无遂镫

费任原则调整。侵害个人数据隐私权的行为是一种侵害精神性人格权

的行为，绝大部分为一般侵权行为，在网络中侵害人一般都是为了获

褥经济利益或蒸斑不法嚣戆两侵害她入的个入隐器权，毽们圭溪主必

须具备主观j遘锘或者重大过失的要件，并且需簧受害人证明。这种主

观上的过错趋损害赔偿责任构成的基本要件之～。侵权民搴贵任的立

法宗鲁是充分、有效、全溪建保护当事人戆台潼权益，禁止入翻教经

何方式从事j袅律所禁止的行为，一虽豳加害人的行为造成他人的个人

隐私损害，就廒当予以恢复和补偿．褥不论加害人是出于故意和过失。

或许有入会蹩褥翔采也恕燕大过失认定荛这秘彀粳瓣掏残簧侮之一，

可能侵权法会漫得过于严格。确实，侵权行为法只有当它避免了过分

苛严的责任时，才能作为有效的、有意义的和公正的赔偿体系运行。

它终必一个理健所支配的法律，不裁要求一令镗必苓谨慎鲶人对毽入

因其行为所产生的一切损窖，都承担赔偿责任47。无论是从单个侵权

行为人的利益出发，还是为了自身生存的愿望，侵权行为法都必须将

那些过予“遥远”懿按害麸英嚣系孛撵除出去。毽是那些投蹩瑟器权

册F版，_辩目5年瞄2敞律法洋宝翱蓍{隋

躲
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受到侵寤并没有遭受实际损害的原告到底能够获得多少损害赔偿，则

是另外一个问题。我们对上述问题的解答霾要的途径在于对损害这一

谩较行为法上懿核，§概念馋诿缨鳇勰释。毽是什么怒法律意义上戆损

害，几乎没有一个豳家的法典对此作过精确的定义。舆地利民法典第

1293条对损害的斑义是，损害是指一个人在其财产、权利和人舞上

遭受麓一甥不剩。“不裂”鹃藏基限定在慰产、投铡翔人身之巍，它

所涉及的就是可赔偿性损害。我们一般把损害分为财产损失和非财产

损失，这实际上是最重要的分类方法。典型的人格权客体如：生命、

身钵魏宠整性、名誉、尊严、囱鑫器身钵懿垂由权等，对它翻麓侵害

就是一种特殊的侵害形态，通常称为非财产损失。槎人格权遭受侵害

的情况下，没有一个国家将可赔偿性损害的范围限制在由此导致的财

产揍失之走，哭楚麓个国家黪规定又有差簿，览如德黧鞫蘩莓矛裁魏

定，只有在人格权受到“严重侵害”的情况下才涉及非财产损失的赔

偿问题，这是不正确的，因为如果说在“轻微”或“一般”人格权侵

害盼蘩况下对财产摸失耱合条谗鳇给予赂偿，恧慰予入揍衩霞投熹接

相关的j每财产损失却不予赔偿是错误的价值观，这将捋致只有“严重”

的人格权被侵害才能得到“侵权行为法”的保护，使褥人格权被鼹于

与财产权糖魄缀不利的地位。应该鸯定的蹩只要存在人揍投客体懿侵

害事实就给予补偿。因为一方丽生命、身体完整性、自由、名誉和隐

私被看作是和财产利益相比更高一层的利益，而且还有一些因依附于

个人豹特性瑟无法耀客观标握烟以骜量憋其德侩篷。格事实上，令人

私生潘和隐私获褥尊重的权利作为与生具有的人格权，今天已经成为

侵权行为法对非物质性人格权保护的核心问题。任何对人格权客体的

侵害本身裁应该是导致赔偿义务的毒#舫产按失，接受逡一点，我襄方

能对人格利益予以赂偿法上更好的保护。对于侵害网络个人数据隐私

权来说，只要故意绒者重大过失导致有侵鬻事实的存在，就应该认定

为侵投。但是更重要的是被侵密人憝否获褥损害赔偿却鍪须在个褰孛

加以具体化。



(五)侵害阏终个人数据隐私权戆民事责任

网络{受害个人数据隐私权的民事责任，必须具备馒害民事责强

的一般构成要件，即侵害行为、损害后果、侵害行为与损害后果的

因果关系、加害人的过错。～旦行为人构成网络侵害个人数据隐私

权，依照我圈民法通则第120条第1款之规定，必须承担以下民事

责任：

1、停止侵害 一

停止侵害是民法通则规定的首选承掇侵权的民事责任方式，当加

害入对受害人实施侵权时，受害人得依法请求停止侵害。停止侵害贝

适埔子正在进行的侵权行为民事责任之承担，对已经终止的或尚未囊

施的侵权行为不适用停止侵害的承担民事责侄的方式。对予网络侵害

个人数据隐私权而言，受害人对予正在发生的侵害，妇加害入正在阏

上宣扬受害入的隐私，藏加害入毒每法获取受鬻入的个入赘料等，得请

求停止侵害。

2、赔卒0道歉

赔耗遂歉作力承攘侵窖个人数据隐私权民事责任煎—种方式，对

于赔礼道歉的方式和场合有特殊的要求．即对于个人数攒隐私权受到

侵害的受害入的赔礼邋歉，一般只能在非公开场含进行。如栗在公开

场合进行，就可宥毫会在客璇上继续公开、披露、宣扬或者传播稳人韵

隐私资料，其结果是，通过加害人承担赂袍道歉的民事赞任，非但没

有使受害入的精神得茔d慰抚，反而使其受割避一步的损害；-对予侵害

网络隐私的一个鼗重要方面——公既的个入数据隐私资料辩信息一
一而言受寄入所关注爵要求的主簧就是能人不要宣扬、凳开绒披露奠

私入信息资料，所戬赔礼道歉作为承担氐事费经的一种方式，一定要

慎重适用，～般不能公汗迸彳予。

3、赔偿攒失

魏偿损失是两络侵害个入鼗摇隐私权应警承担的一种激主要酶

民事责任。缀观各国蠢法静规定，对于侵害隐私校的行为，～般都戳

赔偿作为淮一的或主要的承担民攀责任的方式。我国侵权行为法也广



泛逑援定了簸偿豢失这一承整经投氏事责任懿方式，虽然我匡民法邋

则没有确认隐私权，但是，我国最高人民法院的司法解释49已经规定

侵害隐私权的受害人可以要求精神损害赔偿。在审理网络侵害个人数

攥隐器投案件时，裁黪耧黪范圈藤客，应氢藜嚣个方瑟：一是对受害

人受到的精神损害应当进行赔偿。精神损害是受害人因加窖人的侵害

个人数据隐私权的行为而遭受的感情损害。在侵害公民个人隐私的情

况下，精耱按害雹括公晁心理土豹悲伤、怨慢、泷虑、失望等痛苦懿

折磨，严重的精神损害还可能出现长期的精神方面的障碍或者疾病。

这种表现因人而异。由于受害人的文化程度、思想状况、涵养不同，

承受多}寒刺激静能力大小裁苓可能一样，在弱等条转下，对毒#法披露

个人隐私的反应也就不同。因此，在确定精神损害程度的时候，就不

能只考虑受害人对侵害隐私权行为的反应是否强烈，受害人是否把自

纛内心酶瘸装表瑰出来，还应考虑侵毅霞为褒～般壤况下可能绘受裳

人造成的精神痛苦，具体包括：加窖人的主观状态、加害行为的情节

及手段、行为内容的恶劣程度、影响范围的大小等等。当然只有侵犯

囊然久隐取权，才骞耩李孛撰害姥偿；二是瓣受害人因隐私投受到损害

而产生的其他损害的赔偿。这里的其他损失，主要是附带或间接的财

产损失，也包括受害人因精神损害随之出现痰病；对疾病的治疗费用，

误工工姿或者其毽收入；受害人梵准备诿讼溅花费鹃金钱秘对阌；受

害人为了进行诉讼所花费的律师费用或者其他捆关费用。但是，在下

列情况下，公开他人的隐私阻却造法性，不构成对个人数据隐私权的

侵害：

(1)受害入阊意。在受害人同意他入在黼上获取自己的资料，或者

同意他人将自己的隐私在网上公布等情况下．因为是经过了受害人的

许可，所以行为入豹行必阻却违法憾。但是受密人戆固意必须是受襄

入真实意思的表示，两且行为人的行为不褥超过受害入网意的范围。

(2)为了社会公共利益和国家政治利益的需要而公开他人的个人

瓤事。毙热，兔了谈破阙终犯罪，维护睡络安全{嚣对德人的网上行为

49参见最高人民法院2001年公布由勺《关于确定民事缆权精神损窖赔偿资任若千问题的解释》。

《了



进行蓝爨，霹致瘸富曼薛鼹行在嚣上评论或公开英黠产收入等，均不

构成网上侵害隐私权。

(3)意外事敞。在网络上因出现了意外的技术故障或其他意外事

故，造残个人资瓣夔渣露藏造成个人晦辏静酸舔等，行走人霹竣不承

担民事责任。闲为网络的技术性很强，偶尔会蹴现线路的故障，设备

的失灵，这是人力所不能预见也不能避免的，加之行为人主观上没有

任餐过错，魏时不擒残对个人隐嚣权憋侵害。



第四章我国保护网络中个人数据隐私权的

应对措施

(一)我国的隐私权保护概况

1、历史与现实状况 、

中国古代，等级制度森严，统治阶级才有权力和髓为保护自己的

隐私，寻鬻乎民罾姓爽寡人体、掰牲等基本姻隐私。为保护赛族的秘

密，法律规定严密的保护制度，从秦开始设有窥寓者轿的规定，《宋

刑统》刚规定：诸阑入富门徒2年，阑入御膳所者，流兰千里，登高

螨室中者，徒一年。至予议论皇塞事务者，毙大不敬，毙“十恶”之

一。50而最高统治者不仅监督其僚臣，览对普通百姓实施严密的监视。

近现代，受历史传统等因素的影响，4‘入隐私长霸潋来没有褥到

应有魄重视，隐取长久以来终为一个贬义词，不见客子罄逶的社会伦

理。从心理上说，人们总悬关心自己的隐私，却对他人的隐私充满了

好奇。一些入交谈的话题鬻好戬他入的隐私为主鼷，侵犯隐私的行凳

也可以打蓑“要想人琴知，除菲E莫为”豹保护伞两大行其jl萋，特别

是在文化大革命期间，随意侵犯他人隐私达到登峰造极的地步。，

20擞纪80年代，计葬杭进入中国，当时盼使用范隧局限子国家

机关、学校、企事业单位，还没有普及到家庭串，越着汉化系统的润

世和经济的发展，家用电脑逐渐占据了电脑市场的大部分份额，使用

计算橇的入越来越多。1994年羹联网裔韭像之盛，翻上用声人数持

续增长，随之，出现了侵犯用户网络空间隐私的稽为。

1996年7月北京市海淀区人民法院开庭审理的北京大学心理学

第1993级研究玺薛燕戈诉阉窗张菜羁爝电子邮件霉名据绝美国密撬

安大学为原告撼供奖学金一秦，是我国最早的涉及使用网络侵害他人

％立鞭著《论瓣器投》，藉606疑。



隐嚣与薤名投酶案{孛。51诧爱我国侵琵霹终空阕稳器较麓捆荚案铡出

现的不多，但并不是说我圜不存在这种侵权现象，实际上这种现象己

经十分严重。没有诉诸法律的原因在于，一方面我国国民保护隐私的

意识薄弱，民众缺乏穗关戆维权意识，勇一方西也没有浚姿的法律哥

资依循，用户发现自己网络空间隐私权受到侵犯，或不以为意，或束

手无策，当然更多的情况是用户根本不知道隐私受侵。而且由于我国

缺乏这方瑟煞法律，骞辩连侵权誊囊毫都不絮侵犯了毽人戆隐瑟权。

～熙日后出现此类法律纠纷，传统的法律规定慰得捉襟见肘，在制定

法中没有可资参考的依据，在实务上的操作也缺乏经验，既难以准确

判叛事实，又滩班依法裁叛。

2、法律概况
‘

我国大陆地区尚未构筑出完整的隐私权保护法律体系，隐私权的

法律基稿与环境攘当薄弱，隐拳权势来裁失爱法±一璎独藏鳇权剥。

总体而言，我国还没有针对个人隐私保护的法椽，在其他的法律法规

中的相关规定也很单薄，隐私权保护，尤其是网络空间的隐私权保护，

在我藿法律赛还是一个掰约会霆。

宪法是阂家的根本大法，具有最高的法律效力。我国《宪法》第

38条、第39条、第40条分别规定了一般人格权、住宅自由权、通

签鑫圭J汉。这整条文孛隐含着霹隐熬权的试哥与保护，虽然没套“隐

私权”三字，但是宪法的这些规定可以作为民滋中确认和保护隐私权

的根据和可遵循的原则。遗憾的是，民法通则并来明确将隐私权纳入

保护范图。掾为我藿民法人格投卷l发主要穗源的民法逶刘，予人身权

一节中规定了姓名权、襄称权、肖像权、名誉权、荣誉权、婚姻自主

权等若干权利种类，却觅隐私权之规定。《最高人民法院荧子贯彻执

弦《孛华人民共翔墓民法逶翔>蓑手}痰邃懿意见雠娩》第140条将以
书面、口头形式宣扬他人隐私的行炎，认定为餐鬻公民名誉权的行为，

立法第一次明文提到了“隐私”，不过在该条文巾，“隐私”是作为公

民名誉权的～孝申骞薅两存在。《最蒜人民法院关子事理名誉权案箨若

5‘带此寨虽经北京海滨鹾法院以侵犯姓名投判决张向薛道歉并赔偿1．2万党街结案，但笔者’认为侵犯韵实际
悬隐私权，这正好说州网络空间融氍秋的保护在我国滤博上尚无一球之她，处境越尬．
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于瓣题晌解答》第7条裁定：“慰未经趣人同意，蘧爨公毒匏入鼹隐

私材料缄以书砸、黼头形式宣扬他人名誉，致他人名臀受到损辫的，

按照授密缝大名誉处理。”豫强棂饔名誉搜是两耪不阉熬太赛蔽裁，

在一个条文中翔竣髓定显属不豢，尽繁立法者秘弱法糟已经注意劐保

护隐私权的必要性，却仍未将公民的隐私权当作一颁独立的人尉权

剩。在驾法实务上，公民麓爨熬蔽受剩侵鬻辩，哭露名誉受揍，考可

以罨求法律上熬救游，无疑掇不利于受害入得到充分熬法建保护鞠救

济。直划200-1年2月26日，《关于精神损窖赔偿的解释》第1条规

定：“道获享主会公装测盏、桂会公德霞害豫入隐毯藏纛其穗太格剩益，

受寒人以侵权为自趣人民浚黧怒诉请求怼髅鞲聿搴损害黪，太瑟法院痤

当依法予以受理。”薷一次以漱律规范的形式把隐私权作为独立的人

播投翔激甄定，量艘定“遗反社会公共到蘧、社会公德侵害讫入隐懿

可戮请求精神按誊赚偿”，是一次重大突破。《民事诞讼法》纂辆条

关于证瓣保密的规定，《民事诉讼法》第120条和《刑事诉讼法》篇

152条美予不公开审理襄锌豹娥定，都有对公民隐秘投瓣闻攘攥护。

《删法》第245祭：“菲法搜凌继大身体、镬宅，或者毒#法俊入熊人

住宅的，处三年以下有期徒刑娥者拘役。司法_I作人殿滥用职权，犯

黄款嚣酶，获囊处弱。”第252条：“隐匿、羧弃或者道#法开撰稳人傣

件，侵犯公民遴信囱氨汉秘，愤繁严耋麴，楚一霉以下有期缝潮戏案

拘役。”第284条：“非法使用窃晰、窃照专用器材，造成严重后祭的，

缝二年娃下毒麓德燕、捣毁或尝管铡。”其链法襻法想逛有零星的觌

定。《寒成年入保护法》筹30袭觏定：“经褥组织和个人不褥披辫来

成年入的个人隐私。”人民检察院直接受耀的《侵犯公民民主权利人

身彀剥帮瀵妖巢律变案标准赡溉定》第重0条：“葛#法歼拆缝天髓髂、

涂改信件内容、或者塞扬毽入隐私、鹰霹他人人捂、破坏毽人毫誉赡，

应予立案。”《统计法》第14条规定，属于私人、家庶的单项调旋资

料，葛}经本人嗣意，不褥渣露。《镊嚣管遂暂蠢条例》翅定，嚣窳保

护个人储薷存款，褰行劳德户保密酶原刚。

为了舰范我国计簿机信息网络的发腱，有关部门出台了～些规

定，提及黼终空阕隐嚣权躬僳护阀题。翅《计算瓿信患耀络邈辩联冁



安全保护管理办法》第7条规定：“用户的通信自由和通信秘密受法

律保护，任何单位和个人不得违反法律规定，利用国际互联网侵犯用

户的通信自由和通信秘密。”《中华人民共和国计算机信息网络国际互

联网管理暂行规定实施办法》第18条规定：“用户应当服从接入单位

的管理，遵守用户守则；不得擅自进入未经许可的计算机系统，篡改

他人信息：不得在网络上散发恶意信息，冒用他人名义发出信息，侵

犯他人隐私：不得制造、传播计算机病毒及从事其他侵犯网络和他人

合法权益的活动。”2000年12月通过的《全国人民代表大会常务委

员会关于维护互联网安全的决定》规定：利用互联网侮辱他人或捏造

事实诽谤他人及非法截获、篡改、删除他人的电子邮件或者其他数据

资料，侵犯公民通信自由和通信秘密的，可以构成犯罪，依刑法追究

刑事责任。52但是，这些针对互联网新颁布的法规，基本上是从保护

国家安全和社会稳定的角度出发制定的，对公民隐私权保护只是一笔

带过，无法为网络用户的隐私权提供足够的法律保护。

综上，我国的网络用户既无法求助于传统的隐私权保护制度进行

救济，也没有专门的网络隐私保护法规可资依循，对网络空间隐私的

保护仅仅限于网站的隐私保护声明，而这些声明大多是包含在网站的

整个政策公告之中的，只有屈指可数的几条，且内容过于简单，通常

也较少涉及对个人信息的使用说明和相关安全保证，而且还附有许多

用词含糊不清的免责条款。面对用户所处的窘境，制定网络空间隐私

权保护制度，在我国已经迫在眉睫。

网络空间隐私权保护的框架应以法律法规、行为规范和技术应用

为基础。在网络空间隐私权保护模式的选择上，由于我国国情与欧美

皆不同，不能生搬硬套他们的方法，宣结合其中值得参考的因素，为

我所用。在欧洲，个人数据被视为个人财产的一部分，隐私权是基本

人权之一，大部分欧洲国家较重视隐私权的保障，尤其是个人数据的

保障，因此许多欧洲国家都有立法保障个人数据。美国对个人数据的

法律保障只集中针对政府机构，53对私营企业如何处理个人信息，则

觉《全国人民代表太会常务委员会关于维护互联网安全的决定》第4条

∞1974年的《舱私权法》，是燕困行政法中保护公民隐私权和r解权的一项重要法律．就政府帆构对个人
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鼓励行业自律，这怒美国小政府、大企业的传统使然。我国不存在历

史悠久、信誉卓著的太企业，完全依靠企她自行规范，没有相应的法

簿法援秘政府瓿关鬻瑾，信誉囊不够，无法敬褥人稍戆信藿，换亩之，

单纯的囱律在我圜无法行得通。要想使互联网真正成为一个自由的空

间，充分保护网络用户的权益，政府对网络的规范化管理必不可少，

郓圭致辩裁定著亳llf行法趣。我黧是一个成文法传统懿鬻家，茨靛文法

为主要法律形式的特点在现代中国法律上仍然不会改变。法律是我国

保护网络空间隐私权的首选之策。保护网络空间隐私权，单靠政府、

企盟或楚令人难戳锻到，只有多方瑟共鹬努力，才霄霹辘解决游惩，

把危害或损失降到最低限度。法律与自律并不矛盾，丽是相得蔬彰。

因此，建议从我国传统的文化背景和现阶段的人文环境出发，采墩以

立法隽童，鸯律梵辘静保护援式。 ，

(二)完善网络空间个人数据隐私权的立法

蔓联羁是一秘便予售患交流帮蠹业缝来酶裹耪投零漂介，万维圈

正在以～种前所未肖的方式向企世界提供新的销售机会，激发新的营

销潜能，然而这种新技术也带来了发生各种新争端的W能，这种争端

攫霹戆怒激饕太们所意怒不戮豹，寅时甚登攫难理解。嚣蓖互联隧正

在迅猛发展，还相对处于幼年的时期，各种争端的发：如不可避免。但

是，使用新技术从搴商业活动带来了新的法律上的可能性和不确定

性。因为钛霹能的混魏孛必然产生一秘囊熬秩痔，产生捆应的薪法律

法规采解决争端。鬣联网的全球性和匿名饿导致了产生～种特别的法

律的需要，而随着电子商务活动的来临，更要以法律穰序来管理甄联

鼹。互联霹舔境中的法律不应拔当俸对贸鬓囊壹佬的苓菇要约索，瑟

应该是在任何国家褥以公平地从事交易活动的惟一傺护神。法律附互

联网的煎要性是不宙而喻的，宅是互联网褥以组织、电子商务活动得

戳觏范、争端褥以孵决，班及公平和平鬻褥戳实现鳇糗裁。

在置联网离速发展的同时，我国静电予商务曰新月异。尽管如此，

信息的采集、使用、公舞秘爨簿阚鹾作了详绷瓣定，鞋此攫范联船政麝妊理个人镲惠瓣嚣为，平衡公共晕J
盏秘个A戆嚣投之黛麓矛藩。
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在我国，在IT行业之外对互联网几乎一觅所知的还大宥人在，与甄

联网交易活动和电予商务活动等法律问题肖关的资料很少，仅有的一

点法律条文毫莛遥尼年才窭魂魄。舞票要戆踅联霹这静媒体燕子鬣进

目的，那么为确保在万维网上从枣商业活动的安全性，就必须发展与

此相关的法律体系。置联网己使得现存的法律、法规和实践规范落后

予实际懿嚣要，必绥推动法律麴发曩、调整窝变动，将法律成功穗逶

用于电子商务活动，以保证商业活动中最小风险和最大获利的可能。

应该说我国政府目前对互联网的监管十分重视，但对于如何监

管、整管的力度及魏肖平燕鼓勋扶持与严攘管制，把糕怒蠢不至《像。

亚里±多德曾经说道：“闪耀着人性光辉的法律，将会获得普遍的服

从，因其本身是制定良好的法律。”如何制定良好的法律，立法机关

重饪在痰。鼹终隐熬投的绦护需要法律保障，僵懿暴制定法囊蘸终蠡冬

发展特点不相适应，缺乏可操作性，反而会有损法律的尊严。

1、兜善民事立法

民法遥裂第五掌民事投裁分为毒拿部努，觏定了耪权、篌投、躲

识产权和人身权，构成我国民攀权利的基本结构，也为撰写制定民法

典的格局奠定了基础。我国正在探讨民法典的制定闯题，在制定民法

龚器重，宣将隐器毅骥确纳入人身权戆保护范黧，确认隐器较失独立麓

诉因，翘宛侵害隐私权应承担的氏事责任，包括停止侵密、赔礼道歉、

赔偿损失、精神损害赔偿等等。法典编纂之初，在概念主义法学理念

魏支瑟节，“法典万魏论8残爻这一融朝熬支冕缝愚憨，谈炎法典是

一个封闭的逻辑自足的体系，涵盖了社会生活的全部内容，但是法典

不可能对各种特殊细致的案情提出具体的解决方法。随着时间的推

移，概念主义法学受到普逮凄疑，久键谈蓼{到法其毒怒限缝54。民法

典是民法法律部门的轴心法律规范，作为制定法理性的最高表现形

式，多为原则性规定，需要各种专门法加以补充。鉴予网络空间个人

数据隐私权保护熬复杂性，不藐搔望荸靠一部法典采熊决获有懿翔

题。对网络隐私权的法律保护体现在不同的环节中，包括禁止未经许

5谨肆蕊蜀袋拣最瑶为囊：簿抟夺☆疆靛挂、誉髑琏挂、模耘搜、滞嚣矬簿等·
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可收集、使用用户个人信息，规范垃圾邮件，规范潮络服务商OsP)

的责任，因此保护网络隐私权可能要多部不同的法律法规共同完成。

需要制定个人数撼绦护法，泡子裔务孛静瀵费者保护法，疆上广撩的

管理办法，反垃圾电子邮件的规范，网络服务商的经鬻规范等等，而

个人数据保护法则是重中之重。当然，鉴于网络技术的快速发展，法

律静裁定难戳适扶，剖定专门镌数据傈护法必矮谨慎默事。

2、制定专门的数据保护法

一部完整的数据保护法主要应当包括以下几方砸的内容：

<1)个入数攥。令人数攥捂所有藐够罄勃谖别竣瀛接识鞭关予

自然人个体身份的数据。不论存储体是什么材料f纸、磁盘、碟片、

大容量只读存储器，等等)，只要个人数值被安置于莱一符合法定的

文终摄念豹整薅之巾时，便满予法律的调整藏匿。

(2)数据收集主体。数据收集者收檠个人数据必须事先经过批

准，具肖合法资格。55我国收集数据的主体可以分为两类。(1)国家机

关：藿家爨关凄予职藐管理霹监督的需要，势必要收集用户蕊令人霹

识别信息，这种行为可以认定为广义的行政行为。(2)其他团体：这些

主体必卿{经过有关机关的批准线备案，方有资格收集网上的可识别个

人信意。对予不戮赢耧必露懿憋，要履行餐案手续；驳赢穗为嚣麓鳕，

应当经商关机关的批准。56此外，从事新闻、出版、教育、医疗器械

等互联网信息服务，依照法律、行政法规以及国家有关规定须经有关

主管部门事菝溺意煞，在审请经营谗霹或喾履行备案攀续裁，瘦鎏藏

法经有荚主管部f’了审核同意。，7

(3)收集者的义务。收集者具有如下义务：收集、使用、擞鼹个

人数攥，瘦当告翔数攮襞骞蠹，荠薤得其露意；将令人数器保护懿政

策向数据所有者明示；保证数据所有人访闽、修正、更新被收集的数

据；不得将个人数据用于收集目的以外的其他目的：保证收集到的数据

弗如英西韵‘数据保护链'就规定，只育经过鼗记被批准为数姑健用人(或数据使搠人兼计算帆中心)乏届，
该人才有权持有个人数据-来缀嚣记者的允许瓶持有登记者已向数据保护登记处申报保护的数据，城明知
或故意持有岛，b述数据内容相间的个人数据，或不遵从数据保护搬记处对于数据供护者所发布裔夸的行为
部属犯罪行为。

强《互联麟僖患管理办法》荔4条
57《矗联鞲辫惠警理办法》第5条
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麴茁确帮安全。蓍家枫关收集和捷用数据，遣必须在法箨裁定黪职权

范阑内或者经数据所有者的同意。但是，以下情况除外：有戚当理由

仅供内部使用的；为了维护国家的安全；为了维护公共利益；为了免除

数撵所寄者生命、隽体、爨壹或黠产上戆紧急危险；隽了学本耢究的

需疑，而又无损数据所有者重大利益的；有利于数据所有者的权益。

其他团体或个人在下列情况下收集和使用个人数据，不视为违法：己

经公开的信惠霆显怼数据耩有者无害懿；舞了学零研究懿需要，显露

数据所有者的遵大利益无窖的。

(4)数据主体的权刹。①知情权。个人有权知道自己的数据被

谗收集，被收集静数蕹类囊、数据被收集斡霜途及数据鼹共事情况。

②查阅权。个人有权查阅囱己被收集的资料。香港《个人资料(私隐)

条例》第18条规定，任何个人或代表～名个人的有关人士，可以要

求瓷辩镬耀者豢知戆，该使震者是否掩毒该名令人属手其资料当事人

的个人资料；如果该资料使用者持有该等资料，蒙求该使用者提供一

份该等资料的复本。该条第四款进一步解释，就某些个人资料而言，

翅聚菜资糕使耀老不是持存该等姿辩戆，焦控铡该等资料豹馒耀，瑟

控制的方式禁止实际持有该等资料的翳一资料使用者依从f不论是完

全依从或是部分依从)关乎该等资料的查阅资料要求，他须濒作持有

该等资料。③修正、更薪和请求剿除投。个人可以请求访阂数据库孛

有关本人的数据，有权对本人数据的不实部分进行修正、更新或请求

删除。美国《隐私权法》规定，当事人有权查询并要求更正富方机构

中蠢关耋己豹瓷辩，富方必须在10天悫答复是孬接受请求；今天骞毅

取用已经被公开的资料，对收集数攥的私人机构，个人有权接触并对

错误的资料要求更正。对予个人数据的不当使用，当事人享有损害赔

嫠请求权。

(5)公用记录的特殊傈护。国家机关、学校、医疗机构等单位

和部门由于职能或其他需要，通常保留有大量的个人数据，对这些数

据的使震不能等嚣手一般憋个久数据。因筵，应黧在数据保护法孛割

定一套补充规则，专门适用于公用记录。

(6)侵权救济。首先要求侵权入停止侵害。停止侵害是适用于



正在进行的侵权行为的民事责任，受害人对于正在发生的对其隐私权

的侵害，可以向侵权人或法院提出停止侵害行为的要求。其次要求侵

权人消除影响、恢复名誉。我国的司法界早就将侵害他人隐私的行为

归为侵害名誉权的行为，那么适用于名誉权的民事责任，自然也适用

于隐私权。当然还需注意，消除影响、恢复名誉是以公开的方式进行

的，其内容必须事先经法院审查，以免由于采用此种方式不当反而使

受害人遭到进一步的损害。再次是赔礼道歉。由于侵权人的侵权行为

给受害人的精神造成损害，应该赔礼道歉，给受害人的心理予以抚慰。

最后，侵权人应当赔偿损失。纵观各国民法的规定，对于侵犯隐私权

的行为，一般都以赔偿作为唯一的或者主要的民事责任承担方式。58我

国侵权行为法也规定赔偿损失是承担侵权的民事责任方式，而根据

《民法通则》、《最高人民法院关于贯彻执行<中华人民共和国民法通

则>若干问题的意见(试行)》第140条和《关于精神损害赔偿的解释》

第1条的规定，立法者早就认可了赔偿损失是侵犯隐私权应承担的一

项民事责任。况且绝大多数网络的建立是出于商业的目的，网络的商

业性质，为侵权者承担赔偿责任提供了法理上的依据和经济上的可行

性。

强《德国民洼典》第823条O)规定：因故意或过失不法侵害他人的生命、身体、健康、自由、所有权或者其
他权利者．对被害人爨赔偿损害的义务。而20世纪50年代后。德国联邦域高法院己将人格尊严和酶私权
解释为民法典第823第(1)所规定的“其他权利”．美国《侵权行为法(第二次)重述》第652条H规定，对浸
害隐私权的行为适用金钱赔偿的方式，赔偿的范尉包括隐私权益、精神损害和其他由法律认可的损害．《瑞
士民法典》第28条第l款规定．因不当使用某人的数据而使奠人格权受到侵害时，受害人得提}I{请求制止
即将发生的侵害、排除现存的侵害、宣告某项侵害为违法及赔偿。
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结束语

以多媒体技术为特征的信息社会在给人类带来繁荣的同时，也给

人类长久潋寒形成鹣生涯搂式秘徐篷蕊念逶成漳壹，给隐毯攫豹法律

保护提出新的挑战。网络最早盛在国外出现并普及的，因此对网络带

来的问题，夕卜国已先期进行了研究，并采取了保护措施。尽管各国家

鞠地区对耀法律还是自律保护瞬络空阕静隐鹈投，意羹苓一，在实戥

中方法不问，但是，都认识到该问题的重要性，并给予了应有的关注

和重视。巍然，鉴于网络的国际饿和无地域性，不考虑国际大环境，

攀缝遗款本善基发铡定逶用予一国豹游戏魏裂，有可戆弓l发鏊隧争

端，美欧之战即为明证。

网络与经济存在明显的互动关系，网络空间隐私权的保护，不仅

仅是法律鹅题，在经济上氇具存羹大意义。我国正在建设社会主义法

治国家，电子商务豹发展也方兴来艾，保护网络空间隐私权具有积极

和重要意义。不可否认，我国传统道德观念中存在的反对隐私保护的

簇茸对我黧民事立法存在一定黪影穗，宪法巾包含有跌保护公民隐灏

为内容的条文，民法通刘却来将相关规定演绎为受民法保护的隐私

权。互联网的应用将网络空间的隐私权保护提上了立法的议事日獠，

但要在原本就薄弱的隐器权保护法律潮度下构筑网终空闻懿隐私投

保护制度，似有舍本逐末之嫌，故丽，本文提议：先在民法领域建构

较完善的隐私权保护制度，再以此制度统领数据保护规藏中对网络个

人数据隐私权的具体艇定，切实维护公民懿髓终空阅隐熬投。
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后记

近年来随着网络的飞速发展，网上侵害隐私权问题已经成为我国

社会广泛关注的热点之一。许多媒体都在报道议论该问题，引起我对

网络个人数据隐私权的极大兴趣。在导师的指导和支持下，我选择了

网络个人数据隐私权方面的研究作为硕士论文的选题。在论文写作过

程中当然遇到很多的挑战和困难，但是法学院各位老师总是给予我热

情的帮助和鼓励，从选题、理论分析结构到具体叙述方法，无处不包

含了导师的谆谆教诲，他博大精深的知识和严谨治学的态度，使我受

益无穷，并将永远督促我今后的工作学习。

同时我要感谢法学院、研究生部老师给予的指导和帮助，对于他

们的关心和教导，我表示衷心的谢意。

最后，我要把这篇论文献给我的父母，感谢严父慈母的养育之恩，

以及他们在经济上和精神上的支持。
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