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前  言

  本标准按照GB/T1.1—2009给出的规则起草。
本标准由全国信息安全标准化委员会(SAC/TC260)提出并归口。
本标准起草单位:国家信息技术安全研究中心、中国电子技术标准化研究院、国民技术股份有限公

司、中国信息安全测评中心、中国金融电子化公司标准化中心。
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信息安全技术
智能卡通用安全检测指南

1 范围

本标准规定了智能卡类产品进行安全性检测的一般性过程和方法。

本标准适用于智能卡安全性检测评估和认证。

2 规范性引用文件

下列文件对于本文件的应用是必不可少的。凡是注日期的引用文件,仅注日期的版本适用于本文

件。凡是不注日期的引用文件,其最新版本(包括所有的修改单)适用于本文件。

GB/T20276—2006 信息安全技术 智能卡嵌入式软件 安全技术要求(EAL4增强级)

GB/T22186—2008 信息安全技术 具有中央处理器的集成电路(IC)卡芯片安全技术要求(评估

保证级4增强级)

CCDB-2008-04-001 智能卡的潜在应用攻击 (ApplicationofAttackPotentialtoSmartcardsV.2.5)

3 术语、定义和缩略语

3.1 术语和定义

下列术语和定义适用于本文件。

3.1.1
智能卡 smartcard
具有中央处理器(CPU)的集成电路(IC)卡,是将一个具有中央处理器的集成电路芯片镶嵌于塑料

基片中,并封装成卡的形式。
注:从数据传输方式上可分为接触式智能卡和非接触式智能卡。

3.1.2
智能卡产品 smartcardproduction
具有CPU集成电路芯片和芯片操作系统的智能卡,且包括非标准形态但同样具有CPU集成电路

芯片和芯片操作系统的产品。
注:智能卡产品的标准形态和技术规格被GB/T14916—2006和GB/T16649系列国家标准以及ISO/IEC7816、

ISO/IEC14443国际标准所规定;智能卡产品整体可作为复合性受测件。

3.1.3
独立安全功能检测 independentsecurityfunctionaltesting
由评估者(或其委托的具有资质的专业实验室)所独立进行,但要根据并参考开发者的功能检测文

档和(或)利用开发者的检测资源,对智能卡安全功能集合的子集(参见附录A)和检测文档抽样进行的

安全功能检测。
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