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前  言

  本标准按照GB/T1.1—2009给出的规则起草。
本标准代替 GA/T695—2007《信息安全技术 网络通讯安全审计数据留存功能要求》,与

GA/T695—2007相比主要技术变化如下:
———标准名称改为《信息安全技术 网络通信审计产品技术要求》(见封面,2007年版的封面);
———增加了缩略语(见第4章);
———增加了网络通信审计产品描述(见第5章);
———增加了安全环境,包括假设、威胁和组织安全策略(见第6章);
———增加了安全目的,包括产品安全目的和环境安全目的(见第7章);
———增加了数据采集要求(见8.1);
———修改了数据还原要求(见8.2,2007年版的4.2);
———增加了统计要求(见8.3);
———增加了分析处理要求(见8.4);
———增加了统计报表要求(见8.5.2);
———修改了标识与鉴别要求(见8.6,2007年版的4.3和4.4);
———修改了数据传输安全要求(见8.7,2007年版的4.6);
———修改了数据存储安全要求(见8.8,2007年版的4.6);
———修改了安全保证要求(见第9章,2007年版的第5章);
———增加了技术要求基本原理,包括安全功能要求基本原理和安全保证要求基本原理(见第10章)。
请注意本文件的某些内容可能涉及专利。本文件的发布机构不承担识别这些专利的责任。
本标准由公安部网络安全保卫局提出。
本标准由公安部信息系统安全标准化技术委员会归口。
本标准起草单位:公安部计算机信息系统安全产品质量监督检验中心、公安部第三研究所、深圳市

深信服电子科技有限公司、蓝盾信息安全技术股份有限公司。
本标准主要起草人:王志佳、顾玮、李毅、顾健、沈亮、张武健、方卫东。
本标准所代替标准的历次版本发布情况为:
———GA/T695—2007。
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引  言

  本标准详细描述了与网络通信审计产品安全环境相关的假设、威胁和组织安全策略,定义了网络通

信审计产品及其支撑环境的安全目的,规定了网络通信审计产品的安全功能要求和安全保证要求,通过

基本原理论证安全功能要求能够追溯并覆盖产品安全目的,安全目的能够追溯并覆盖安全环境相关的

假设、威胁和组织安全策略。
本标准基本级参照了GB/T18336.3—2008中规定的EAL2级安全保证要求,增强级在EAL4级

安全保证要求的基础上,将脆弱性分析要求提升到可以抵御中等攻击潜力的攻击者发起的攻击。
本标准仅给出了网络通信审计产品应满足的安全技术要求,但对网络通信审计产品的具体技术实

现方式、方法等不做要求。
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信息安全技术
网络通信审计产品技术要求

1 范围

本标准规定了网络通信审计产品的安全功能要求、安全保证要求及等级划分要求。
本标准适用于网络通信审计产品的设计、开发及测试。

2 规范性引用文件

下列文件对于本文件的应用是必不可少的。凡是注日期的引用文件,仅注日期的版本适用于本文

件。凡是不注日期的引用文件,其最新版本(包括所有的修改单)适用于本文件。
GB17859—1999 计算机信息系统 安全保护等级划分准则

GB/T18336.1~18336.3—2008 信息技术 安全技术 信息技术安全性评估准则

GB/T25069—2010 信息安全技术 术语

3 术语和定义

GB17859—1999、GB/T18336.1~18336.3—2008和GB/T25069—2010界定的以及下列术语和

定义适用于本文件。
3.1 

网络通信审计 auditofnetworkcommunication
对网络通信进行记录和分析,并针对特定事件采取相应的动作。

3.2 
审计记录 auditrecordation
审计产品对网络通信进行记录和分析得到的信息。

3.3 
日志 log
审计产品对自身事件进行记录和分析得到的信息。

3.4 
审计中心 auditcenter
审计产品中记录、分析、处理网络通信数据的功能部件。

3.5 
审计代理 auditagent
审计产品中采集网络通信数据并发送给审计中心的功能部件。

4 缩略语

下列缩略语适用于本文件。
CPU:中央处理器(CentralProcessingUnit)
DOS:拒绝服务(DenialofService)
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