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前　　言

　　本标准等同采用ＩＳＯ／ＩＥＣ２７００２：２００５《信息技术　安全技术　信息安全管理实用规则》。仅有编

辑性修改。

本标准是对ＧＢ／Ｔ１９７１６—２００５的修订。修订中依据ＩＳＯ／ＩＥＣ２７００２：２００５增删了一些技术内容。

本标准代替ＧＢ／Ｔ１９７１６—２００５。

本标准由中华人民共和国信息产业部提出。

本标准由全国信息安全标准化技术委员会归口。

本标准由中国电子技术标准化研究所、北京知识安全工程中心、上海三零卫士有限公司、北京市信

息安全测评中心、北京数字认证中心负责起草。

本标准主要起草人：上官晓丽、许玉娜、胡啸、王新杰、赵战生、王连强、孔一童、曾波、刘海峰、

汤永利、尚小鹏、闵京华。

本标准所代替标准的历次版本发布情况为：

———ＧＢ／Ｔ１９７１６—２００５。
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引　　言

　　

０．１　什么是信息安全

像其他重要业务资产一样，信息也是对组织业务至关重要的一种资产，因此需要加以适当地保护。

在业务环境互连日益增加的情况下这一点显得尤为重要。这种互连性的增加导致信息暴露于日益增多

的、范围越来越广的威胁和脆弱性当中（也可参考关于信息系统和网络的安全的ＯＥＣＤ指南）。

信息可以以多种形式存在。它可以打印或写在纸上、以电子方式存储、用邮寄或电子手段传送、呈

现在胶片上或用语言表达。无论信息以什么形式存在，用哪种方法存储或共享，都宜对它进行适当地

保护。

信息安全是保护信息免受各种威胁的损害，以确保业务连续性，业务风险最小化，投资回报和商业

机遇最大化。

信息安全是通过实施一组合适的控制措施而达到的，包括策略、过程、规程、组织结构以及软件和硬

件功能。在必要时需建立、实施、监视、评审和改进这些控制措施，以确保满足该组织的特定安全和业务

目标。这个过程宜与其他业务管理过程联合进行。

０．２　为什么需要信息安全

信息及其支持过程、系统和网络都是重要的业务资产。定义、实现、保持和改进信息安全对保持竞

争优势、现金周转、赢利、守法和商业形象可能是至关重要的。

各组织及其信息系统和网络面临来自各个方面的安全威胁，包括计算机辅助欺诈、间谍活动、恶意

破坏、毁坏行为、火灾或洪水。例如恶意代码、计算机黑客捣乱和拒绝服务攻击等导致破坏的安全威胁，

已经变得更加普遍、更有野心和日益复杂。

信息安全对于公共和专用两部分的业务以及保护关键基础设施是非常重要的。在这两部分中信息

安全都将作为一个使能者，例如实现电子政务或电子商务，避免或减少相关风险。公共网络和专用网络

的互连、信息资源的共享都增加了实现访问控制的难度。分布式计算的趋势也削弱了集中的、专门控制

的有效性。

许多信息系统并没有被设计成是安全的。通过技术手段可获得的安全性是有限的，宜通过适当的

管理和规程给予支持。确定哪些控制措施宜实施到位需要仔细规划并注意细节。信息安全管理至少需

要该组织内的所有员工参与，还可能要求利益相关者、供应商、第三方、顾客或其他外部方的参与。外部

组织的专家建议可能也是需要的。

０．３　如何建立安全要求

组织识别出其安全要求是非常重要的，安全要求有三个主要来源：

ａ）　一个来源是通过对组织进行风险的评估获得，并考虑到组织的整体业务策略与目标。通过风

险评估，识别资产受到的威胁，评价易受威胁利用的脆弱性和威胁发生的可能性，估计潜在的

影响；

ｂ）　另一个来源是组织、贸易伙伴、承包方和服务提供者必须满足的法律、法规、规章和合同要求，

以及他们的社会文化环境；

ｃ）　进一步的来源是组织开发的支持其运行的信息处理的原则、目标和业务要求的特定集合。

０．４　评估安全风险

安全要求是通过对安全风险的系统评估予以识别的。用于控制措施的支出需要针对可能由安全失

效导致的业务损害加以平衡。
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风险评估的结果将帮助指导和决定适当的管理行动、管理信息安全风险的优先级以及实现所选择

的用以防范这些风险的控制措施。

风险评估宜定期进行，以应对可能影响风险评估结果的任何变化。

更多的关于安全风险评估的信息见４．１的“评估安全风险”。

０．５　选择控制措施

一旦安全要求和风险已被识别并已作出风险处置决定，则宜选择并实现合适的控制措施，以确保风

险降低到可接受的级别。控制措施可以从本标准或其他控制措施集合中选择，或者当合适时设计新的

控制措施以满足特定需求。安全控制措施的选择依赖于组织所作出的决定，该决定是基于组织所应用

的风险接受准则、风险处置选项和通用的风险管理方法，同时还宜遵守我国的法律法规。

本标准中的某些控制措施可被当作信息安全管理的指导原则，并且可用于大多数组织。下面在题

为“信息安全起点”中将更详细的解释这些控制措施。

更多的关于选择控制措施和其他风险处置选项的信息见４．２的“处置安全风险”。

０．６　信息安全起点

许多控制措施被认为是实现信息安全的良好起点。它们或者是基于重要的法律要求，或者被认为

是信息安全的常用惯例。

从法律的观点看，对某个组织重要的控制措施包括，根据适用的法律：

ａ）　数据保护和个人信息的隐私（见１５．１．４）；

ｂ）　保护组织的记录（见１５．１．３）；

ｃ）　知识产权（见１５．１．２）。

被认为是信息安全的常用惯例的控制措施包括：

ａ）　信息安全方针文件（见５．１．１）；

ｂ）　信息安全职责的分配（见６．１．３）；

ｃ）　信息安全意识、教育和培训（见８．２．２）；

ｄ）　应用中的正确处理（见１２．２）；

ｅ）　技术脆弱性管理（见１２．６）；

ｆ）　业务连续性管理（见１４）；

ｇ）　信息安全事件和改进管理（见１３．２）。

这些控制措施适用于大多数组织和环境。

宜注意，虽然本标准中的所有控制措施都是重要的并且是应被考虑的，但是宜根据某个组织所面临

的特定风险来确定任何一种控制措施是否是合适的。因此，虽然上述方法被认为是一种良好的起点，但

它并不能取代基于风险评估而选择的控制措施。

０．７　关键的成功因素

经验表明，下列因素通常对一个组织成功地实施信息安全来说，十分关键：

ａ）　反映业务目标的信息安全方针、目标以及活动；

ｂ）　与组织文化保持一致的实现、保持、监视和改进信息安全的方法和框架；

ｃ）　来自所有级别管理者可见的支持和承诺；

ｄ）　正确理解信息安全要求、风险评估和风险管理；

ｅ）　向所有管理人员、员工和其他方传达有效的信息安全知识以使他们具备安全意识；

ｆ）　向所有管理人员、员工和其他方分发关于信息安全方针和标准的指导意见；

ｇ）　提供资金以支持信息安全管理活动；

ｈ）　提供适当的意识、培训和教育；
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ｉ）　建立一个有效的信息安全事件管理过程；

ｊ）　实施一个测量
１）系统，它可用来评价信息安全管理的执行情况和反馈的改进建议。

０．８　编制组织的指南

本标准可作为是组织开发其详细指南的起点。对一个组织来说，本标准中的控制措施和指南并非

全部适用，此外，很可能还需要本标准中未包括的另外的控制措施和指南。为便于审核员和业务伙伴进

行符合性核查，当开发包含另外的指南或控制措施的文件时，对本标准中条款的引用可能是有用的。

１）　注意：信息安全测量不在本标准范围内。
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信息技术　安全技术

信息安全管理实用规则

１　范围

本标准给出了一个组织启动、实施、保持和改进信息安全管理的指南和一般原则。本标准列出的目

标为通常所接受的信息安全管理的目的提供了一般性指导。

本标准的控制目标和控制措施的实施旨在满足风险评估所识别的要求。本标准可作为建立组织的

安全准则和有效安全管理实践的实用指南，并有助于在组织间的活动中构建互信。

２　术语和定义

下列术语和定义适用于本标准。

２．１

资产　犪狊狊犲狋

对组织有价值的任何东西［ＩＳＯ／ＩＥＣ１３３３５１：２００４］。

２．２

控制措施　犮狅狀狋狉狅犾

管理风险的方法，包括策略、规程、指南、惯例或组织结构。它们可以是行政、技术、管理、法律等方

面的。

　　注：控制措施也用于防护措施或对策的同义词。

２．３

指南　犵狌犻犱犲犾犻狀犲

阐明要做什么和怎么做以达到方针策略中制定的目标的描述［ＩＳＯ／ＩＥＣＴＲ１３３３５１：２００４］。

２．４

信息处理设施　犻狀犳狅狉犿犪狋犻狅狀狆狉狅犮犲狊狊犻狀犵犳犪犮犻犾犻狋犻犲狊

任何信息处理系统、服务或基础设施，或放置它们的场所。

２．５

信息安全　犻狀犳狅狉犿犪狋犻狅狀狊犲犮狌狉犻狋狔

保持信息的保密性、完整性、可用性；另外也可包括例如真实性、可核查性、不可否认性和可靠性等。

２．６

信息安全事态　犻狀犳狅狉犿犪狋犻狅狀狊犲犮狌狉犻狋狔犲狏犲狀狋

信息安全事态是指系统、服务或网络的一种可识别的状态的发生，它可能是对信息安全策略的违反

或防护措施的失效，或是和安全关联的一个先前未知的状态［ＧＢ／Ｚ２０９８５—２００７］。

２．７

信息安全事件　犻狀犳狅狉犿犪狋犻狅狀狊犲犮狌狉犻狋狔犻狀犮犻犱犲狀狋

一个信息安全事件由单个的或一系列的有害或意外信息安全事态组成，它们具有损害业务运作和

威胁信息安全的极大的可能性［ＧＢ／Ｚ２０９８５—２００７］。

２．８

方针　狆狅犾犻犮狔

管理者正式发布的总的宗旨和方向。
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