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摘 要

ANSI RBAC(基于角色的访问控制)规范是目前广泛使用的存取控制模型，对

该规范中访问控制模型的描述形式灵活多样，如数据库表关系形式、普通文本形

式、)(ML文本形式等。但上述描述形式只限定于特定的应用环境，因为缺少通用

性和交互性而无法在分布式系统的自治区域中共享相关访问控制信息，这不但增

大了维护成本，而且降低了系统的交互性和可移植性。

XACML(可扩展访问控制标记语言)是一个OASIS标准，是一种通用的用

于保护资源的策略语言和一种基于XML的标准的访问控制语言，用于为不同的

设备和应用编写访问控制策略，能够解决上述几种描述形式的不足。但XACML

语言的灵活性和强大的表达力带来的代价是复杂和冗长，这样很难直接操作策略

语言和策略文件。目前尚无成熟的商业产品或开源项目，可以方便的操作、编辑

XACML策略，一般用户很难直接使用基于XACML的访问控制系统。

为解决上述问题，本文以XACML为访问控制策略描述语言，参考RBAC97、

RBAC99框架和ANSI RBAC功能规范，实现了基于XACML的RBAC访问控制及管理

系统XRBAC，并分析其在不同应用规模下的系统性能，取得了较好的效果。

本文主要工作如下：

l、 深入分析ANSI RBAC的理论模型和功能需求，研究XACML对RBCA的语

言特性支持，提出了基于XACML的RBAC访问控制应用模型(XRBAC)，并详细描

述如何将理论模型转化为具体实现。

2、 详细分析和设计了XRBAC应用系统，实现了部分RBAC管理、浏览及性

能测试功能，详细描述了策略决策点PDP、策略信息点PIP模块的设计和实现。

3、 详细描述了实验方法和过程，通过对PDP性能测试所获取的实验数据，

分析系统性能，验证系统可行性。

【关键字】访问控制、XACML、RBAC、角色、权限
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Abstract

ImAC(Role-based Access Contr01)model is widely used，there are all kinds of

ways t0 descdbe me RBAC modeI including Database table，plain text，xml text，a11d

so on．All of these ways are limited in special conditions，t11e policy language lack of

general and interactiVe，which make distributed syStem can not share the s锄e policy，
so it increase the cost of maintenallce and destr．oy the interaction a11d compatibili吼

XACML is an OASIS(Organization for the Advancemem of Structured

Info咖ation Standards)StaIldard that is a policy language based on xml schema t0

desc舶e access control decision aIld policies for di虢rent deVices a11d applications，
which can resolve the problems descmed aboVe．The coSt of nexible and expressiVe

of XACML is more complex a11d prolix，、vhich make it di伍cult to maintain alld edit

XACML policy．As to now，there are not mature commercial products a11d open

source proj ects to mal(e it eaSy t0 maintain and edit XACML policy．The access

contr01 system based on XACML is dimcult t0 use for us．In this study'、Ve intend to

develop a new XRBAC(XACML-baSed ImAC)system architectllre by ref．erring the

architecture of AI之BAC97，ARBAC99 aIld ANSI RBAC Functional Specification，to

implement XRJ3AC aCcess control and maIlagement system a11d analysis the

perf．on】：lance u11der difrerent application dimensions．

The main work of this thesis concentrated on me following pans：

1．Analysis the ANSI ImAC tIleo巧model and f．unctional demands，study how

t0 use the XACML to meet the requirements of role based aCcess control，

propose a XACML．baSed RBAC model，a11d deScribe how to implemem t11e

XRBAC．

2． Analysis and des咖the XRBAC印plication syStem，implement a pan of
如nctions of mallagement，review a11d pe订、o姗ance a11alysis，a11d desc曲e

how to design and implement the Policy Decision Point(PDP)and Policy

Infonna．tion Point(PIP)model．

3． Desc曲eⅡle way锄d process of PDP perf．onllance te瓯aIlalysis tlle

experiment data，a11d conclude the XI氇AC is nexible and f．eaSible．

【Keywords】 Access Control，XACML，RBAC，Role，Pe肌ission



学位论文独创性声明：

本人所呈交的学位论文是我个人在导师指导下进行的研究工作及

取得的研究成果。尽我所知，除了文中特别加以标注和致谢的地方外，

论文中不包含其他人已经发表或撰写过的研究成果。与我一同工作的同

事对本研究所做的任何贡献均已在论文中作了明确的说明并表示了谢

意。如不实，本人负全部责任。

敝储(签孙聋塑釜沙9牌川∥日

学位论文使用授权说明

河海大学、中国科学技术信息研究所(含万方数据库)、国家图书

馆、中国学术期刊(光盘版)电子杂志社有权保留本人所送交学位论文

的复印件或电子文档，可以采用影印、缩印或其他复制手段保存论文。

本人电子文档的内容和纸质论文的内容相一致。除在保密期内的保密论

文外，允许论文被查阅和借阅。论文全部或部分内容的公布(包括刊登)

授权河海大学研究生院办理。

论文作者(签名)： 砷杼I其|参日



河海大学硕上学位论文 第一章绪论

第一章绪论

本章介绍课题研究的背景和意义，讨论了国内外研究现状，提出了研究的必

要性和价值，并阐述了本文的主要工作，最后介绍本文的组织结构。

1．1引言

计算机网络和信息系统在当今社会扮演重要角色，信息技术带来的便捷让人

愉悦。然而信息安全问题却一直困扰我们，如数据访问控制。网络环境中的信息

需要受到保护，因此长时间以来计算机科学中的授权和访问控制一直处在研究当

中，并且人们提出了许多访问控制机制，这些机制主要关注如何定义用户的权限，

不违反访问控制策略。

访问控制技术【1l【2】【31，是通过某种方式明确地准许或限制访问能力及范围的一

种方法。通过访问控制服务，可以限制对关键资源的访问，防止非法用户的侵入

或者因合法用户的不慎操作所造成的破坏。传统的访问控制方式包括自主访问控

制DAC(Discrc虹onaDr Access Contr01)、M．AC强制访问控制(M2Irldato巧Access

Contr01)、基于角色的访问控制RBAC(Ible BaSed Access CoI灯01)【4】【5】【6】【71等。

每种访问控制方式都有广泛应用，但应用的范围有所区别。

RBAC引入角色的概念，并以角色作为授权管理的中介。系统安全管理员可

根据需要定义各种角色，并为其设置合适的访问权限，然后根据用户所担任的工

作职责或级别分配相应的角色，从而使用户获得相关的权限集。角色的引入使得

用户的授权变得更加灵活，易于维护。RBAC在访问控制机制中并非新概念，在

商业领域有很成熟的应用。I强AC以其特有的灵活和细粒度授权模式已被广泛采

纳。

在某些应用系统中，权限都被集中管理和分配，因此对于RBAC的描述不需

要和其他系统进行交互，只需要被本系统理解即可。而在分布式系统中，权限由

各系统单独定义，不同的访问控制描述将使得系统间无法共享相关的访问控制信

息，人们越来越倾向于使用独立的访问控制系统，统一的访问控制描述语言描述

ImAC模型，以增强系统的交互性和可移植性。OASIS(Org；猫zation f．0r tlle

AdVancement of StI．uc眦d Infonnation St锄dards)于2003年推出XACML
(eXtensible Access Control Markup Language)作为访问控制的标准描述语言，

明确了对RBAC的语言支持哗J，使得人们可以使用标准的访问控制策略描述

RBAC模型，以改善分布式访问控制系统中的交互性和可移植性。
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1．2技术背景

RBAC的主要思想就是将授权和角色联系在一起，使用户和权限分离，用户

的权限被分配给合适的角色，可简化权限授权的管理。RBAC模型在不同的系统

配置下可以显示不同的安全控制功能，可以构造具备自主存取类型的系统，也可

以构造成强制存取类型的系统，可通过角色权限粒度控制用户权限粒度，比较灵

活。基于角色的访问控制以其特有的优势，正被广泛应用于各个系统中【9【l们。

目前基于I也AC的访问控制策略，通常以下几种形式描述：

(1)数据库表形式。这是目前相当一部分系统采用的访问控制策略描述方

式。用户、角色、权限之间的关系，通过建立用户．角色表、角色．权限表等来描

述。这种策略描述方式，适合大规模用户，且用户权限相对固定，权限适合集中

管理。策略评估方式由系统自定义，系统的交互性和可移植性差。

(2)普通文本形式。在用户数量相对较少，角色关系简单，权限粒度大的

应用系统中较为普遍，如Sol撕s操作系统的权限描述。其特点是信息描述简洁，

解析效率高，但可读性、结构性、操作性差，在操作系统粗粒度授权中应用较多。

(3)XML文本形式【l¨。角色的权限信息和角色的继承关系以XML文件表

示，在中心服务器上维护，通过在X】ⅥL中定义角色和权限的标签，利用XML的

层次性的特点，来表示角色之间的关系，在简单文本的基础上大大提高了系统的

可读性、可操作性和灵活性。但不同的应用都需要考虑如何定义各种元素来表达

用户、角色、权限之间关系，以及如何定义规则来描述策略，因此不同的应用有

不同的定义。这种非标准语义的XML文本形式，同样面临交互的问题。

(4)XACML文本形式。随着人们对基于ⅪⅥL的ImAC模型研究的深入和

推广，越来越需要统一、规范、权威、灵活的形式表述RBAC关系模型及策略，

以统一的XML语法和规则定义标准的访问控制策略和请求／响应策略。

XACML的主要优势有112J：

(1)XACML是标准。标准通过了大量专家和使用者审查，开发者不再需要

考虑设计一个定义语言所涉及的所有议题，不必经常更改系统。随着XACML

的越来越广泛的开发部署，开发者将更容易通过标准语言与其它使用同一语言的

应用系统协作交互。

(2)XACML是通用的。不仅为特殊的应用环境提供访问控制，还包括任意

环境的特殊资源。一个策略可以被不同的应用所使用，当使用通用语言时，策略

管理变得更容易。

(3)XACML是分布式的。这意味着一个访问控制策略可以引用其它任意位

置的其它策略。其带来的好处就是可以由不同的用户或组各自管理策略中各自业

务范围内、或专业领域内的子策略并最终合并为总策略，而不是集中管理一个集

成的访问控制策略。由XACML来处理如何正确的合并不同的子策略判断结果，

2
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并作出统一的访问控制。

(4)XACML是强大的。标准语言已经可以支持广泛的数据类型、功能、和

合并不同策略判断结果的组合规则。另外，已经有若干标准小组致力于开发扩展

和概要描述，使得XACML可以与其它诸如SAML和LDAP之类的标准协同工

作，这使得XACML可以得到更广泛的应用。

XACML对于广域分布式应用环境非常适用，支持多种授权方式和模型。对

于传统访问控制系统，XACML也提供实用而明确的权限管理和定义描述。

XACML是以xML形式描述的开放标准，有开源项目的支持，使得其在整合异

构系统中将有很好的表现，它将成为分布式授权系统很好的选择。

1．3研究现状

目前，国内外已有许多基于XML的访问控制的应用研究ll3J【141，以及基于

XACML的I国AC安全访问控制模型的研究，策略描述语言经历了从XML到

XACML的发展。基于XACML的用户、策略、角色管理以及RBAC应用，已

处在积极的应用研究阶段【15】【16J。

在网络应用环境中，特别是在网格应用中，策略的描述语言有各种各样。在

网格安全基础设施GSI(Grid Secllrity Inf．rastmcture)中，策略语言的使用是不透明

的，策略的创建者和资源提供者需要能理解共同的策略语割17】。在公共授权服务

CAS(CoⅡⅡIluIl时Authorization Se州ce)㈣的代理证书中可使用任意策略语言，包

括Controlled En鲥sh【19l，ASL【20】，Ponder【2l】，不同的策略描述语言，给系统的交

互和维护带来诸多不便，因此在网格CAS、GSI应用中需要发展标准的策略语言

12引，策略语言的发展将会使网格安全服务受益。

PRIMA【23】是网格计算环境中的分布式访问控制系统，支持多向授权。允许用

户作为管理者将验证过的资源访问权限授予用户，也可将精确定义的权限赋予验

证的资源。目前，PⅪMA系统已经在G10bus Toolkit的安全机制中实现。在网格

的安全访问控制系统中，还有Akenti【2钔、PERMIS【25】等，这些系统使用的访问

控制策略语言都基于XML，没有统一的策略描述语言。Akenti、 PEItMIS项目

都在研究XACML，打算将其作为核心策略描述语言代替原有的策略语言。

xACML除了定义策略语言，还定义了认证的请求和响应格式。虽然xACML不

是标准化一套完整的授权解决方案，但却成为各种解决方案组合的基础。

XACML的规范正在不断完善和发展，XACMLl．2规范的实现主要有SUN

XAcMLl．2的Java实现㈣和)认CML．NET的C撑实现【271。通过这些开源项目的

支持，可以方便的生成标准的一致的请求／响应格式，并方便处理策略／策略集，

通过统一的评估算法，对访问控制策略进行评估，得出一致的决策评估结果。

目前尚无成熟的商业或开源产品，可以方便的操作、编辑XACML策略，因

3



河海人学硕．}：学位论文 第一章绪论

此对于XACML的操作，大都限于熟悉)认CML语法的系统开发人员。XACML

语言的灵活性和强大的表达力带来的代价是复杂和冗长，这样很难直接操作策略

语言和策略文件。没有方便使用的工具，一般用户很难运用基于XACML的访问

控制系统，这些都阻碍了XACML应用的推广。

XACML对RBAC提出了明确的支持，对于用户、角色、权限的定义也有明

确的语言规范。但用户、角色、权限描述的存放位置并没有明确规定，比如是存

放在同一文件中还是分开存储，或以LDAP形式存放。这些都可能影响到系统检

索策略和评估策略的性能。目前尚未有针对策略存储方式和策略评估算法的性能

测试，对于基于XACML的I啦AC访问控制策略描述，其响应性能需要进一步

验证。

1．4问题的提出

依据以上研究现状和技术分析，可以看到网络环境数据访问控制中XACML

的重要和RBAC优势，因此实现基于XACML的RBAC模型，是非常有意义的

工作。为了更好的维护和使用XACML策略，必须实现基于XACML的RBAC

管理系统(简称XI出AC)，以便更方便更有效地管理和维护用户、角色和权限

之间的关系，提供可移植的、一致的访问控制策略，实现网络资源的跨域、细粒

度授权。

合理组织策略存储结构，保证策略检索和策略评估效率，保证策略集的可扩

展性。测试策略检索和评估效率，以确认在实际应用中的可行性，为基于XACML

的RBAC访问控制应用提供数据参考。

1．5本文的工作和组织结构

1．5．1本文的工作

本论文从分析现阶段网络环境中数据访问控制面临的问题入手，分别从理论

和实际应用角度拟定解决问题的措施，设计了基于XACML的RBAC访问控制

管理系统，并提出具体的可行实现技术。

本文的主要内容是设计实现基于xACML的I强AC访问控制和管理系统

XImAC。通过分析RBAC理论模型，依据Ⅺ虻ML实现RBAC的描述，结合

SUN提供的SuIl XACMLl．2 API，设计实现基于XACML的RBAC各种管理功

能、系统功能等，以简化基于XACML访问控制策略的操作和维护，并提供性能

测试功能，进行数据分析和性能评估，在不同的用户规模和权限规模下，测试系

统的访问控制性能和可扩展性，验证理论模型的可行性。通过大量的实验数据，

分析系统的瓶颈，为其他相关研究提供可供参考的信息。
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1．5．2论文的组织

论文的具体组织结构如下：

第一章绪论，概述本文的技术背景、研究现状、选题的意义、本文的主要

工作及组织结构。

第二章简要介绍了XACML在数据访问控制中的位置，分析了访问控制技

术和RBAC模型。

第三章通过分析RBAC功能规范，获取管理I强AC的各功能需求，以及

XACML为支持RBAC提供的相关定义和描述，进行XRBAC系统分析和设计，

描述XRBAC的管理功能、系统功能、性能分析功能的实现细节。

第四章通过对XRBAC的策略决策点PDP性能测试，验证XRBAC理论模

型的可行性，测试系统的访问控制性能、可扩展性，分析性能瓶颈并提出解决方

案。

第五章总结和展望，对整篇论文的主要工作和取得的成果进行了总结，并

指出了一些需要完善的不足和对未来研究工作的一些思考和展望。
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第二章XACML及RBAC概述

本章简单介绍xACML的基本概念和主要行为，简单介绍如何通过XACML描述

实现访问控制。深入分析ANSI标准的RBAC模型及相关要素，通过集合描述各要

素之间的关系，为实现基于XACML的RBAC模型提供理论支持。初步研究RBAC管

理模型，了解RBAC模型的管理功能的需求。

2．1 XACML简介

目前，许多访问控制和授权系统都以各自的方式实现，所以都限定于特定的

应用环境而无法在开放的网络环境中使用，因为无法在不同的区域中共享相关的

访问控制信息。在没有XACML的时候，需要为网络编写和维护多个身份验证系

统，因此需要一种通用语言表达不同的访问控制策叫28J。2003年2月，可扩展访

问控制标记语言xACML获得了批准，成为了一个OASIS标准。xACML定义了一

种通用的用于保护资源的策略语言和一种基于XML的标准的访问控制语言，用

于为不同的设备和应用编写访问控制策略。

XACML包括访问控制语言和请求／响应(Request／I之esponse)语言两部分。

访问控制语言使得开发者能以统一的语法和规则，描述谁何时何种情况下能做什

么，这使得不同的节点资源能相互理解彼此的策略规则。请求／响应语言用来描

述访问请求和响应结果。图2．1描述了XACML中主要行为的应用流程。

当客户端向服务端提出访问请求(Access Request)时，由策略执行点PEP

(Policy Enforcemem Point)执行。为了执行授权的策略，这个实体将规范化策

略描述信息，向策略决策点PDP(Policy Decision Point)发出委托授权请求。可

用的策略位于策略信息点PIP(Policy Infonnation Poin)中，依据资源属性由策

略决策点PDP评估请求，然后返回授权结果。根据响应信息，策略执行点可以

向客户端做出适当的反应。访问请求到达策略执行点PEP后，PEP创建一个

XACML请求并发送到策略决策点PDP，由PDP评估请求并返回一个响应。该

响应可以是允许访问，也可以是拒绝访问，可同时具有适当的义务(Obligations)。

PDP评估请求中的相关策略和规则后会做出决策。可以应用的策略有多种，PDP

并没有评估所有的策略，而是根据策略目标选择相关的策略进行评估。策略目标

包括关于主体、动作和其他环境属性的信息。为了获得策略，PDP要用到策略

访问点PAP，PAP编写策略和策略集，供PDP使用。PDP也可以调用策略信息

点PIP服务检索与主体、资源或者环境有关的属性值。PDP做出的授权决策被发

送到PEP。PEP履行义务，并根据PDP发送的授权决策允许或拒绝访问。

6
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图2．1 XACML应用流程

在XACML出现之前，应用开发者必须创建自己的访问控制描述方式，很显

然这种描述无法和其他的应用策略交互。XACML的出现，是为了替代现存的面

向应用的特殊策略描述方式，如Akenti和PERMIS中基于XML的策略。目前，

XACML已获得了初步应用【29】，XACML的第一个Java实现已由S吼MicroSystem

Inc．开发完成【30J。

OASIS为了满足RBAC应用的需求，已经明确提出了XACML对RBAC的

语言特性支持。支持核心RBAC(Core RBAC)，继承I也AC(Hierarchical I也AC)

和职权分离模型。xACML支持RBAC具体的语言特性在3．1．4节中说明。

2．2 RBAC模型分析

RBAC已不是什么新出的概念，早在20世纪70年代，基于角色的访问控制

(I沁le．BaSed Access Con仃D1)的概念已随着多用户多应用在线系统的产生而出现

【3¨。砌3AC的核心概念就是访问权限和角色相关联，而将用户赋予特定的角色，

从而使用户关联特定的权限。在用户(user)和权限(pemission)之间引入角色

(role)的概念，用户和特定的一个或多个角色相关联，角色可依据实际应用建

立或取消，这大大简化了访问权限的管理。角色依据组织中的各种工作需要创建，

用户依据不同的职责被赋予不同的角色。用户可以很方便地从一个角色转换为另

一角色。角色可以被赋予系统相应的权限，权限也可在必要时被撤销。1992年，

7
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Ferraiolo和KullIl正式首先提出了RBAC的概念【3lJ。1996年，由Sandhu等提议

的由用户、角色、访问权限和Sessions组成的I氇AC一系列模型被正式提出，

如RBAC96【4】等，其中和ANSI模型最接近的为(美国)国家标准技术研究所

(National Institute of Stand删Technology)NIST模型l“J。
2004年，RBAC被美国国家标准委员会(ANSI)和IT国际标准委员会

(INCITS)接纳为ANSI烈CITS 359．2004标准12j，描述了RBAC的统一模型。

RBAC标准包括两个主要部分：RBAC参考模型和RBAC功能描述。ImAC参

考模型定义了RBAC的基本定义和基本元素集合，并通过集合论给出了一套

RBAC的数学模型。RBAC功能描述定义了RBAC系统必须具备的功能，包括

管理功能(Administrative Functions)，系统功能(Supponing System Functions)

和浏览功能(Review Functions)。

在图2．2中，I出AC0作为最基本的模型，满足ImAC系统中最少的需求。

RBACl和RBAC2都包含RBACO，I出ACl增加了角色继承关系(角色能继承

其他角色的访问权限)，而RBAC2增加了约束条件。最顶层的模型是RBAC3

包含RBACl和ImAC2，通过传递也包含了RBACO。RBACO由除角色继承和

约束的其他元素组成。其中显示了四个实体：用户、角色、访问权限和会话。

图2．2基于角色访问控制模型(RBAC)【2】

RBAC作为灵活高效的授权机制，在许多商业领域中已有广泛应用。砌jAC

模型被分为三个等级不断提升的功能层次：核心I出AC，继承融≥AC和约束

RBAC。后一层次是在前一层功能需求基础上的累积和扩展。如果没有标准模型

作为参考将会导致功能和描述上的不确定和混乱。ANSI模型组合了各种RBAC

模型、商业产品和研究模板相一致的概念，发展成为进一步的标准。ANSI模型

和NIST模型比较一致，只做了很少的修正。核心RBAC对应ImACO，继承ImAC

对应RBACl，约束I出AC则对应RBAC2。

8
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将ANSI模型作为RBAC参考模型有两个目的：

(1)参考模型定义了标准中RBAC的特性。明确了包含在所有RBAC系统中

特性元素的最小集合，有角色继承，静态约束和动态约束。

(2)参考模型使用精确和一致的语言定义了一套元素集合和功能规范。

I强AC主要组成模块包括核心RBAC、继承RBAC、以及静态职权分离SSD

(Static Sep删ion ofDut)，)和动态职权分离DSD(Dyn锄ic Sep删ion ofDu够)
关系，如图2．3所示。以下为参考模型及相关内容：

核心ImAC定义了ImAC元素的最小集合(包括用户．角色赋值和权限．角色赋

值关系)。

继承I氇AC定义了角色中的继承关系。

静态职权分离关系在角色集合上添加约束特别是在形成UA关系时。(即用户

不能同时被赋予两个相互约束的角色)

动态职权分离关系允许用户被两个或两个以上的角色在行为不冲突的情况

下动态授权。

2．2．1核心RBAC模型

图2．3 RBAC组件的参考模型

I圆AC模型作为一个整体，主要定义了被赋予角色的用户和被赋予权限的角

色。这样一来，角色就在用户和权限之间，起到了多对多映射关系的作用。此外，

核心RBAC模型还包括一套会话(SESSIONS)，每个会话都是一个用户和与之

对应角色的有效集合之间的映射关系。

核心ImAC模型主要由三个实体组成：用户(U)，角色(R)和权限(P)。它主要

描述了RBAC的基本概念：用户被赋予相应的角色，角色被赋予相应的权限。

这使得用户以角色为中介获取相应的权限。

RBAC参考模型定义了一套基本I也AC元素(用户、角色、许可、操作和对

9



河海大学硕七学位论文 第二章xACML及RBAC概述

象资源)及其功能关系。

对象资源：在此标准中，一个对象指的是任何受控的系统资源，如一个文件、

打印机、终端、数据库记录、等。

操作：一个操作指一个可执行过程，它为用户提供某些可调用功能。

权限：在一个或多个受RBAC访问控制的对象资源上进行某项操作的操作许

可。

角色：执行特定任务的权利或在组织中已被授予一定责任的工作头衔。它代

表一种资格、权利和责任。

用户：一个用户被定义为一个人。尽管用户的概念可以被扩展，包括机器，

网络，或智能自治代理，为了便于理解这里只限于人。

操作和对象资源的类型取决于其所在的系统类型。例如，在文件系统中操作

就包括读、写和执行；在数据库管理系统中，操作就包括插入、删除、追加和更

新。

访问控制机制的目的就是保护系统资源。和原来的访问控制模型一致，对象

资源就是包含或接收信息的实体。在I出AC系统中，对象资源能表示信息(如

操作系统中的文件、目录，数据库系统中的列、行、表和视图)或表达有限的系

统资源如打印机，磁盘空间，CPU周期等。I强AC所涵盖的对象资源都列在赋予

角色的权限中。

RBAC的中心是角色关系的概念，角色则是描述策略的语义构造。

图2．4说明了用户赋值(UA)和权限赋值(PA)关系。箭头表示了一个多

对多的关系(例如，一个用户能被赋予多个角色，一个角色能被指派给不同的用

户)。这种安排提供了很好的灵活性和权限到角色及用户到角色的细粒度赋值。

在便利之外同样有隐患，由于在用户和资源上缺少有效的访问控制手段，用户对

资源的操作可能被赋予过多的权限。例如，用户需要列出目录或是更改文件而不

需创建新的文件，或需要在文件中添加记录不需更改存在的记录。任何对资源访

问控制灵活性提升的同时，都需要强调最小权限的应用原则。

每个会话是一个用户对可能多个角色的映射，在用户激活与之相关的角色集

时产生会话。每个会话对应一个用户，而每个用户与一个或多个会话相关联。

session roles提供会话激活的角色，session users提供和会话相关的用户。对当

前用户有效的权限是当前用户所有会话所包含的角色被赋予的权限。

核心RBAC规范：

(1)USERS、I的LES、OPS和0BS(用户，角色，操作和对象资源)。

(2)uA互UsERS×ROLES，一个多对多映射用户一角色的赋值关系。

(3)aSsi印ed users：(r：ROLES)_2USERS，角色r映射的用户集合。公式：

assigned』sers(r)={u∈USERS I(u，r)∈UA)

lO
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(4)PItMS=2(0PS×OBS)，权限集合。

(5)PA∈PERMS×ROLES，多对多映射权限．角色赋值关系。

(6)assigned pe姗issions(r：ROLES)_2PI之MS，角色r映射的权限集合。

公式：assi盟ed_pemissions(r)={p∈PI己MS l(p，r)∈PA)

(7)Op(p：PRMS)一{op∈0PS}，权限对应操作的映射，给出与权限相关

的操作集。

(8)Ob(p：PI洲S)_÷{ob∈OBS)，权限对应对象资源的映射，给出了与权
限相关的对象资源集。

(9)SESSIONS=会话集合。

(10)session users(s：SESSl0NS)一USERS，会话对应的用户集合。

(11)session roles(s：SESSIONS)_2ROLES，会话所映射的角色集合。公

式：sessiorl_．roles(si)竺{r∈ROLES I(session_users(si)，r)∈UA)

(12)aVail session penns(s：SESSIONS)_÷2PRMS，当前会话中的有效权限。

图2．4核心RBAC(Core RBAC)【21

2．2．2继承RBAC模型

本模型构造介绍如图2．5的角色继承。角色继承是RBAC模型的重要概念，

通常包含在RBAC产品中。继承是一个表示角色构成的自然方式，来反映一个

组织的权限和责任。角色继承定义了角色的继承关系，继承用权限的术语表示，

如r1“继承了’，r2则表示rl包含了r2的所有权限。一般考虑两种类型的角色继承，

通用角色继承和受限角色继承。通用角色继承提供一种偏序继承方式，包括权限

和角色中用户成员的多继承。受限角色继承则限制一个简单的树结构(如一个角

色可以有一个或多个直接后继，但只允许有一个直接前驱)。

(1)通用角色继承：

Im墨ROLES×ROLES表示角色继承关系，写作≥，r1≥r2表示当且仅当
凡r2拥有的权限r1也都拥有，并且所有rl的用户也必然是r2的用户，例如：r1≥

r2=亭authorized肼；肌issionS(r2)∈authorized』e册issions(_)。
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amhorized users(r：ROLES)_2 ，角色继承下的角色r映射的用户集，公

式：authorized users(r)={u∈USERS r’≥r，(u，r’)∈UA}。

authorized permissions(r：ROLES)_2 ，角色继承下的角色r映射的权限

集，公式：authorizedJemissions(r)={p∈PRMS r’≥r，(p，r’)∈PA}。
(2)受限继承模型

受限继承模型中角色只限定在单个直接前驱。节点rl对节点r2直接继承表

示为r1挣r2，如果r1≥2，在rl和r2之间没有其他角色。也就是在角色继
承中，不存在第三角色r3使得rl≥r3≥r2，其中r1≠r2且r2≠r3。

对于受限角色继承有如下定义：
V r，rl，r2∈ROLES，r≥r1^r≥r2号r1=r2．

(尺研
Role Hierarchy

图2．5继承RBAC模型(Hierarchical RBAC)f21

2．2．3约束型RBAC模型

约束型RBAC在RBAC模型中添加了职权分离关系。职权分离关系用来加

强解决策略冲突，避免组织中的用户获得过高的权限级别。做为一个安全策略，

职权分离被广泛应用于商业、工业和政府部门。确保个体不同的职责或不同的利

益都分配给不同的商业功能。目的是确保在没有得到多方共同参与的情况下，不

会产生欺骗和主要错误。RBAC标准定义了动态和静态的职权分离。

(1)静态职权分离

基于角色的系统中的利益冲突(Conflict of interest)往往是由于用户获得的

授权和相应的角色冲突。一种防止此类利益冲突的方式是通过静态职权分离，即

在将用户赋予角色时加强约束。静态约束有许多形式，处理静态职权分离(SSD)

的通用方式是为用户相应地定义多个不相交角色集。静态约束被认为是实现其他

重要职权分离策略的有效方式。

在此模型中定义的静态约束只限于如下关系，对角色集合特别是UA赋值行

12
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为的约束。这是指如果一个用户被赋予一个角色，这个用户就被禁止赋予另外某

个角色。SsD策略可以集中分类，然后统一应用于不同角色。从策略的全局看，

静态约束关系提供了一个强有力的方式解决利益冲突以及提供权限集合的分离

规则。静态约束通常实施在管理操作上，这些操作有可能破坏更高层次的职权分

离组织策略。

RBAC模型已经定义了SSD关系约束用户．角色的多角色赋值(如，在SSD

下没有用户能被同时赋予两个角色)。现实中也存在SSD策略，这些定义在两方

面有过度限制。一方面是SSD中角色集合的大小，另一方面是用户赋值时角色

集合的组合是受限制的。

如图2．6描述，SSD关系可能存在于继承ImAC模型。当在角色继承中实现

SSD关系时，必须注意确保继承性不破坏SSD策略。角色继承关系就包含SSD

约束的继承。为应对这种潜在的矛盾，SSD对被授权的SSD角色用户定义了一

个约束。

静态职权分离模型公式描述
R01．ES

SSD∈(2 ×N)是静态职权分离中的集合(rs，n)，每个rs是一个角色
集合，t是rs的子集，n是≥2的自然数，从集合rs中用户不能被赋予n或n个

以上的角色，对于每个(rs，n)∈SSD。

公式：V(rS，n)∈ssD，Vt∈rs：H≥n≥n aSsiglled』ser(r)= o。
r∈，

继承关系下的静态职权分离：

角色继承关系下的静态职权分离的定义是基于用户授权而不是用户赋值。

公式：V(rs，n)∈ssD，Vt￡rs．¨≥n≥n authorized』se“r)= 12I。

，Ef

<—面—>⋯⋯一◆(心
、———■一， Role Hie门托hy

、、

图2．6受约束的RBAC．SSD(C0ns仃ained RBAC．SSD)【2l

(2)动态职权分离模型

通过在将用户赋值给角色集合时添加约束，静态职权分离减少了可能的有效

权限。动态职权分离和静态职权分离一样，试图限制用户的有效权限。但是，

DSD和SSD在特定环境下的限制有所不同。DSD的约束作用于用户的整个权限

13
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空间，如图2．7。此模块构件定义DSD特性，通过在用户会话或被激活的角色上

设置约束，来限制用户权限空间的有效权限集。根据用户扮演的不同角色，每个

用户在不同时间具有不同的权限等级，DSD能提供额外的最小特权应用原则的

支持。这些特性确保权限存在的时间不会超过执行某职责时所需要的时间。最小

特权通常是指适时地撤销信任。离开动态职权分离的实现，动态权限撤销会变得

相当复杂，在过去为了方便动态撤销权限都被省略。

图2．7受约束的RBAC．DSD(Constrained RBAC．DSD)【刁

DSD∈(2 ×N)动态职权分离中的(rs，n)2维向量集合，rs是角色集
合，n是≥2的自然数，对于每个dsd∈DSD，从rs中不能获得n或n个以上的有
效角色。

公式：V rS∈2 ，n∈N，(M甩)∈DSD j n≥2．

I坶I≥n且 V s∈sEssIcINs，V rs∈2 ，V roleLsubset∈2 ，V n∈N，(隅
聍)∈DsD，role—subset∈rs， role-!’ubset∈session-J．oles(s)=， lrD彪一s甜6sP，I<n。

2．4 RBAC管理模型

在大型企业级系统中，角色和用户数目可能成千上万，管理这些角色、用户

及其关系，这项艰巨的任务通常集中在安全管理团队。I强AC的主要优势就是方

便管理，很自然会考虑怎样使用RBAC自身模型管理RBAC。并且，使用RBAC

管理RBAC将是未来RBAC成功的重要因素。

通过研究Sandhu AI出AC97【331，ARBAC97SS【34】模型，首先将管理划分为角色

赋予用户，权限赋予角色，和角色赋予角色的角色继承，并称之为ARBAC97

(adm“stratiVe RBAC)模型。随后，随着对ARBAC的进一步研究，出现了更

为完善的ARBAC99【35】和ARBAC02模型【36J。

14
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2．4．1 ARBAC97模型

管理基于角色的访问控制模型的思想是分散管理角色和权限。ARBAC97由

三个组成部分：URA97(user-role assigI】ment’97)，PRA97(pemission．role

aSsig啪ent’97)和砒tA97(r01e．role aSsigmem’97)，分别处理I也AC管理的不
同方面。URA97关注用户．角色管理，PRA97关注权限．角色管理，鼬认97关注

角色．角色管理，关系结构如图2．8。

ARBAC97模型为实现RBAC管理提供了一种思路。AI国AC97中定义的关

系，都可被视为ARBAC的系统功能。

2．4．2 ARBAC99模型

图2．8 ARBAC97中的功能关系【33l

can_mod姆

ROle C嘲擂On

ROkDektion

Edge I鹏enion

Edge Deletion

AImAC99由三部分组成：URA99，PRA99和砌认99。它是ARBAC99模型

的扩展，在用户和角色权限中添加了活动和非活动成员的概念，就是URA99和

PRA99。在URA99中，将用户赋予角色的非活动赋值方式，可以使用角色相应

的权限，在任何进一步赋值时，不再确认其成员关系。而活动赋值方式则在进一

步赋值或访问角色权限时，都需要确认。

PRA99模块处理角色权限的赋值和撤销。赋予角色的用户和权限可以是活动

的也可以是非活动的。就像PRA99是PRA97的扩展一样，URA99和砌认99分

别是URA97和Ⅺ己A97的扩展，结构如图2．9。

．．∥终心。
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2．4．3 ARBAC02模型

图2．9 ARBAC99中的功能关系‘35l

cml-lno出匆

R=ole Creation

lble DeletiOn

Edge Insenion

Edge Delefion

ARBAC02模型由Salldhu在文献[36]中有介绍，列出了在AI出AC97模型

中，管理用户一角色及角色一权限关系时可能产生的问题(图2．10)。为克服

AImAC97模型中的缺点，可采取两种策略。首先，在组织结构上用新的用户和

权限池代替角色继承下的必要角色。在AImAC97模型中，用户和角色池依赖于

角色继承结构。而在ARBAC02中，组织单元的概念成了定义用户和权限池的基

础，它独立于角色继承。将用户或权限赋予池与赋予角色无关。独立的用户和权

限池增加了用户和权限池的灵活性，克服了AI出AC97模型中确定性的缺点。其

次，ARBAC02模型中建议以自底向上的方式管理权限一角色关系，和ARBAC97

的自顶向下的方式相反。相对普通的权限赋予较低层次的角色，较高层次的角色

从较低层次的角色继承权限，也可提供其他特别的权限。

16
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Role hiefarchy

图2．1 0 ARBAC02模型组成【36】

2．5 RBAC系统管理功能说明

I出AC系统和管理功能规范说明了RBAC系统所必需的特性。主要包括如图

2．11所示的3类，以下分别进行说明。

(1)管理功能一创建和维护各种RBAC模块的元素集合和关系。

(2)系统功能一在用户和系统交互时，支持RBAC模块的构造(如RBAC

会话属性和访问决策逻辑)。

(3)浏览功能一浏览管理功能所产生的结果。

图2．1l ImAC组件的系统和管理功能

17
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2．6本章小结

本章简要介绍xACML的主要概念模型，分析XACML在网络环境中处理访

问控制的优势。分析ANSI RBAC的理论模型和I强AC管理模型，总结RBAC

管理功能的各个功能模块组成结构，为基于XACML的RBAC授权系统和管理

系统的总体设计、实现奠定良好的理论基础，并获取所需的功能需求。

18
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第三章基于XACML的RBAC系统设计和实现

本章详细分析核心ImAC和继承I冯AC各功能模块中的功能组成，抽象出

各个功能模块的功能点，并分析XACML对I也AC提供的语言支持，通过XACML

描述，实现RBAC各功能模块，为实现XImAC的访问控制和管理系统提供语

义支持。设计了基于xACML的RBAC管理系统框架结构，实现了RBAC核心

和继承模型的主要功能，描述了包括用户管理、角色管理、权限管理和静态职权

分离管理功能的具体实现。

3．1系统分析

要实现基于XACML的RBAC访问控制系统，必须对各RBAC模型描述的功能进

行分析，抽象出各系统功能。

3．1．1核心RBAC功能规范

3．1．1．1核心RBAC管理功能

核心RBAC中的管理功能主要是创建和维护元素集。核心ImAC中的基本

元素集是USERS、ROLES、OPS和OBS。在这些元素集中，OPS和OBS是在

RBAC配置时底层信息系统预定义好的。管理员创建、删除用户及角色，并在角

色和已存在的操作和对象资源间建立关联。对用户的管理功能是AddUser和

DeleteUser，对角色的管理功能是AddRole和DeleteRole。

创建和维护关系：核心RBAC两个主要关系是User-to．Role赋值关系(UR)

和Pe咖ission-to．I沁1e赋值关系(PR)。创建和删除User-to—RoIe(UR)关系的功

能是Assi印User和DeaSsi盟User。对于Pemlission．to．Role赋值(PR)需要

GraI]ItPemission和R．evokePe衄ission功能。

3．1．1．2核心RBAC系统功能

系统功能需要会话管理和执行访问控制决策。在用户会话中，有效角色需要

调节访问控制。在用户会话开始，要为用户产生默认的有效角色集。通过添加删

除角色，用户在会话过程中可以改变默认值。以下为添加、取消有效角色和其他

辅助功能：

19
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(1)CreateSession，创建用户会话并为用户提供默认的有效角色集。

(2)AddActiveRole，为当前会话添加一角色作为有效角色。

(3)DropActiveRole，在当前会话中从有效角色集中删除一角色。

(4)CheclAccess，决策会话主体是否有权限对某对象资源执行请求的操作。

3．1．1．3核心RBAC浏览功能

当创建User-to．Role赋值(UR)和Pemission．to．Role赋值(PR)实例时，

应该可以从用户和角色的角度浏览相关内容。例如，对于UA关系，管理员应该

可以方便地浏览指定角色的所有相关用户和指定用户的所有相关角色。此外，应

该还可以浏览系统功能产生的结果来决定某些会话特性，如特定会话的有效角

色，以及所在的权限范围。当然，并不是所有的RBAC实现提供浏览角色、用

户和会话权限或会话有效角色的功能便利，这些功能在规范中是可选的。强制的

(M)和可选的(O)的浏览功能有：

(1)AssignedUsers(M)，返回赋予指定角色的用户集。

(2)AssignedRoles(M)，返回赋予指定用户的角色集。

(3)RolePe咖issions(O)，返回授予指定角色的权限集。

(4)UserPemissiollS(O)，返回指定用户的相关权限，此权限来源于用户

被赋予的角色。

(5)SessionRoles(O)，返回与会话相关的有效角色集。

(6)SessionPemlissions(O)，返回会话的有效权限集(会话中所有效角色相

关权限的并集。

(7)RoleOperationsOnObject(O)，

集。

(8)UseroperationsOnObject(O)，

集(直接获取或通过相应的角色获取)。

3．1．2继承RBAC功能规范

3．1．2．1继承RBAC管理功能

返回指定角色在指定对象资源上的操作

返回指定用户在指定对象资源上的操作

继承RBAC包括所有核心RBAC中的管理功能。但是，DeaussigllUser的语义

必须重新定义，因为角色的继承性使用户的授权角色的概念变化。即用户的角色

是通过继承得来而非直接赋予。继承性使用户可从指定角色的后继角色中获取权

限。一个重要的议题是用户只能从直接赋予的角色剥离还是能从(间接)授权的
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角色剥离。适当的行为过程留给具体实现，规范中并未描述。

继承RBAC模型的附加管理功能就是关于创建和维护角色的偏序关系。其操

作包括：创建(删除)角色集合中两个已存在角色的继承关系和在恰当的层次位

置添加一新建的角色使其成为层次上某角色的前驱或后继。命名及相应功能如

下：

(1)AddIIlIleritaIlce(O)，在两个已有角色间添加直接继承关系。

(2)DeleteIIllleritance(O)，删除两角色间的直接继承关系。

(3)AddAscendant(O)，创建一新角色并添加为已有角色的直接前驱。

(4)AddDescendant(O)，创建一新角色并添加为已有角色的直接后继。

模型提供了普通和受限继承两种。普通继承允许多继承而受限继承只允许单

继承。对于受限继承，AddInheritaIlce被约束为单个前驱。DeleteIIllleritance的功

能在不同情形下会产生不同结果。当DeleteInheritaIlce被调用时，关系到两个角

色A和B，系统实现时需要考虑以下两情况之一。系统需要维持角色A和B同

其他角色的层次关系。如角色A通过B继承于C，在A和B的关系被删除后，A

需要保持C的权限。另一情形是割断这些关系，因为A和B之间的关系已不存

在。DeleteIIl}leritance的语义留给具体的系统实现。

3．1．2．2继承RBAC系统功能

继承RBAC和核心RBAC一样提供相同的系统功能。但由于角色继承的出

现，CrcateSession和AddActiveRole的语义需要重新定义。在角色继承中，指定

角色继承于一个或多个角色。当一个角色为用户的有效角色时，问题是被继承的

角色是自动被设置为有效角色还是需要明确说明，这个议题要视具体实现而定，

规范中未有说明。但是如果是明确说明就要前后一致。例如，CreateSession的功

能中创建的新会话的有效角色集，不仅包括用户的直接相关角色，还包括所有的

间接继承角色。同样在AddActiveIble中，用户能激活直接被赋值的角色及一个或

多个继承角色。

3．1．2．3继承RBAC浏览功能

在核心RBAC中的浏览功能在继承ImAC模型中仍有效。指定角色的用户

成员集不仅包括直接赋予指定角色的用户，还包括继承角色的相关用户。同样，

指定用户的角色成员集不仅包括直接赋予指定用户的角色，还包括继承于直接赋

值角色的继承角色。为获取扩展的“角色的用户成员集”和“用户的角色成员集”，

定义了以下功能：

(1)AuthorizedUsers(M)，返回指定角色的直接赋值用户集，以及“指定角

2l
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色的被继承角色”的用户成员集。

(2)AuthorizedRoles(O)，返回指定用户的直接赋值的角色集以及“直接赋

值角色的被继承角色集”。

由于继承关系的存在，指定角色的权限集不仅包括指定角色的直接相关权限

集，还包括指定角色的被继承角色的权限集。相应地，用户的相关角色权限集也

会扩展。并非所有的RBAC实现提供此便利，这些功能是可选的。“权限浏览”

功能如下：

(3)RolePemlissions(O)，返回直接被授予角色的权限集以及被继承角色

的权限集。

(4)UserPernlissions(O)，返回指定用户被授权的角色的权限集(直接被赋

值的角色集以及其被继承的角色集之和。

(5)RoleOperationsOnObject(O)，返回指定角色对某指定对象资源的(直

接或继承的)操作集。

(6)UserOperationsOnObject(O)，返回指定用户对某指定对象资源的操作

集(从用户赋值的角色集及被继承的角色集中获取)。

3．1．3 RBAC功能模块组成

实现复杂的RBAC模型，需要整合许多RBAC相关的研究。在理论上RBAC

的思想容易实现，要具体实施则会相对复杂，基于角色的I出AC管理则成为关

键。首先，通过整合相关的RBAC研究介绍系统构架，然后分析XACML对RBAC

的语法及语义支持，设计基于XACML的RBAC管理、系统及浏览功能。

RBAC的主要优势就是方便管理，可以分散管理URA，Ⅺ'A和鼬认的操作。

在前面相关RBAC研究的基础上，可以给出RBAC管理的整体框架，如图3．1。

引用了ARBAC97的3个主要部分，分别是URA，PRA和Ⅺ认以及ANSI规范

的建议功能。相应的RBAC管理由3大主要功能，包括管理功能，系统功能和

浏览功能，每块功能有自身的功能规范。而管理功能被进一步细分成3部分：用

户一角色管理(URM)，角色一角色管理(鼬洲)，角色．权限管理(RPM或Pl洲)。
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3．1．3．1管理功能

图3．1 RBAC管理模块

管理功能处理创建，删除，和维护触3AC元素及关系的操作。图3．2给出了

功能规范，表3．1有进一步解释。URM模块管理用户帐号和用户一角色关系。

对洲模块管理角色，如添加删除系统角色及维护角色继承关系。RPM模块管理
角色．权限关系，如授予权限、撤销权限等。表3．1为核心RBAC(C)和继承

RBAC(H)的功能描述。

削删st嬉t№Func慨目
1‰m_*?∞。{jk，，⋯，。。、％?x-，’a

图3．2管理功能

凶
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DeleteUser(C，H) 删除一个已存在用户

AssignUser(C，H) 将用户赋予一角色

DeassignUser(C，H) 解除次用户和特定角色的复制

RRM

AddRole(C，H) 创建RBAC新角色

DeIeteRole(C，H) 删除一个已存在角色

AddInheritance(H) 在两个已有角色间添加直接继承关系

DeleteInheritance(H) 删除两角色间的直接继承关系

AddAscendant(H) 创建一新角色并添加为已有角色的直接前驱

AddDescendant(H) 创建一新角色并添加为已有角色的直接后继

PRM

GrantPermission(C，H) 授予角色权限

RevokePemlission(C， H) 收回角色权限

3．1．3．2系统功能

系统功能主要处理会话管理，如创建和删除会话，表3．2进行详细描述。

表3．2

Supporting System Functions

CreateSession 创建用户会话并为用户提供默认的有效角色集

DeleteSession 删除用户已存在会话

AddActiveRole 为当前会话添加一角色作为有效角色

DropActiVeR-ole 在当前会话中从有效角色集中删除一角色

CheckAccess 决策会话主体是否有权限对某对象资源执行请求的操作

3．1．3．3浏览功能

浏览功能为I出AC的元素及其关系提供查询功能。图3．3描述了浏览功能规

范，表3．3给出了详细解释。
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．AIImorizedUsel．s

．AlltlloriZedRoles

．RDlePenllissiolls

．UserPenllissions

表3．3浏览功能规范说明

l-SSDRoleSets l I-DSDRoleSets l
I．SSDRoleSetRoles I l-DSDRoleSetRDles I

图3．3浏览功能

通用功能

AucllorizedUsers 指定角色的直接赋值用户集，以及“指定角色的被

继承角色”的用户成员集

AuthorizedRoles 指定用户的直接赋值的角色集以及“直接赋值角色

的被继承角色集"。

RolePen】flissions 直接被授予角色的权限集以及被继承角色的权限集

UserPenllissions 指定用户被授权的角色的权限集(直接被赋值的角

色集以及其被继承的角色集之和)

RoleOperationsOnObject 指定角色对某指定对象资源的(直接或继承的)操

作集

UserOperationsOnObject 用户对某指定对象资源的操作集(从用户赋值的角

色集及被继承的角色集中获取)

3．1．4 XAC儿对RBAC的支持

为了实现上述RBAC功能，需要利用Ⅺ～CML规范中定义的语言特性，定义

3个主要描述模版，分别为角色、权限和角色赋值。由于目前SuIl XACML开发

组还未正式发布对XACML2．O支持的开发包，所以所有的描述都基于1．2，开发

使用Sull XACMLl．2 API包，相关的XML Schema和可扩展的定义由SllnXACML

提供。一般来说，用户信息有专门的人力资源部门维护，许多的用户个人信息包

括姓名、地址、电话号码等，都由专门的存储设备存储，因此不需要将这些信息
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记录在XACML中。

XACML策略语言包括3个模块：<PolicySet>，<Policy>和<Rule>，如图3．4。

所有XACML策略的根节点都是一个策略(<Policy>)或策略集(<PolicySet>)。

一个策略是包含其他策略或策略集的容器，引用的策略可以是远程的。每个

XACML策略文档都包含一个<Policy>或<P01icySet>的XML根节点。在<Policy>

或<P01icySe诊中，还需要定义咖et>为PDP提供可用的策略条件。Rule是
XACML<Policy>的最基本组成，<Rule>又包含<协get>，<Ta娼et>由<Subjects>，
<Resources>，<Actions>和<Environments>组成，用来监测规则<Rule>是否适用

于特定的请求。规则生效则产生Pernli钍ed或Denied的响应值。<Rule>中的

<Condition>布尔表达式用来限制<Rule>的适用范围。<Rule>需要包含在Policy

中，不能单独存在。<Policy>通过一套I沁les来表示访问控制策略，还包括

<Target>，Obligations和规则组合算法(R|ules combining algorithm)。义务

(Obligation)描述的是在获得许可后，PEP必须执行的行为，如向资源的拥有

者发送Email。<①唱et>通过定义一组Resource，Subject和Action，比较<PolicySe伊，

<Policy>和<Rule>中的Target使PDP能查找适用的<Policy>。

由于每个<Policy>或<PolicySet>都包含多个策略或规则，而每个策略和规则

都会有不同的访问控制决策结果，XACML需要某些方式来做决策。这就要通过

组合算法集(a c011ection ofCombiningAlgoritl矾s)实现。每个算法代表将多个判断

结果组合成单个决策的不同方式。这里有策略组合算法(Policy Combining

Algorithm)(在策略集中使用)和规则组合算法(Rule Combining Algorithms)(在规

则中使用)。例如否定覆盖算法，只要出现否定或未有许可的结果，则最终结果

就是否定。这些组合算法用来建立复杂策略，并使XACML策略分散。有几个标

准算法可以组合以适应应用需求。

图3．4 XACML元素模块结构
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3．1．4．1 XACML的角色描述

角色都表示为xACML主体属性。)认CML支持多主体请求，表示在请求中包

含多个实体。通常一个用户可能有多个应用或代码产生较低等级的请求。在这些

应用中有些计算设备或代码段，这些设备有唯一的标识如IP地址。XACML使用

SubjectCatego巧属性描述每个实体区分主体的类型。主体在访问请求时，角色属

性可以和任意主体类型相关联。以下所有

角色<PolicySet>或RPS表示，一个角色<PolicySet>使用权限集<PolicySet>

关联指定角色的属性，权限集<PolicySet>包含指定角色相关的实际权限。角色

<PolicySet>的咖et>元素限制<PolicySe伊与拥有相关属性和值的主体的适用
性。每个角色<PolicySet>只使用单个相应的权限集<PolicySe伊进行角色描述。

可以为角色定义以下模版，将所有角色存储在RPS：AllRole：Role中。上级

<PolicySe伊用来存储所有角色，子<P01icySet>为上级<PolicySet>的子集，用来存

储每个单独的角色。以下的例子中存放了角色Mana萨r’<PolicySetIdReference>

通过引用ID为PPS：Manager：Ible的<PolicySet>而获得相应权限。
<PolicvSet

。

xmIns=”um：oasis：names：tc：xacml：1．O：DolicV”

P啦多comb啦gAl出d=”啪：oasis：narnes．tc：xacml：1．o：policy．combinin分algorithm：per
mlt—OVemdeS”>

乏SubiectS>
乏AnySubiect／>

<，Subjecf》。
<ReSOUrceS>

<AnvResource胗
<／ReSOUrCeS>

<AnvAction／>
<，ActiOnS>

<Poli芑ySet

Poli9，cQmbiningAl出d2吒m：oaSis：n锄es：tc：xacml：1．o：policy-combining．algorithm：pe咖it-o
verrides”>

。 。 。 。 。

q)escription>
角色Manager的描述

刮Description>咖rge萨
之Subiec伊
之SubiectMatch
MatchId=”um：oaSis：names：tc：xacml：1．O：function：rfc822Nanle．match”>

pmaType2”h即：／／vn】vw．w3．011酡00 l／XMLschema撑strin∥>Manage代，A确bu

<／SubiectMa_tch>
。

<／Subiect歹
<／Subiects多
<ReSOurCeS>

<AnvResource／>
<／ReSOUrCeS>

<AnyAction胗
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<／Actions>

·；门'a嚷et>
<!～Use permjssions associated with the manager role一>
<PolicySbtIdReference>PPS：Manager：Role<，P6licySetldReference>
<／Poli∈vSet>

。 。

<Polic，Set PolicySetId=”RPS：Employee：RoIe”
PoIi9ye肿binin醇心d：．．um：oaS幽赫es：tc：XacmI：1．0：policy-combining-algorithm：pemlit．o
VerndeS”>

<DescriDtiOn>

角色Employee的描述
<／DescriDtion>
<Ta理e萨
乏SubiectS>
之Sublec伊
之SubiectMatch
MatchId=”um：oaSis：names：tc：xacml：1．O：几nction：rfc822N锄e．match”>
<AttributeVal ue

Datappe2”h即：／／、删w．w3．orjg／200l／)(MLschem硝string”>Employee<／Att抽
Ute ValUe>

<Subiec执ttributeDesignator
Data个ype=”um：oaSis：而mes：tc：xacml：1．O：data—t．ype：rfc822N锄e”
Attriba{eId=”um：oaSis：names：tc：xacmI：1．O：sub诺6t：Role”／>
<／SubiectMatch>

。

<／Subiect岁
<／Subiects；
<Res6urces>
<AnvResource／>

<／ResourEeS>
<ActionS>
<AnvAction／>

<／ACtlOnS>

<门■rge伊
<!一Use pemissions aSsociated with the manager role一>
<PolicyS宅tIdReference>PPS：EmpIoyee：Role寸policySetIdReference>
<／Po瞄vSe伊

‘。 。

√PolicvSe萨

3．1．4．2 XACML的权限描述

权限集<PolicySet>或PPS表示，一个包含给定角色的实际权限的<PolicySet>。

它包含<Policy>元素和主体有权访问的资源及能在其上实施的行为<Rules>，以及

能访问相应的条件，如在某一天时间内。指定的权限集<PolicySet>可能包含指定

角色的下级角色相关的权限<PolicyS抄的引用，因此允许指定的权限集
<PoilcySe伊继承下级角色引用权限集<PolicySet>中的所有权限。权限集

<PolicySe伊中的<玎a略et>元素必需不限制<PolicySe伊所适用的主体。

xACML通过定义<PolicySet>存储角色的权限集和权限．角色赋值(PRA)。权

限和角色描述一样，使用<P01icySet>存储权限。以下的例子中，用一个<PolicySe伊

存储所有的权限，另一个<PolicySe伊存储特定的角色权限集。赋予角色MaIlager

的权限，通过指定PolicySetId的属性值PPS：Mallager：Role，标示可以被引用的权

限集。 以下的XACML描述表示， 角色MaIlgaer通过引用

<PolicySetIdReference>PPS：Manager：Role钾olicySetIdReference>而获得了角色
Mallager相应的权限。<Policy>用来描述单个权限，<Rule>用来描述权限细节，

可以通过添加<Policy>元素增加新的权限。图3．5为通过<PolicySetIdReference>

继承角色权限的示意图。
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图3．5角色权限继承示意图

<POIicvSet

PolicvSetId=”PPS：AllR0le：ROle”

PolicyComb{ningAl百d=”um：oaSis：n锄es：tc：xacml：1．0：policy—combining．algorithm：per
mit．overrides”>

<Targe伊

<Subiects>

<AnySubiec少
<，Subiects>

<ResourceS>

—≤AnvResource／>

<，ResourceS>

<Actions>

<AnvAction胗

<／ActiOnS>

<，1’a理e伊

<!一一角色Manager的权限集一．》
<PolicySet PolicySetId：”PPS：Manager：Role”

PolicyCombiningAl出d=”um：oaSis：n锄es：tC：xacml：1．O：policy—combinin分algorithm：per
mit—ove—des”>
<【)escriDtion>

角色Manager的权限集
<／Description>

<ra理e伊

<Subiects>

≮AnySubiect／>

刈Subie曲s>
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<ResOurces>

<AnvResource／>

<，ResOurceS>

<ActiOns>

<AnvActiOn／>

<／ActiOns>

饥佗e伊
<Pol-cy PolicyId=”Permission：fbr：Manager：RoIe”
RuleCombiningAlgld=”um：oasis：names：tc：xacml：1．O：mle-combining-a190rithm：or
dered-Dennit．overrides”>

<DescriDtion>

角色Manager的权限描述。
<／Description>

<rar2e伊

<Subiects>

<AnySubiect今

√Subjects>

<ResOurce S：>

<AnvResOurce／>

·<／ResourceS>

<Actions>

<AnvActiOn／l>

<／Actions>

咖rge伊
<Rule RuleId=”Pernlission：to：s嘶”E仃ec仁”Pe加it．．>
q撕ge伊
<Subiects>

<AnySubiec伦
<／Subiects>

<ResOurces>

<ResOu“：e>

<ResourceMatchMatchld=”um：oaSis：n锄es：tc：xacml：1．0：function：anyU
R1．equal”>

<A仕ribute、，alue

D疵lType=”h即：／／vlnvw．w3．orj昨00 l／XMLSchem础anyU刚”>OrdeK／Att
ributeV引ue>

<ResourceAttributeDesignator

DataType=http：枷n^，w．w3．o叫2001／)(MLSchem础anyURI
Attributeld=”um：oasis：names：tc：xacml：1．0：resource：resource-id”／>

吲ResourceMatch>

<，Resource>

<，ResouI．ces>

<Actions>

<Action>

<ActionMatc

MatchId=’’um：oasis：n锄es：tc：搿Iclnl：1．O：fhnction：string-e
auaI”>

<AttributeValue

DataType=”hnp：／^棚眦w3．orj酡00 l／xMLSchema撑矧ng
”>Sigll<／Attribute、，alue>

<ActionAttributeDesi鲷ator

DataType_”http：／／mVw．w3．o舭00l／XMLSchem硝嘶ng”A州
buteld=”um：o雒is：n锄es：tc：xacml：1．0：action：action-idl，／>
<，ActionMatch>

—叫Action>

·<／ActionS>

<爪秒
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<／Rule>

t卵olicy>
<PolicySetIdRef．erence>PPS：Employee：Role<I，PolicySetldReference>

<／POlicySe伊

<卵olicySe伊

3．1．4．3 XACML的用户一角色赋值描述

角色赋值包括两种情况，一种是在AssignUser操作时产生的纯赋值操作。

另一种是在建立Sessions时产生。在进行RBAC的管理操作时，只考虑第一种情

况。角色赋值<Policy>或<P01icySet>：一个<Policy>或<P01icySet>定义了哪些

角色能被激活或赋予哪些主体。可能会在角色组合上、特定主体能被赋值或被激

活的角色数目上，说明约束条件。此类策略应用在角色授权认证(Role

Enablement Authority)上。角色赋值中可以选择<Policy>或<PolicySet>。在

XRBAC系统中，选择<P01icySet>作为角色赋值的载体，<Subject>描述用户信息，

<PolicySetIdReference>描述所属的角色。

<PolicvSet Pol{cVSetId=”UserR0le：事”

PolicyCombiningAlgId=”啪：o豁is：n锄es：tc：xacmI：1．0：policy-combining-algorithm：ordered—pe
mi细verrides”>
<ra唱et>

<Subjects>
<AnySub{ect／>

<／Subjects>
<Resources>

<AnyResOurce／>

·<／Resources>

<ActionS>

<AnyAction／>

—√ActionS>

<厂ra陀et>

<PolicvSet PolicVSetId=”UserRole：User4 1 8”

PolicyCombiningAlgId．’’啪：o勰is：n锄es：tc：xacml：1．0：policy·combining-aIgorithm：ordered—peHIl
it．overrides”>

<1雒gep

<SubjectS>
<Subjec伊
<SubjectMatch MatchId掣啪：oaSis：n锄es：tc：xacml：1．0：缸1ction：st“ng—equal”>
<AttributeValue

DataType=”http：／／、州W．w3．o叫200l／XMLSchem甜String”>User418啪确buteValue>
<Subjec俄tcributeDesjgnator

At仃ibuteId=”um：oaSis：names：tc：xacml：1．O：subject：sub；ect-idIt

DataType_”hnp：／／、州w．w3．o叫200l／)(MLSchema撑string”今
吲SubiectMatch>
<／Subiec伊

吲Subiects>

<Resources>

<AnvResOurce／>

<／ResOuI．Ces>

<Actions>

<JAnvActio刚'

31



河海大学硕上学位论文 第三章基于xACML的RBAC系统设计和实现

<／Actions>

<厂1陷rget>

<PoIicvSetldRefIerence>RolePe舯ission：Role l 4<／PolicvSetIdReference>
<Po“cySetIdReference>RolePemlission：Role39<／PolicVSetIdReference>

<_／POlicvS舻

<／PolicvSet>

以上的策略语言描述表示用户User418拥有角色RolePemission：Rolel4、

R．olePe册ission：Role39定义的所有权限。

3．1．4．4 XACML的职权分离和权限约束描述

一个用户可能必须同时拥有几个角色才能访问某权限或一个用户不能同时

拥有某几个角色的权限，都可被认为权限约束。这些策略可以通过使用角色

<P01icySet>表示，其<Target>元素需要主体有全部必要的角色属性。可以通过

使用一个<Subject>元素包含多个<SubjectMatch>子元素实现。相关的权限集

<PoliceSet>应该说明同时拥有所有角色主体相关的权限。

关于多角色策略的权限集<PolicySet>可能引用其它角色的权限集

<PolicySet>，这样可能从其它角色继承权限。如果其它角色在其自己的权限集

<PolicySet>中包含和多角色策略相关的权限集<P01icySet>的引用，指定多角色

<PolicySet>的相关权限可能被其它角色继承。或者某些角色的权限不能同时被

赋予给某个角色。

RBAC中的另一种情况，比如创建购物单和签单的权限不同同时赋予同一个用

户，也不能赋予同一个角色。同样一个角色也不能同时为创建购物单和签单的上

级角色。另一种实现基于用户的职权分离方案在文献【38】中提到，可以通过动态

维护用户的”黑名单”实现。这种形式也可用在其它职权分离中。比如，同一个用

户不能同时拥有某些角色权限，则角色被添加到一个约束集中，如UserSSD

(roleO，rolel)表示角色roleO、rolel不能同时被赋予某个用户。

3．1．4．5 XACML的规则描述

<Rule>是XACML<P01icy>的最基本组成，<Rule>又包含<Target>和

<Condition>，<Target>由<Subjects>，<Resources>，<Actions>来监i贝0规贝IJ

<Rule>是否适用于特定的请求。规则生效则产生Permitted或Denied的响应值。

<Rule>中的<Condition>布尔表达式用来限制<Rule>的适用范围。

为了使规则具有直观性，分别对3种规则进行说明：

(1)时间控制规则

时间控制可以包括时间点和时间段，比如某段日期之间或某个时刻后，可以

对资源进行访问。以下例子描述了满足从9点到17点的请求，可获得许可。
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<Condition>

<Apply FunctionId=”um：o舔is：names：tc：XacmI：I．0：f．unction：andrt>

<Apply FunctionId=”

um：oaSis：names：tc：xacml：1．O：function：time．greater-than．0r—equal”>

<Apply FunctionId=”um：oaSis：n帅es：tc：xacml：1．0：function：time-one-and—onIy”>
<EnvironmentA嘶buteDesi2】natOr
AttributeId=”um：oaLsis：names：tc：xacml：1．0：environment：current-time”

DatdType=”啪：OaSis：n锄es：tc：xacml：1．O：xml；time”扮
<／Apply>

<AttributeVaIue

DataType=”um：oasis：nallles：tc：xacml：1．0：xml；time”>9h吲AttributeValue>

<／Apply>
<Apply FunctionId=”

um：0asis：names：tc：xacml：1．0：function：time．Iess—than—O卜equal”>

<．AppJy FunctionId=”um：oasis：nameS：tc：xacmJ：1．O：向nction；time-0ne-and—only”>
<EnvironmentAttributeDesi 2】nator

AttributeId=”um：oasis：names：tc：xacml：1．O：environment：cunIent—time”

DatdType=”um：oaSis：naInes：tc：)‘acml：1．O：xml；time”／>

<，Apply>

<AttributeValue

DataType=”um：0弱is：n锄es：tc：xacml：1．O：Ⅺnl；time”>17h吲AttributeValue>
<／Apply>

<／Apply>
勺fCondition>

(2)URI控制规则

针对不同用户对不同网页资源的控制，被授予该权限的用户，拥有访问该资

源的权限。以下的规则描述表示获得该权限的用户可以对资源

http：／／server．ex锄ple．c伽／rule．html进行Read操作，即能访问该页面。
<Rule Ruleld=”ReadRule”Efrect=”Pe加it”>
q陆ge伊
<SuKectS>

<AnySubiect胗

<，SubiectS>

<ResOurces>

<Resource>

<ResourceMatch

MatchId=”um：0asis：n锄es：tc：xacmI：1．O：function：龃yU刚．equal”>
<AttributeValue

DataType=”http：／／、Vww．、Ⅳ3．org／2001／)(MLSchem蒯anyURJ”>
hnp：／居erver．example．com／hlle．htrnl

<，AttributeValue>

<ResourceAttributeDesignator

DalaType=”h钍p：，^¨Mw3．orj醣001／XMLSchem甜anyURI”
AttributeId=”um：oasis：n枷es：tc：xacml：1．O：resource：resource．id¨／>

t(／ResourceMatch>

<／Resource>

—<，Resources>

<ActionS>

<Action>

<ActionMatch

MatchId=”啪：oaSis：naInes：tc：xacml：1．O：mnction：string-equal”>
<AnributeValue

DatalType=”htcp：／^V、Vw．w3．oIg／200l／XMLSch哪a拌string”>
read

<，AttributeValue>
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<ActionAttributeDesignator

DataType=”http：／／www．w3．or∥200 l／XMLSchema拌string”
AttributeId=”um：oasis：names：tc：xacml：1．O：action：action．id”／>

<／ActionMatch>

<／Action>

<／ActiOns>

<／Targe诊

<Condition／>

<，Rule>

(3)数据库表控制规则

由于所有的资源在XML中都可以以字符表示，如果需要使用户对数据库中

的userinfo表有update的权限，则规则表示如下：

<Rule RuleId=”ReadRule”Ef．fect=”Permit”>

<Targe伊

<SubiectS>

<AnySubiect胗

<／SubiectS>

<ResOurces>

<ResOurce>

<ResourceMatch

Matchld=”um：oaLsis：names：tc：xacml：1．O：function：aIlyURI-equal”>

<AttributeValue

DataType=”http：／／www．w3．or酡00 lⅨMLSchema撑嘶ng”>
userinfo

<／AnributeValue>

<ResourceAnl。ibuteDesi印ator

DataType2”http：／^vww．w3．o舭00 l／)(MLSchem硝table”>
AttributeId=”um：oasis：names：tc：xacmI：1．0：resource：resource．id”／>

<／ResourceMatch>

<／Resource>

<／Resources>

<ACtiOnS>

<Actlon>

<ActionMatch

Matchld=”um：oaSis：names：tc：xacml：1．O：function：string—equal”>
<AttributeValue

DataType=”h郇：／／、V、Vw．w3．oFg／200l／XMLSchem硝String”>
update

<，AttributeValue>

<ActionAttributeDesignator

DataType=”hnp：／／w、州．w3．orj酡00l／)(MLSchema≠fS仃in∥
AttributeId=”um：oasis：names：tc：xacml：1．O：action：action．id”／>

<／ActionMatch>

t≤／Action>

<／Actions>

<厂rarge伊

《ConditioIl／I>

<／RuIe>
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3．2系统设计

通过系统分析以后，可以进行基于XACML的I沿AC管理系统(xRBAC)的

设计和实现，主要管理XACML的策略信息点PIP逻辑模块，有效组织用户、角

色、权限信息。出于通用性和可移植性的考虑，选择使用Eclipse的JA、，A RCP

应用程序实现XRBAC功能，大范围引用SuIl XACMLl．2提供的开发API【301，以

生成各种<Policy>和<PolicySe诊，进行策略评估，以及在此基础上的策略决策点

PDP性能测试。XACML作为一个强有效的媒介，良好的可扩展性、可读性以及

访问控制标准定义，大大降低了不同组织系统的整合难度。

分析XACML应用流程后，可以看到在XACML的应用模块中，进行管理和

维护的模块为PAP策略访问点，或者叫PMP策略管理点，通过PAP来维护用户、

角色、权限、策略之间的关系。在基于XACML的RBAC管理系统中，就是要

满足ANSI中RBAC模型描述的功能需求，通过实现其管理功能达到有效管理和

维护XACML访问控制策略的目的。PAP操作的对象就是策略信息点PIP，所有

的用户、角色、权限和策略信息都包含在逻辑PIP中。通过分析文献【39】描述的

通过XML工具实现RBAC的模式，可以将PIP作为逻辑模块抽象出来，无论是

存放在数据库中还是文件目录中，XImAC的操作直接操作对象都是以XACML

语言描述的XML文件，因此不必要关心其具体的存放位置，将PIP与物理存储

位置分离。

通过对核心I出AC管理模型的分析，获得相关的功能需求，将PAP划分为以

下功能模块：

(1) URM：用户．角色管理。

实现用户信息的呈现和相关角色维护，由于RBAC中的用户不直接和策略关

联，降低了用户策略信息的耦合，使得用户策略方便维护。直接和用户关联的是

角色，因此只需要维护用户和角色之间的关系，包括Ad(1User、DeleteUser、

AssigllUser、DeaSsi朗User，具体功能描述参考表3．1。改变用户．角色关系，只会

影响到与用户相关的信息，而不会对角色、权限和策略信息产生影响，因此将用

户．角色信息单独存放在UserIble．xml中，减小因数据变化的范围，提高数据存

取效率。在后面的实验中可以看到，将所有信息存放在一个文件中是不可行的，

特别是当用户节点数增大，改变任何信息都需要操作叫大的数据文件。

(2)IU洲、RPM：角色．角色、角色权限管理。
实现角色信息的呈现和角色权限维护，角色．权限关系的改变会影响到用户被

赋予的策略。RPM具体功能包括：AddRole、DeleteRole、G啪t Pemission、Revoke
Pe肌ission，在继承RBAC中还可包括附己M功能：AddIIllleritallce、
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DeleteInheritance等。改变角色．权限关系，只需要修改角色信息，不需要对其他

信息作改动，因此将信息单独存放在RolePennission．xml中。

(3) PPM：权限．角色管理。

实现权限信息的呈现和维护，以及策略的编辑。在XACML中请求通过策

略决策，因此XI氇AC中策略为最小的访问控制单位，需要通过工具编辑详细的

策略信息。PPM具体功能包括：AddPe肌、DeletePe肌、AssignPenn、DeassigIlPe咖

和EditPolicy，分别表示添加权限、删除权限、给权限添加策略、将策略从权限

中删除以及编辑策略。所有的权限策略信息存放在PemissionSet．xml中。

(4) SDM：职权分离管理。

实现职权分离的管理和维护。对于XRBAC的管理功能，目前只考虑静态

职权分离，包括角色的静态约束和权限的静态约束。SDM具体功能包括AddSSD、

DeleteSSD，分别表示添加静态约束集合、删除静态约束集合。静态约束集合存

放在SSDSet．xml中，I爪M、RPM和PPM模块中的赋值操作将受SSD的约束。

图3．6描述了XRBAC的主要功能模块和逻辑层次结构，系统管理功能都包

含在PAP模块中，PAP模块由URM、I冲M、IU洲、PPM和SDM组成，所有的

信息以XACML描述，用户、角色、权限和策略信息都以<PolicySe伊或<Policy>

的形式表示，所以<P01icySet>和<Policy>的生成、删除、编辑、查找以及策略评

估，必须通过API层操作，以实现用户一角色、角色．权限、策略集的管理。

XRBAC

图3．6 XRBAC系统层次结构

PAP操作的所有信息都存放在策略信息点PIP中，包括用户、角色、策略信
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息，以及资源或者环境有关的属性值。文献[37】所描述的系统机构将用户、角存

放在APD数据库中，而权限信息存放在I蝴D数据库中，其信息组织的逻辑结
构和PIP相似。PIP信息在进行策略评估时供PDP使用，因此PIP的组织结构直

接影响到PDP的性能。PDP需要根据请求中的3元素，在PIP中定位用户、角

色、权限信息，并有S啪XACML 1．2提供的评估功能，进行策略评估并产生响

应，整个过程如图3．7。RBAC访问控制模式的一个大的优点就是通过角色授权，

降低用户信息和权限、策略信息间的耦合性。因此PIP的设计也需要继承这种优

点，将用户．角色、角色．权限、策略集、静态约束信息分别存放在UserRole．xml、

RolePemlission．xml、Pe加issionSet．xml、SSDSet．xml中，使得信息的改变所影响

的范围减小，URM、l冲M、PPM和SDM只改变相对应的信息模块，但所有相

关的赋值操作都受SSDSet的静态约束。由于用户信息的改变不会影响到角色和

策略信息，也使得用户规模易于扩充。

图3．7 PDP进行访问控制的过程

在XRBAC系统中，大部分的操作都涉及对数据的修改及数据修改后的呈现，

因此采用MVC框架模式很适合这种需求【40】。MVC不仅是一种设计模式也是一

种框架，对于应用程序的也同样适用，它可清晰划分系统层次。

MVC(Model．Ⅵew．Contmller)j色一个应用的输入、处理、输出流程按照Model、

View、Con昀11er的方式进行分离，这样一个应用被分成三个层——模型层、视

图层、控制层。

视图(view)代表用户交互界面，MVC设计模式对视图的处理仅限于视图上数

据的采集和处理，以及用户的请求，而不包括在视图上的业务流程的处理。

模型(Model)最主要是指数据模型，包括业务数据组成和持久化等。

控制(Co肋的ller)可以理解为从用户接收请求，将模型与视图匹配在～起，共

同完成用户的请求。划分控制层的作用也很明显，它清楚地说明这就是～个分发
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器，选择什么样的模型，选择什么样的视图，可以完成什么样的用户请求。控制

层并不做任何的数据处理。

模型、视图与控制器的分离，使得一个模型可以具有多个显示视图。如果用

户通过某个视图的控制器改变了模型的数据，所有其它依赖于这些数据的视图都

应反映到这些变化。因此，无论何时发生了何种数据变化，控制器都会将变化通

知所有的视图，导致显示的更新。这实际上是一种模型的变化．传播机制。模型、

视图、控制器三者之间的关系和各自的主要功能，如图3．8所示。

————·◆方法调用 一一◆事件

图3．8 MvC模块关系和功能

在XRBAC系统中，也采用MVC的框架模式，使数据模型和表现形式分离，

给操作和表示带来更大的灵活性。虽然Ⅵew模块和Controll模块很难做到彻底

分离，但MVC框架模式使功能逻辑更清晰。

3．3 XRBAC系统实现

图3．9描述了XRBAC中使用的主要类，能很好地反映了MVC框架模式的

层次结构。所有的信息显示以View类表示，组成Ⅵew模块；数据模块存放在

Ent时类中，组成Model模块；Facto巧类联系Ⅵew类和Model模块，根据用户

请求改变数据Entity类状态，以及实现数据状态查询和向view类发出改变通知；
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Ⅵew模块和Controller模块紧密联系，

监听器组成，和Ⅵew类组织在一起。

块对应，实现其中的主要功能。

U鸵rMa帕geView

．u辩rTableVIewer

．roleTableViewer

·pemTableViewer
-pol时TabIeView盯
+addUse“)

+deleteUsem
+aSsil；rIRoIe()
+de孙signRol“)

RoIeMa帅geView

．roleTableVlewer

-pemTableViewer
-policyTableViewer

+addRo蜮)

+deleteRole()

+grantPerm()
+reVokePe珊()

很难从结构上分离，部分的Con们ller由

每一个View类和图3．6中的PAP功能模

PemManageView

-pe哪TableVie、ver
-poIicyTableViewer

+addPem()
+deIelePem()
+addPolicy0

+deIetePoIlcy()

SSDMa咖geView

．sSdTabIeViewer

．mIeTabIeViewe‘

-pernlTableViewer

+createSSD()

+deIeteSSD()

+edilSSD()
+⋯⋯()

图3．9 Xfu3AC主要类静态图

从图3．9中可以看到，所有的View类都依赖Facto巧类，由Facto巧类提供

所需要的数据，而Factory类都依赖PolicySet，通过P01icySet实现用户、角色、

权限和策略信息的存储和提取。

XImAC关注的是如何有效的管理和组织用户信息，实现基于角色的细粒度

授权，以及如何使请求获得及时响应。XACML所有关于策略评估算法的细节在

这里不作考虑，设计只关注和用户、角色、权限管理相关的语言特性。主要相关

的特性有<PolicySetIdReference>、<m唱et>、<Subject>、<Resource>和<，Action>

元素等，其他<Condition>、<Obligataion>等元素侧重于策略编辑相关的范围。图

3．10表示了PolicySet中各元素的结构关系。
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图3．10 XACML元素关系

管理功能中主要有用户．角色管理，角色．权限管理、权限集．权限管理和职权

分离管理。用户角色管理主要管理用户．角色的赋值关系，用户的信息管理只作

为辅助功能。用户．角色的赋值关系通过<PolicySetIdReference>的引用关系实现，

用户的权限通过角色授予，不直接和权限或权限集联系。用户．角色关系信息存

放在UserRole．xml文件中。角色．权限管理功能主要管理角色和权限集以及权限

的赋值关系，通过<PolicySetIdReference>和<PolicyIdReference>实现角色权限的

赋值。角色可以通过<PolicySetIdRef．erence>的引用获得角色权限集中的所有权

限，也可通过<PolicyIdReference>获得角色权限集中指定的权限。角色．权限对应

关系存放在RolePemission．xml中。权限的所有描述信息都存放在

PennissionSet．xml中，角色的所有权限放在<PolicySet>元素中，<Policy>描述每

个权限中访问策略的具体信息，主要包括对资源(<ResourceS>)的合法操作行为

(<Actions>)。角色的继承可被表示为角色权限的继承， 通过

<PolicySetIdReference>和<PolicyIdReference>实现角色权限的继承关系。由于在

RolePe姗ission．xml可以通过<PolicySetIdReference>指定被继承的角色权限，因

此要避免角色权限集被重复引用。
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3．3．1管理功能

3．3．1．1用户管理

在URM模块中，主要有四大功能，AddUser，DeleteUser’AssignUser，和

DeaSsignUser。通常，用户可能有大量相关存储信息，此系统的主要功能是针对

RBAC的管理，因此只需要使用用户ID或用户名构造用户数据。在添加用户

(AddUser)时只需要用户ID和用户名即可，而与用户相关的细节信息可以存放在

其他信息存储位置中。

、
UserM锄鲳eView UserEmitvFactorv R0leEntitvFactorv SSDSetFactOrv

{
nln

添加用户

获取用户列表

用户列表

>⋯嚣， j色列表
角色列表

!．_—一一⋯⋯‘一～’ j户
获取约束集

{违反约束条件) 【
静态约束集

f

Messa2eBox ：)检查约束条中，，

；I

显卺违反竺束

t用户已存在，令
MessageBox ：>检查用户

： 是否覆盖 ： ： ：

E：：：：蔓至：：：：j 保存用户信息 {}_———————一 保仔用尸佰思 ：
!L—————————-——————————————{_

： 保存结果
；}⋯．．⋯⋯一一．}一一一⋯⋯⋯一⋯{
：

图3．11 AddUser时序图
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图3．11为AddUser时序图。URM中所有的功能由userManageView实现，

依赖UserEntityFactoy提供用户UserEntity信息，依赖RoleEntityFactory提供角

色RoleEntity信息，依赖SSDSetFactory提供静态约束集，所有的用户和角色信

息都依赖P01icySet，由它产生XACML语言描述形式保存到文件中。

图3．12为用户信息界面，当点击用户名，用户所有的角色、权限、策略信息

将显示在列表中。选择需要删除的用户，可以删除用户，实现DeleteUser。

开|e 100k}妯’

图3．12用户信恳界面

图3．13为用户一角色编辑界面，输入不同的用户名，添加新用户。通过

RoleEntityFactory获取角色列表，UserManageView呈现所有角色信息，管理员可

以通过选择角色或取消选择角色，实现AssignUser或DeassignUser，将指定角色

的权限赋予相应的用户，或将权限取消。在进行角色赋值时，需要检测静态约束

集，看是否违反角色约束。被赋予用户的角色权限和策略也在表中相应地列出。

图3．13中表示的是将Role8的权限赋予用户名为User673的用户。右边列表

中显示出用户拥有的所有权限和策略。所有的操作在SaVe后使操作结果保存。
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3．3．1．2角色管理

图3．1 3 User-Role Management操作界面

融己M模块中包括AddRole，DeleteRole，AddInheritance和DeleteInlleritance。

AddAscendant和AddDescendant并不在XACMLl．2规范中有明确的支持，所以

不在此系统中实现。角色的继承关系通过AddInheritallce实现。在RBAC中有两

种类型的角色继承，一般继承和限制继承。为了便于说明，此系统实现限制继承，

即只继承单个角色的权限。AddRole操作产生新角色NewRole时，会生成新的

<PolicySet> RolePemission：Role 的角色模板， 和<PolicySetIdReference>

Pernlissin：Role的权限引用模板，<P01icySetIdReference>描述引用的角色权限，

将角色．权限信息存放在R01ePe瑚ission．xml文件中。DeleteRole则删除相应的

<PolicySet>元素。角色的继承则在对应的<PolicySet>中添加或删除

<PolicySetIdReference>的角色引用描述。例如，NewRole具有Manager的权限，

由于Manager的<P01icySetIdReference>引用了Employee的权限，因此将自动继

承Employee的权限，见图3．5。

图3．14为AddRole时序图。RPM中所有的功能由RoleManageView实现，

依赖RoleEntityFactoy提供角色RoleEntity信息，依赖Pe肌EntityFactory提供角

色PennEntity信息，依赖SSDsetFactory提供静态约束集，所有的角色和权限信

息都依赖PolicySet，由它产生XAcML语言描述形式保存到文件中。
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}∈_一一一一一一一一一一一一一一一一：

P渊角鬈‰表权彘列表—————1
P⋯⋯⋯⋯⋯卜⋯⋯⋯⋯⋯一}

{>一赋书⋯束集；
亡
、 静态约束集l{违反约束条件}
『l—I／：)检查约束条中

； ：
I i

显示违反约束

检查角色名

I

l

I

I
I

I

I

角色信息 ；

l 保藕弱r———1： 保存结果 ’：

{∈一一一一一一一一·一一一一一一十一一·一一·-一一一一一一一一一{
： ：

图3．14 AddRole时序图

图3．15为角色信息界面，当点击角色名，角色所有的权限、策略信息将显示

在列表中。选择需要删除的角色，可以从角色列表中删除角色，实现DeleteRole。
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图3．15角色信息

图3．16为角色．权限编辑界面，输入不同的角色名，添加新角色。通过

PennEntityFactory获取权限列表，Role．Pemission Management中呈现所有权限

信息，管理员可以通过选择权限或取消选择权限，实现GrantPe眦或RevokePe订n，

将指定的权限赋予相应的角色，或将权限收回。在进行权限赋值时，需要检测静

态约束集，看是否违反权限约束。被赋予权限的策略也在表中相应地列出。

图3．16中表示的是将Pem28和Penlll0的权限赋予角色名为Role8的角色。

右边列表中显示出角色被赋予的所有策略。所有的操作在Save后保存。

鬻曜黔黎獭黝獭黝黝燃黝猢燃燃黝粼黝燃黝燃黝燃燃燃黝黝燃㈣；凰磁

图3．16 Role—Pe咖ission管理界面
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3．3．】．3权限管理

图3．1 7为AddPe珊添加权限时序图。PPM中所有的功能由Pe肌ManageView

实现，依赖Pe肿EmityFactoy提供用户UserEntity信息，依赖PermEntityFactory

提供角包PemEntity信息，所有的权限和策略信息都依赖PolicySet，由它产生

XACML语言描述形式保存到文件中。

A

巨鲴匡鲴
I l

I

nln

添加权限

获取权限、策略列表

△
{权限已存在} 权限、策略列表

，

I、

MessageBox [)新增权限名
显示权限已存在

：卜—1
是否覆盖 ：

／ I

、

新增策略：

! 保存 卜⋯⋯⋯⋯⋯～l
r————————_ 保存权限信息 {⋯⋯⋯⋯。’ I

：I．———————————一： 保存结果

S，-一一·一一一一一一一一一一一}一一一一一一·一一一一一一一一一一一{
： ： ：I l I

图3．17AddPeml时序图

图3．18为权限管理界面，当点击权限名，所选权限的所有策略信息将显示在

列表中。选择需要删除的权限，可以从权限列表中删除权限，选择权限的不同策

略可以从策略列表中删除策略，也可以添加和编辑策略。所有操作在Save后将

操作结果保存。
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3．3．1．4职权分离

图3．18权限管理界面

角色的策略冲突，可以通过<PolicySet>SD职权分离管理。职权分离包括动

态和静态职权分离，在XI也AC管理中，只关注静态职权分离。详细说明见2．3．3

节。根据权限约束的粒度大小不同，也可以添加权限静态约束和角色静态约束。

通过建立<PolicySet>SD：SD01：P01icySet将所有冲突的权限存储在这个

<PolicySet>中，同一个角色不能同时拥有SD01中的权限。<PolicySetIdReference>

元素中定义了相关的冲突权限的引用。同样，也可以对角色进行SSD静态约束

集维护，使互相约束的角色不能同时赋予某个用户。

图3．19为添加权限SSD时序图。SDM中所有的功能由SSDMallageView实

现，依赖R0leEntityFactoy提供角色RoleEntity信息，依赖PennEnti够Factory提

供角色PemEntity信息，依赖SSDSetFacto叫提供静态约束集，所有的SSD、角

色和权限信息都依赖P01icvSet，由它产生XACML语言描述形式保存到文件中。
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天早甲
_Ilin

添加权限SSD

获取权限列表
L_∑
、

{权限已存在} 权限列表

MessageBox ≥新增ssD名
显示权限SSD已有：在
’———卞

i

是否覆盖 ：
／ I

J

每受约束权限添加到SSDc

权限SSD集合
／

保存

图3．19AddPemSSD时序图

图3．20为静态权限SSD管理界面。选择权限约束集，右边的权限列表中，

互相约束的权限将被钩选。通过选择全县或取消选择权限，可以将受约束的权限

添加到被选择的SSD中，或将其从被选择的SSD中删除。通过选择Add或Delete

菜单，可以添加新的权限SSD或删除已存在的SSD。图3．19表显示被选中的权

限约束SSD5中，Peml28和Pem5为受约束权限，不能同时赋予同一个角色。

在进行角色编辑时，IbIe8违反了SSD5的权限约束条件，将给出提示信息。对

于角色的静态约束集在Role SSD中以相同的原理实现。
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图3．20 SSD管理界面和违反约束条件提示

3．3．2系统功能

系统功能维护session信息。此系统中定义了CreateSession和DeleteSession。

当用户创建一个新Session时，需要将角色、用户和Session联系起来。在

Deletesession时只需要知道角色和用户ID就可以终止他们的关系。对Session的

描述模板和用户．角色(URA)赋值相似。不同的是Session有<Condition>元素而

URA没有。<Condition>保存时问范围使得用户可以在指定的条件下激活角色。

事实上，在进行用户和角色赋值的时候，都需要检测职权分离<PolicySet>，

以保证被赋予的权限没有冲突。在这里可以显示不同职权分离策略中的所有相关

角色．。

3．3．3浏览功能

通用浏览功能大部分已经包含在前面的个功能模块中，这里只是做为一种集

中显示和有特别需求的浏览功能，目的只是为了方便管理。

3．3．4性能分析功能

提供性能分析功能的目的是在大用户数目情况下，对系统性能进行评估，以

便能及时维护用户信息文件，改善系统性能。图3．21显示的是系统响应时间分

布图。性能分析还提供了平均响应时间及响应时间组成分析，响应时间随规模变

化趋势图。
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3．4本章小结

图3．21性能分析界面

本章依据第2章RBAC理论模型，详细分析核心RBAC和继承I也AC各功

能模块中的功能组成，为XRBAC的实现提供功能参考。分析XACML对RBAC

提供的语言支持，通过xACML描述，实现RBAC各功能模块，为实现XRBAC

的访问控制和管理系统提供语义支持。根据核心RBAC的功能需求，设计了基

于XACML的RBAC管理系统框架结构，采用MVC框架模式，实现了RBAC

核心和继承模型的主要功能。描述了IⅧAC的用户管理、角色管理、权限管理

和SSD管理功能的具体实现，并介绍XRBAC的性能测试模块，验证了XACML

对RBAC支持的可行性，为其他基于XACML的RBAc实现提供参考。通过

XRBAC的PIP和PAP模块，能有效组织和管理用户、角色、策略信息，简化

XACML的维护和编辑过程，大大提升工作效率，使得一般的系统安全管理员通

过简单的培训，就能维护基于XACML的权限控制系统，降低了维护成本。
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第四章XRBAC的PDP性能测试

XRBAC实现的基于角色的访问控制系统所面临的一个重要问题就是请求的响

应性能。目前，Sun的XACMLl．2还没有关于决策评估性能测试方面的报告，文

献[30]只有关于依据xACMLl．2规范提出的访问控制功能实现模型。以下内容将

评测XRBAC访问控制模型下的PDP性能和扩展性。说明系统的性能指标和可能出

现的瓶颈。这些方法和结果对于xACML的相关研究有参考价值。

4．1性能测试

4．1．1系统配置

硬件环境：1．86 Penti眦IV处理器，512M内存。
操作系统：：WindowsⅫSP2。
软件包：JDKl．4．2，SuIlXACML 1．2。

开发平台及辅助包： Eclipse 3．2，lo酣J【411，JFreeChan 1．2【421。

4．1．2 PDP模块实验分析

每个请求<Reques伊，由<Su场ec伊，<Resource>和<Action>3部分组成。PDP

需要根据3元素，在策略信息点PIP中定位策略信息，在UserRole．xml中定位用

户，根据用户的角色信息在RDlePennission．xml中定位角色权限集，根据权限信

息在PemissionSet．xml中定位策略，根据策略<Policy>中的定义，评估请求。因

此，策略决策点PDP的性能只和策略的定位和评估或决策有关，不论是访问网

页还是访问数据库表的请求，都通过PDP解析完成，因此PDP的性能主要受信

息检索定位和策略评估性能影响。

PemlissionSet．xml的规模定义：30个角色宰30个策略，这样大小的规模已经

能很好反应实际应用规模。

角色权限RolePe册．ission．xml规模：30个角色，每个角色对应5．10个左右的

角色权限集，这个值相对固定。

用户角色UserRole．xml的规模在1000个用户，每个用户对应随机个角色，一

般不超过10个。这种规模的样本空间，能比较好地反映应用实际情况。
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User Search 11me

Role Search Time

Perm Search Time

E、，aluate币me

图4．1请求响应流程和响应时I司构成

请求的响应时间组成如图4．1。Request中的<Subject>、<Resource>、<Action>

元素分别和 UserRDle．xml 中的<Subiec伊、 Pe衄issionSet．xml 中的

<Resource><Action>相对应。

首先产生所有的策略和策略集，存放在策略配置文件中，30木30规模的策略

文件根据实际情况大小有所不同，实验大小在137lKB，至少有900个节点。用

户描述文件1028I①，至少1000个节点。由于角色的数目固定数量级，节点数

量少。所有的策略和用户在文件中的位置随机存放。在对请求I沁queSt处理之前，

将所有的策略文件读入内存，分配好相关的处理资源，等待接收请求。

本系统在SllIl XACMLl．2的基础上做了部分扩展，引用其提供的功能，以生

成各种<Policy>和<PolicySet>，以及进行策略评估。由于目前的研究，并没有对

策略评估做性能测试，因此在对XI迅AC的性能测试中，采用固定请求和评估模

型，降低评估性能对测试的影响。各部分响应时间由l094J输出到日志文件中，

其中响应时间组成与分布状态，借助JFreeChan提供的强大图表功能以直观图表

形式表示。

请求描述包括三个要素：主体<Subiect>，资源<Resource>和行为<Action>。先

根据三要素产生请求，依据请求<Subiect>在UserR01e．xml中找到与用户匹配的

角色引用(User Search Time)。如果没有匹配的角色，则对请求返回NoAppliable。

依据角色引用在RolePemission．xml中查找角色相关的角色权限或权限集引用
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(Role Search Time)。如果没有相应的权限或权限集引用则返回NotAppliable。依

据权限或权限集引用，在Pe锄issionSet．xml中查找相应的权限和权限集

(Pe肌ission Search Time)，使用SuIl xAcMLl．2提供的功能对请求RequeSt进行

评估，返回评估结果Response(Evaluation Time)。整个响应时间主要由4部分

组成：Tbtal Time=User Search Time+Ible Search Time+Pe眦ission Search

Time+Evaluate Time。数据的获取通过每次都随机生成策略集和用户集，评估

80个获得许可的请求，所得的加权平均值。图4．2显示了响应时间的分布状况。

11 OOO，30l Response Time Distr-bution

岔
E

苗
E
E

o 1口 15 羽 两：，口 ∞ 铂 ∞ 即 口。 叫 ∞ ，u ，口 嘲
ReaueSt

叵亟画亟固
图4．2(1000，30)规模下的响应时间分布状况

图4．3显示的响应时间构成图表明，在(1000，30)的样本规模下，主要时

间花费在用户和权限集的搜索上，而角色查找的时间可以忽略，策略评估的时间

也相对固定，这和直观的事实相符。节点查询方法，成为影响性能的主要因素。

(1000。30)表示用户节点的规模为l000，角色和权限的规模为30毒30。

在当前的规模下，响应时间的平均值为245ms，对于当前的用户和策略规模

有很好的性能表现。图4．3显示了平均响应时间在245 ms的各个时间花费的组

成情况。平均响应时间直接受系统运行环境影响，在较好的硬件环境下，特别是

内存充分状态下，性能表现更好。当用户和策略集的规模扩大，对性能会有怎样

的影响，因此必须做可扩展性测试。
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11 000，30I AVerage Response Tjme 245lmsI

图4．3(1000，30)规模的平均响应时间

4．1．3可扩展性测试

可扩展性测试，通过改变用户规模和权限集规模实现。首先在用户规模1000

不变的前提下改变策略集的规模，测试点有20木20，30术30，40木40，50：．c50，太

大的策略集没有实际意义，在实际应用中不会用到，而且会导致JDOM，XPath

无法处理。但这并不会成为此系统的瓶颈，通过在后面的实验数据分析，可以看

到其良好的可扩展性。

11 000，1 Ol AVerage Response Time 1 95lmsI

I●use r search T1me=1 69●RoIe search TIme=1 4乏Perm search Time=5“EvaIuate Time=7
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图4．4 1 0410和50450规模下的相应时问比较

图4．4的数据表明，随着权限集规模的扩大，权限集的节点查找时间有明显

增加，增长的幅度决定于权限集节点的数量级。用户和角色的节点查找时间几乎

没有变化，因为规模没有改变。而策略评估时间有小幅增加，因为策略集增大，

对策略集的评估时问也有所增大。XPath对1000个节点范围的平均查找时间为

170ms，在用户规模1000不变的条件下，时间的增长由策略集节点规模决定，

这些都在可以预计和接受的范围，对性能的影响有限。图4．5反映了响应时间随

权限集规模增长的幅度。

响应时阀隘容艇变化荚系

【Iuuu lu) 【Iuuu．zu) 【luuu．Ju) 『1uuu叫) ‘1uuu．ou J
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图4．5权限集规模改变对响应时间的影响

保持策略规模在30木30不变，改变用户规模，测试点有500，1000，2000，3000，

5000，6000，7000。通过分析各个规模下响应时间的分布状况，很清楚可以看到，
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5000个用户节点以内，相应时间相对集中且集中分布在平均响应时间附近。7000

点的分布分散，几乎在一定范围内均匀分布，平均响应时问会明显增大。由此看

出，本系统对5000个节点内的查找有较好的性能表现，增加到7000点后，性能

明显降低，有时会因为内存分配不足产生溢出异常。见图4．6。
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在当前的硬件环境下，本系统在(5000，30)的规模以内，有很好的性能表现，

超过7000的用户信息节点后，性能出现瓶颈，XPath会无法处理。可以通过将

用户分组的方式，将大量用户分散在不同组的文体中，比如50000个用户分布在

10个组中，每个组的节点控制在5000以内，系统性能将有极大改善。

4．3本章小结

本章说明了实验方法和实验数据的获取方式，通过分析响应时间的组成份

额、响应时间分布状态以及响应时间随用户权限规模变化趋势，通过实验分析

XRBAC的请求响应性能。此系统对于5000以内的用户节点有很好的响应性能，

对于大量用户节点的需求，可以通过用户分组的方式快速实现扩展，具有很好的

可扩展性。
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第五章总结与展望

本章对全文的工作进行了总结，介绍了本论文的研究意义和价值，并对未来

的工作进行展望。

5．1工作总结

5．1．1本文工作

本文在了解目前各种访问控制策略的基础上，分析各种访问控制策略的优缺

点，重点说明I强AC的优点，同时对比不同策略的描述方式，分析XACML在

分布式环境中的特殊优势。从ANSI I出AC理论模型和AI圆AC 97／99功能模型

入手，获得实现RBAC管理功能的功能需求。详细说明XACML支持RBAC的

语言特性，为实现XRBAC提供理论支持和准备。通过分析ImAC(Role Based

Access Contr01)理论模型，依据XACML实现ImAC的描述，结合SUN提供的

SuIl XACMLl．2实现，设计实现基于xACML的RBAC各种管理功能，系统功

能等，从实现的角度成功构造了XRBAC管理系统，并提供性能测功能，进行数

据分析和性能评估。在不同的用户规模和权限规模下，测试系统性能和可扩展性，

验证理论模型的可行性。最后通过大量的实验数据，详细分析XI出AC在各种角

色和权限规模下的性能表现和瓶颈，并提出可扩展方案，为其他相关研究提供可

供参考的信息。

本文的主要内容是提出并实现了基于xACML的RBAC管理系统(简称

XRBAC)，对其中的关键模块的设计和实现做了详细讨论，特别详细介绍了

X砌3AC管理功能的设计和实现、PIP的设计和PDP的性能测试。通过X1强AC

能更有效地管理和维护用户、角色和策略之间的关系，为提供可移植的、一致的

访问控制策略，实现网络资源的跨域、细粒度授权，提供了一种可行的解决方案。

5．1．2研究意义及价值

在ANSI RBAC规范的基础上，分析触mAC97／99核心和继承RBAC的功能

模型，研究XACML所提供的相关语言特性支持，以一种可行的方式，设计并成

功实现基于XACML的RBAC管理系统，验证基于XI迅AC模型的可行性。通

过xI强AC可以有效地管理和组织用户、角色、权限信息，大大降低使用和维护

XACML的难度，使得不同自治区域的权限控制，可以分别定义和管理，增强系
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统的交互性和协作性。

最后通过大量实验测试数据，分析系统性能和瓶颈，为基于XACML的RBAC

研究与应用提供参考。

XRBAC访问控制系统可应用于目前电力市场集团辅助报价系统中，逐步替

换基于XML描述的RBAC访问控制系统，提高系统的可维护性、可扩展性、健

壮性及交互性，使发电集团和各电厂间真正实现资源管理自治，降低维护成本。

5．2进一步的工作展望

在系统设计和实现的过程中，由于主要从功能实现的角度构造系统，系统的

界面设计可进一步完善，可依据ARBAC02功能模型，增加更多的功能模块以满

足更多的现实功能需求。

XACML包括访问控制策略语言和请求／响应语言。本文主要涉及的是和

RBAC特性相关的访问控制策略语言，构造PDP模块，在网络的请求／响应中必

然包括PEP模块。可结合PEP和PDP进行负荷测试，验证在并发条件下的响应

性能。可和他系统比如开放式网格数据安全访问OGSA．DAl整合，验证整合后

的性能。

在大范围的区域内，必然存在大量的策略描述，以及动态职权分离DSD，策

略设计不仔细必然会有策略冲突。有必要设计定义XACML模板添加更详细的权

限约束，更有效地加强访问控制。

对于大量的用户信息，可以添加用户分组信息，控制用户节点数，提升系统

性能。
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