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前  言
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展研究院、新疆维吾尔自治区信息中心、广西壮族自治区经济信息中心、天津电子政务信息与网络中心、
中国海洋石油总公司、中国交通建设股份有限公司、北京北信源软件股份有限公司、山东乾云启创信息

科技有限公司、北京三未信安科技发展有限公司、中兴通讯股份有限公司。
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信息安全技术 电子政务移动

办公系统安全技术规范

1 范围

本标准规定了电子政务移动办公系统的基本结构、安全框架,以及移动终端安全、信道安全、移动接

入安全和服务端安全应满足的技术要求。
本标准适用于非涉密电子政务移动办公系统的安全设计、产品研发、工程实施和运行管理,也可作

为对非涉密电子政务移动办公系统进行安全测评的依据。本标准中的增强要求适用于安全等级较高的

移动办公系统,如安全保护等级第三级或以上信息系统。

2 规范性引用文件

下列文件对于本文件的应用是必不可少的。凡是注日期的引用文件,仅注日期的版本适用于本文

件。凡是不注日期的引用文件,其最新版本(包括所有的修改单)适用于本文件。

GB/T30278—2013 信息安全技术 政务计算机终端核心配置规范

GB/T30284—2013 移动通信智能终端操作系统安全技术要求(EAL2级)

3 术语和定义

下列术语和定义适用于本文件。

3.1 
移动终端 mobileterminal
便携式、可移动的计算设备。
注:移动终端包括智能手机、平板、笔记本电脑,具备无线上网功能。

3.2 
电子政务移动办公系统 mobilee-governmentsystem
利用移动终端,随时随地通过无线网络访问电子政务办公系统进行网上办公的应用系统。

3.3 
移动终端管理 mobiledevicemanagement
针对移动终端,提供从注册、激活、使用到废弃等全生命周期的管理,如移动终端的配置管理、安全

管理、资产管理等,简称 MDM。

3.4 
移动应用管理 mobileapplicationmanagement
针对移动应用软件,提供从分发、安装、使用、升级和卸载等过程和行为的监控和管理,简称 MAM。

3.5 
移动内容管理 mobilecontentmanagement
针对移动终端访问、存储、传输或处理的数据内容,提供信息过滤、访问控制、数据加密、安全隔离、

剩余信息清除等管理措施,简称 MCM。
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