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摘 要

随着网络的普及以及电子商务和电子政务的蓬勃兴起，网络安全问题曰

显突出。安全协议，作为解决安全问题最行之有效的方法，也就变得越来越

重要。然而，在复杂的网络环境中，要确保安全协议的正确睦却是件很难解

决的问题，它已成为一项重要的研究课题。20年来，为了应对这一挑战，科

学家们在安全协议分析这一领域投入了大量的精力。在已有的理论和方法中，

形式化分析方法的成果较为突出。

在各种形式化分析方法中，被普遍认为最有前景的晶新研究成果是由

Fabrega，Herzog和Gunm孤三人提出的S汀and Space模型。它充分吸收了前

人的研究成果，使用一种节点问存在因果关系的有向图来表示协议中主体、

入侵者的动作序列，利用证明的方法推导协议的正确性，可以防止状态空间

爆炸。它是一种直观、简洁、严格、有效的形式化分析方法。

本文深入研究了s圩and space理论，并用该理论分析了若干协议：

l‘Yahalom协议。建立了Yahalom协议的strand space模型，并进行了

深入的讨论；

2．一种传输模型的认证协议。建立了该协议的Strand space模型，通过

分析，发现协议存在漏洞，并构造出了一种攻击方法，最后针对漏洞对协议

进行了改进；

3．Isl支付协议。将S订∞dspace理论运用到电子商务协议公平性的分析

中，得到了与其他分析方法一致的结果。

此外，本文在基础理论部分对代理多重签名进行了研究，提出了一种增

强的代理多重签名方案。

关键词：安全协议；形式化分析；strand space模型；公平性；代理多重签名
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Abstract

With the populanzaIion of ne研。止肌d Intemet applications，securlIy issues

are becoming more a11d more important AccordiⅡgly’security．protocol，the most

effective way to soIve security isBues，is of the saIlle import肌ce But“is not an

easy work to ensurc the validity of secufny protoc01 in the sophisticated nelwork

environmenl，which has become an imponant research subject GTeat effbrts have

been made by scientists to me。I tllis challenge d嘶ng the pasI 20 years，which in

a sense shows'[1le dimculty of security protoc01s analysis Among a11 eXistmg

theories and mechods，fbmal aIlalysis is an outstallding one．

The updaIed research fhlit—Strand space Model(SSM)brought forward by

Fabrega，Herzog aIld Gultnlan is of the be8t prospect among vadeties of fomlal

a11alysis memods at la唱e．It fully absorbs fomler re8earching results and uses a

kind of order graph bet、Veen its nodes exi“ing casual relationship to demonstrate

me action sequence of main body and intrud盯of出e protoc01 and deduce me

Validity of the protoc01 by me锄8 of certi6cation．n caIl prevent the bur8ting of

status space and is practical，imuniVe and st打ct for f0皿al肌alysis of secu打ty

pmtoc01．

This paper docs a fIlrther snldy on the SSM，缸d then anal”es nurnbefs of

security protocols based on it as f01lows：

1．Y她alo。pmtoc01

Establish the SSM ofmalom protocoIand conduct the fLlItller djscussion；
2．A妯Ild of auth％ncation protoc01 bas亡d on a traIlsmission model

with SSM，wefind out ns dropper触d creatc anew attack onthis protocol

and make s岫e impmvem髓t；
3．ISl pa脚em prOtOc01

we印plyme SSMtothe蛆alysis of蜘mess ofE_business protocol-

AdditioⅡally，we study oⅡproxy multi—si911amre scheme in basic theory a士1d

prcs叨t a strengthened proxy multi—signature scheme
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1．1研究背景

第1章绪论

计算机网络正以惊人的速度向各个领域渗透，成为各领域发展的新源泉，

各种现实世界里的组织与系统正在走进网络这个虚拟的世界，使网络世界变

得更加精彩；与此同时，安全问题也变得日益突出、复杂，解决安全问题对

许多网络应用来说已是头等大事。从目前解决安全问题的方式来看，安全协

议是最有效的手段之一。它可以有效地解决以下一些重要的安全问题：源认

证和目标认证、消息的完整性、匿名通信、抗拒绝服务、抗抵赖、授权等。

另一方面．随着网络技术的飞速发展，多播技术已不断走向成熟，由多播应

用带动的安全问题也变得更加复杂，为解决这些问题也是通过一种称为群协

议的安全协议来完成的。目前研究熟点之一的多主体系统中的安全主体问题，

在很大程度上也是依靠有效的安全协议的设计来完成的。可见，安全协议是

一个十分重要的研究课题。

在一个分布式的互联网网络环境中，人们通过安全协议来具体实现安全

共享网络资源的需求。然而，安全协议的设计极易出错，而且十分困难，即

使我们只讨论安全协议中最基本的认证协议，其中参加协议的主体只有两三

个，变换的消息只有3．5条，设计一个正确的、符合认证目标的、没有冗余

的认证协议也十分困难。正如实际应用中已有的安全协议往往被证实并不如

它们设计者期望的那样安全，复杂而恶意的网络环境使得攻击者可利用安全

协议自身的缺陷来实施各种各样的攻击，从而达到破坏网络的目的。即使一

个安全协议被很小心仔细地设计了，并被使用了很多年，仍然包含一些微妙

的漏洞没有被发现。设计一个符合安全目标的协议，仅仅知道系统的安全需

求远远不够，我们需要确保所设计的协议在系统参与的各方之间能够运行良

好。因此，安全协议的安全性成为网络安全的关键。

考量和分析一个安全协议的安全性，我们称之为安全协议的分析。二十

多年来为了应对这一挑战，科学家们投入了大量的精力设计开发了不同种类

的研究理论与方法，比如形式化方法、可证明安全理论、零知识证明理论等。
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形式化分析就是将安全协议及其所处的环境视为一个系统，运用各种正规的、

模型化的、标准的、客观的方法(这魑方法可以是理论推证、也可以是工程

技术实现；可以是挤议分析专制的、龅可以是般目豹性的)，雍验证安全协

议的说鹱是否能够达成箕疆期的目标。

安全协议形式化分撬从89年起至今，}|凡年的辩赫量发展搬为迅速，目

前已成为安全执议研究领域一个极为重要、颇具理论深度，同时也是任何人

无法回避的～个前沿课题。

1．2论文的研究意义

安全协议的形式纯分轿研究已取得了许多显著的成栗，其中具有代表性

的就是著名的Dolcv-Yao模型11‘和BAN逻辑【“。但是安全协议的研究也同样

掰临臣大挑战，是一件复杂、困难的工作。安全协议的研窥存在最大的·个

稠惑就是；被证明不正确的安全执议肯定有漏灏，但被证明为正确豹安全协

议却不能保{芷没有漏洞。导致上述目题的原因是多方西静。蓠先，安全目标

本身十分微妙，也不确定，例如，关于认证性的定义，至今存在各种不同的

观点。其次，安全协议运行环境非常复杂，攻击者无对无判不存在，手段和

能力无法獒捧1鑫计和量化：刻画安全协议的运行环境和形式亿描述裴击者的

能力都是艰巨的任务。最后，安全协议的运行是不确寇的，因为它们其有高

并发性。

强前，在安全协议形式化分析领域最毒菌景的方向就跫结含采用模型检

测技术和定理证明方法开发分析拇议的自动验证工具，嗣翦已取得了一些研

究成果：FDR【”、MuTcp[41、hlterrogatorc5均Bnltus【61。自动验证工具的优势

在于荔用性和实用性，但缺点在于容易受到状态空间严重爆炸问题的困扰，

这使樗它们不能分析一蝗大型复杂的协议。

st煳d space模型由F曲rega，Herzog和eIut_[Inan三人于1998年提出【7]’
s订and spaoe模型沟提出为解决安全协议设计与分拆的豳难提供了一种霹能。

“该方法吸纳了NRL协议分析器、Schneider秩函数和paulson归纳法等思怒”

口I，它是现有安全掩议形式佬方法中精为直攫、镝沽、严格稀有效的方法，

它充分吸收了前人的研究工作成果。它的喜观性表现在使用一种节点闯存在

因果关系的有向图来表示协议的运行；它的简洁牲表现在对予小型协议完全

可以使用手工的方法完成证明；它的严格性表现在它使艏了节点之闯的因果
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关系来确保证明的逻辑性和证明的正确性：它的有效性可以通过文献【7，9，10】

中绘出的实例来说明。利用S虮md Space理论分析安全协议的安全性己经取

得了很多成巢，在理论研究和工其开发方面都寿新鼢进展。CHvesato、Durgin、

Kanovich和scedrov使用线形逻辑对Strand space进行解释⋯】，s”erson使

用s订and Space的语义袭现认证性逻辑叫。另外，D．song对strand space模

型进行了扩充{”】，；j入了Strand space中番要索的语法和语义，并对安全游

议韵认证性进行了逻辑的表示，在此基础上又使用SML语言开发了一个安

全协议自动验证工具ATHENA实现了对认证性安全协议的自动验证，但该工

具对秘密憔协议的证明是不完善的。

综，t所述，对s打and space模型的研究应嗣既宥理论意义也有现实意义。

1．3论文的主要工作及组织结构

论文菇分为五章，主要工作涉及基础理论研究和基于Slrand s口ace模型

的安全协议分析研究两犬部分。具体安排如下：

第一章：绪论

介缙了论文的研究背景，意义及总体框架。

第二章：基础理论研究

介绍丁安全协议形式化分析的密码学理论基础；介绍了数字签名技术及

公钥体制，提出了一种增强的代理多重签名方案。

第三章：安全协议形式化分析综述

介绍了安全协议的定义、分类、性质、设计原则及可能存在的缺陷类型；

概述了安全晦议形式化分板的历史、研究现状、分类。

第四章：s咖md Space理论与模型

介绍了slrmd Space理论与模型，定义了一些基本概念，给出一些命题、

}l理和定理以及相关的证明，指措了S细删sp8ce模型的优点及不足。

第五章：若干密码瓤议的s仕and space模型及分析

介绍了NSL协议的S打a11dSpace模型及分析；构造了诎aIom协议的
s扛鑫nd Space模型并对其进行了分析；运用s打孤d sp∞e模型对一种传输模型

的认证协议进行了分析并发现了漏洞，给出了一种攻击，并对协议进行了改

进；将slmnd space模型运用于安全协议的公平性分析，分析了lSl支付协议
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的公平性，得到了其他分析方法相同的结论。

结论：总结了本论文的主要工作，对以后工作进行了展望。

最后是参考文献，致谢以及玫读学位期问发表和即将发表的论文。
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2 1密码学简介

第2童基础理论研究

密码学是网络信息安全科学和技术研究最为直接的基础学科，是保证信

息安全的关键技术。密码学(源于希腊语，英文为cryptogoraphy)有着漫长、

丰富的历史，它研究如何把信息转换成一种隐蔽的方式，阻止其他人理解获

得。在过去，密码学用于重要的交流活动中，如间谍活动和反间谍活动之间，

或外交官和总部联系之间等。密码学方法分为两类：一类叫隐写术

(stega：nogr印hy)，另一类叫密码编码学。前者是将秘密信息隐藏在大量无用

的信息当中，信息的冗余度较大，后者是通过各种文本转换的方法使得信息

为外部不可理解。本文所涉及到的密码学是指密码编码学，以下称为密码学。

现代密码学是一门跨多学科，涉及理论、工程面广的复合型科学。它可

以被看作是信恩论理论，使用了大量的数学领域的工具，如众所周知的数论

和有限域知识。密码学也可以说是工程学的一个分支，不同的是它必须应对

一些活动频繁、高度智慧、怀有恶意的敌人的攻击。早期的密码学采用两种

方法：把给定信息的字母打乱顺序进彳亍重排，或者使用一组字母替换另一组

字母，如著名的恺撒密码和Hill密码，进行这种操作需要一个密码本(code

book)。现代的密码学，由于使用了计算机对信息进行处理，所以与传统的密

码编码学有了很大的不同，操作的对象从以前的字母或者文字变成了计算机

内部表示的0，l序列；通信双方进行交互传递的信息也不再是字母或者文字，

而是可以被计算机理解的O，l序列。近几十年来，随着计算机和网络的普及，

密码学取得了惊人进展，它的使用范围和功能越来越广，从保密性和认证性，

扩充到了匿名性、不可否认性等等。

2．2密码体制

密码体制是信息安全的基石。原始的未被处理过的信息，称为明文

(plaintext)，被保护后的明文，称为密文(ciphert“t)。将明文转换成密文

(plainIext)，被保护后的明文，称为密文(ciphert“t)。将明文转换成密文
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这一过程称为加密(eIlcryption／enciphering)操作，反之称为解密(decryption

／deciphering)揉作。加、解密操作中所使用的类似于钥匙的额外附加信息，

分蹦穗为由睡密密钥、解密密钥。把明文加密成密文的具体步鞭秘方法，称为

加密算法，反之称为解密算法。⋯般而言，加解密算法是公开的，而保密性

是基于对密钥访问的约束。加、解密算怯的有机结台构成了鬻码体制，密码

体制分为积钥密码体制和公钥密码体制。

1．私钥密码体制

加密密钥和解密密钥是相同的，或者两者之间容易互相导出的密码体制，

称为私钥密码体制．也称为对称密码体制。在这种系统中，加密密钥或者解

密密钥暴露将会使得整个加密馋制被攻破。嚣此，私钥系统密码的一个严熏

缺陷就是在任何密文传输之前，会话通信的双方必须使用一个严格安全的倍

道预先协商加、解密密钥。在实际巾，达到这一点是很难的。在私钥密码体

制中，使用最为广泛也最为著名的就是20世纪80年代公布的数据加密标准

DEs(Data Encryption Slalldard)和2000年公布的高级加密标准ABS

(Adv姐ced Bncryption stalldard)。私钥密码体制的优点在于速度快，硬件蜜

现比较容易，因为大部分的操作都是逻辑和羲换。在现实生活中，银行的ATM

机一般都使用DES加密体制。

2．公钥密码体制

加密密钥和解密密钥是不同的，且两者之同难于互相推导的密码体制，

稚为公镅密码体雠，也称为非对称密码体制。公钥密码体制氍可用于加密又

可用于数字签名，数字签名可以为每个人确定一个身份。而不需要使用传统

的手工签名等方法来鉴别和证明身份，这是公钥密码体制的一个伟大创新。

公钥密码体制的思想提出以后，各种算法的加密体制和数宇签名方案纷纷出

台。其中最著名的是由mve8t，Sham-r和Adleman在1978年摄池的RSA体

制【l“。RSA体制是一种基于数论中大素数分解的困难性的公钥密码体制，是

历史最悠久、应用最广泛的公钥密码体制。另外就是基于离散对数求逆困雉

性闻题建立起来的班GaIn3l体制和椭强曲线密鹦体铷(ECC)。公钥密码体

制的优点在于安全性和应用广泛性，但缺点是运弊速度太慢，不适舍直接用

于对原始信息的加密和签名。在现虫中，公钥密码体制的应用已经十分非常

广泛，如PEM(P五vacyBmancedMan)、S。Mn姬、PGp、X．509等。

综合私钥密码体制和公锯密码体制各自的优缺点，在密码学的解决方案

中经常使用公钥密码体制来保护私钥密码体制中所使用到的加密密钥，如
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Dime．Hellmall密钥交换算法，而在签名的解决方案中则引进了Hash函数，

只对签名信息的Ha盎结聚(犀定跃度的信息，称为消息摘要)进行签名操

作。

2．3数字签名

2。3。l数字签名技术

⋯个数字签名方案至少应满足以下三三个条件：

(1)签名者事后不能瓒认自己的签名，而任何其他人都不能伪造签名：

(2)接受者能验证签名：

(3)当双方关于签名的真伪发生争执时，第三方能解决双方之间发生的

争执。

根据数字签名标准Dss，数字签名的步骤一般森以下几步：

步骤l：发送方用一个Hash函数(如s卧．1或MD5算法)对消息进行
处理，彤成一个固定长度的消息摘要m，；

步骤2：发送方用自己的私钥对消息摘要“{进行数字签名计箨，生成数

字签名{

步骤3：将数字签名和原始消息一起发送给接收方；

步骤4：接收方用同样的Hash函数侔用予接收到的原娘消息，生成消惠

摘要m2；

步骤5：接收方用发送方的公钥解密数字艇名得到消息摘要m。，，与消

息摘要⋯2对比，二者相同则通过该数字签名的验证，否则该数字签名验证失

败。

2。3．2数字签名技术与如密技术的缩合

在实际应用中，如果信息是公开螅，仅要求不可伪造(如喇页信息)，则

可利用数字签名技术来保证信息的完整性和不可伪造性。如果信息是傈密的

(如E—ma弧电子商务等)，则不仪要保证其完整性，还要保证其秘密性，此

时需要信息加密技术与数字签名技术同时使用。一般工作过程如下：

发送方一

(1)形成发送消息P的消息摘要M，并用私钥对此接耍加密生成C锄：

(2)将消息P与cm一起用对称密钥加密生成o：
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(3)用接收方四的公钥加密对称密钥生成cb

(4)将Cp和c☆一起发送给接收方口。

接收方B接收到消息后

(1)用私钥解密c≈，得到对称密钥：

(2)用对称密钥解密cb，得到消息尸和加密后的摘要CM；

(3)用同样的Hash函数生成消息P的摘要，，l 7，并用发送方一的公钥解

密西l得到脚，比对肌和m 7，若二者相等则说明消息P正确。

2．3．3一种增强的代理多重数字签名方案

1．基本栅念

(1)代理签名‘”1：在一个代理签名方案中，一个被指定的代理签名者可

以代表原始签名者生成有效的签名。

(2)多重代理签名[”】：在一个多重代理签名方案中．多个原始签名人分

别将签名权委托给各自的代理签名者，多个代理签名者可以代表各自的原始

签名者生成有效的签名。

(3)代理多重签名[1q：在一个代理多重签名方案中．多个原始签名人将

各自的签名权委托给同一个代理签名者，此代理签名者可以同时代表多个原

始签名者生成有效的签名。

2．Qi和Harn的代理多重数字签名方案㈣·

安全参数：|口、q为大素数，且qI(p-1)，g∈乙。是一个g阶元，^是一

个安全的Hash函数，设A是若干原始签名人，曰为代理签名人，其身份标

识号分别为∞"⋯，∞^，z％。每一位原始签名人和代理签名人的私钥分别为

zf，x日E[1，P-l】，公钥为*=g‘modp，，口=g如modp。

授权过程

设m为待签名的消息。

(1)每个^随机选取女．∈【l，p-1]，并计算岸。=g‘’nlodp，公丌足．，从

而每个^都可以计算

^
K=¨K脚dp，q=麟I+∞jtmod口0=1厶．，月)

f=1

4i送代理子密钥(‘，s：，皿。)给胃。

(2)曰取得(足；，s；，z％)后验证授权方程

g’；K‘M∞。modp (2-1)



如果(2．1)式成立，接收(世，，s，，，D。)，否则艳绝骚收(K r，J，，Ⅲs J。

签名过程

占选取随机数f∈[1，p．1】，并计算

s．=s．x；‘modF，J=∑s。modq，Ⅳ=y：modp，
bl

y。=兀儿modp
Jtl

s作为代理签名的密钥，B送(“，v，zD丘，m)给签名验证者“

代理签名验证过程

r接收到(“，v，z％，m)后，计算彭=nK rnodP，儿=丌，imodp，并验
i；l I-l

证验证方程

“=y；【∽。培a)。1 p“’modp (2—2)

如果(2．2)式成立，y接收(“，v，佃。，m)，否则拒绝接收(“，V，∞。，m)。

3．wang和Fu构造的伪造攻击及其方案改进118】

设n个原始签名人中也企图伪造一个有效的代理多重签名。一，作如下操

作：

(1)A随机选取‘，≈。∈[1，p·l】，并计算

M=儿4 n，，一moom世；=yj。n掣modp
产1．J●I ，3ltJ“

并公晦y?是他的公镇，其呻y J．y2．⋯．y¨．yI-j．⋯．h是A|．A 2．⋯．A“．

爿H，··：A。的公钥。

(2)^随机选取f∈[1，p·11，并计算

K=nKfmoHdp， “=“modp，V=c+(工；∞。+碰．M(州，“)m0Hdq

^假冒丑送伪造的签名数据(“，v，上D。，啪给签名验证者y。

(3)矿接收到(“，v，矾，m)后，计算足=nK，moo弘儿=兀y．modp’
r·】 ●zl

并验证验证方程(2—2)式，伪造的(“，u，D口，m)能使(2—2)式成立，其原因为

％=H"=yl¨．J，H(y；丌yjlmod，)y『+1．．∥。=y；modp，
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K=ⅡⅣ。=—■KH(世；丌茁广modp)丘川⋯K。=y}modp，
I-l 『=1，，}I

y；=y；(y雪弛y尹。)枷“’2“(y笋”世‘)伽“’mod，

则(2—2)式成立。因此，伪造的签名0，v，，D。，m)能通过验证方稗的验证。

为了避免上述伪造攻击，文献[18】对文献[17]方案进行了改进，增加一个

代理签名管理中心cA，由CA对原始签名人的公钥进行验证，避免了原始

签名人可能的伪造攻击。限于篇幅考虑，该改进方案在此不再赘述。

4．改进的代理多重数字签名方案

在Qi和Harn的方案中，伪造攻击有效的主要原因是在验证方程中可求

出表达式

乃=，(兀y》 女，=，(兀蚋
，‘I·』t‘ ，=1．卢f

使得％=J，；，K=y}就可以避开验证方程中所包含的代理签名人的私有信息

通过验证。根据以上分析，本文提出的改进方案如下。

安全参数；P、g为大素数，且目l(p—1)，吕∈乙+是一个g阶元，^是

一个安全的Hash函数，设也是若干原始签名人，曰为代理签名人，其私钥

分别为一．z口∈[1，p—1]，公钥分别为y，=g。modp，儿=gh rnodp。公开

委任状wj是^将签名权利委托给曰的文件，它明确了一，与口之间的代理关

系，wf=(∞4，mB，r，＆叩e，etc)，其中国^⋯．，上D^是』哇，的身份，工D口是B的

身份，F是授权证书的有效期，＆叩F是授权范围，s把是其他的相关参数。

授权过程

设m为待签名的消息。

(1)每个一i随机选取女，∈[1，p—1]，并计算

世f=窖‘rnodp，q=^(y』，Ⅵ)，J：=足，七f+z』P，modg(1=1。2”．，”)

一，送代理子密钥(置，J：，Ⅵ)给口。

(2)占取得(墨，J：，wf)后验证授权方程

glJ=x．^。J，}mod芦 (2—3)

如果(2—3)式成立，接收(墨，5；，H)，否则拒绝接收C巧，s；，Ⅵ)。
签名过程

曰选取随机数f∈[1，p-1】，并记录时间戳霸，之后计算
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J=x芋∑J；mod目，“=y：modP．V=f+幽∽，“，矗)mod口
f=1

s作为代理签名的密钥，口送代理签名数据(D。，四。，“，v，L，Ⅲ)给签名验证

者r。

代理签名验证过程

y接收到(m。．，，j)。，“^‘，m)后，在原始签名人公开信息处取得委任

状Ⅵ，核对m以及代理签名人的身份是否在所有委任状的集畲(wl，w2，．，H)

许可的范围内，如有任何一条不符，拒绝接收(D。，，∞¨“，u巧，m)，否则

计算口，后验证验证方程

“=“【兀挺j‘ny玎o”““’modJ口 (2—4)
f司 lel

如(2—4)式成立，矿接收(∞"⋯，上D^，“，v，L，Ⅲ)，否则拒绝接收

(∞"．，皿』，“，v，L，m)。

5．安全性分析与讨论

(1)攻击分析

1)由于在授权方程中含有原始签名人的私有信息，所以任何人不可能

在截取代理子密钥后冒充原始签名人Af进行非法授权；

2)由于在验证方程中包含有所有原始签名人的私有信息，所以任何人

包括代理签名人不可能在没有得到原始签名人一，合法授权情况下，进行非法

代理；

3)反之，原始签名人A不可抵赖合法的授权；

由于代理签名及验证方程中所包含的代理签名人曰的私有信息z。，可以

有效地保证代理签名由代理签名八日发出，如果攻击者欲伪造签名来通过验

证，其计算难度等价于离散对数的分解难度，所以本方案可有效抵御4)5)：

4)原始签名人的合谋攻击；

5)攻击者截获代理子密钥后冒充代理签名人口伪造代理签名：

6)显然本方案可有效的抵御文献【18]所提出的伪造攻击；

7)反之代理签名人口也不能对合法的代理多重数字签名进行抵赖：

8)由于引入了委任状Ⅵ，原始签名人就可对代理签名人口的签名能力

进行限制，可以通过Ⅵ明确曰只能在一定的有效期、一定的范围内参与多重

签名，p，不接受超出权限的签名。一旦超出有效期，代表原始签名人收回代

理签名权。这样。避免了丑滥用签名权力，对原始签名人是公平的。
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9)由于在代理签名过程中系统加入了时间戳％，可以让验证用户能够

检测该签名的时间信息，有效抵御重复攻击。

(2)任何人可验证代理多重签名的有效性。因为有

y；：y产一吡y抛删‘黔“”P“吡。[n足j．ny胪w川modp

(3)无需引入第三方，对整个系统实现而言，减少了不安全因素。

通过以上分析可知，新方案是一个增强的代理多重数字签名体制，满足

以下性质：

1)可验证性：任何验证人都可以验证代理多重签名是否有效：根据有

效的代理多重签名，确认所有原始签名人都承认已经签名过的文件；

2)强不可伪造性：因为代理多重签名包含代理签名人的私有信息，除

了代理签名人之外的任何其他人都无法伪造代理签名：

3)强身份证实性：因为代理多重签名中包含代理签名人的公钥，任何

人可以从代理签名中确认参与的代理签名人身份；

4)强不可抵赖性：任何一个原始签名人和代理签名人都不能否认一个

由他们参与生成的代理多重签名。

综上所述，此方案在不引入可信任第三方的前提下，对文献[17】提出的

代理多重数字签名方案进行了改进，有效的克服了文献【18】提出的攻击方法，

不但保留了文献【17]的代理多重数字签名方案的优点，而且在授权时效、范

围和加入代理签名的时间信息等方面有所加强，可以更加安全有效地实现由

一个代理签名人生成代表多个原始签名人的代理签名的目的。同时，无需引

入第三方以及验证方程中无需为求逆而作大量的计算使得本方案更加简洁实

用。我们认为，这种签名方案在电子商务和网络安全通信方面有广泛的应用

前景，可用于构造具有良好性质的公平交换协议，电子选取协议等。
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第3章安全协议形式化分析方法

计算机刚络正以惊人的速度向各个领域渗透，碰为各领域发展的新源泉，

各种现实世界里的组织与系统正在走进网络这个虚拟的世界，使网络世界变

得更加精彩；与此同时，安全问题也变得日益突出、复杂，解决安全问题对

许多网络应用来说已是头等大事。从目前解决安全问题的方式来看，安全协

议是最有效的手段之一。它可以有效地解决以下一些重要的安全问题：源认

证和目标认证、消息的完整性、匿名通信、抗拒绝服务、抗抵赖、授权等。

另一方面，随着网络技术的飞速发展，多播技术已不断走向成熟，由多播应

用带动的安全问题也变得更加复杂，为解决这些问题也是通过一种称为群协

议的安全协议来完成的。目前研究热点之一的多主体系统中的安全主体问题，

在很大程度上也是依靠有效的安全协议的设计来完成的。可见，安全协议是

一个十分重要的研究课题。

尽管安全协议是保护信息系统安全的有效手段之一，但是安全协议自身

安全性的分析却是一个非常困难的问题。目前已经有多种研究安全协议的理

论与方法，如形式化分析方法、可证明安全理论、零知识证明理论等。本章

主要综述安全协议形式化分析的理论与方法。为了便于更好地理解这些理论

和方法的应用背景，首先对安全西议的一些基本问题作一简要概述。

3．1安全协议

3．1．1基本概念

1．协议

协议是一系列的规则和协定，它们被用于定义两个或两个以上的参与者

之间的一个通信框架。就是两个或两个以上的参与者采取一系列步骤以完成

某项特定的任务。由此可知协议至少应该具有如下基本性质I”1：

(1)协议的参与者不能少于两个，一个人可以通过执行一系列的步骤柬

完成一项任务，但它不构成协议；

(2)协议包含一系列的消息接收和消息发送行为，参与者还可能会对消
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息进行内部处理；

(3)协议是有目的的事件．参与各方希望通过执行协议达到一个目的，

可能是交流秘密信息，逢可能是确认身穗等；

(4)协议的成功依赖于参与各方遵守规则的参与执行，任何一方破坏规

则都将导致协议无法顺利完成。

2．安全协议

安全协议也叫密码安全协议，或者密码协议，就是在消息处理环节采用

了若干密码算怯的协议。

安全协议运行过程之中的参与卷，称为主体，这里|{}孽主体的概念经广泛，

可能是入。也可能是一个程序，或者是一个服务器。协议的运行由一些相互

独立的有先后顺序的动作序列和步骤构成，这种独立的动作序列被称为⋯个

角色或者身份。每个角色的功能是独立的，但帽瓦之问是关联的、交互的，

比如发起者、噙应者等簿。在铸议中，主体与角色的壤念是不尽相同的，一

个主体可能就代表一个角色，同样也可能扮演多个角色和身份。从发起者发

起一个协议开始，到虽终协议的结束，称为协议的一轮运行。一轮协议的运

行当中所涉及到的参与者的数目，或者角色不一定恰好{睾合安全协议的规定，

其中那些破坏协议的正常运行，或者不遵守协议规定步骤的参与者称为攻击

者(或者叫做攻击者角色)，其他的参与者称为诚实参与者(或者叫做诚实角

色)。协议的一个参与者盖(这里也可以使用主体或者角色代替)向另外’一个

参与者口(这里也可以使用主体或者角色代替)传递一个消息，称一的动作

为发送，口的动作为接收，』称为消息的发送者，B称为消息的接收者。一

个安全协议p在运行过程中，假如有攻击者(攻击角色)存在，并且没有被

系统或者诚实角色新察觉，同时攻击者在参与过程之巾并没鸯利用饪簿密码

学上的漏洞，称安全协议P被攻破，即安全协议P存在设计上的漏洞。

3．安全协议与算法的区别和联系

协议与算法的概念楚不尽相同的。算法应用于漭议中清惠处理驰环节，

协议对不同的消息处理方式则要求用不同的算法，而对算法的具体化则可定

义出不同的协议类型。由此可见，密码算法和安全协议处于网络安全体系的

不同层次，是网络数据安全的两个主要内容。具体而言，密码算法为网络上

传递瓣消息提供高强度的加解密操作和其饱辅勒算法(如Hash函数)，丽安

全协议是在密码算法的基础上，为各种网络安全性方面的需求提供实现方案。
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安全协议是一门跨领域、跨学科曲科目，涉及剖诳多领域的知识。密码

学是安全协议的学科基础，如果密硒体制被破解则安全协议将会随之被破解

褥变得毫无意义。一般情况下我们认为在安全协议中使用的加密算法足安全

的、不会被破解的，加密算法对于安全协议而言被看作是一个黑盒予。它提

供对通信协议信息处理环节的加密解密操作。现实的网络提供安全协议运行

所需要的环境，然而，网络的不稳定和不可靠，或者羝质麓又会影响安全协

波ll匀实际使用效果。安全协议是一f]艺术的科学，设计安全协议绝非简单的

工作，它需要精确的和复絷的科学思维。安全协议涉及大量数学锈域的知识，

安全协议目标的精确和标准的定义必须要借助于数学语言的描述和刻画，对

安全协议的形式化分捱同样必须借助数学的模型和手段。安全协议也可班看

作是一门工程的科学，下同的是它必须虚对一魑活动频繁的、高度智慧的、

怀有恶意的敌人的攻击，我{}]所指的攻击不是针对密码学体制的攻击，而是

针对安全协议设讨‘本身漏洞的发现和查找。

4．安全协议的功能

隧着网络的高度发展和普及娃及电子商务和电子政务的蓬勃兴起，安垒

协议的作用变樗越来越重要，功能变得越来越强大。早期的安全协议的匿标

主要是两个方面，即信息的保密性窝身份的试证性。保密的茸的是防止桃密

信息在传送过程中被对手破洋，保密性常常被用于传递秘密信患的事务当中。

认证的目的有两个：一是验证信息的发送者是确定的和翼正的．而不是未知

的、假冒的；二趄验证信息的完箍性，在信息的传送或存储过程中来被篡改、

重放或延迟等。在许多情况下，认证性协议都包台着保密性的附加目标，即

在主体之阕安全地分配密钥或其他各种秘密。讽证性常被用于网络上的身份

识别事务当中。现在的安全协议的目标已经多种多样，比如．非否认牲、匿

名性和公平性等。非否认性隐含两层意思：一个是倍患发送方的非番认性

(non-rcpHdi醛ion ofongin)，即菲否认协议囱接收方提供不可抵赣的谨据，

证明收到消患的来源的可靠性；另一个是信患接收方的非喾认

(non《epnd{“on ofreceipt)，即非甭认协议向发送方提供不可抵赖的证据，

证明接收方已收到了某条消息。非否认性常被用于电子签名和电子政务活动

当中。匿名的露的是确保参与喾在参与协议的过程中不泄嚣任何有关自己身

份和其他方面的信息，匿名性常被用于电子交易和电子商务活动当中。公平

的目的在于确保协议参与备方的地位和休用平等，参与各方所拥有的能力逝

是棚嗣的，公平性常被用于屯予选举和电子投票攀务整中。
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5．安全协议的分类

在网络通信中最常用的、昂基本的安全协议按照其目的可以分成以下4

类：

(1)密钥交换协议。这类协议用于完成会话密钥的建立。一般情况“F是

在参与协议的2个或者多个实体之间建立共享的秘密，如用于1次通信中的

会话密钥。协议中的密码算法可采用对称密码体制，也可以采黼菲对称密码

体制。

(2)认证协议。认证协泌包括实体认证(身份认证)协议、消息认证协

议、数据源认证协议和数据目的认证协议等，罔米防止假霉、篡改、否认等

攻击。

(3)认证密钥交换协议。这类协议将认证协议和密钥交换协潋结合在一

起，先对通信实体的身份进行认证．在认证成功的基础上，为下一步安全通

信分酉己所使用的会话密镅，它是网络通信中应用最普遍的一种安全挤议。翥

见的认证密钥交换协议有互联网密钥交换(IKE)协议、分布式认证安全服

务(DASS)协议、Kerb目os认证协议【20】、x．509协议㈨等。

(4)电子商务协议。与上述挤议最为不弼的是，电子商务协议中主体往

往代表交易的双方，其平玎益目标是不一致的，或者根本就是矛盾的。因此，

电子商务协议最为关注的就是公平性，即协议应保证交易双方都不能通过损

害对方利益而得到它不应得的利益。常见的电子商务协议有SET协议，IKP

游议等。

clark和Jacob在文献[22]中按安全协议所用的密码算法对其进行了分类，

列举了一系列有研究意义和实用价值的安全协议。他们将现有的安全晦议进

行了如下的分类：

(1)无可信第三方的对称密钥协议。属于这一类的典型协议包括以下的

ISO系列协议f23】：ISO对称密钥on．p拈s和two．pass单方认证协议、IsO对称

密钥two．≯ass双方认证协议、IsO对称密钥t}Kee巾ass双方认证挤波。还膏

Andrew安会RPC协议1蚓等。

(2)应用密码校验函数(CCF)的认证协议。属于这一类的典型协议包

括以下1sO系列协议’25l：ISO应用CCF的on-pass帮Mo巾ass革方认证协议、

Is0应用CCF的柳o_p≈s双方认证协议、IsO应用ccF的t}】ree巾ass双方认

证协议。
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(3)具有可信第三方的对称密钥协议。属于这一类的典型协议包括NS

私锯协议【2矾、OtwayIRees协议[2"、Yah}om协议f扑、大嘴青蛙协议【∞、

Dennin要，sacc。协议㈣、woo—Lam协议【埘。

(4)对称密钥重复认证协议。属于这一类的典型协议有Kerberos协议版

本5、Neumall．slubblebine协议㈨、Kao．chow重复认证协议嗍警。

(5)无可信第三方的公开密钥协议。属予这一类的典型协议包括以下

IsO系列协议㈣：IsO公开密镅on巾8ss和two巾asg单方认证协议、Iso公开

密钥cwo_pass双方认证协议、IsO公开密钥threo．pass双方认证协议、IsO公

开密钥two巾ass并行双方认证协议，还有Di髓e扭elhn“协议l“l等。

(6)具舂可信第三方的公开密铡捧议。耩予这一类的典型协议有Ks公

钥协议f26】、TMN密钥分发协议c351等。

3。1．2安垒协议系统模型

如果将协议及荬所处豹环境鞔为一个系统，那么在这个系统中，一般丽

言包括发送和接牧消息的诚实的主体和一个攻击者，以及用于管理消息发送

相接收的规则。协议的台法消息可被攻击者藏敬、熏放和篡改。攻击者将所

有已知的消息放入其知识集合Ks(Knowledge sel)中。诚实主体之闯交换

的任何消息都将被加入到攻击者的Ks中，井屐，攻击者可对Ks中的消息

进行操作，所得消息泡将加入到其Ks中。攻击者可进行的攮I乍至少包括级

联、分离、加密和解密。一个被动攻击者可在线窃昕敏感信息，而一个走动

攻击者则可截获数据糍，劳对其进行任意的修教，甚至可醣伪装成通信主体，

欺骗诚实主体与其进行非法通信。加密运算可以有效地阻止主动入侵，因为

在不知道密铜的前提下，对密文消息扮丝毫改勘都将导致解鬻运算的失败，

此时攻击者能馓的仅投是阻止消息送达或准对送逸其目的地。归纳起来，攻

击者的行为表现为以下几种形式：

(1)将消息发送刘其意定接收者；

(2)延迟消息的遴达{

(3)将消息篡改后转发；

(4)将消息与以前接收的游患合并；

(5)改变部分或全部消息的目的地址：

(6)重放消息。
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在认证系统中，假设每一个主体与可信服务器之间共享一个秘密密钢，

密钥是通过离线方式建立的。当两个主体要进行秘密通信时，它们要建立一

个仅为其所知的秘密密钥，这个秘密密钥的作用相当于一个秘密通道，不知

道簌钥的攻击者无法干执通信。

综上所述，我们使用以下几个主要部分来刻画安全}办议的系统环境模型：

诚实的参与者(包括个人、可信服务器、组织等)，诚实参与者的能力(发送

莘雠接收消息，以及对消息进行橱密和解密运算)，攻击者(包括个人、程寄、

组织等)，攻击者能力(上面所描述的穴种能力)，加密体制(包括公钥体制

和私钥体制)，网络通信实体，全局时钟，明文消息空间，密文消息卒阃。任

何一种研究分析安全协议的方法都必须要对上述要素进行考虑，并给出具体

的描述或者假定。

3．1．3安全协议的安全性质及实现

安全协议的主要耳的是递过协议消息驰传递来实现通信主体身份的识别

与认证，并在此基础上为下一步的秘密通信分配会话密钥。因此，对通信主

体般方身份的认证是基础、是前提。而且在认证的过穗中，对关键信息的秘

密性及完整性的要求也是十分必要的。另外，作为与认证协议不同的另一类

贽议一电子商务协议，由予其自身豹特点，蠢有一些特殊的性质要求。篙单

的说，安全协议的目的就是保证安全性质在协议执行完成时能够得以实现，

换言之，评估安全协议的安余性就是检查其安全性质在协议执行时是否受到

破坏。协议的安全性质包括：

1．试证性

认证性是最重要的安全性质之一，是分布式系统中的主体进行身份识别

的过程，所毒其他的安全性都依赖于此。在协议中，当菜一成员(声称者)

掇交一个主体身份并声称它是那个主俸时，需要运用认证驭确认箕身份是否

如其声称所言，或者声称者需拿出证明其其实身份的证据，这个过程称为认

证的过程。

安全挤议的实体认证可以是单匈的也珂猷是双翔的，其实现是基于密码

体制的，具体有以下凡种方法：

(1)声称者使用仅为其与验证者知道的密钥封装消息，如果验证者能够

成功解密消息或验证封装是正确豹，剩声称者身份得到证实；

(2)声称者使用其私铜对消息签名，验证者使用声称者的公锅验证签名，
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如正确，列声称者身份得到证实；

(3)声称者通过可信第三方来验证自己。

上述方法中所传递的消息都应包含1i可重复值以抗重放攻击，它们往往

被综合使用以建立可靠的认证系统。

2．秘密性

秘密性的目的是保护协议消息不被泄漏给未被授权拥有此消息的人，即

使是攻击者观测到了消息的格式，它也无法从中得到消息的内容或提炼出有

用的消息。保证协议消息秘密性最直接的方法是对消息进行加密。加密使得

消息由明文变为密文，并且任何人在不拥有密钥的情况下是不能解密消息的。

公钥加密体制的密钥管理更为简单，而私钥加密体制的执行效率更高，并且

在同一类体制中，不同的密码算法有不同的强度和代价。安全协议一般并不

考虑具体的密码算法的执行细节，但在实际应用中这往往有可能造成协议秘

密性的缺陷。

3．完整性

完整性的目的是保护协议消息不被非法篡改、删除和替代。最常用的方

法是封装和签名，即使用Hash函数或加密的方法产生一个明文的摘要(完

整性校验值Icv)附在传送的消息上，作为验证消息完整性的依据。关键的

问题是，通信双方必须事先达成有关算法选择项的共识。如果被保护的消息

有一定的冗余，加密消息的冗余则能保证消息完整性。因为如果一个攻击者

不知道机密密钥而修改了密文的一部分，则会导致在解密过程中产生不正确

的结果。在ssL握手协议、Ⅱ疆协议等操作性较强的协议的消息交换中就涉

及保护协议消息完整性的具体实现细节。

4．非否认性

非否认性是电子商务协议的一个重要的性质。非否认协议的主体可收集

证据，以便事后能够向仲裁证明对方主体的确发送了或接受了某个消息，以

保证其自身合法利益不受侵害，即协议主体必须对自己的合法行为负责，不

能也无法事后否认。证据一般是以签名消息的形式出现的，从而对消息与消

息的发送者进行了绑定。而要达成非否认这一目标，协议必须具有蚍下两个

特点；一证掘的有效性；二二交易的公平性。此外电子商务协议的一些其它的

相关性质有：适时中止性、公平性、可追究性等。
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3．1．4安全协议的设计原则及缺陷

许多安全协议只包含为数不多的几条消息传递，其中每条消息都是经

过巧妙设计的，消息之阃存在着复杂的相互作用和制约：同时，安全协议中

经常会使用多种不同的密码体制，这样就导致安全协议非常复杂、精致，更

有可能存在着无法估计和判断的安全缺陷(安全漏洞)。造成安全协议存在安

全缺陷的原因主要有两个：一是协议设计者误解或者采用了不恰当的技术；

二是协议设计者对环境要求的安全需求研究小足。从来源上讲，安全协议存

在安全缺陷的原因可分为两类：一类是由于设计时币规范引发的； r类是在

具体执行时产生的。如果能在协议设计阶段就充分考虑一些不当的协议结构

有可能造成的协议安全性的破坏从而避免不必要的哳议错误，将是事半功倍

的。ManinAbadi和RogerNBedham提出了设计协议应遵循的原则，归纳起

来涉及以下几个方面：

(1)消息独立完整性原则；

(2)消息前提准确原则：

(3)主体身份标识原则：

“)加密目的原则；

(5)随机数的使用原则；

(6)签名原则；

(7)时戳的使用原则；

(8)编码原则。

尽管协议设计者在协议设计时尽可能回避错误，但是安全协议在实际应

用中仍会出现各种类型的缺陷，并且产生的原因十分复杂，很难有一种通用

的分类方法将安全协议的安全缺陷进行分类。Gritzalis和S口inellis[1”根据安

全缺陷产生的原因和相应的攻击方法把安全协议的缺陷分为如下六类：

(1)基本协议缺陷：是指在安全协议的设计中没有采取或者只采取很少

防范攻击者攻击的措施，文献【36】中的认证密钥交换协议存在这种安全缺陷；

(2)口令／密钥猜测缺陷：这类缺陷产生往往是因为用户从一些常用的单

词、词组中选择他的密钥／口令，从而导致攻击者能够采取字典攻击的手段进

行口令猜测攻击：另外的可能是因为用户选取了不安全的伪随机数生成算法

构造密钥，使得一些强大的攻击者能够恢复该密钥，文献[37．4l】中协议可能

存在这种安全缺陷；
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(3)陈旧消息缺陷：主要由于在安全协议设计时没有充分考虑消息的时

间相关性，从而使攻击者能够进行消息重放攻击，包括消息源的攻击、消息

目的的攻击等等，文献[42】中的协议己经被发现存在这种安全缺陷：

(4)并行会话缺陷：也叫应答机会话缺陷、多角色漏洞，主要是由于攻

击者可以通过交换适当的消息从lfu获得他真正想得到的消息，文献【41]中给

出了存在这种缺陷的协议范例；

(5)内在性缺陷：由于协议的消息可达性存在问题，安全协议的参与者

中至少有一方不能够完成所有必须的动作而导致的一种协议缺陷，文献『421

中给出了存在这种缺陷的协议范例；

(6)密码体制缺陷：这是一种根本性的安全协议缺陷．因为安全协议的

可靠性在很大程度上就依赖于密码算法的安全和可靠，如果安全协议中所使

用的密码算法存在根本性缺陷，则必将导致协议参与各方之间所有交互的加

密消息都可能会被解密，由此造成攻击者可以非常容易或者有很大可能的充

当合法的角色参与协议，欺骗诚实的角色。

3．2安全协议的形式化分析

安全扔议的安全性是一个很难解决的问题，前面已经指出，安全协议的

运行不是独立的，而是处于某种不安全的环境之中的，因而它是容易出错的，

并且错误很难完全由人工识别。许多事例己经向我们表明．即使在设计一个

安全协议时对运行环境做了最为充分的估计，并且很小心仔细地进行了设计，

而且使用了很多年，但依然包含一些微妙的漏洞没有被发现。

安全协议分析的困难性在于：

(1)安全目标本身的微妙性和不确定性。例如，表面上十分简单的“认

证性目标”就十分微妙．关于认证性的定义，至今存在各种不同的观点；

(2)协议运行环境的复杂性。实际上。当安全协议运行在一个十分复杂

的公开环境时，攻击者处处时时都存在。我们必须形式化地刻画安全协议的

运行环境，这当然是一项艰巨的任务；

(3)攻击者模型的复杂性。我们必须形式化地描述攻击者的能力，对攻

击者和攻击行为进行分类和形式化的分析；

(4)安全协议在实际运行中的异常复杂性。因为在很多时候，多轮协议

是并发执行的，同一个主体在这些协议中叉会充当不同的角色。
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以上四点原因使得安全协议的分析变得更加复杂并具有挑战性。从安全

协议的分析和设计角度来看，我们必须要对协议的安全’灶作出理论的分析，

并借助于一些自动化的工具柬完成安全协议安全性的分析和证明。20年来为

了应对这一挑战，科学家们投入了大量的精力设计开发了不同种类的研究理

论与方法，比如形式化方法、可证明安全理论、零知识证明理论等等，其中

以形式化分析方法的成果最为显著和突出，其发展前景被安全领域的专家们

普遍看好。

3．2．1安全协议形式化分析的历史及现状

1．安全协议形式化分析的历史

如前所述，在安全协议安全性的分析和证明方面，形式化的分析方法的

成果最为显著和突出．其发展前景被安全领域的专家们普遍看好。安全协议

形式化分析技术至今己有=十多年的历史，并日趋成熟，它已经成为了安全

协议安全性研究的热点，有许许多多的理论和模型被构造出来。

安全协议形式化分析的思想由Necdhm和schroederl”3两人在1978年最
先提出，同时他们为进行共享和公钥认证的服务器系统的实现建立了一个安

全协议。1981年，Denning和sacco在文献[29]中指出Ns私钥协议的一个错

误，人们开始关注安全协议的形式化分析。在这一领域具有里程碑意义的事

情发生于20世纪80年代，D01ev和Yao发表了文章“Onthe s∞uritv ofPublic

KeyProtoc01s”i1 J，它真正开始了使用形式化方法分析安全协议的历史，自

此之后使用形式化的方法研究安全协议逐渐※起。Dolev和Ya0在他们的文

章中开创性地给出了安全协议可以多步并发执行的形式化系统模型，在这个

系统模型中，包含了那些可以对信息流进行恶意窃取、修改和删除的入侵者

和不诚实的参与者，同时密码学算法被认为是完备的，在分析时仅仅把它看

作是一个满足一些代数性质的黑盒子，即使是主动攻击者也无法通过密码学

算法对安全协议进行攻击。紧接着，D01ev，Even和Karp开发研究出了一系

列的多项式时间算法，使用这些算法来分析一个限制严格的安全协议簇。但

遗憾的是，在随后的研究中发现它们可以分析的协议太有限，一旦稍许放宽

对这个协议簇的限定都将使得协议的安全性变成不确定的问题，因此这方面

的工作并未得到进一步的展开。随后，在D01ev．Yao模型及其变形的基础上

发展了很多形式化分析安全协议的工具。它们大部分采用状态搜索的技术，

即首先定义一个状态空间和安全协议的系统模型，然后进行在此模型内搜索
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检测以确定是否存在一条路径对应于攻击者的一次成功的攻击。还有一些工

具采用了归纳定理推证技术(简称定理狂明)开发安全协议分析的通用工具。

并取键了一定的研究成果，其中包括：I越cr∞gatorpj、NRL挤议分柄嚣p“、

Longley_Rl曲y工具㈣，以及其他一魑用来解决这个问题的形式化方法。这些

早期的验溉分析工具都曾成功地发现一砦已有安全协议中存在的漏洞，而在

这之前的人工的分析并没有能够发现这些漏漏的存在，弛NR己协议分析器搜

索的空间规模可以确保安全性，并成功地发现了Simmons的选择性广播协

议【4”的缺陷，Longle卜酗gby工具发现了BⅫking协议的缺陷【441等。

安全协议的形式化分析技术领域的神秘感一_裒到1989年才被打破，

Burrows，Abadl和Needh矗m弓(入了逆辑的方法．提出了BAN逻辑【2]的概念，

并逐渐引起了人们广泛的关注。BAN逻辑采用了与状态搜索技术完全不同的

方法．它是关于主体拥有的知识与信仰。以及用于从己有信仰推知新的信仰

的推理规则的逻辑。这手}I逻辑通过对认证揍议豹运行进行形式化分析，来研

究认证双方如何通过相互发送和接收消息的方式，从最初的信仰逐渐发展到

协议运行最终要达到的目的一认证教方的最终信仰。BAN逻辑的规则十分简

洁和直观，因此易于使用。BAN逻辑成功地对Ns协议、Kerberos协议等几

个著名的协议进孝亍了分析，找到了其中若干己知和未知缒满洞。BAN逻辑的

成功极大地激发了密码学家对安全协议形式化分析的兴趣，并导致许多安全

协议形式化分柝方法的产生。但是，由于逻辑的方法是对安全协议分析问题

静一种更高屠次上的抽象，所以在一般情况下它豹能力要弱于状态搜索和定

理证明技术。1989年QLowe使用通用的模型检测工具FDR发现了Ns公钥

密码协议中存在着中间人攻击。在遗之后，在Dolev．YAo模型及其变形的基

础上结合使用状态搜索技术和定理证明方法的分折研究工作又取得了很大的

进震，并不断涌现出～艟新的形式亿方法穰工具，比如。1997年Paulson提

出的基于协议消息和事件的攻击结构方法注记的诞明方法，也被称为Paulson

归纳法【4”，1998年由Fabrega，Hefzog和(hnm8n三三人提出的基于办议消息节

点闻一群偏序关系的可证安全的stra砖spaco模型Ft9，”】，班及2002年李先贤

和怀进鹏攮出的密码协议代数模型ePA【”j。

文献[8】把安全协议形式化分析理论与方法的研究历史分为以下4个阶

段：

(1)翠期阶段。这一阶段的研究主要集中予对具体执议的观测、分析和

研究：
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(2)形式化分析柳期阶段。以Dolev．Yao的工作为标志，BAN类逻辑以

及cKT5等基于知识逻辑的有效应用，表明研究进入了以信仰逻辑为主体的

时期；

(3)转折阶段。阻GLoⅥrc的著名论文“An attack ontheNee曲am

．schmeder public key aumenticanon protoc01”146】为标志，各种般用途的模

型检测方法旋用于挤议分析的研究：

(4)理论证明阶段。以1997年Paul∞n的归纳方法i45】及1998年Fabre2a。

Hcrzog和Gu“man的Strand space理论[7．q”1为代表，开始了安全协议形式化

分析理论的发展时期。

2．安全协议形式化分板的现状

虽然形式化分析已取得显著成绩，也是安全协议分析领域公认最有前景

的方法，但就其自身而言．形式化分析技术仍是有局限性的。这是因为协议

系统的运行币是独立能，面是处于某种环境之下的，系统的形式化说瞬是基

于对系统的某些假设之上的，但只有假设成立时，证明才成立。所以，一旦

某种假设不成立，一切证明就无从谈起。而攻击者只要违反了系统假设，就

可吐成功侵入系统。而且，即使明确给出假设的详细说明(虽然这并不切实

际)，但总不可避免遣会遗漏～鹫情况。另外，越是追求系统的安全性，为之

付出的代价就越大。并且，安全性是由数据的究蹩性、秘密性、实体识别、

消息认证和可追究等诸多特性组成，根据用户所耍达成的不弼协议目的，一

些安全特性要比另一些安全特性更重要。一个特瞧可能会与搦一个特性发生

冲突，或者满足了一个特性却使另一个特性无法满足等。如在现实中，电子

商务协议的匿名性和可追究性就是发生冲突的两个特性。因此，没有一一个系

统是百分之百安全的，也不可能对某一系统的安全性给出百分之匿酌证明。

尽管如此，安全协议的形式佬分柝仍是必要的，因为它至少可以完成以

下工作：

(1)界定安全协议的边界．即协议系统与其运行环境的界砸；

(2)更准确地描述安全协议斡行为；

(3)更准确地定义安全协议的特性；

(4){正明安全协议满足其说明，以及证明安全协议在什么条件下不能满

足其说明。

因此，安全协议形式化分析可使用户：

(1)通过系统说明使协议设计者的注意力集中于接口、协议所处环境的
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假设、不同条件下安全协议的状态、条件不满足时出现的情况以及安全协议

不变的属性等；

(2)通过安全协议性质的验证为其提供附加的安全保证。

目前在安全协议形式化分析领域中比较活跃的国外群体有：以Meadows

和svverson为代表的美国空军研究实验室，以Lowe为代表的英国Leicesler

学院，以schneider为代表的英国London学院，以Roscoe为代表的英国Oxfb硼

学院，以Milen为代表的美国camegie Mellon学院，以St01ler为代表的美

国Indiana大学，以Thayer、Herzog和GuItman为代表的MITRE公司，以

stubblebine代表的美围AT＆T实验室，以Paulson为代表的英国cambrid宴e

学院等。在国内方面，主要有以下几个团体庄对安全协泌进行研究：信息安

全国家重点实验室、国家智能计算机研究开发中心、西安电子科技大学和解

放军信息工程大学。

3．2．2安全协议形式化分析方法的分类

目前，对安全协议进行分析的方法粗略可以划分为两大类：一类是构造

攻击检验方法，另一类是形式化模型检测的分析方法。

所谓攻击检验方法就是搜集使用目前的对协议的有效攻击方法，逐一对

安全协议进行攻击．检验安全协议是否具有抵抗这些攻击的能力。在分析的

过程中主要使用自然语言和示意图，对安全协议所交换的消息进行剖析。这

种分析方法往往是非常有效的，关键在于攻击方法的选择。它的缺点在于只

能类比己有的攻击方法，而不能够找到未知的安全缺陷。

而形式化的分析方法是采用各种形式化的语言或者模型，为安全协议建

立模型，井按照规定的假设和分析、验证方法证明协议的安全性。自Dolev—Yao

模型诞生姓来，信息安全领域的科学家们已经提出了许许多多关于安全协议

形式化的分析方法，以检验安全协议中是否存在安全缺陷。根据已有的文献，

如果更进一步地细化，我们可以将目前出现的安全协议形式化分析方法划分

为以下四类：

(1)使用基于知识和信仰的逻辑来建立给定协议的安全需求模型，其主

要思想是运用逻辑系统从用户接收和发送的消息出发，通过一系列的推理公

理推证协议是否满足其全部说明。这些逻辑系统通常由一些命题和推理公理

组成。命题表示主体对消息的知识和信仰，而运用推理公理可以从已知的知

识和信仰推导出新的知识和信仰。文献[47]中给出了一个有关此领域的讨论。



西南交通大学硕士研究生学位论文 第26页

在这类方法中，最著名的是BAN及BAN类逻辑口““4”，以及用于分析电子

商务协议的Kailar逻辑(46】。一般来说，BAN逻辑只能推出认证的结果．而不

能对一般的安全性进行证明。使用BAN逻辑分析安全协议的步骤如下：(a)

协议的理想化转化；(b)假设所有的协议初始状态：(c)使用逻辑规则对系统

的状态作出断言；(d)运用逻辑原理得到关于信任的断言。晟新的研究是

监indred提出的安全协泌的生成理论Rv逻辑”⋯。

(2)使用通用的、并非为分析安全协议单独专门设计的形式化描述语言

和协议验证工具。这是一种传统的摸型检测方法，其主要思想是把安全协议

看作一个模型，方法的目的就是验证这个模型是否满足安全协议目标，比如

一般目的模型检测工具FDRⅢ利Murcp[4J等。这方面最为突出的贡献是i996

年GavinLowe使用FDR(FajluresDive疆encesReflnementChecker)【3】发现了

Ns协议的～个以前从未被发现的漏洞。由于此类方法将安全协议视为一般

的目标，在不考虑其独有特性的前提下验证其正确性，因此它的最大的不足

是仅考虑了正确性，却忽略了安全性。在这一类形式化分析工具中往往用到

了状态机的概念。状态机应用可达性分析技术来对认证协议进行分析，对于

每一次迁移，使用主体状态和主体之间信道状态来描述系统的全局状态．分

析每～个全局状态并判断其·眭质，如死锁、正确性等，如果分析表明一个主

体在某一已知状态下应接收到某一消息却并未收到时，则说明协议是有问题

的。可达性技术通过对协议的说明来判断协议的正确与否，但它并不能保证

协议的秘密性不受到主动攻击。

(3)安全协议的设计者设计专门的用于分析和研究出现的各种情况的特

别目的的专家系统，如InteH口gator【5】和NRL协议分析器㈣，其主要思想是使

用专家系统发现协议是否能够达到不合理的状态(比如密钥的泄露等等)。这

类系统可以找出己知的攻击，但是不能证明协议的安全性，也无法找出未知

的攻击，其分析协议的能力是有限的，但提供了一个新的研究思路。它从一

个不安全的状态出发，并试图发现从出事状态到这一不安全状态是否是可达

的，如果可达则说明协议存在漏洞。在文献[43]中，LongIey和Rjgby指出

了专家系统在协议形式化分析中所作出的贡献如下：(a)为认证协议的理解提

供新的视觉；(b)是一种不断精炼协议模型的技术；(c)可与模型交互作用，

从而使得分析者更能洞察协议内部的操作；(d)能回答what if问题；(e)可

对协议模型所提出修改的性能进行测试。专家系统可以与其他形式化分析工

具配合使用，但不能取而代之。
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(4)基于密码学系统的代数特性开发协议的形式化模型。这种方法是将

安全协议系统当作一个代数系统模型，表示出协议的参与者的各种状态，然

后分板某种状念冉哿可达姓。在戴模型中包含了那些可蛆砖信息浚进行恶意窃

取、修改和删除的入侵糟和不诚实的参与者，同对密码学算法被看作是一个

满足一些代数性质的黑盒子，但此模型的缺点在于对可验证的协议簇限制过

于严格。这～领域最著名的是Dolev．Yjo模型，此后P“lsonⅢ】，Schneid。fⅢ]、

MeadowsI”j、wbo和Laln口“等都在此领域做出了很大的贡献。擐近一些新豹

研究为安金协议的分析提供了自动化的支持，那就是结合模型检测技术和定

理证明方法开发安全协议的自动验证工具。目前在这方蕊最宥裁景和最新的

研究成果是Fabreg％HerZog和Guttm∞提出豹S住and Sp3ce模型，并已经取

得了很大的进展。

安全协议的形式化分析方法本身是研究的热点，但是其应用并不是非常

广泛，主簧原因是安全盼议的安全性的形式化过程比较困难。需要指出鲍楚，

由于安全协议本身的复杂性，目前并没有一种方法能够给出安全协议安全性

的充分而且必要的理论证明。上述缚一类方法都肖不同的侧重点，或者说或

多或少地存在不足之处，我们在使用上述方法分析安全协议的时候，应当仔

细分析协议豹特点、应翔环境和需求，综合使用这些分析方法，毗褥到一个

比较合理的结果。
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第4章St rand Space理论与模型

在前面章节中提到，目I}i『在安全协议形式化分析各种方法中最有前景和

最新的研究成果是strandspace模型，本章将较为详细的介绍该理论与模型。

strandSpace模型是由Fabrega，Herzog和G础man在1998年提出的一种

安全协议形式化分析方法[7，9，l“，这是一种结合定理证明和协议迹的混合方

法，该方法吸纳了NR工协议分析器14扪、Schneider秩函数㈨和Paulson归纳

法_”等思想，它是一种新型有效的安全协议形式化分析方法。串(strand)

指的是一轮协议运行到某个时刻某个主体所发生的行为事件的一个消息序

列，由发送和接收的消息顺次组成。串空问(scrand space)是某个协议的运

行当中所有可能出现的串的集台，包括所有诚实参与者的串和所有攻击者的

串。

straIld space模型是现有安全协议形式化方法中最为直观、简洁、严格和

有效的方法。它的直观性表现在使用一种节点问存在因果关系的有向图来表

示挤议的运行。它的简洁性表现在对于小型协议完全可以使用手工的方法完

成证明。它的严格性表现在它使用了节点之间的因果关系来确保证明的逻辑

性和证明的正确性。它的有效性可以通过文献[7，9，lo】中给出的实例来说明。

D，x．Song对串空间模型进行了扩充口”，引入了串空间中各要素的语法

和语义，并对安全协议的认证性进行了逻辑的表示。在上述基础上使用SML

语言开发了一个安全协议自动验证工具ATHENA，实现了对认证性安全协议

的自动验证，但该工具对协议秘密性的证明是不完善的。

4．1 Strand Space基础知识

4．1．1消息空间和代数假设

1．消息空间

定义两个不相交的原子项集合：T和K。T是原予消息的集合，它包含

几种不同类型的原子信息，比如人名、随机数、银行帐号和时间戳等，T中

的元素使用字母表示；K是所有密钥的集台，K中元素使用字母K表示，使
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用丘。表示密钥芹的逆，置“同样是K中的元素。其次，用A表示协议运行

过程当中，协议参与各方相互交换传递的消息集合，即集台A为一个包含子

嶷K和子集T，且KnT=g的“找数结构”。

进一步定义A上的三种“运算”：

P"cr： KxA呻A

抽v： K_K

如溉AxA-÷A

简便越见，将删c“墨埘)记为{卅)Ⅳ；断v(目记为r1；，。栩(d，6)西为Ⅱ6。

这三种“运算”代表了密码协议中的消息构造和消息加密。用曰代表s—cr

函数目懂域。xuTuE中的元素为A豁“简单”元(印不可荐拆分的元，

也即所谓的县有原予性的元)。

在消息集合A中有：

(1)f∈T，则}gA；

(2) 蛊∈K，剡K∈A，置一∈A：

(3) fET，足EK：刚∞x∈A；

(4) ml EA，"乞甚Al则州Im2EA；

2．代数假设

集合A中的代数运算需要符合如下的假定：

(1)自由加密假定：如果{州}；=伽‘}F，则一定可以推出州=m’，西=K’；

(2)自由连接假定：如果埘；％=鸭棚。，则一定可以推出扰，兰％，州：=m。：

(3)连接加密互斥：m。鸭≠{鸭}￡：

(4)原予不可拆分：m，m，tTuK。

在，i中递归定义元素之闻豹子项关系c：

(1)若4cf，则口=f，其中t∈T：

(2)若4c五，则口=世，其中足∈K；

(3)蓑疗c位h，刭在c亭v4={勤Ⅳ；

(4)若盯c曲-则d[gvⅡ=一。

4．1．2基本概念

l。动作集(Actions)和事件集(Ev∞ts)

定义4．1集合{+，．}是串空间的动作集，其中元素“+”表示发送消息的
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动作，元素“。”表示接收消息的动作。

定义4．2元素对<口，a>表示一个事{孛，其中口E{+，．}，口￡A。常常使

用+4或。o表示一个事件，+Ⅱ和m又叫做带符号的消恩。使用十A衷示串空

间的事件集合，使用¨Ar表示带符号消息的有限净硎集，序列集台巾的元

素使用<<盯l，口l>，⋯，<口。，口。>)表示，遣翟的n是序判长度。

2．串(strand)和串空间(Strand space)

定义4 3串指的是一轮协议运行到某个时辩时菜个协议豹参与者所执

行的事件的序列，一个串就代表一个参与者。为了使得串的描述更加形象化，

使用映射护燎一个串映射到有疆牟列消悫集(士A)一，映射护称为迹映射，映

射的像(某个有限消息序列)称为原像(所给的串)的迹，通常我们就把串

的迹称为串。

定义4．4一个串空间是指一个集合￡且在该集合上存在迹映射：觚

∑_(_=I：A)‘。集合z中的元索称为串。

一个确定的串空阍具有如下性质：

(1)节点是二元组q，f>，其中5E∑，沩满足15f<leIlgth(tr(s))的一个整数，

节点集合记为N，称节点勺，f>属于串J。显然，每个节点满予准一的串：

(2)如果n=勺，f>毫N，则i耐ex(”)爿-st豫nd(雌)哪，teHn(n)=(婚))，，(f，玲))5
表示串s的迹中的第f个符号项；

(3)对予”b”2∈N，存在一条边"!嘲2，当强仅当tmn(”1)=帕且
tenn(”2)=《，其中口∈A。故这类边意味着”t发送消息口，节点n2接收消息口，它

记录了串闻的一种因果连接；

(4)如果”l=q，f>∈N，^2=勺，什l>∈N，则存在边nIjH2，这类边表示n1

是"2在串。主的直接因果前驱。用nj々+Ⅳ表示n：黾^在同一个串上的困果前驱(不

一定是直接因果前驱)；

(5)无符号项f出现在HEN，当且仪当fctem“H)；

(6)令I为无符号项集食，萤点HgN是I豹进入点，当且仅当te湘fH)=竹，

其中，∈l，且对所有的n马+月，te∞m’蚶；

(7)无符号璜斑源于”EN，当且仅当n是集台l=孙fcf’}的进入点；
(8)无符号项f是唯一起源的，当且仅当f唯⋯起源予H∈N。

3．丛(bundles)和节点的关系

定义4．§N以及强豢边mj_”2和m}n2的集合是一个有囱圈

<N，(juo)>。丛是遮个图的一个有限予图。
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假设寸cc_}；≈cc墨，C=<Nc，(一cuj0>是<N，(一u墨)>的子图，C

是丛，当曼仅当：

(1)c是一个有限无环图；

(2)着Ⅳ1∈Nc且teml("1)为负，则必然唯一存在一个H2使得Ⅳ2寸c"1；

(3)若”1∈Nc且“2∞“1，则“2jc月l。

若雕；Nc。则称节点n在丛c=<N c，(-÷cu等c)>由，记为w∈C，若串s

中爨有的节点均在强c中，则称帛s态丛c串。霹见丛韵边表示节点之阍的

因果依赖关系无论通信是同步的述是异步的，上述关于丛的定义都形式化了

一个通信过程模型的三个特征：

(1) 个串可以发送或接收一个消息，但是不能同时进行这两种操作；

(2)当一个串收到一个消息，有唯一的一个节点发送了该消息；

(3)当一个串发送了一个消息，可能有很多串接收到该消息。

一个简单构篮，如图4．1所示。

匿4。1丛示意图

定义4．6丛高度(c也ei业t)是摆丛c中使得节点勺，i>￡c最太的f的

值，称为串s的丛离度。

若串J的迹为fHs)=<r唯)(1)”．，，护0)(m)>，则m=c毪ei曲t耻)，即m就是

串s的丛高度。

定义4．7节点关系

缎设s是一个边的集合，且sc(_uo)，Ns是辩属予备逑的节点集。对

于vnl，月2∈Ns，定义节点之间的关系“叫。”和关系“蔓，”：
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月l<。n2表示在s中存在一条从节点Hl到节点”2的由_÷和j类裂边组成

的路径，边的数目必须大于零；

月}≤，n2表示在s中存在一条从节点Hl到节点n2的出_÷和j类型透维戏的

路径，边的数目必须大于或者等于零。

显然q．关系具有传递和闭合的性质，而s。关系满足自反、传递和闭合的

性质。如采s是一个丛，则关系≤，是偏序的。

引理4．1假定C是丛，嚣为二元关系≤．是偏序的，所以C的任意非空

节点子集都有曼。一最小元，一般使用§代替≤，。

上述引理是串空闻理论的重点，六部分的证明都将被转换成求解某个节

赢集的≤．最小元。证强豹思躁瓿是求瓣“一个主体知道什么消息，饱又是竹

么时候知道这些消息的?”这样一个问题的答案，这是一种归纳法的原理，

它吸纳了schneider秩函数和Paulson归纳法的思想。

引理4。2假定C是丛，S是c的一个节点子集，茹限定该子集中昭所有

满足等式的um—tem(纠)Ⅶm—tenn(卅'两个节点m和m憾须具有隶属关系一

致性，即要么都属于s，要么都不属于s。在上述前提下．如下结论成立：

如果节点H是s的一个s。．最小元，则si腓(n)；+，即节点n为发送消患辩节

点。

证明：假设si印(H)=，，则根据丛性质第二条，在C中必定存在一个节点

H铺足n’<n，由于uns_ler玮《H)=unsj∞n(n0，所以n’Ec，与前提条件中n的

最小元性质榛矛盾。 ※

引蓬4．3假定C是丛，fEA，并且^∈c是{埘∈C：f亡uns．teml(，，1))节点

集的≤．．最小元，则消息项，发源于节点n。

证明：假设Strand(H)Ⅺ，根据引壤3．2，有si舭(HP+，对任意节点8’∈5，

"’_"，即H岛+n，刘n’∈c，因为”的最小元性质，所以r旺硼s le订n伽，，由

此根据发源节点定义可以推出引理结论。 ※

4．1．3攻击者模型

攻击者模型是安全融议系统模型中至关重要的一个组戒酃分，它将决定

一个安全协议系统的安企性和可靠性。不同形式化方法中的安全协议系统模

型对攻击者模型有不同鼬描述，但一般情况下。都不会考虑攻击者攻破密码

体制豹可能，因为已经假定了密玛体制是完备的，只是在寻找安全协议设计

上存在的漏洞，也就是分析攻击者横描已有知识米攻破系统的可能性。
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在串空削模型中，攻击者能力使用两方面的因素来描述：攻击者所掌握

的密钥集合和根据所有已知消息构造新消息的能力。攻击者所掌握的密钥集

合用K，表示。集合K，包含了攻击者初始知道的所有密钥，它包括所有的

公丌密钥和攻击者的私有密钥，阻及根据协议规则所掌握的和其他主体会话

的对称密钥，也可能会包括被一些粗心的主体丢失的密钥。攻击者的能力使

用攻击者串来表示，攻击者串描述了攻击者拆分、构造、联结和使用己知密

钥加解密消息的能力，属于攻击者串的节点称为攻击者节点(用p表示)，其

余称为正规节点，攻击者能力使用下面列出的攻击者串来描述：

M【t]．<+f>，fET： 攻击者可以随意发出一个原子项消息；

F[朗．<妒： 攻击者截获到一个消息：

T【羽‘噜，+g，+苫’： 攻击者截获到一个消息以后又转发出去；

c【g’h】．‘-g，-^，+勘>： 攻击者将截获的两个消息联结后发送出去；

s[g'h]<一珈，蛆，柏>： 攻击者将截获的联结消息拆分后发送出去：

K【k]．<+护，≈∈KP： 攻击者发送一个己知的密钥出去；

B[k，b]．<．^，一七，+拍)p： 攻击者使用所截获到的加密密钥加密截获到

的消息，并发送出去：

D[k'h】．<省1，一{^)b+胁： 攻击者使用所截获到的解密密钥解密截获到

的密文消息，并发送出去。

由于攻击者的能力由攻击者的密钥集和攻击者串进行定义，所以这种能

力是独立于任何特定协议的。因此．我们就可以得到关于攻击者能力的一般

事实，并在我们对一个新的协议进行分析时重用它们。下述命题就描述了攻

击者能力的限定，符号“S＼T”，表示集合S与T的差：

命题4．1假设C是丛，密钥茁∈(ⅪKP)。如果石不会起源于～个正规节

点，则对于任意节点月∈c，有芷芷uns Ieml(Ⅳ)。特别的对于任意的攻击者节

点p∈c，有膏旺llIls_term佃)。

证明：考虑集合s={n∈c：丘cunsjerm0))。假定s是非空的(由此将

得出一个矛盾，从而证明命题的正确性)，因此s有§．．最小元。根据引理4．3，

石起源于s的任意≤，．最小元，结台命题的前提条件可以推出所有这些最小元

都是攻击者节点，再根据引理4．2可以推出这些最小元都是发送消息的节点。

下面我们逐一检验攻击者串中的发送消息节点：

M．攻击者串形式为<+p，f∈T，但K旺f：

F’攻击者串形式为t．2>，没有发送消息的节点{



西南交通大学硕士研究生学位论文 第34页

T．攻击者串形式为<-品+岛+宫’，因为发送的消息是接受到消息之后转

发出去的，所以不存在消息项起源于发送消息节点；

c．攻南者串形式为<。威．^，+g^>，因为发送的消息是接受到的消息联结

之后发送出去的，所以不存在消患项起源于发送消怠蒂点：

s 攻击者审形式为<—砂，+玉蝴>，因为发送的消息是接受到的漓息拆分

之后发遴出去的，所以不存在消息项趣源于发送漓息节点；

K．攻击者串形式为<十勘>，粕￡l“，如果Jr已％，与命题前提条伟噩∈(K＼

KP什目矛盾；

E，攻击者串形式为<一^，-t十{7j)p，根据子项的定义，若眨{^，女，剐
救妇或嚣黔=伸)女，藤一种情况与“连接加密互斥”假定相矛盾，所以不存在

消息顼怒源予笈送消息节点：

B 攻击者串形式为‘F‘，一姊k嘲>，著每=^，则拖∞1女，所以不存
在消息项起源于发送消息节点。

根据以上分析，s中不存在攻击者节点，弱样也就接出憨个集台为空。

但是假如s为空，则对任意节点nEC，有岸《uns tellnfnl。 ※

4．2理憨和诚实

4．2．1理想

定义4．8假如交cK，意义集台A的一个盘．理想I：l是A的予集，且

对于所有的^c1，gcA和K∈虫满足：

(1)幢舶《l：
(2){^)x∈l。

另终，使用ltf^】表乐镀古消息项^的最小囊硝l想。

由上述定义理解可以得出结论：gc^，当且仅当^eIK阐。

定义4．9对于scA，定义IR【s1是包含s的最小仗．理想。

龠蹶4．2假如scA，剥It【s】一u。。IRh】。

证明：集合R．理想的实质就是下述映射的闭台运算：xHM；xH甜：

卅÷{x}D胃∈农。因此丈-理想的合集还是一个丈一理想，郄u。I☆溯是包含s

豹⋯个虫遥g想·又显然蠢u。IR阱clR[s】。 ※

引理毒。4假设s8五s-sI+1兰{{g)芷：占毫lm【sI】，世g轴，剐l盘【s】=uiI审【s1]。

证明：因为sI[I血[s]，因此u，Im嗡】cl赳s]，又因为u。I中[s1]显然是包含
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s的一个k．理想，所以可以推出命题的结论。 ※

定义4，10一个消息项的宽度递l臼定义如下r

(1)f￡T，则t的宽度为l；

(2)蔗《K．则茁的宽鹱为l：

(3)f￡A，符EK，则{n符的宽度为l；

(4)州I∈A，肼2∈A，则Ⅲl州2的宽度为州】的宽度与m2的宽度和。

命题4．3假设尼∈K，scA；对任意s∈s，s宽度为1，盈s不是使用丘

加密的消息项{科Ⅳ。如果{自}KEIt[s】，则^EIR[s】。

证艰：慑定量￡K，拍)《∈l女[s】，且^￡k【s】。集合l’=IK【s】＼{缔l砖。因

为s不包含一个最外层加密密钥为K的元素，所以s￡I’。又因为I女fsl是一

个理想，^《IRfs]t且忙)x不是消息项的连接，根据“自由加密假定”对任意

^’gl’，伯’)”由此l储足定义4．8关于理想的两条规定．所以I：鬯～个R．理

想，即I健包古s的丈一理想，与Ik【s】是包含S的最小砍．理想相矛盾。 ※

鸯蘧4，4假设置∈K，S《A；辩任意s∈s，s宽度为l，丑s不是使用K

加密的消息项{薪K。如聚{^}K∈lds]，则KEl乏。

证婀：嗣命题4’3。 ※

命戆4．5假设scA；对任意sgs，s宽度为1。著有g^《k[s】，则要么

譬EIR[s】，簧么^∈Ik[s]。

证明：根搬引理4．4的结论，必定存在某个{使锝曲∈I《s—j。器壤据命

题4．2必定存在某个J∈sI，使得舶∈I。[sI]，显然x宽度为l。出此可阻判定，

g《b【s】或者^∈l毹s】，否则砸班推嵩集合Io[x]、“^}￡)是包含』的o．理想，

与k[x]的最小性相矛盾。 ※

推论4．1假定盖斌咀秭’}*c{舛目则砷0￡c^。
证明；强设即指{蝌《∈lK【{^，《jt由命题暗指^gk【{^‘}《4 ※

4．2．2入口点和诚实

定义4。11定义4。4中已经顺带给出了入口点的定义；节点H《N是消息

壤集合lcA豹入日赢，当且仅当_[e锄扭)=托，其中f《I，且对所霄的n：；～，

un8_leⅡⅡ研，gI。

翕惩4．6假设c是A上的丛，Ⅲ是节点集{卅∈c：unl_tem∞)∈I}的最
小元节点，则m是I的入目点。

证明：首先tem(哟=柏；其次，若存在m马‰，且unsjenn(m，∈I，根
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据丛定义第三条可推出m’∈C，与Ⅲ的最小元性质矛盾。 ※

定义4。12集合IcA对丛c是诚实的：当且仅当若I的入口唐中有攻击

者节点p，蜃《p是M节点或K节点。

关于节点集诚实的定义有一个直观的说明和解释，就是攻击者节点成为

节点集l的入口点的唯一可能性就是依靠猜测，要么猜中一个新鲜的随机数

(M节点)。要么猜中一个密镯或者日令(K节点)，但不可能邂过对所掌握

的知识集Ks和他的合法密钥集合☆理豹加密、解密、连接和拆分运算来逸

到这个目的。

4。2。3攻毒者的能力

定理4．1假设c是A上的丛，scTuK，仗∈K，且K￡su幺～，则理

想It[s】是诚实的。

证明：令l=k[S】。因为InK=snK，所以推出K＼I=K、sc建一I；又

因为jc{rux，s中元素全部为原予项消息，所以可以运用命题4 3和命题

4．5，假设节点Ⅲ是攻击者节点，且是集合I的入口点。下面考察所有类型的

攻击者串，逐一判断m的可能情况。首先根据入口点的定义可以排除F和T

类型串，冀余情况如下：

C’此串迹为‘曙，-^，+矛>。因为曲EI，根据命题4．5，要么gEI，要么^∈I，

与入口点定义矛盾：

s眦串迹为‘冒自，+岛蝴>。无论是g∈l，还是^sI，根据理想的定义，都

可推出动￡l，与入日点定义矛盾；

D．此串迹为<．F1，．{^Jt，+^>。根据入口点的定义，F1￡l，因此∥gs：又

因为芷∈su】乏～，因此F1ER，所以女∈I乏。根据理想的定义，都可推出{^}￡∈l，

与入口点定义矛看：

E此串迹为<-^，-也+{矗}户。砷)l∈I，根据命题4．3可|三i推出^EI，与入

口点定义矛盾；

剩余的可能就是m位于M类型串或K类型率上。 ※

推论4．2假设C燕A上的丛．K=su史一，且SnKP一彩。若存在节

点mEC，且unS_Ienn(神《lR【s】，则必定存在正规节点n∈C，且H是1☆【s]

的入口点。

证明：假定不存在正援节点是lt【s砖々入黝点。由题设弼’知节点集含

y={"∈c-unLteHn(H)《I☆【s】)菲空，因此集合妒包含有最小元节点m根据
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命题4 6，m是理想IK[s】的入口点，，”非正规节点。根据定理4．1，Ⅲ是M

节点或K节点。因为K=suk～，scK．则IK[s]nT．所以m非M节点。

又因为snKP=o，因此川非K节点。 ※

推论4．3假设c是A上的丛，K=SuR～，且snKP=o。已知c中

的JE规节点都不是I＆[s]的入厂|点，则所有{对K形式的消息项都不会起源于攻

击者节点，其中芷∈s。

证明：根据推论4．2，对任意节点Ⅲ∈C，unt_lem∞)￡IK[s】。假定{鲥Ⅳ

起源于攻击者节点m，其中足∈s。下面考察所有类型的攻击者串，逐一判断

m的可能情况。首先可以排除M，F，c，S，K和T类型串，其余情况如下：

E+此串迹为<一矗，一岛，+{埘^户。根据前面推出的结论％匹L因此％≠芷。

又因为{曲Kc{^)b，{甜Kc^，这将与入口点定义矛盾；

D．此串迹为<-岛～，一{^)b+舾。显然乜)K不可能起源于舶。 ※

4．3 strand space模型的优缺点

slrⅫd space模型的特点是协议模型简浩，并且对协议正确性证明是比较

容易的。这一方法的一个有趣的概念是使用插图法来启发式地描述和推证协

议的正确性，因此可使分析者描绘出安全协议的面谣，包括所受到的攻击、

正确性定理以及证明中的关键性步骤等。归纳起来，Strand Space形式化分析

方法的优点可体现在以下几方面：

(1)可以证明协议的正确性，这是基于推理的形式化方法的缺陷，并给

出了正确性的多种定义，包括秘密性和认证性的说明与推碱
(2)给出攻击者可能行为的一个详细模型，从而可开发出用于界定攻击

者能力的一般性定理，并与所分析的协议是不相关的；

(3)给出一些数据项，如随机数或会话密钥的新鲜性只能出现在一轮协

议中的假设的清晰语义；

(4)可以有效防止状态空间爆炸，这是基于攻击的形式化方法的缺陷。

虽然straIld space有显著优点，但作为一种发展中的形式化分析丁具仍

不乏不足之处：

(1)语言描述能力有限，对许多应用型的协议仍不可描述、分析：

(2)与模型对应的形式推理或检测的自动工具仍不完善。
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第5章若干密码协议的St rand Space模型及分析

在第四章中，对strand space模型进行了较为详细的介绍，本章将运用

该模型对以下几种密码协议进行分析：

1．NsL＼NS公钥认证协议；

2。翰Aa知m协议；

3．一种传输模型的认证协议；

4．Isl支付协议。

在分析具体协议之前，我们先对strand Space模型中协议『F确性的定义

作一说明。认证协议正确性包含认证性和保密性两方面。

1．认证性

当协议主体占作为消息项m的响应者完成一轮协议时，如果B认为是与

主体爿完成的此轮协议，那么唯一存在一轮协议是由4作为发起者发出消息
项m，且』同样认为是与雪完成的该轮协议。

这样的证明可在stmd space模型中转化为boundle的建立，每当～个
boundle C包含一个表示使用m的响应者串时，C也唯一包含一个使用m的

发起者串。

2．保密性

受保护的数据在任何节点(包含正规节点和攻击者节点)都不会以未受

保护的形式出现在术语中。

消息Ⅲ在S计and sp∞e模型中是安全的，描述为：任何n∈C，f∥M0)≠Ⅲ。

5．1 NsL＼Ns协议的Strand Space模型及分析

5．1．1 NsL和Ns公钥认证协议

NsL协议㈨是Gavin Lowe对Needham和schmeder提出的一个公钥认

证协议的改进协议．原始的Needllarn-Sch∞edcr(阱下简称Ns)公钥认证协

议被G Lowe使用FDR和csP发现存在漏洞Ⅲ”。
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NsL协议的最直观的形式化描述如F：

(1)A—÷口：{Ⅳ。丘}K。

(2)B_4：{帆MB}K．

(3)4+B：{也}K，

协议目的：实现主体之间的相互认证。

NsL协议与Ns协议的区别在于协议的第二步，在Ns协议中没有包含

角色B的名字。在文献[3】中，GLowe证明了NsL协议的正确性。

Fabrega，Hcrzog和GuttmaIl在文献【9]中以NsL协议为例泣明了如何利用
stfand space模型证明协议的正确性，下面我们详细介绍此证明过程。

s．1．2 NsL串空问

首先，对将要使用到的消息项代数运算做一下说明：角色名称集合

T⋯ccT，一般使用一、占、s等来代表T⋯。中的元素：密钥映射肥Tn⋯_K，

一般使用托表示4的象，同时假定此映射是单射，即』％=Jb必定推出_=占：

假如映射Ⅳ非单射则协议将不能满足它的认证性目标。

定义5．1NsL串空间(如图5．1所示)

(1)集合lnit[‘4，占，M，M中的元素s∈z且J具有如下迹：
‘+{虬椰“，一{ⅣdM研“，+{％)‰’

这里的爿，丑E Tn。。，帆，^0∈T，但是％￡T。。。。。与串j∈hlit叫，雪，也，地1

相关联的主体是|4。

(2)集合Resp阻，B，虬，％】中的元素5E∑且s具有如下迹：

‘’{Ⅳd爿)h，+{M以研"‘{M}“>

这里的一，占∈L。⋯虬，坼∈T，但是MgT。。。与串J∈Resp叫，口，心，％】
相关联的主体是占。

NSL串空间是一个渗入串空间∑，∑=111iluRespu P。其中P代表侵入者

串的集合。

M1’{Km“

M22{圯也占)n

M32{虬)“

图5一I NsL协议Str∞d Space模型的boudle图
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如果J∈hliI州，B，．Ⅳ。，肌]或者J∈Resp口，曰，虬，』‘]是一个正规串，则我们

分别称√和口为串s的发起者和响应者，M和Ⅳ『】是分别代表发起者和响应

者的值。一般要求巩和^l是具有新鲜性的随机数，也就是说它们应该唯一

地起源于NsL串空间，另外并不要求发起者串和响应者串总是完全包台三个

节点，存有些从中可能仅仅包含第一或前两个节点。

由以上定义我们知道当给定一个串时，我们根据串的迹就可以唯一地确

定它是正规串还是攻击者串。

5．1．3 NsL、Ns协议正确性分析

1．NsL协议响应者的认证性

命题5．1假定下述条件成立：

(1)￡是一个NsL串空间，c是E中的某个丛，3是C中的个响应者

串，J的迹为Resp阳，占，虬，％]，且$的丛高度为3；

(2)巧1 EKp；

(3)％≠坼，且坼唯一起源于串空间z。

则丛C包含一个发起者串f∈hlit¨，曰，心，％1，且f的丛高度为3。

证明：首先说明在没有特别说明情况下，z、c、爿、曰、虬和M和上面

命题中的表述一致。使用Ho代表节点勺，2>，使用v0代表节点勺，2>的消息

项，使用月3代表节点勺，3>，在证明过程中将会添加两个节点月，和n，，它们

满足关系；玎o<Hl<H2<H3。

为证明此命题，我们引入引理5．1．5．4并证明之，最后由引理5 4的结论，

即得证本命题。 ※

引理5．1％起源于节点”o。

证明：根掘命题假定，％c v0，signoo)斟。因此，我们仅仅需要验证这

个关系式％旺uni_lellnO'是否成立，其中”’是节点勺，1>，uns—咖W如，=

{虬4}n。

依据命题5．1题设(3)，％≠％，及定义51第(2)条Ⅳ6≠一，以及消息项

代数运算假定之“连接加密互斥”，可以得到：％岳ung tenn(玎'。 ※

弓f理5．2集合s={竹∈c：M[unsjerrn(n)^y0旺un置jerrn("))有s．最小元

”2，节点啦是正规节点，且sign(“2)；+。

证明：显然如属于s，所以集合S非空。因此根据引理4．1，集合S至
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少有一个≤．最小元“2：根据引理4+2，sigll(^2)；+。下面需要证明"2币可能是

一个攻击者节点(如图5—2辫示)。考察所有的攻击者串中的发送消息节点：

+——』L一力口

抛—盟h—

—』，汤

M{；{虬穰。。

M2_{虬％啦￡。

M扣{％)x．

图5。2正规节点n2

M．此串形式为<+l>。因为￡∈T，所以l=慨，刘％起源于此串，与地

唯一起源于正规节点一。矛盾(引理5．1)；

只此串形式为‘_旦>。没有发送漕息的节点{

T．此串形式为‘曙，据，{苫>。因为发送的消息是接受到消意之后转发出去
的，所以发送消息节点不可能是最小咒节点；

c．此串瑶式为‘嘈，如垤扫。鼠为发送酶消息是接受到的消患联结之后

发送出去的，所以发送消息节点不可能是最小元节点；

配此串形式为《+岛>，岛∈j勖。显然％让如，赦排除此审；

E．此串形式为<-^，-^，+{^)p。根据内项的定义，若Ⅳ6c拍)t，且Ⅶ芷{^沁

因为，肌≠坤b则必有％c^，又因为Ⅶ《A(番刚必有Ⅶ证{埘月不藐成立)，

所以搀除此审：

D．攻击者串形式为(．七．1，+{站b+耠。如果发送消息节点是最小元节点，

则，珊啦^且№c{^孙因此v旷{^孙应用“自由加密假定”可以推出：^-7％M占，

且J叠配，根据假定置?《芷，，结合命题4．1可以推断芷：‘起源于～个丁F规节

点，僵显然这是不可能的；

s．攻击者串形式为‘_g^，+娶+扫。因为发送消息的两个节点是对称的。

所以我们只需要考虑一种情况。假设unsj∞n(“2)鼍g，因为n2E￡地cg，最

№芷g。根掇节点n2的最小元性质可以推出№c鼬，根据“连接趣密互霹”

可以推出v0≠肪，因此voc^。
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根据对s类型串的分析，我们有结论坼cg，v0旺耳，vo[^，结合对消息

项代数运算规则，如果g是消息连接的形式，则可以假定消息项g可以拆分

出消息项gI(否则自就是g本身)；这罩的91要么等于坼，要么是一个加密

消息块，并满足蚍c亭】，。o定舶，同理可以假定消息项^可以拆分出消息项

^]，这里的^l是一个加密消息块，并满足”oc^1显然这里的用和^I是不可

以被拆分的消息项．它们都不是两个消息项的连接。

考察集合T!枷∈c：州<以2^舶^lcuns teHn(卅))，因为NSL串空问中没

有一个正规节点可能包古子项舶^。(这里的^，是一个加密形式的子项)，所

以集合T中全部是攻击者节点。显然，舶属于集合T．所以T非空，并且T

有<一最小元，且为发送消息节点。所以我们需要再次考察所有攻击者串来验

证这个最小元的存在性：

M。F’T’S，E，D，K显然T的最小元不能位于这些串上{

C．攻击者串形式为‘苫。，．^：增％'。若上述集合T的最小元在此串上，

必有91^lcgh’。根据gl和^l的不可拆分性。必然可以推出结论g气gl，^E

^【，或者g呦I，^‘gl，无论是哪一种情况都与前提结论g是集合s的<，最

小元相矛盾。

根据上述分析，S中不存在攻击者节点，月2只能是正规节点。 ※

引理5．3定义节点H2如引理5．2中所述，则存在节点n1与节点n2位于

相同的串上，”1先于H2发生，且untJeⅡn(“t产{MⅣ6鄙r．。

图5．3节点H

M1_{M椰‰

M扣{圯M毋n

M31{％)“

证明：(如图5-3所示)^0起源于节点nD(引理5．1)，且唯一起源于串

空间∑(命题5．1假设第三条)。因为vo匕unsje廿noo)，votun置-teⅡn(“2)，所

三一
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以Ⅳ2≠月。。由以上条件可以推出：肌不可能起源下节点”2。因此，必定有节

点n1先于H2，且与节点“2位于相列的串上，同时l咕cunt_teⅡn(m)。根据呶

豹最小元性质，必定可以推出消息颈关系式vo=IKM占)。，cunijenH(”1)。通

过观察难规节点可以发现，没有正规节点包含一个加密消息块作为子项，因

此推出结论：(虬M助x，=uni』目m(n1)。 ※

引理5．4包含上述引理5．2和g|理5．3中推出的节点nl葶I；l H2的审是发起

者串，且在丛c中。

证明：节点"2是发送消息的正规节点，且发生在一个形如{船z}K形式

的节点之后(称为Ⅳ1)。通过观察和比较串空间z中的正规串可知包含此二节

点的串是发起者审；其次，一1和啦分别是发超者串的第二祁第三个节点：另

外，它的从高度显然就是3。 ※

命题5．2：假如z是一个NSL串空间，^0唯一起源于￡，则对于任意一、

届和％至多存在一个发起者串≠∈Init阻，曰，地，％l。

证明：假设f∈In“口，口，他，％]，因为Mcunetml(q，1))，因此眠起
源于此串，由ⅣⅡ的唯一起源性可知∑中至多有一个r。 ※

上述我们己经从响窿者的角度证明了NSL瀣议的认证牲，假如希望证明

整个协议的认{正性，刘需要假定发起者挑选豹值地是唯一起源于串空闻z，

证明发起者认证性(见后)。

2 NS协议响应者的认证性

NS协议响应者的认证性的分析与NSL协议响应者的认证性的分扳几乎

是平行韵，仅需对引理5．3作如下修改：

引理5．5：定义节点月2如引理5．2中所述，璺Ij存在节点”t与节点^2位于

榷同的串上，^1先于H2发生，且弧s_记m(”I)；{也地}r．。

说明：此结果相对于引理5．3怒很弱的，我们将不再能够推导出包含节

点n1和”2的串f∈mitM，口，M，^翻，因为消息项{。KMk．无法标识出响应者。

此时，仅仅能够推出feInit瞄，五以，坼】，这就是NS协议存在的漏洞。

3．NSL游议响应者的保密性

要证明响应者的随机数坼在协议运行中是保秘的，前提是要假定响应者

的私钥没有被破解，否则攻击者可以直接得到蚍的值。

命题5。3假定下述条传成立：

(1)￡是一个NsL串空间，c是∑中的某个赫，s是c中的一个响应者

串，J的迹为Resp叫，口，M，肌]，且s的丛高度为3；
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(2) Kj。岳Kp，足；1孽Kp；

(3)M≠肌，且肌唯一起源予串空l可∑。

则对于所有的节点掰∈c，％cuH置-tenn(撬)，满足{虬吃砩f。cuns-tem(旧

式者叭}K．．匕LInsjeHn(州)，而且％≠uns—tem(聊)，
证明：规定∑、c、“、占、M和M和上面命题中的表述一致。使用“o

代表节点心，2>，使蹦№代裹节点H。的消息项{虬M避。，，馒用秘代表节点

q，3>，使用u代表节点m的消息颚{虬}。．。考察节点集：

s=砷eC：坼cunsjorIn0)^№啦mlsjernl(H)^”3《un§jorm∞)}

假如集台s非空．则有≤．最小元。首先证明两个引理：Bl理5 6将首先

证明最小元节点不是正蕊节点，日j理5 7将证喟最小元节点不是攻击者节点。

因此集合s为空集，由此得证本命题。 ※

引理5．6集合s的最小元不是正规节点。

证明：假设最小元m￡s是正规节点，则sigll如)_+。

(1)假设节点m在响应者串#上

因为仅有节点月。是发送消息节点，且v0=un8一t。rm(no)，葡点集s要求

Ⅶ匹uns teM(n)，所以m不可能在晌虚者串s上。

(2)慑设节点m在响应者串s’≠s主

因为sign(卅)=+，所班此时m盏<$：2)，因此nnsjem(m)={ⅣⅣ。c}￡，。因

为％cuns tenn(m)，所以地=Ⅳ或者I^=Ⅳ7。对这喇种情况分别进行讨论：

n．假设越尸Ⅳ，％cuns_tem(奄：l>)={MD}“，又因为№旺{％D}n，

且v3正{MD}舴，所以☆：l>∈＆又勺：l><m，与州的最小元性质矛盾，故

假设不成立i

b．假设％≠Ⅳ且蝇=Ⅳ’，则％起源于节点，，|，与坼唯一起源于节点

Ho相矛盾，放假设不成立。

由口和6可知Ⅲ不可能在响应者串s上。

(3)假定节点Ⅲ在发起者串s’上

因为s{鲈国>-+，所以此时m必定是第一或者第三个节点。对这两种情

况分别进行讨论：

d假设Ⅲ=≈：1>．因为％cllIlijem(m)，所以％起源予节点Ⅲ，与

％唯一起源于节点no相矛盾，故假设不成立；

6．假设m=勺：3>，则unij锄(埘)={札k。因此节点≈：2>的迹为
{x坼c)x，叉因为c≠丑，否则”3cunsjemI(，，1)，因此(s’，2>‘m，与m的最



珏南交遂大学颧±研究生学位论文 第4s页

小元性质矛盾．故假设不成立。

由d邪6可知M不可能在发起者串5上。

综上可稚最小元Ⅲ∈s不在正规串上，故不是正规’铮点。 ※

引理5．7集合s的最小元qi楚攻击者节点。

证明：此引理的诋明与引理5 2的诞明几乎类似，区别在于D类型的玻

毒者串需要考虑两种情况：首先是舾M^‘8，且岛一托，其明文和密钥是vo

产生的：其次是^i％，且凰=％英明文职密钥是v3产生的。墨此需要使用

到命题4．1的结论，同时也解释了命题5．3中的题设(2)，要求两个私钥都确

保来被泄露。 ※

4．NsL协议发起者的保密性和认证性

命鼹5．4(保密性)假定下述条件成立：

(1)￡是一个NSL串空闻，c是￡中的某个丛，s是c孛的一个发起者

串，s的逃为薹nit啊，露，^‘，％】；
(2) 《‘gKp，鬈；1#}(p；

(3)％≠％，且札唯一起源于串空间z。

剐对于所有的节点Ⅲ《e，肮cunsjem∞)，满足{虬螺五}#．cuns_lem汹)

或者{虬一)￡，cun吖eml(胍)，丽且M≠聃s_le蛳(掰)。

证明：此命题的证明与命题5．3类似。 ※

命题5．5(认证性)假定下述条件成立：

(1) z是一个NsL串空闻，C是z中的某个照，s是c中的一个发起者

率，5豹迹为lnit■，曹，犯，≯啊，且5的丛高度为3：

(2)《1《lcp，峨’gKp；

(3)犯唯一起源于串空闰∑。

则丛C包含～个响应学串f￡Re印M，露，飓，％】，显f的丛高度至少为2。

说明；檑对于命题5．1，此命题的假定更为严格。显然，如果足?￡Kp，

则攻击者可以完全巷代角色占完成和“豹通信。

证鞘；考察节点集合{"Ec：{MM研。；cunsjernl(一))。因为它包古节点

勺，2>，集合非空，所以它包含最小元节点Ⅲo。如果节点蛳位子正规串f上，

则f∈Regp口，8，％，坼1，且丛高度至少为2；如果节点mo位于攻击者串f上，

则f将是一个E粪型串，迹为<·繇，一心坼君，+{M托占}#．>，命题5，4指出肌

不能以明文豹形式出现，新默mo不可能在攻击者串}上。 ※

命题5．5假如∑是一个NsL串空间，％唯一起源于∑，则对于任意』、日
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和M至多存在一个响应者串r∈RespM，口，l‘，_Ⅳ胡，前提是M≠肌。

证明：假设f∈Resp肼，B，虬，吲，因为％cuns_lem(<￡，2>)，又因为
uns-t∞H(<f，2>)={虬}‰，且甄≠地，鑫她％起源于此串，由％鲍唯一起

源性可知∑中至多有一个“ ※

5．2 Yaha I om协议的strand space模型及分析

5．2．1 YahaIom协议

我们讨论G“in Low在文献(55】中提出的Yahal。m协议嘲的修改版。终议形

式化描述如下：

(1)4_由{』M

(2)日—÷s：{爿虬坼l船s

《3)S—+4：{曼‰—略‰}怕。

(4)s_占：翻配8)m

(5)爿—÷占：(4口S撕)鼬。

其中^、占、妫协议主体，％、飓为新鲜的随机数，繇n妫s、％口为搬
议主体同菸享的对称密钥。

协议的目的：s为协议主体一，占产生并发送共享会话密钥瞄。，并确保

心e的机密性；同时丑能认证■。

5．2．2 YahaIom串空间

在文献【10】中．作者曾提到他们利用串空间理论验证了YahaIom协议，

但并未发现他们公开发表对Yahalom协议的分拆结果。

首先给出以下约定：集合T⋯cT，其集合元素为协议主体的名称；映
射最T。。。_K，f将协议主体名称映射到该主体和服务器s问麸享的长期密

钥，例如卅)=确s。假定该映射Ⅳ为一一映射，且砀f配i。(即脚议使用对
称密码)；变量^，嚣在T⋯上取佳；变量世在K上取值{变量』vJ拼在
T、T⋯上取值，即Ⅳ，肘不是协议主体的名称。
定义5．2Y曲alom串空间(如图5．4所示)

(1)集合hlit江，丑，墨Jv，尬目中的元素s∈∑且s具有如下逊：

<十AN，·tBXNM、x＆+协BsM3i>

和某个s∈Init¨，占，SⅣ，M固相关联的协议主体是4。
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(2)集合Resp一，口，墨Ⅳ，尬棚中的元素o《∑且s具有如下迹：

<一AN，÷l矗NMjK峨*协K’Kts+一tA取SMip

和某个sERespM，雪，s，M M叼相关联的|舟议主伴是嚣。

(3)集合senT阳，B，墨Ⅳ，M棚，其中丘芒KP量K萑{阮s：一巨T⋯}丑
斥=r1，段集合中的元素s∈∑且5具有如下迹；

(-辅NM3№，+蝎KNM、‰，+灌硷《aP

和菜个s￡SeⅣ搿，占，墨Ⅳ，M．啊攮关联的协议主体是岛。

为方便起见，我们用+来代替某些可变的项，例如，对Ⅳ和M。

Yahalorn串空羝是一个渗入牢空闻∑，芑=I玎ituR黜puServuP。其中P

代表侵入者串的集合。

l；一
；—L§

L兰

Ⅳl；爿^，。

盯2。{^Ⅳ。Ⅳ5}#。，

埘l=tBX^tN。～h、K．。

吖·zf^《』{)％
M s=tA8sN k、x+。

图5-4抛alDm协议Strand sp∞e模型的boundle图

5。2。3 Y曲alom协议正确性分析

1．保密性

(1)s分发的会话密锈的保密性

我们要证明由服务器s发布的会话密钥置币会泄露，除非经入者拥有某

一长期密钥托s或妫s。也就是说我们要说明会话密钥定绝对不会以这样的

形式出现：Ⅳ被非协议主体所持有的长期密钥所加密。

命题5．7假定C是Yahalom串空问z中的一个丛：爿，BET曲批；世是唯

一起源的；心s。岛s譬K}；且岛“，∈serv搿，嚣，SM^t目。让s=蛘矗爱。函竭

且R=l淝。则对每个节点Ⅲ∈c，ternl∞)gI☆[蜘。
透明：由命题4．2，我们可转化为证明更强的命题：霹每个节点m￡c，

ternl(小)带l女【s]。由予snKP_o．虫；宜4且K=仗us，由推论4．2，仅需证明雨

存在正常节点m是lK[s】的进入点即可。

8●n¨¨i廿●niiiiiB●n"廿●
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利用反证法，假定存在～个正常节点m是I“s】的进入点。由此terrn(，")

必然为集台l“S】的成员。由命题4，2和定义4．8，这意味着鳓B J岛s窝彭中於

某一个是terEn(埘)的子项，由图5 2可见，肠矗踟并不是任何正常节点的漓
息项的子项。而K起源子服务器S，故胃是term(m)的子颤。

若埘为某一个萨常串s上的～个符号为正的砸常节点．则熙ceHn∞)意
味着：

F∈ser、T．最Ⅲ=≈，2>，这罩茁就是s的会话窭钥，或者5《serv显m=勺，3>

考虑情形s∈servM，口，冀Ⅳ，腻网且m=勺，2>，由于芷是唯⋯起源的，

故s=s⋯，辑以tem(m)={嚣足B强毋M。出命题4．4，翰s∈囊，与命题锻设虫=粉s

矛疆。

对于情形J∈Serv且卅=勺，3>，由予K是唯一起源的，故5Ⅻ。，所以

tem(}np翻硒m。由命蹶4．4．岛s∈窳，与命题假设如K、s矛盾。 ※

(2)曰的陵机数的保密性

龠驻专。8假定C是璩如do难串空闰￡串的⋯个盐{j哇，皇∈T。啪一掰是唯

一起源的；麟s，‰j盛KP：且s嘟口∈Resp胁，占，置Ⅳ，M嗣。让s尊(翰岛J‰曲加
且农=K、s。刘对每个节点Ⅲ∈C，tem沏)tIK[闼。

证明：类似命题5．7的证明。 ※

2．认证性

(1)嚣认证^和S

俞蹶5．9假定C是malom串空闷∑中的～个煞；“≠口；在c中^0是唯
一超源的；且j白n^0蚱KP。若seResp弘，嚣墨蝇，坼，J!q且ohei曲t妇)一4，

则C中必然存在正常串

1)5帆￡lⅡ“H，占，墨女，^如，蜀且ohcightO训1)毒3；

2)s⋯《SeⅣ阻，且，S，Ⅳ’燧嗣且oheil垂姆一净3。
说明：为证明此命题，我们先引入引理5．8．5．12并证明之(见后)。

证明：据假设，s在C中的避至少包含：<一一％，+删％地】m一{麒}m，
．叫口苴阮}矿，据引理S．9，卅召跳)《起源于c中韵正常节点。据引理5．12，
该正常节点瘸予串蜀m，s㈨蓐kit叫。占，SM坼，嗣，这墨Ⅳ∈T＼T⋯。。由于该

节点为qi嘛，3>且勺。lt，3>基。故oheight谯n、O竺3。

据引理5．8，{4符Im起源于C中的歪常节点。据Sl理5．12．该正常节点

擒于串菩稆⋯J"，，Eserv陋，占，SⅣt腻鞠，这垦Ⅳ、掰∈1、T⋯。由于该节点为
q。。，3>且勺。。。3>EC，故Dheightose。)=3。掘引理5．8，
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lem(<s埘，，l>)=埘^M)肋。起源于c中的正常串sl，再据引理5．12及在c中

％是唯一起源的，故51=J，且_Ⅳ=％，^仁M，从而j。。∈SerV口，口，帆，胁，闺。

山此可见口能够认证以和s。 ※

引理5．8考虑Yahalom串空间∑中的一个丛C。假定爿-∈T衄。。使得

硒￡KP。则对肖∈T．。。。，不存在这样的消息项，该消息项起源于c中的一个
侵入者节点且形如{融E。。

证明：让s={踟l且☆=K。为了利用推论4．3，必须首先证明不存在任
何的难常节点是k【s]的进入点。等价地，必须证明奴s不起源于任何正常节

点。

正如在命题5 7证明过程中所得到的结果，对于Yahalom串空问￡tp的密

钥，只有会话密钥世爿’起源于正常节点。而友不属于长期密钥集合f岛小。

因此根据推论4．3有：形如{西一的消息项只能起源于正常节点。 ※

引理5．9考虑Yahalom串空问￡中的一个丛c。假定K是唯一起源的，

则不存在这样的消息项，该消息项起源于C中的一个侵入者节点且形如德)x。

证明：反证。假定f1={gJ￡起源于一个侵入者节点m根据攻击者摸型

的描述，m不可能出现在类型为F、T、K、M、C或S的侵入者串上。考虑

剩下的情形；

E．攻击者串形式为<-肠，-^，+(^)矿。根据命题5．7，群岛，而(鲥zc砷}m，
据推论4．t有(翦旺^。与进入点的定义矛盾。

D．攻击者串形式为<水一。，一{^)x，+^>。而{耵Ⅳc^，故{鲋Kc{^)K。与进入

点的定义矛盾。 ※

引理5．10如果fH}‰起振于『F常串J，则sgInit且

1)如果sEsw¨，舅墨Ⅳ，M同，则小心忧或者胙Ⅸ，其中r∈矗⋯，
K∈K．Ⅳ、肘∈T＼T哪c；

2)如果s∈Resp■，占，墨Ⅳ，肘，||r]，则胙趴咐．其中r∈T。。舭，而^Ⅳ、
M∈T＼T。。
证明：由定义4 4，若f胁m起源于节点m则节点m的符号为正。故

sgInit。若s∈mit口，四，最Ⅳ，瞄司。则m只能等于勺，2>，但勺，2>符号为负。

若sESeⅣ【爿，口，墨Ⅳ，M用，则捌=勺，2>或者埘；勺，3>。故te瑚∞)形如

{r《Ⅳm№或者{豫)∞。

若J∈Resp叫，曰，只Ⅳ，M嗣，则m=勺，2>。故tem咖)形如{ⅢM}‰。 ※

引理5．11如果{册K起源于丁F常串s，则5∈Init且黔YyZM其中X、y
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和Z∈Tna俐^艇T＼T㈣e。

证明：s只可能属于Inh一，B，SM^t衄或者R。印口，曰，s，Ⅳ，M明。由

定义4 4，若{明￡起源予节点m，剐节点m的符号为正。若s∈Re印■，皇，置M

M棚，则研只能等于q，4>，但<s，4>的符号为负。故s仨Resp¨，雪，SM^彳'叼；

若J∈lnit"，B，s，Ⅳ'M网，则月F勺，3>，故terrn(m)形如{如锄钟￡。 ※

gl理5．12假定s是Yahalom串空闻∑中的一个正常串，旦4≠曰

1)若{曰删肌；起源于s，则s∈se抖阱，琏s，Ⅳ'M柳，该消息项起源
于节点勺，2)且密钥足也起源于J；

2)若栩秘№起源于s，则对Ⅳ、埘∈TVrn。。，5Eserv■，雪，S，M尬朋，

该漳息颈起源于节点勺，3>；

3)若f√^喇)ms起源于J，则对蔗EK，J∈Rcsp拟，口，只Ⅳ，肛田，该消息

项起源于节点勺，2>。M起源于j；

4)若翻置麟母￡起源于s，到对Ⅳ∈T＼T。。。，j∈班t眸，8，墨Ⅳ，M同，该

消息项起源于节点勺，3)^

证明：由于s是难常串，s∈Servu抽ituResp。serv、hlil、Resp三集合

两两不相交，出5}理5．10和日l理5．1l缀容易得证。 ※

(2)_认证占和S

命题5．10假定c是YahaIom串空问z中的一个丛{4≠占；且J■讣岛胙KP。

若s∈Init【_14，B，墨％，M，硒且c-hei】辩∞；3，剥c中必然存在正常串

1)J。peR∞p翟，口，冀％，札，嗣且c-hei醢￡0∞)至少为2；

2)J一。∈Serv日，政墨Ⅳ，^t明且Dheightos小至少为2。

证明：据假设，s在c中的逑至少包含：<-叫％，一{B尼嘛^"n。

+即日跳)p，据引理5．8，陴K％％}M起源予C中的正常节点。据}l理5 12，
渡J下常节点属于串咒。。，s。。∈Serv凹，嚣，￡托，蚍，明。出于该节点为勺。。，2>

且勺。，2’EC，故c也eight伍。，，)至少为2。据引理5．8，

抑．卅(勺。。l>)=似坼％)m起源于c中的正常节点，再据引理5．12，该正常

节点属于串s∞t J∞gRc华睁，E墨惦，％，翻。由于该节点为≈。。p，2>且

勺唧，2>芭C，故c-height0渊，)至少为2。 ※

虽然协议设计的意图是让占从』收到{48，阮)x，但是我们无法阻止侵入

者替换或驻断该消息。因此不能证明君的。抽ight至少为4。围样，无法确

定丑是否彀到¨埘m，从而无法确定S是否发出翻足)m。，故不能证明s的

c-hei曲t至少为3。
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(∽S认诞4和茸

命题5、11假定c是Ynalom串空阆∑中的一个丛{4≠露；在c中置是

啦一起源的；豆甄s、嵇觯l如。若5《serv■，丑，s，矾，帆，豳强oheighl0)=3，

则c中妊然存在正常串s。p∈R。sp江，宣，s，^0，坼，{】丑ohoi曲t0。。p)至少为2；

证明：据假设，s在C中的逃至少包含：<-{4矾％j灿。+{髓K蹦，地)抛，

+{■硒№P，掘；|理5，8，翻M，^0)Ⅻ起源予c中的藏常节点。掘引理5，12该

正常节点属于s啉口，smp《Re币即，嚣，S航，％，K1，这里置’EK。出于该节煮为

勺咖，2>且≈粥却2>∈C，故c_hei曲tO啪)至少为孔 ※

虽然协议设计的意围是让口从s收到{且世}‰，但是无法隧止搜入者替换

或阻断浚消息。救不能．|正明雪的c_hei曲t至少为3。同样虽然协议设计的意

整整谴』扶s收到{毋KⅣ。‰jm；，但是无法阻止侵入者替换或阻断该消息。故

不能证明●的ohei曲t至少为2。而且在证明了8的c-heig瓢至少为2以瑶，

虽然研默确信占收到了』Ⅳ，但是无法确认』．v是来自√还是来自侵入孝t

艘S冤法认证爿。

5．3一耪传输模型的认证协议的毁rand Space模型及分析

5．3．1一种传输模蕉的认证协议

l+健输模型

图5．5传输模型

在弱5．5中，“表示菜公司总部；掰代装第f个销售处(芦l，2⋯)

矾表承第f个销售娃|蔓结算对需要上传的数据库：c表示普蘧用户。
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2．协议形式化描述州

(1)一峥J：』口由0

(2)s_+B。： 叫搦胁：∞飙}翩
(3)口。—手一：{疗，彪％}朐

(4)0_曰，：f“get”}K

其中爿、疗r为协议主体．5是服务器，飓为新鲜的随规数，局、岛，是协议

主体与服务器闯共享的对称密钥，芷是服务器为-4和岛分配的共事会话密钥。

协议的目的：J为协议主体爿，曰产生并发送共享会话密钥K，并确保K的

机密性；溺时主体之间，主体与服务器之间能有效鉴别。

5．3．2传输认诞协议的串空间

首先给出以下约定：集合T。，。cT，其集岔元素为协议主体的名称；映

射舡矗一_K，膏将协议主体名称映射到该主体鄢服务器S闻共享的长期密
钥。例如局郡为为s．假定该映射r为一一映射，且＆_J％“(即协议使用

对称密码)；变薰爿，肺在Tn。。上取值；变爨r在K上取值；变量M在T、T。。

上敬值，即M不是协议主体的名称。

定义5，3传输认证协议串空阁(如图5-6胼示)

(1)集合hlit阱，置h最A0，目中的元素?￡￡且J基骞如下迹：

<州口tⅣn，”{嚣成M)“，+(“get”}￡>

和某个，EInitM，最，墨眠，嗣相关联的协议主体是J4。

(2)集合Rosp【A，韪，最地，硼中的元素sE￡且s其有如下迹：

<-翻哪胁』矗心机)n，+{占肖矾)n，-{“get”}K>

和某个ssResp¨，如墨Ⅳ'嗣相关联的协议主体是凤。

(3)集台servn，嚣。最M，司，冀中茁名珞丑岸盛f稳。：■∈T稿。。}且蜀=盯1，

该集合中的元素s∈Z显s其有如下迹：

<卅嚣J％，十{一世}妇：{雷lJ％}地)
和某个s《Serv氍，巩墨虬，嗣相关联的协议主体是岛

传输认证协议协议串空间是一个渗入串空间∑，￡鬻ServuIn趣uRo∞uP。

其中P代表侵入者串的集合。
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砧l*拍。“ii

M2={√Ⅳ}m，fB。矾}“

M产牡jKN^x|

M，rgeqE

图5—6传辕认证协议S‰d spac。模裂的boundk图

s．3．3协议正确性分析

1．保密性

(1)s分发的会话密钥豹保密性

我们要证明由服务器s发布的会话密钥彭不会泄露，除非侵入者拥有某

一长期密钥心s或x#D也就是说我们蔓’说明会话密钥五绝对不会以这样的

形式出现：K被非协议主体所持有的长期密钥所加密。

龠髓5．12假定C是传输认证串空阐E中的一个丛；■，鼠，SgT⋯。；拦

是唯一起源的：托，敕。gKP；且s；。gServ口，风墨％同。让p‘如，K％Kj
且R=10S。则对每个节点m￡c，term∞)ElR【嘲。

证明：由翕题4．2，我们可转化为证鹱更强的命题：对每个节点msG

terIIl(卅)舞It[S]。由于SnKF0，R=衣。且K_Rus，由推论4．2，仅需证明不

存在证常节点m是lR}s谐≈进入点耀可。

利用反证法，假定存在一个正常节点m是lR[s】的进入点。由此Icm伽)

必然为集台It【s】的成员。由命题4 2和定义4．8，这意味着均，赫．和K中的

菜一个是}eHn(埘)的子项。由图5。2可见，jb，』‰并不是任何正常节点的消

息项的子项。丽石起源于服务器S，梭K是ternl(卅)的子项。

若，摊为某一个正常串j上的一个符母为正船正常节点，则JrcteHn渤)意

味着?∈serv鼠m；勺，1>，这里世就是s的会话密钥。出于肝是唯～起源的，

故s≈；。，所以te玎n沏)-{^硒“{占；彪％}m。出命题4．4，有忍、峨蓐R，这与

愈题假设式=K塔矛鏖。 ※

(2)一的随机数的保密性
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硅然，由于随机数虬是明文传输，无法保障其保密性。

2．认证性

(1)S认证■

由于主体s与■之问只有一1次数据传送，没有消息交互，且随机数儿

是明文传辕，所以s无法认证一，即无法确认捎息璞爿％是米睦台法主体_

遂是寒整侵入者P。

(2)古f认匹s

由于s发出的消息没有随机数或私糍信息柬保证消息的新鲜性、唯一性

所以无法防止被玫击者旗取后重放，故辫无法认定S。

3．协议攻击方法描述

M产AB“。

M产{^K1舢．{B点心}柑

MIk ABtNdl

M舟taKj、xⅨ慨砑N：h Kt

M2’售{^x’#硝盎f州。)刖

M产taexN。’u

M产{‘童enf

爱5，7协议漏’灞一一不匹配的会话密绸

攻击的形式化描述如下(如闼5．7所示)：

(1)^—}S：A嚣批

(2)s_挪l：埘K}“{既^％)“
1)Zd，—争S：4曰矾’

2)S呻糊p：拟矾mjf雠封他ln
(29 z∞_且；{麒3曲。{岛艇％}肼
镪)Bf—+A：t8iKN￡‰

(4)一_研：{‘≈et”h

说鞯：以上攻击是出“无法认证”这个漏洞产生的，“Bl无法认证s”葡

样可构造出娄似的攻击：肖一向服务器s申清每岛、玩(其中j≠≈)的共享

密镅时，攻击者可截获服务器s发给岛或既的消息项，然后重置后转发给



．
耍壹窑望壅堂堡主堑窒塞堂堕迨塞 篓墅夏

丑或成以制造不匹配的会话密钥。

显然，一得到}l匀必辜会话密钥是氘藤最得到的共享会话密绸确楚芷’，

这样愿协议第4步对熬享密钥的校验也是徒劳的。可见该掘议在实际运用中

无法抵御攻击者蓄意的破坏，同时也无法防It困此漏洞的存在B．的抵赖行

为，以拖延上报数据的时闯。当然，此漏洞不是致命的，因为共事密钥并未

泄漏。

4。协议改进

改进协议形式化描述如下：

(1)爿—}s：{一B，‰}n

(2)S斗鼠：埘，茸{嚣；足螺{幽)☆．

(3)岛_+一：(居。K％}柚

同时，服务器数据库记录每次收到的彳岛％。对予已有记录的一占，％对不

再发放会话密钥，以防止攻击者重放、截鞭制造不匹配密钥。

5。4{S1支付协议的Strand Space模型及其公平性分辑

5．4．11s1支付协议

假定在竞成了交易双方的身份认证之后，ISI协议郾惭执行的支付协议的

形式化描述如下：

(1)一—+B；{{money)聪，蚂，置一j部，s—w)^，

(2)曰呻cs：f{瑚oney)硪，s敝，Tr嬲s8clion}r。

(3)嬲_剪：“n州mof哪}#●％

(4)嚣斗A： {{鼬。雌t，t峨da￡ek)脒。
其中爿表示纣款人(公司或企照)，占是收款人，C，是货币服务嚣，其中

s鼠、甜岛为圭体A、雪的签名公钥，肠、廊、蜀3为主体公锈，是澍为Gs标识

符，Tr∞sacIion为交易名称，{锄。呲，tid，d越e}为票据。
协议鞫豹：丑审核4的付款数目届向船发出申请，并在收到付款屠向A了_i-

掘票据。
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5．4．2 Isl支付协议串空间

在给出|由’议的串空阍模型之前，先给出以“F约定：

集合T～《T，其集合元素为协议主体的名称，集合K为密销集合，包古

协议主体的公钥，私钥、签名公钥／私钥、会话密钥，变量4，月，船在T。。。上

取值，变量缸葩K上取僮，变量Ⅳ，村在T＼T⋯。上取傻，即．v，Ⅳ不是协议主体

的名称；

定义5．4 Isl支付协议串空闻(如图5．8所示)

(1)集合Init【Ⅳ，肼_，Jtsd，是弛M中的元素sEz且s具有如下迹：

<击Ⅷ，sK^，K—ses，s—id、x．，一似、孵j>

与某个s∈lnitiⅣ，尉‰，K』∞，是强蚓相关联的协议主体是4。

(2)集合Resp【Ⅳ，％，Transtion，^Ⅳ：明中的元素s∈∑且J具有如下迹：
<‘{Ⅳ，蹦^一一5甜一一j田南，+{．Ⅳ，麟a，Tf勰saction)收。，一{Ⅳ’}％，+{M}％>
与某个s∈Resp￡M妫，Tfanstion，Ⅳ：蚓相关联的协议主体是占。
(3)集合serv【Ⅳ，％，ThIlstion，Ⅳ3，该集合中的元素s∈z且s其有如”F

迹：

<．{Ⅳ，麟日，Tr鼢铫t跏)h。，十(Ⅳ，}蹦。>
与某个s∈s。Ⅳ[Ⅳ'麟麓，飘黼stion，Ⅳl相关联的协议主体是cs。

ISl支付协议串空间是一个渗入串空间￡，￡=ServuInifuRespuP。其中P

代表授入串的集合。

A
m
B cs Ml。“rnoney}聪，％，墨一s嚣，J一甜)K，

M22{(moneyk，脯口，Transaction}娥。

M扣“ne虬_mone)0培)％

M42{{龇n01Int，雌date珐}站。

图5-8 Isl支付协议Stmld Space模型
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5．4．3 Isl支付协议公平性分析

1．公平性分析

为了满足公平性在slrand space模型巾的分拼，我蜘对lsl支付协议的公平

性做如下更具体的定义。

定义5．5 ISl支付协议是公平的，如果占收到付款，当且仪当4收到收据。

命题5。14假定c是lSl支付协没串空闻￡中的一个丛，若s∈Init[Ⅳ，S配，

Jo∞，＆耐，M且c-he逸h啦)=2，则c中必然存在正常串
sⅢ∈Resp[Ⅳ，脒口，TraIlstioll，Ⅳ：M崩．c_height(s㈣)=4

证明：出假设s∈Imt[ⅣI 5羁，』o∞，是斌嘲且Ghei曲tO)宅，s在c中的迹
为：≮+{Ⅳ，麟^，K一5∞，S—l母‰，一{M'肼。>，其中黼奠j盯m<s，2>={材}瞄。，肼

={mounl，tid，daIe)。，根据攻击者模型的描述，包古消息项Ⅳ的节点一定不

在入侵者串上，赦雌tem<s，》越深予c中的正常节点。
又unsje珊<s，2>属干串sm华和5In“，但并e印eR口sp【Ⅳ，船j，Transtion，Ⅳ：^明

中该节点勺。m 4>符号才为正，由串空间性质可知，uns_te“n<s，2>的唯一源

节点为勺懈舢4>且勺唧，4>∈G出此霹证c-height8呻)=4。

可见，若有c-hei曲t(s)-2，则定有C．height妇。；p)=4，即当A收到票据时，

占一定收到了款项。 ※

命题5．15假定强fSl支付协议串空间∑中的一个丛，若sEResp[Ⅳ'艇j，
Tfallsnon，肥^明显oheightO)=3，购C中必然存在正常串

s洲tEIllit【Ⅳ，脒』，D栅，是耐，^妇且G矗eigh“5川1)墨2
证明：由假设，s∈Resp[Ⅳ，口％，Transtion，Ⅳ：^明且oheigllt0)=3，s在c中

的避至少键含：

(_{Ⅳ，＆K』，芷一s档，s一证】x，，+{Ⅳ，sKa。T碍n8眦ian)‰，一{Ⅳ7)蹦．>
由协议之前的身份认证协议可知．Ⅳ是爿从∞处唯一获得，故在此协议中

subtcm≈，1>篇胛隹一源发于C中的疆常常点勺㈣b 1>且q确b 1>点C，故

Gheigh鼬。{)至少为l。

虽然协议设计的意图是让B从一收到f吖k，，但是我们在假设B收到款项

的前提下不能保证B的oheight为4．即不能保证f村)％．的产生，故无法确定一

是瑶收到{埘)g，，从弼无法证明一的c_hei曲t为2。 ※

可见，若有c．height(s)=3，不一定有ohei啦t妇㈨d宅，即当8收到款项目，

』不一定收到票据．这对爿是不公平的。
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由命题5．1 5的证明结果可见，Isl支付协议不能保证公平性。与文献[5 8】

结论相同。

2．协议改进

改进协议形式化描述如下：

(1)』_÷口：“nloney)瑶，SE，蜀一s甜严一耐)^。

(2)B呻口：{{m。ney}碌，眄一，蹦$，Tfansact弧{am01lIlt，tid，date)‘，}^。

(3)心_占：{fnew』oney】￡=)Ⅻ，

(4)(善—÷爿：{{am。unt，tid，date)K，}脒。

以上修改是建立在∞的诚信基础上，B将票据传给CS，出∞代转给4。
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结 论

作为网络安全的煎要课题之一，安全协议的研究和分析已有二十多年的

历史，安全领域的秘学家已经开发了诲多不同种类的形式亿方法鞠理论，本

文首先对安全协议形式化分析方法=十多年来冉匀发展进行了综述介绍，经过

对现有的形式化分析方法的分析和比较，我们选择了strand Space模型作为

本文的研究对象。

sirand Space模型是现有安全协议形式化方法中最为直观、绱洁、严格和

有效的方法，它充分吸收了前人的研究成果。它的直观性表现在使用一种节

点问存在因果关系的有向图来表示协议的运行：它的简洁性表现在对于小型

协议完全可以使用手工的方法完成证明；它的严格性表现在它使用了节点之

间的因果关系来确保证明的逻辑性和证明的正确性：它的有效性可以通过文

中给出的实例来说明。

本文在深入研究Strand Space理论的基础上．运用该理论对若干掷议进

行了分柝。建立了Ynalom协议的straIld Space模型，并进行了深入的讨论；

建立了一种传输模型的认证协议的str∞d space模型，通过分析，发现协议

存在漏洞，并构造出了攻击，针对漏洞对协议进行了改进；将s_crandS∞ace

理论运用到对Isl支付协}义公平性的分糈，德到了与其弛分折方法一致的结

果。

通过以上的研究和应用可以发现，虽然str卸dS口ace理论研究已取得显

著成果，但其理论本身仍处于发展阶段，进一步的工作应从以下几方匿开展；

l，扩展语言描述能力，使之能运用到更多类型的应用型协议的分析中；

2．开发模型的形式推理或检测的自动工具；

3．将理论运用于安全协议说明与设计阶段，减小发现错误的代价。

本文所辙的工作，只是对丰富形式亿分拆毛拜究方法进行r一些有益的尝

试，我们相信，通过璺多的研究和探索，安全协议的形式化分析将会有着更

加辉煌的前景。
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