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前　　言

　　ＧＢ／Ｔ２１０８２《银行业务　密钥管理（零售）》分为如下６个部分：

———第１部分　密钥管理介绍；

———第２部分　对称密码的密钥管理技术；

———第３部分　对称密码的密钥生命周期；

———第４部分　使用公开密钥密码的密钥管理技术；

———第５部分　公开密钥密码系统的密钥生命周期；

———第６部分　密钥管理方案。

本部分是ＧＢ／Ｔ２１０８２的第４部分。

本部分修改采用国际标准ＩＳＯ１１５６８４：１９９４《银行业务　密钥管理（零售）　第４部分：使用公开密

钥密码的密钥管理技术》（英文版）。

考虑到我国国情，在采用ＩＳＯ１１５６８４时做了以下修改：

删除了“ＩＳＯ１１５６８４附录Ａ核准的算法和算法审核程序”，在第１章中说明应遵循我国密码管理

部门的有关规定。

为便于使用，本部分还做了下列编辑性修改：

ａ）　对规范性引用文件中所引用的国际标准，有相应国家标准的，改为引用国家标准；

ｂ）　删除ＩＳＯ前言。

本部分的附录Ａ为规范性附录，附录Ｂ、附录Ｃ为资料性附录。

本部分由中国人民银行提出。

本部分由全国金融标准化技术委员会归口管理。

本部分负责起草单位：中国金融电子化公司。

本部分参加起草单位：中国人民银行、中国工商银行、中国农业银行、招商银行、华北计算技术研究

所、启明星辰有限公司。

本部分主要起草人：谭国安、杨、陆书春、李曙光、林中、张启瑞、史永恒、赵宏鑫、李红新、徐伟、董

永乐、王林立、周亦鹏、熊少军。

本部分为首次制定。
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引　　言

　　ＧＢ／Ｔ２１０８２是描述在零售银行业务环境下密钥安全管理过程的一系列标准，这些密钥用于保护

诸如收单行和受卡方之间，或收单行和发卡行之间的报文。用于集成电路卡的密钥管理不包括在

ＧＢ／Ｔ２１０８２标准中。

鉴于批发银行环境中的密钥管理是以在安全系数相对高的安全环境中的密钥交换为特征的，本标

准描述了在零售银行服务涉及的领域内适用的密钥管理要求，典型的服务类型有销售点／服务点（ＰＯＳ）

借记支付，信用卡凭证支付和自动柜员机（ＡＴＭ）交易。

ＧＢ／Ｔ２１０８２的本部分主要描述适用于公开密钥密码系统的密钥管理技术。在组合使用时，这些

技术将提供ＩＳＯ１１５６８１中描述的密钥管理服务。这些服务是：

———密钥分离；

———防止密钥替换；

———密钥鉴别；

———密钥同步；

———密钥完整性；

———密钥机密性；

———密钥泄露检测。
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银行业务　密钥管理（零售）

第４部分：使用公开密钥密码的

密钥管理技术

１　范围

ＧＢ／Ｔ２１０８２的本部分详细描述了在零售银行业务环境下对公开密钥密码系统密钥的使用和保护

技术。

它适用于任何在密钥生命周期内负责执行密钥保护程序的组织。ＧＢ／Ｔ２１０８２的本部分描述的技

术符合ＩＳＯ１１５６８１描述的原则。

注：在密钥生命周期每一阶段所要求的保护公开密钥密码系统的保护细节在ＩＳＯ１１５６８１中有详细描述。

公开密钥密码系统包括非对称密码、数字签名系统和公开密钥分发系统。虽然本部分主要描述在

密钥管理中应用这些系统的技术，但其中一些技术也同样适用于数据的安全管理。

本部分描述的技术主要针对一般的公开密钥密码系统。针对某个特定系统的具体标准见附录。

批准与本部分中描述的技术一起使用的算法和算法的审批程序应遵从国家密码管理相关机构的

规定。

附录Ａ概述了公钥证书管理的标准化。

附录Ｂ描述了属性证书，这项技术能加强公钥证书的功能。

附录Ｃ介绍了上面提到的三种公开密钥密码系统。

２　规范性引用文件

下列文件中的条款通过ＧＢ／Ｔ２１０８２的本部分的引用而成为本部分的条款。凡是注日期的引用文

件，其随后所有的修改单（不包括勘误的内容）或修订版均不适用于本部分，然而，鼓励根据本部分达成

协议的各方研究是否可使用这些文件的最新版本。凡是不注日期的引用文件，其最新版本适用于本

部分。

ＧＢ／Ｔ１５８４３．３—１９９８　信息技术　安全技术　实体鉴别　第３部分：用非对称签名技术的机制

（ｉｄｔＩＳＯ／ＩＥＣ９７９８３：１９９３）

ＧＢ／Ｔ１７９６４—２０００　信息技术　安全技术ｎ位块密码算法的操作方式（ｉｄｔＩＳＯ／ＩＥＣ１０１１６：１９９７）

ＩＳＯ／ＩＥＣ８８２４：１９９０　信息技术　开放系统互连　抽象语法记数法一（ＡＳＮ．１）规范

ＩＳＯ／ＩＥＣ８８２５：１９９０　信息技术　开放系统互连　抽象语法记数法一（ＡＳＮ．１）基本编码规则规范

ＩＳＯ８９０８：１９９３　银行业务及相关金融服务　词汇和数据元

ＩＳＯ／ＩＥＣ９５９４８：１９９０　信息技术　开放系统互连　目录　第８部分：鉴别框架

ＩＳＯ９８０７：１９９１　银行业务和相关金融服务　报文鉴别要求（零售）

ＩＳＯ１１１６６（所有部分）　银行业务　采用非对称算法的密钥管理

ＩＳＯ１１５６８１　银行业务　密钥管理（零售）　第１部分：密钥管理介绍

ＩＳＯ１１５６８２　银行业务　密钥管理（零售）　第２部分：对称密码的密钥管理技术

ＩＳＯ／ＩＥＣ１１７７０３：１９９９　信息技术　安全技术　密钥管理　第３部分：使用非对称技术的机制

ＩＳＯ１３４９１１：１９９９　银行业务　安全密码设备（零售）　第１部分：概念、要求和评估方法

３　术语和定义

ＩＳＯ８９０８：１９９３中给出的以及下列术语和定义适用于本部分。
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