
摘要

对于分布式应用资源的大量安全攻击来说，访问控制是重要的防范手段。现存的中

间件访问控制技术存在这样几个问题：1)不能提供一个完整的解决方案，应用开发者

不得不在应用系统中嵌入访问控制功能，这带来了大量的问题，包括实施困难、高开销、

高错误率、资源所有权的归霭等；2)就有效性来说，在一些应用领域，访问控制还要

更细致，在鉴权判定方面对使用专门因素的支持，还有广大组织之间鉴权的一致性和可

靠性的增强；3)中间件越来越异构化，相互作用方式复杂。在使用这些中间件时，要

了解其安全特性，比如，机密性数据不会在网络上泄漏，但是，现在很难证实这些中间

件有很盘了的安全特性。

针对中间件对访问控制不能提供完整的解决方案以及其有效性问题，本文提出了一

个体系结构方法：基于J2EE的RBAC支持。首先，通过详细分析了J2EE访问控制机

谁!的性能，设计了能够正式定义系统状态的J2EE保护系统配置。通过该定义，本文设

计了一个鉴权判定算法。其次，本文研究了在进行J2EE安全服务时，对基于角色的访

问控甫：模型的支持。利用J2EE保护系统定义的配置，用J2EE语言定义了RBACo和

RBACl两种模型。此外，为了支持RBACo．RBAC3模型，本文分析并给出了实施J2EE

安全服务所需的必要条件。本方法在遵循J2EE安全规范的前提下实现了对RBACo的支

持，并实现了J2EE安全规范范围以外的必要功能，来支持RBACl和RBAC2。这加强

了J2EE访问控制机制的性能。

J2EE中间件访问控制机制与RBAC模型相结合的方法比较好的解决了完整性和有

效性这两个问题，但是对于复杂策略，它们还存在灵活性差、粒度粗和扩展性较弱等问

题。本文设计了鉴权服务体系结构(JcRADS)，用它来解决分布式资源的访问控制问题。

JCRADS抽象了鉴权服务中的鉴权逻辑，该鉴权服务位于应用程序的外部，独立于下层

的安全模型和安全规则。这种资源访问判定办法解决了保护大多数分布式资源所面：|缶的

问题。对于鉴权判定，允许使用多种类型的主体安全，服务结构允许使用从工作流和其

它资源中获得的信息，这样它就能支持应用领域所特有的规则。它也能够使用在访问控

毒qY-ri定中的特殊信息。鉴权逻辑包装为一个独立的服务，可以很容易地在穿越应用边界

时保持访问控制策略的～致性。此外，这个结构支持多重鉴权模型，并且它有助于安全

管理员和应用开发者进行清晰的责任分离。

尽管当前的设计利用了J2EE所遵循的安全机制，JCRADS几乎独立于下层的安全

技术。JCIL4．DS方法能够应用到大多数分布式环境中去。这种结构不但简化了应用程序

和安全系统开发。而且也允许管理部门一致地管理和实施其安全策略，很好的解决了分

布式资源访问系统普遍存在的不够灵活、粒度粗、可扩展性差等主要矛盾。



为了在量家科技基础条件平台部署JCRADS，本文设计并配置了一个捌试床一基于

JCRADS的JAS，以便给出一个灵敏的、可扩展的，并且轻便的鉴权服务体系结构，以

及测试使用JCRADS会产生什么样的性能。JAS附着于JCRADS服务，并且作为对

JCRADS方法研究的一个框架。

针对不安全中间件的问题，本文重点研究了封装器的方法，它可以让这些中间件在

安全的环境下(封装器)执行，它可以为中间件之间、中间件和其它系统资源之间提供

细粒度的控制。本文使用calculus设计了四种封装器：过滤封装器、日志封装器、管道

封装器、n元封装器，并探讨了各种封装器能够保证的安全性。

关键词：分布式，访问控制，安全，中间件，封装器
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Abstract

Research on the Key Issues of Resource Access Control

under Distributed Environments

Zhang Fangzhou

Resources access contr01 fACl is an essential defensive measure against a large number

of securtty atcacks．Under distributed environment,use of middleware technology iS one

common method to support access contr01．but it also incurs some problems to be overcome

for the method to be fully effective． 1)It does not offer a complete solution。as application

developers often ha～e to resort tO embedding AC into application code components．As a

result，AC functionality is intertwined with application logic，making implementation difficult

and iRefficient with high error rates and unclear ownerships of resources．2)For security

protection tO be effective in many application areas，AC requires fine granularity of control，

use of application specific information in authentication and in granting resource access．and

enhancement of aathentication uniformity and reliability among multiple difierent

organizations．31 Middleware components are increasingly heterogeneous in structure and

complicated for inter-component communication．When middleware components are used．

one must be aware of their security characteristics． For example．one must know if there is

danger of data Ieak in the network．However,it is di箭cult to prove if middleware components

have good security functions．

In order to improve on the completeness and eriectiveness of middleware access contr01．

this thesis proposes a new architectural method：J2EE based RBAC support．First．we analyze

iil detail the workings and performance ofJ2EE access control mechanism．Wj then provide a

design on the J2EE protection system configuration that allows formal definition of system

states．The thesis proposes a design of an authentication algorithm in terms of such definition．

Second，this thesis studies how to support Role Based Access Con仃ol model when providing

J2EE security service．Using J2EE protection system configuration，we give a definition of

RBAC0和RBACt in J2EE language．Wc also give a description and analysis of necessary

conditions for implementing J2EE security service to support RBACo．RBAC3s models．Our

proposed methods provide RBACo support while conforming to the J2EE security

requirements，and additional functionality beyond J2EE security requirements．in order to

support RBACI和RBAC2．All of our work greatly enhances performance of J2EE Access

ControI mechanisms．

The combination of RBAC model and J2EE middleware access con仃ol mechanism

works well to solve the problem of incompleteness and iDeffectiveness．However'in the case

ofcomplicated security strategies，the combination still has problems of lOW flexibility,coarse

granularity,poor scalability,etc．This thesis WOrk includes a design of an authentication

service system structure(JCRADS)，to solve various access control issues for distributed

resources．JCRADS extracted the logic of authentication service．and places the

nI



authentication service outside of application code，thus making it independent of security

model and rules in the lower 1ayers of an application system．This resource aCCeSS control

method solves many issues incurred in protecting distributed resources，It allows mulnple

types of security strategies for authenticanon，and itS service structure allows use of

information obtained from WOrk flows and other resources．As such．the authentication

service system call support special rules in different specific application areas，as well as

utilization of specific information for authentication．VvYapped up as an independent service．

the authentication logic can easily maintain access control strategy consistency when it works

across different application boundaries．In addition，this structure allows multiple

authentication models and can assist security administrators and application developers in

clearly separating their responsibilities．

Although our design makes use of security mechanisms used by J2EE．JCRADS iS

almost independent of lower level security techniques．JCRADS can be used in many

diffbrent distributed environments．The structure not only simplifies application and security

system development．but also enables an administration sta行to consistently manage and

ellforce its scourity strategies，therefore solving problems of IOW flexibility,coarse granularity

and poor scalability that often exist in distributed resource access controI systems．

For deploying JCRADS on the Nationality Science and Technology Basic Platfo舢(舀家
科技基础条件平台)，the thesis work includes an implementation ofa test-bed based on JAS

ofJCRADS．111is implementation has the properties ofagile．flexible。extensible and portable

authentication service structure．and plays the role of a test bed for JCRADS performance in

actual systems．Wim JAS a笳liated to JCRADS service．the implementation provides a

framework to study the JCRADS me也Od．

One of the major works of this thesis iS to study wrapper method for unsecured

middleware components．This wrapper method allows middleware components tO be

executed in a secured environment。Wrappers are used to provide fine granularity control

between middleware components and between such components and system resources．

Several wrappers are implemented and described by using box-calculus：filter,*rapper，

logging wrapper,pipeline wrapper and n-element wrapper．The thesis provides a discussion

on how security can be ensured by the use of such wrappers of various types．

Keywords：Distributing，Access Control，Security．,Middleware，Wrapper
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第一蕈引言

第一章引言

由f Internet的高速发展和普及，软件系统目前日益综合和互相连接。这样大范围

内的综合，由自治的、异构的并且分布式的系统组成，称为分布式软件系统。每个组织

内的应用系统可能是独立开发的，基于不同的设计和技术。国家安全、工业、商业、科

技等国家重大项目越来越依赖这些系统的功能。

由j二IntemeL'Intranet上分布式系统和信息资源互联的越来越庞大，越来越复杂，设

计保护这些系统和资源的安全机制也变得越来越复杂和难以实现，这也成为每一个系统

最核心的东西。

安全信息组织的问题一直集中在从行业来的巨大努力，因此，几个著名的用于网络、

操作系统、数据库管理系统和中间件系统的安全系统体系结构和模型被开发出来用于配

置分布式环境的可升级和灵活的安全，这表现了重大的进步，然而它只是达到目标的第

一步。余下的问题还有：复杂的、更细粒度的安全策略的处理；不仅支持应用系统以及

它们底层平台内的变化，而且支持在业务流程和安全策略的变化，还要支持用户群体和

他们的角色的变化：支持企业应用的动态配置，而不影响安全的完整性；达到需要的性

能。

本文考虑一个特殊的安全功能——访问控制(Sandhu 1994)，对于针对信息组织资

源的铺天盖地的安全攻击来说，它是一个必要的防范手段。然而，对应用资源的访问控

制越来越需要更细的粒度和在鉴权判定中支持使用针对应用的一些因素。而且它还必须

一致地、可靠地在企业应用间执行范组织的鉴权策略。

当前已有的网络、操作系统、数据库管理系统和中间件技术对于完成这样的控制是

小适合的，并且以后也永远不会，这是因为它们是为一般目的的用途而设计的，它们的

控制太糨糙，且只涉及到某些资源[CIST-NRCl999]。因此，应用开发者借助在应用系统

嵌入访问控毒j功能的手段来支持复杂的、细粒度的、上下文依赖的鉴权策略。

访门控制功能和应用逻辑的耦合带来了大量的问题。系统安全管理员需要逐个应用

的配置访问控制逻辑，疲于奔命[Beznosov 1998a]。这个基于应用的多点访问控制使得

系统安全管理变得非常可怕，代价昂贵且错误百出【Bezno$ov 1997，Wilson 19971，这样

很雉改变安全策珞和控带：机制，很难开发、改变和动态重配置应用软件[Beznosov 1999b，

Grimm 1999，Hale 1999]。

为了解决保护应用资源的问题，构建应用系统的方法需要改变，而且，在分布式计

算环境中，能以有效的方法对系统进行开发、整合和管理。



1．1研究目标

本文提出了一个体系结构上的方法来提高和正规化访问控宅：饥老：的能力，用来定位

对资源的访问控制问题。这个方法是双重的。一方面，使月J2EE安全机帛!提供的访问

控制机制开发了一个实现基于角色的访问控丰J(Ro Te Based Access ControI，RBAC)模

型的框架，对于那些J2EE控制粒度和RBAC摸型的能足够表达的应用锾域，这个瞧架

解决了上述的问题。另一方面，本文开发了一个鉴权服务的体系机掏，它解决了对分布

式资源访问的控韦；j问题：当中间件访问控制机制中的粒度和对复杂策路的支持不适合，

应用开发者在他们的系统中嵌入附加的访问控制功能。

中问件越来越异构化，它们以复杂的方式相互作用。这些中间件中，有一些是从网
络上下载的，不是十分的可信。用户想妃道一些中间件拥有的安全特性，比如，机密数

据不会在网络上泄漏，但是，现在很难证实这些中间件有很好的特性。取而代之的足，

可以让这些中间件在安全的环境下执行，这个环境，称之为封装器，它可以为中问件之

间、中间件和其它系统资源之间提供细粒度的控隹J。本文重点研究了封装器的表示方法，

通过这种方法来阐述及严格证明其安全性。本文使用calculus描述了几种封装器：过滤

封装器、目志封装器、管道封装器、n元封装器，探讨了各种封装器能够保证的安全性。

1．2主要研究成果

为了保护分布式应用及其资源，中间件技术提供的安全性非常重要和必不可少，囚

此，为了充分的利用它们，使用中间件访问控老j机制来模型化鉴权策硌的方法非常委耍。

本文定义了一个J2EE保护系统状态的配置，使用这个语言，本文设计了一个J2EE的鉴

权判定算法。这个配置和鉴权判定算法一起在数学上定义了J2EE安全签权系统的状态

和行为。

利用先前定义的J2EE保护系统的配置，给出了J2EE安全服务如何支持RBAC模

型。在J2EE安全语言中提供了RBACo和RBACl的实现，而且，研究和分析了实现J2EE

安全服务支持RBACo--RBACs模型的需求。为了支持RBAC模型实现，本文设计了兼

容J2EE安全规范的方法。这个工作通过最大化J2EE访问控毒j机剖的效用来更好的腱现

它的能力，这一点对于使用中间件来保护系统资源是至关重要的。

第二个主要贡献足提出了基于J2EE的资源访问判定服务(J2EE．CORBA Based

ResourceAccess Decision Service，JCRADS)，一个新鬏的配置鉴权机帛j的体系结f{：|方法，

这个鉴权机制在功能上适合在鉴权判定中使用针对应月的信息来保护更细粒度的应用

资源，它允许应用与鉴权逻辑的分离，这样就便得应用开发、部署和管理更加有效。向

且它能保证多个应用问策略的一致性。本文通过模型化鉴权策略的手段展示它的功能和

性能，这些鉴权策略需要使用这样的针对的应用的信息作为用户和资源拥有者之问约联

系。
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通过实现基于J2EE资源访问判定服务的原型系统(J2EE．Based Antetype System，

JAS)，本文获得了一些有关基于JCRADS的鉴权服务设计的心得。另外，本文展示了

JCRADS体系结卡句的主要特征，比如灵活性、可配置能力和可扩展能力，是如何使用J2EE

中1．日j件来实例化的。开发JAS的经验为基于JCRADS服务的设计提供了指导性的方针。

使用JAS作为副试床，本文获得了JAS构件的不同组件性能的定量评估。并发现，

使用执{J．日寸问和鉴权清求的数量以及性能约束，JAS配置可以提供需要的性能。

本文研究了封装器的衷示方法。通过这种方法来阐述及严格证明其安全性。本文使

用calculus设计和描述了几种封装器：过滤封装器、日志封装器、管道封装器，并且以

这三个封装器为基础，描述了n元封装器，探讨了各种封装器能够保证的安全性。

1．3论文内容

下一章给出了访问控制主题的背景信息，解释了主要的概念和术语，并且介绍了分

布式访问控制的范围。接下来，详细的论述了本文的问题定义。然后，定义了一个评价

现存技术、相犬工作和本文方法的框架。最后，本章提供了一个观点和技术的分析，可

以石出，对于保护分布式系统的资源来说，现有的中间件技术非常重要和必须，但是，

它们也有自己不充分的地方。本章还回顾了研究领域的一些相关工作。

第三章提出了J2EE保护系统的配置，它正规的定义了系统的状态，使用这个定义，

设计了J2EE鉴权决定的算法，并且给出了使用J2EE安全怎么样来支持RBAC模型。

第四章介绍了JCRADS服务体系结构，并且通过访问控制策略的例子来论证

JCRADS的功能的有效性。
。

第五章给出了JAS的设计，并且给出了JCRADS体系结构是如何使用J2EE来实例

化的。

第人章讨论了使用JAS的性能试验，并且从结果中得出了相关结论。

第七章描述了4个中间件封装器，并证明了它们的安全性。

最后第八章讨论完成的结果和进一步的工作中应该解决的问题。
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第二章背景和相关问题研究

在详绍的描述本文所定位的问题之前，非常有必要给出在计算机系统中访问控制有

芙t题的背景信息，解释主要的概念和术语，并且介绍分布式访问控制的领域。

另外，本文定义了一个标准，用来评价现存技术、相关工作和对本文提出的解决方

案的分析。简要的说，这个标准是资源的粒度、针对策略的应用域支持、用于生成鉴权

判定的可用信息的多样性、在鉴权判定中针对应用的信息的使用、多个应用间策珞的一

致性、对应用和环境机制变化的支持、性能和管理的可量测性等。

最后，本章对已有的和正在进行的研究工作进行了分析和研究，给出了它们的适用

场景、优，块点等方面的情况。

2．1 背景信息和术语

现代软件系统的安全传统上都是通过保护和保证来实现的，如下图(图2．1)所示。

图2．1 计算机安全的主要概念

保护机制通常由一些安全子系统／机制来提供，用来保护系统不受特定的或胁，一个

威胁是发生在与计算机系统相关的资源上的、任何潜在的、会带来非预期的效果的事件

【Amoroso 1994]。保护方式有一个前提：要能列出计算机系统内部可能发生的尽可能多

的威胁，并且能建造一个能阻止这些威胁的机带q[Blakley 1999]。保护机制可以分类为三

个组：可说明性、有效性和鉴权，可说明性机制确保用户(或者他们执行的程序)一一

习惯上称为主题一一能对他们访问系统资源和服务的行为负责。有效性机制确保服务连

续仕或者服务和资源中断后的恢复能力。鉴权机制确保执行使用系统资源和服务的规

划。鉴权机制更有资格进行访问控制或者数据保护。当可以实现这些规则检查和执行的

时候，涛问控制机制允诈系统拥有者执行这些规则。术语“鉴权”还暗含做出访问控制

判定的过程。当规则检查和／或执行不可能时，使用数据保护机制。

传统访问控制机制的结构可用参考监视器的概念模型来说明，参考监视器是安全子
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系统的一部分，负责仲裁主题到系统资源(客体)的访问，如下图(图2．2)所示。

图2．2参考监视器

仲裁包括生成鉴权判定、根据鉴杈数据库的鉴权规则检查访问请求、然后执行这些

请求。一套规则有时被称为策略。通常根据主题一动作一客体体系结构，签权规j=J洗明

什么主题在什么客体上能执行什么动作。这些动作也称为访问权夏。这搀，根据定义狂

某个客体上的权限，如果一个主题能执行某个动作，它就摁有对这个客体的特定的访『L|】

权限。而且，所有鉴权规则就构成了访问矩阵[Lampson 1971]，其中每一行表示一个主

题，每一列表示一个客体，矩阵中的每一个元素说明相应的主题对相应客体的访问钗段。

为了生成鉴权判定，参考监视器把鉴权规则和三组信息作为输入，这三组信息足：

1)访问请求；

2)提出这个请求的主题；

3)要访问的客体。

因为要用它们来提出本文的问题、评价现有的方法和分析本文所做的=亡作，宵必要

讨论一下这三组信息的具体内容。

访问请求的信息常常和请求类型相关，例如读取文件的“读”请求。尽管虹此，一

些应用需要基于额外的请求属性的访问控制结粟。比妃如果访问超过自己权段范舀以外

的资源，系统可能拒绝此请求。

主题信息可以划分为两种类型一一安全相关和安全不相关。最初，只有榴天安全用

于访问控制结果中。这种信息描述主题的特性、组织成员组成和其它的安全属肚。fr时

候，本文会用特权属性来表示只用于访问控制的安全属l生。

在一些应用颁域，需要特别考虑主题的不相关安全信息。比如，访问公关图书馆的

资料可以根据访问用户需要的页数来准许访问。另一个例子是工作流的信息处理。这个

信息不受安全性和用户管理员控制，并且不会以安全属性的形式提供给参考监视器。这

样，监视器就需要从其它渠道获得。客体信息的访问也可以划分为安全相天和安全不相
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犬。所有这些信息都用于评估鉴权规则。

取决于特殊访问控韦：机制的性能、主题，请求和目标信息．的可用性，其有限的或者

详细的信息可以用于得到鉴权判定。信息的可用性将作为评估访问控老：机构表现力的一

种评判标准。

2．2应用资源的控制访问

应用资源可以以数据的形式来处理，应用本身、它们的服务(例如Telnet[Postel

1983】， SMTP[Poster 1982】或者WWW)、针对它们的特殊操作(例如满足HrrrP协

议的wwW服务器上的GET访问请求)、甚至是应用接口都可以进行处理。

一些应用资源，例如文件、数据库记录或网络界面，会受到操作系统、DBM系统

或中间件系统的保护。然而，有一些只针对于应用的资源，并且它们不能被应用本身之

外的任何程序识别，例如应用逻辑的特殊部分的运行。换句话说，特殊应用资源的粒夏

比一股用途的计算系统要妻了。图2．3阐明了中间件系统和应用层访问控制作用范围的不

川，这也是应用层和一般用途访问控制的显著区别。

闰2．3中间件和应用系统访问控制的关系

另一个明显的不同是应用层访问控老J的鉴权规则需要用到访问操作、主题或者客体

的信息，它们针对特殊的应用领域，或者说比一般系统的访问控制机制更有表现力。

2．3问题陈述

本文阐述的中心问题是用体系结构的方法控制访问分布式应用及其资源的不充分

性。为提高访问控老j机制的充分性，它必须支持功能性需求。另外，这个机制上的体系

与系统所在的信息体系必须互相支持。目前的方案之所以不充分，是因为它们或者策略

保护细粒度应用资源功能性不足，或者不支持信息机构具体体系的目标，或者二者兼有。

首先，扩展信息组织体系结构问题及其起园的主题，并且为了支持组织体系结构，
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本文分析了系统所必需的体系结构属性。然后，深入讨论在系统范围内控％j访问资源的

需求。最后，将国家科技基础条件平台的例子实别化，描述具体的访问控韦j问题。

2．3．1 信息环境机制前景

在庞大的背景下讨论任务的需求和有效性，将问题置于对资源的分布式访问控制中

是很必要的。

在讨论这一层存在的问题前必须高明信息组织的概念。直观上信息组织似乎是信息

系统中的一种。虽然这样的描述不错，但足却远远不够严格。本文用下面这个更加精确

的对信息组织的描述一一“一种组织范围， 其上可以指定一套普通信息技术策路”。信

息组织的技术范围定义为：对象、模块、模块收集、框架，程序、应用软件、系统、部

门、信息机构和全球基础组织等。

信息组织体系结构(IEA)配置中遇到的主要问题是低语义兼容陛、高重新联结和

维护开销，并且随着部署的应用数量的增加而呈指数增加。另外，组织机掏建馍时间太

长，又过时的太快。这个问题的主要原因足缺乏成功处理环境机制积累变化的有效方法；

缺乏一个描述、分析和联结体系有效又精确的方法；体系失协；提取不当；对遗传、基

于组件和多范例系统的支持性不高。主要约束是在应用级上数量和类片j!的改变，以及重

用现存的信息基础组织的必要性。

很显然，一个机构的主要目标是满足功能性和非功能性请求。模阪足它所支持的任

务工作流。现在，任务工作流变化的越来越快，变化率从20世纪70年代和80年代的

一个完整循环周期的7年缩减到90年代的12到18个月。另一个重要的目标是髓着旧

技术的消退和构成企业的系统的演进，系统能平滑的移植刭新的技术。
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图2．3访问控制点

因此，本文建议在分布式环境下，一个系统的体系结构或者一个服务机能必须针对：

1)．减少与此系统或其它系统相关的变化数量；

2)．减少与此系统或其它系统相关的维修和重新联结所需开销：

3)．对韶署的应用系统的数量的增加，能提供很好的测量方法。

例如，普遍月于分布式访问控韦j的方法在相应层次上进行资源保护，如图2．3所示。

它们足网络(虹防火墙)、中间件、数据库和操作系统等控制器。当有数以百计的

应用系统和支持系统(虹拱作系统)时，使得所有这些控制器一起工作并保持整个范围

内的访问控韦j策略的一致性是很困难的。这样的方法增加了鉴权策略和应用变化时的工

作嚣，增船维护和重新联结的开销，且不能有效地测量应用数量的增加。

2．3．2系统前景

系统级的主要问题足中间件访问控制机制不能对细粒度资源进行有效的保护，而且

‘Etl"1只提供有限的处理复杂策略的能力，而这些复杂策在一些应用领域中是需要的，例

如罟家科技基础条件平台。另外，也需要针对领域的一些因素(例如用户和资源提供者)

J1j ji访¨控制簧略。复杂性和粒度级别常常迫使应用设计者将针对领域的鉴权逻辑置于

应用中。结果，这样增加了软件设计的复杂性，使之很难保证系统的完整性和质量，这

也显著j曾加了系统管理和操作的难度，也增加了开销。

2．3．3国家科技基础条件平台中的访问控制问题

ij了面的部分概述了分布式体系结构所面临的一般问题，建议了系统和服务应有的体

系结构上的属性，也分析了对资源的访问控制应该具有的功能上的需求机制。现在借助

科技部国家科技基础条件平台项目来讨论国家级的科技基础条件平台访问控制中的重

要问题。国家科技基础条件平台项目是科技部2003年重大科技、应用项目，包括访问

J’J户和全国700多个科技资源库。

2．3．3．1介绍

国家科技基础条件平台【南2004a]至少会在很长一段时间内是一种与众不同的环

境。旧有计算技术和体系将与新的基于组件的系统以及新的中间件这样的其它技术和服

务器共存。系统将一直凋和新兴技术同即将过时的技术之间的关系。平台安全体系的主

要目标足提供一个安全环境，平台用户可以一同浏览组件和资源，访问控制判定从针对

平台机制的策略得到。【南2004a]歹4出了令这个目标难以实现和维护的主要问题，提出

了平台环境机制体系的设计思路，所以上述问题可以置于已有的约束领域中。

2．3．3，2平台环境机制

暖家科技基础条件平台是白大型科学仪器与实验基地、自然科技资源、科学数据、

科技文献、网络科技环境、科技成果转化基地等物质与信息保障系统以及相关的共享靠J

腹和专业化队伍陶成，是服务于全社会科技创新的数字化、网络化、智能化的基础性支
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国家科技基础条件平台门户网站足门户应用系统的对外窗121，是科技资源信息发

布、基于科技基础条件平台进行科普活动以及宣传科技基础条件平台建设成栗的综合

性、权威性科技站点，代袁着国家科技基础条件平台在网络上的嫠体形象。

门户网站的主要功能需求包括【南2004a】：

(1)发布科技信息，进行科普宣传，展示国家科技基础条件平台的建设成果：

(2)提供个性化服务功能；

(3)多终端统一接入功能；

(4)提供站点模板生成服务；

(5)提供用户管理功能。

国家科技基础条件平台门户应用系统的建设为我国的各种科技资源提供了一个集

中统一的访问入口，将各种科技资源的应用、信息与流程彳『机地结合起来，为詈家的f}

技基础条件平台提供统一的基础架构，实现统一的系统管理、端对端的安全絮陶。国家

科技基础条件平台足由异地、异构的多个科技资源结点通过整合和互联而构成的。在f J

户系统的建设中，资源访问控制和用户身份认证系统是必不可少的重要组成部分。 ·

统一身份认证和资源访问控制系统的实现，能够较灯解决这一问题。国家科技垄础

条件平台应用系统的认证管理工作，将全部由该系统来承担和实现，从而达到一次注册

即可通用的目的，实现了信息管理与系统安全的有效集成。I’J户应用系统通过列用户的

统一身份进行认证管理的研究与开发，整合现有的资源系统，并为以后新建资源系统的

集成创造规范的程序，使所有的资源系统在统一框架下得到高效、稳定而安全的管理，·

为国家科技基础条件平台建设提供必要的保障讥制，增强科技资源的开放程度，促逆f}

技资源共享。

建设统一身份认证和资源访问控制系统的主要功能需求[商2004a】是：

(1)建立一套完整的国家科技基础条件平台分级认证体系，这样有利于实现用户

的分级管理，使得不同的用户就对应于不同的权限，既能提高用户使月系统的安令性，

又能简化用户的管理流程；

(2)建立统一身份认证中心和各子平台和资源认证系统，使用户不月频繁登录同

一个系统，又保证用户的ID和密码以及其它身份相关信息得到更女了的保护；

(3)设计门户认证中心和各子平台和资源认证系统的认让接口规范，根据该规范，

使得平台用户认证系统实现统一化、正规化，减少系统开发和维护的成本，提高系统的

易用性，并且使得各资源实体能够比较容易的接入到平台中来，提高系统的可眉性：

(4)设计合理的资源访问控制机制，首先要有高效的访问控老：机老j：其次我们要

求该访问控制机老J要有足够的安全性，让用户、平台以及资源站点部能有足够的安全愍，

放心的去使用／提供资源或服务；第三，该资源访问控老j机制要有易用性，尽可能的减少

月户操作流程，减少门户应用系统的负担，尽可能的少改砖或者不改动资源站点的现订
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环境和机制；

(5)采取基于角色的资源访问策略，因为用户群数量巨大而类型比较鲜明，准确

定义用户、角色、权限三者之间的关联映射，根据这个特点，可以把用户分成不同的角

色来实{r资源访l’u】策略，准确定义用户、角色、权限三者之间的关联映射：

(6)针对分布在各子平台上大量多样化的资源建立有效的权限管理等支撑服务；

(7)考察各个资源实体的具体类型，按具体的环境把资源接口和策略进行分类，

并分别对每一类接口和策珞提供相应的参考实现。

2．3．4问题描述

分布式环境中资源访问控制的中心问题有两种类型：功能性的和体系的。功能性是

1)资源的粒度：2)等用于环境机制的任务域策珞的执行；3)基于访问主题、访问操作和

目标安全相天／非相犬信息的判定。最后必须确定多种应用中策珞执行的稳定性。

体系方法必须有效地支持平台系统的发展，也就是现有应用的变化，包括插入、删

除、任务处理和安全策略里的变化、硬件／软件平台中的变化等等。在操作系统、应用系

统以及它们包含的环境机制的发展过程中，这些性质需要以合理的开销来实现。

2．4评估标准

在提出对问题的解决方法之前，本文定义了一个框架，用来评估现有技术和相关任

务，以及分析本文的方法。

任何现有的或者已经被提议的解决方法部应该在适应性基础上加以评估。因此，问

韪苏述是主要的评估源。特别是针对以下问题：

1．受保护资源的粒度。如果一项技术或者解决方法不允许在细粒度资源上的鉴权

判定，那么它就不可以用于保护资源。本文采用下面的粒度层次：应用程序、

接口、方法、专有资源。

2．支持专月于应用域的策略。所支持的访问控制模型和策略有一个很宽的范围。

一端的访问控制机制只能支持一个模型，另一端是允许执行任何鉴权逻辑的方

法和只由逻辑接口限制的策略。一般的，一个机制可以轻松的支持更多的访问

控制策略类型。

3．用于取得判定的信息的种类。可行信息是有限的，例如有些技术仅允许获取主

题的经过鉴定的特性，而不是它的组织成员信息或者个化性角色信息，因为它

们基本上限制了基于这种技术的访问控制机老J的功能。本文研究了什么信息是

可千J：的，什么信息可用于自动化判定。

4．专用信息的作用。专用信息是只有应用过程中客户要求时才可行的信息，它们

的作用对一些应用域(比如科技基础条件平台)是很重要的。如果一个方法不允

订这样的信息作用，那么保护资源的完全自动化是不可能的。



5．多重应用中策略一致性的支持。前面讨论过，在平台环境下，一致性策略执i，

的问题是很重要、很关键的。通过检查可行的和已经提议的方法，本文将进一一

步考虑竞度一致性访问控睾j策略执行的支持。

6．应用程序的插入和刊除，策略的交化和计算环境的支持。无论资源的访¨控剖

在功能性上如何完美，如果它调节这些变化的效率十分低下，那么它对环境#L

制的设定足没有用的。大多数可行方法部在某种程度上支持这些交化。本支将

评估这种支持。遗憾的是，没有任何客观的定量标准来确定支持度。这也就足

为什么本文以这种标准来进行本方法和其它方法的比较。

7．方法的可测量性。执行和管理的可测量性很大程变的影响了方法的效用。无论

有多少优点，如果一个方法不能很好的测量，它就只能足一个理论的演习。既

然没有什么基准可用于评估访问控制方法的可测量性，就使用常识来推论出可

测量性。比如，检查需要修改的数据的数量来调节策略的变化。另一个需用的

测量手段是采用通讯复杂性，它仍旧被认为是分布式系统履行的主要因素。

2．5已有的研究工作

把处理鉴权逻辑作为软件系统独立组件的想法已经存在很久了。参考监视器的抽象

模型[Anderson 1972]就是在应用系统外形成和执行鉴权判定的典型事例。这一概念从有

计算机安全意识的早期就一直应用于操作系统的访问控常j(Access Control，AC)设计

中。大多数操作系统在它们孩心的安全部分实现了鉴权逻辑。『Benantar 1996，Curry 1992，

DEC 1989， Gligor 1986，Grampp 1984，Heydon 1994，Hommes 1990，Karger 199I，

Luckenbaugh 1986，McCauley 1979，Mclnemeyl999，Mullender 1990，Pfleeger 1989，

Quarterman 1985，Saltzer 1974，Walker 1980]。

这部分将重新考虑性能并且讨论在分布式软件应用中AC的主要技术。通过前面几

节描述的标准评价它们的状况。理想情况下，所有安全功能都应该设计在应用系统之外，

即所谓的“安全性不可知”。这就是为什么如果分布式安全技术能够在应用系统外实抱

AC，还要经常检查的原因。

通常，有两类技术用于给分布式系统提供安全。一类技术是仅提供部分认让私通信

保护，并且AC与基层通信独立。它们是Kerberos【IETF 1993，Neuman 1994a】，GAAAPI

[Ryutov 2000a]，SESAME[Kaijser 1998，Parker 1995]。系统开发者通过其它的方法(侈J

如，ONCRPCIBloomer 1992】)来传递内部应用信息。但是，这加重了开发者罄合底层

通信技术的负担。

另一个类型是中间件技术，例如CORBA【OMG 1996b】，DCE[Gittler 1995】，Java[Lai

1999】。and DCOM[Microsoft 1998】，它们与安全子系统一起提供底层通信基础设施，与

上一种技术接合的更好，这样开发者就可以合理的享用它们_二者的集成。而且这种技术

使访问控制完全独立于应用系统之外。
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2．5．1 JAAS

Java 2平台的发布引出了一个新的安全体系结构[Gong 1997】，它使用对连续代码判

定访问}乍可的安全策略，使用与代码相关的因素来作鉴权判定，例如代码来自哪里的、

通过谁等。这样以码源为中心的访问控制模式不同于常规计算环境支持的以用户为中心

的鉴权策略。Java最近已经广泛应用于不同用户运行相同代码的分布式应用系统中。Java

验“和鉴权服务(JAAS)提供了一种结构和标准接口程序，用于验证用户和鉴权用户。

使．}爿JAAS，应月可以提供以码源为中心、用户为中心、或者是两种类型结合的认证。

作为使用JAAS认证机制的一个应用，它需要：

1)建造一个安全的java类，允许在问题中描述资源，

2)查找策略对象，

3)通过策略获得代码和主题许可：getPermissions0，

4)如果返同的许可包含请求，作出判定。

囚为JAAS具有灵活的机制来定义特殊应用的资源，通过Java安全模型允许的访问

权实现，JAAS支持任何级别的资源粒度，与普通的Java类相同，Java许可有安全性许

可。例如java．io．SocketPermission是和图2．4【Lai 1999】中所列的都有联系。
b'JAAS principal—based policy

grant

Codebase“http：／／cnic．cn”，

Signedby‘‘cnic”，

Principal cnic．Principal‘‘ark’’

{

permission java．io．FilePermission‘'／jctjpt／ark'’，“read”；

permission java．io．SocketPermission“”，“connect”；

)

图2．4 JAAS Policy词条的例子

有一些预先定义的许可：file，socket，property,runtime，AwT'net，reflect，serializable

和security。定义新许可子类来执行新类型的许可，包括特殊的申请。

JAAS模式通过抽象类java．security．Policy定义了鉴权机制的一般概念。这个类的主

要方式，即getPermissions(subject，codesource)，返回一个许可集合，集合中subject表示

带有特权的主题，并且执行码来自codesource。Policy的子类可以实行不同的鉴权策略。

因此，语句getPermissionsO实施主要限制条件。JAAS提供一个缺省的子类Policy-File，

它支持根据码源进行鉴权判定，代码签字人的身份认证，和主题拥有的特权属性值。这

些都被用做判定特殊资源的访问许可。它不用局限于JAAS AC模式，能以各种各样的

方式实现，这个鉴权属性使得JAAS具有很大的灵活性。因为Policy是一个抽象类，并

儿它吉勺士=要方法getPermxsslons()眩‘够用不同方法实现，所以JAAS不强制遵循任何特别

的鉴权模型，这使得JAAS可以支持针对具体应用领域的特定策略成为可能，而且可以
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月Policy实例来实现性能和测量管理。

JAAS对于不同的认证因素的支持有很强刍勺扩展能力。特权属性不只限韦j至j预定义

的范围。新的属性能通过新的Java类很容易的定义。而且，JAAS支持特权属胜的组合

分级，这对于属性之间实施有关系的访问控嵩j模式非常重要，例如RBAC。另一方面。

即使语义上属陛相同，如果它们作为不同类来实现，JAAS也会认为它们足不同的，这

就容易造成混乱。

因为用于认证判定的Policy实例必须圈定在本地应用，JAAS没有明确支持多个应

用问鉴权判定的一致性。但是，不排除实施远程服务的代理鉴权判定的策珞。

JAAS体系结构相对适合于应用、策略鉴权和计算环境中的变化。通过Policy对象

的替换，能调整策略的变化。正如与适应计算机环境中的各种变化一样，Java的动态下

载机制允许应用的增加和删除。

因为JAAS体系结构被定义成Java抽象类和接口的集合，允许各种不同的捌量能力

的实现，只能分析接口到其部件所限制的可测量性。然而，处理一个请求只需要一个鉴

权判定，当签字人改变时，返回主题的全部许可好像效率不高。一个更可调节的解决办

法将是只返回鉴权判定的结果。

2．5．2分布式计算环境

开放软件基金会(OSF)分布式计算环境(DCE)【Kon91995】，是RPC基础设施，

是在多台机器上支持分布式应用的综合服务的集合。DCE安全服务提供的功能包括：用

户认证；为保护在DCE基础设施上应用系统之间的通信而提供的安全数据传输；为应

用鉴权：进行基于密钥的用户鉴别和应用，以便传达能相信彼此身份的信息。

DCE安全服务基于Kerberos[IETF 1993，Neuman 1994a1，它基于密钥技术来完成用

户和应用系统的鉴权，这样通信各方就能信任这个标识。DCE通过给服务器传送附加的

权力属性来扩展Kerberos。

这个服务不能控制对应用或者应用资源的访问，并且期望DCE应月来完成和提供

对于它们自身的鉴权策略的可管理的访问。这样，应用必须安现访问控制功能，包括一

个访问控制列表(ACL)管理器和一个ACL库，如图2．5[CasWell 1995】中所示。
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吲2．5鉴杈处理和在基于DCE应用系统管理中的ACL管理

如果一个应月系统使用DCEACL模型进行鉴权，它通过OIDs把ACL与资源联系

起来，由ACL管理器来确定正确的ACLs。因此，OIDs使资源的任何粒度成为可能。

DCE安全服务给应用提供初步的帮助来做出AC决定，并且它对应用外部没有实

施AC。比较它的前任，Kerberos，它通过使用属性类型而不是使用主题身份而优化了

特权属性的管理。但是，DCE ACL语言的可表达性受到了极大的限制，并且不能确定

如果利用DCE ACL机制，在鉴权判定过程中，如何使用针对应用的因素。似乎客户或

者服务器人数的增加将不会严重影响DCE的系统性能，因为AC决定使用本地数据。

不过，除非集中数据库，管理可量测性是不够的，因为策略变化必须反映到所有应用系

统的ACL数据库上。如果这样性能可测量性又将受到影响。

2．5．3 Microsoft分布式部件目标模型

分布式部件目标模型(DCOM)『Rubinl999，Grimesl997，Microsoft 19981是微软公

一J的一项中间件技术，为了支持不同的、运行MSWindows操作系统的计算机上的COM

对象之间的通信，这个技术拓展了部件目标模型(COM)。图2．6中显示了DCOM中间

件技术。DCOM协议，被称为“对象RPC”或者ORPC，扩展了标准DCE RPC协议。

囚为Dc0M RPC来源于DCE RPC，所以它的安全模型与DCE的安全模型非常相

似。ACL，类似于在DCE里的语言，用来编码鉴权策略。在DCOM里，命名为自主

ACL(DACL)，表示对象拥有者有修改DACL入口的默认权限。DACL可以使用

DCOMCNFG配置工具或者按部就班地使用Windows NT注册和Win32安全功能来配

置。在DCOM对象之外实施策略的能力，以及策略层次的存在，就比DCE AC模型具

有相当多的优势，安全环境没有实施任何控制，应用系统必须自己实现。
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图2．6 DCOM中间件

DCOM为控制应用系统及其资源的入口提供两个选择[Eddon 1999】。由于·一公布

的安全性”，DCOM可以不通过与对象或者对象的漏用者协作而实慈访问控韦j：用于应

用系统的策略可以在外部配置并实施。

另一个，“纲领性的安全”，DCOM通过安全API向开发者展现它的安全墓础设施，

以便客户和对象都能为任何粒度的资源实施它们自己的针对应用的鉴权策略，并且可以

使用任何信息作为鉴权判定的输入。纲领性的安全能在注册表中覆盖默认和部件安全设

置。

图2．7显示了DCOM鉴投策略的层次：

1)部件实施行为中嵌入的策略：

2)针对过程的公布：

3)针对主机的策略。

在调用被发送到对象方法之前，实施策略2和3。在这个层次，内部策略按以下方

式覆盖外部策略：在引用方法执行之前，如果有过程范围内策略的语句，覆盖主机范围

内相应策略的语句；如果允许引用，它将被发送到方法进行实施，这将能执行它自己拥

有的访问控制策略(策略3)。
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|冬{2．7 DCOM鉴权策略的等级和它们的范围

对鉴权换型重大的阻碍是“针对部件”策略的粒度(图2．7中的策略2)。这个粒度

级别是操作系统过程，并且在不同的对象方法中相同。即在系统进程实现的对象上的策

略使用相同的DACL控带捃t全部对象和方法的访问。

过程范围和主机蓖围内的策珞(类型2和类型3)隐含地引入了进入DCOM对象

-访问策略域的观念。令人遗憾的是，对象的划分可能只根据它们的位置而不根据它们的

敏感胜或者其它参数。把鉴权策略局限在主机边界领域内限制了基于DCOM的分布式

应月管理的可测量性，因为它必须在每台主机甚至是每个进程上单独执行。

当公布访问控老j时，不能使用针对应用系统的信息或者实施针对应用的策略。公布

的鉴权策略及其变化必须在逐个机器上进行管理，这严重阻碍了管理的可测量性，并且

除非应用系统位于相同的主机，否则不能自动保证穿越应用边界时策略的一致性。

2．5．4 SESAIVlE

SESAME(Secure European System for Applications in a Multi‘vendor Environment)

是一个欧洲研究与开发工程。这项技术[Kaijser 1998，帕克1995】定义了提供根基的安

全体系结构的部件，在此之上使用这个体系结构定义的下列服务可以建造完全可管理的

安全产品：认证、鉴权、机密性、完整性和审计。

SESAME组件(图2．8)的工作方式如下：用户通过与用户代理(US)登录SESAME

环境，然后通过认证特权属性(APA)客户与认证服务器(AS)联系。US到AS进行

自我认证，然后与特权属性服务器(PAS)联系并且从它那里得到用于AC判定的、包

含主题特权的特权属性证书(PAC)。用户通过认证并且拥有一个PAC。PAC允许用户

访问计算机上的应用，计算机对用户一无所知，但是能从PAC证实用户特权。如果用

户要启动一个应月系统，US为应用客户端与安全协作上下文管理器(SACM)联系。

客户端SACM与服务器瑞SACM联系，交换主题的证书。然后，服务器SACM与PAC

验证工具(PVF)联系来验证这个主题的PAC。最后，用户能启动应用客户瑞并且与服

务器交换数据。
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图2．8 SESAME组件

SESAME技术不是中间件。相反它是用于安全服务的一个体系结掏。它不提供通信

方法，例如ORB总线。因此，它不能控制预调用或滞后调用事件。应用系统必须明确

地调用访问控制和其它安全功能。这阻止了SESAME在应用系统以外提供访问控％j。

与DCE相反，它通过SESAME兼容的基础设施为应用系统提供鉴权逻辑。

sAcM为sEsAME做鉴权判定，这个判定负责接收通用安全服务(GSS)标志，

使用GSS API传给SACM[Linn 1997]。目标SACM把收到的安全信息传给PVF用于分

析和验证，如果都有效，SACM从PⅦ收到一个完整性和机密性的会话密钥，月于保
护客户端和对象应用系统之间的信息交换。但是如果PNT检≯：』PAC失败，安全内容对

应用不可用。

即使检测成功，除常规检测匹配发起者和PAC标识以外，SACM根据鉴权规刘进

行附加的AC检查fParker 1995]，这个鉴权规则描述为一套符合POSIX．6[IEEE]的访问

控制入口(ACE)。一个入口能指定某种应用或者全部应用可不可以被一个角色、一个

组或“全部发起者”访问。

在SESAME里的访问控制检查的最小单位是应用系统。四此，要不整个系统都准

许访问，要不都不允许访问，这样的AC粒度的水平总是不充足。此外，这个体系结构

不能把一个鉴权策略用于几个应用，因此要求每个应用分别配置来支持策路。

SESAME中域的概念适于管理密钥、标识和特权属性的各种鉴权。sEsA~{E域这

样影响访问控制：在不同域内相同用户可以授予不同的身份和特权属性，并且霜性U以

根据[Ashley 1997 1映射到约束，这样就影响目标SACM做出的鉴权判定。对于大的或

多个组织的环境来说，身份标识和特权属性域使用户安全管理更加可调。

访问控制扩展的缺乏、鉴权判定的粗粒度、以及在应用对应用基础上的对管理策略

的需求，使SESAME与JAAS、DCE、DCOM或者CORBA技术相比，在分布式应用

AC方面，缺乏吸引力。但是，SESAME可以部署在大多数通信技术上，它足以特权属
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性管理和传播模式而闻名，它最适于大的、多域的不同环境[Ashley 1997】。这使得它用

于建造异类的、多运营的、高性能的分布式应用系统不可或缺。

2．5．5 CORBA安全

CORBA(The Common Object RequeSt BrokerArchitecture，通用对象请求代理结构)

技术，包括CORBA安全服务，为了发展和部署大范围的专业应用领域内的分布式对象

系统，提供通用基础设施。CORBA计算模式的全部实体由OMG接口定义语言(IDL)

定义的接口来标识[OMG 1999a1。一个CORBA接口是三件事情的集合：行动、属性以

及异常。一个CORBA接口的实旌称作一个CORBA实体。因此，我们使用“CORBA

目标”或者只是“目标”来表示“一个CORBA接口的实施”，这样不会引起混乱。对

象的功能只通过相应接口展现给其它基于CORBA的应用。对象通过对象参考来引用。

对象参考是一个旬柄，通过它进行相应对象的请求操作。

圈2．9 CORBA安全性中的策略实施

CORBA安全(CORBA SECURITY，CS)标准[OMG 1996 bl定义了应用程序开发

者和安全管理者可见的下列功能性：鉴定和认证、鉴权和访问控制、审计、消息完整性

和机密性保护、客户和目标对象认证、不可抵赖、安全策略和相关信息的管理。CS目

标之一是对应用程序开发者完全友好。不需要通过应用对象站点上的任何参与介入，没

有安全惹识的对象就能在ORB上安全地运行。同时，与CS实施的安全策略相比较，

有安仝意识的对象能运用更严格的安全策略。在CS模型方面，为了实施象访问控制这

样各种各样的安全策略，由合适的安全功能来调停全部目标调用。

CS控韦j客户对对象方法的访问。对象被依次放在AC策略域，这个域允许使用相

同策略来管理对全部域成员方法的访问(图2．9)。CS允许用主题和对象安全属性启动

AC策略。按照启动操作需求的权限对这些操作进行分组。根据主题的特权属性授予主

19
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题的权利应该与操作所要求的权利相匹配。在策路所定义的域内，AC策硌控-}j什么主

题能在什么对象上执行什么操作。

通过特权属性对用户进行分组、通过策略域对对象进行分组、以及通过要求的仅利

的概念对方法进行分组，这样使得CS管理的高量测性成为可能，这是在面向对象分布

式环境的一个重要因素。还有应用，其中附加的AC必须实现。可知安全的立用能借助

CORBA安全接口来实现管理的可量测性。为了实现常规AC策略，一个应用系统需要

知道是谁想要访问、哪个受保护资源、以什么方法访问等。

2．5．6通用鉴权和访问控制API

通用鉴权和访问控制API(GAAAPI)是Ryutov和Neuman在【Ryutov 2000a1公

布的一份IETF Intemet草稿。它为应用鉴权定义了一个框架，目标足为了定位基于GSS

API的应用系统缺乏标准鉴权API。Kerberos[IETF 1993，Neuman 1994a]是提供GSS API

功能的第一个安全技术，并且它确实影响了GSSAPI之后的馍型。Kerberos在网络嘭周

过程中只有简单地对AC的支持：如果客户没有一张准确的网络服务器认证的票据，就

不能与这个服务器建立连接，这样访问也就被拒绝了。

框架由两个主要的部分组成：通过应用系统获得鉴权判定的一个编程接口；表示

AC策略的一种“通用”语言，即扩展ACL(EACL)[Ryutov2000c】，是传统ACL模型

的扩展。这里讨论的主题是API本身，其目标是：1)支持大多数应用的需要，允订应

用程序开发者避免设计他们自己的鉴权机制，2)允许多种机制与应用服务器更好地嫠

合(例如，GSSAPI【Linn 1993】和整合GAAAPI生成主题认让和鉴权判定)。

GAA API不能实现扩展AC。认证服务进行用户认证并且提供受限制刍勺凭让(以

GAAAPI安全内容的形式)，通过认证API传递给应用系统。

EACL：⋯⋯⋯’’’⋯⋯⋯⋯⋯⋯⋯⋯⋯‘”⋯⋯t
i 6H爿API l

3a
●●

4b

图2．10 GAAAPI模型中事件的顺序

如图2．10第l和2步所示。应用系统调用GAAAPI例程(第3，4，和5步)依照

20
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策略俭查鉴权。API例程获得客户认证后的凭证的主题身份(第4a步)，和本地文件或

者分布式鉴权服务器的策略(第3a和4b步)，或者通过～些其它方法。它们结合本地

和分布的鉴权策略和信息。例如，在GAA API模型里把机器或者针对应用系统的列表

与令球EACL结合起来是可能的，这样就便得使用特殊应用策略成为可能。[Ryutov

2000a】里没有定义结合发生的方式，并且这个结合取决于GAA API的具体的实施，这

表明在编程API之后计算环境和策略的变化不能以标准方式支持。

组服务器的使用有显著的不利。首先是通信可测量洼问题，因为一些策略可能需要

与远程毁务器产生不能确定次数的交互，这通常很昂贵，除非服务器和客户协同定位。

但是这样的涛同定位意味着组服务器例程的数量应该与客户的数量成正比，这是一个明

显的性能、维修和管理可量测性问题。第二，当它们都在用户会话期间的时候，几乎不

ur能获得主题特权属性。

这种方法的另一个缺点是服务，或者是它的代理。代理应该在相同过程中协同定位。

API超过其它模式的主要优势是对非常灵活和强有力的附加条件的支持，其附加条件应

该被应用系统强老j或者由客户决定。GSSAPI提供普通的底层抽象观念，应用程序开发

者需要存显著的综合能力才好使用它。

2．6当前的研究情况

对分布式应用系统资源的访问控制问题有三个主要研究方向。它们是策略代理、接

口代理和拦截器、以及大范围的鉴权服务器。

2．6．1 策略代理

图2．1I策略代理

“策略代理”这个方法暗示在每个应用系统的计算基础结构里，通过本地机制的方
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法实施AC策略是有用的，如图2．“中所示。它们可能是换作系统AC或者是附：：包、

中间件提供的AC、DBMS安全层提供的AC，或者甚至通过应眉系绕综合环境提供的

AC机制。这些方法的主要特征是：以集中AC管理的方法，通过把鉴权规则转换成本

地机制支持的语言，以及应用系统问规则的分布来取得穿越应用边界的鉴权策碹的一致

性，这是在策略代理的帮助下取得的。基于这个代理的分布式管理体系结构提供了必要

的基础设施，把域范围内的鉴权规则映射到特定机老!的规则。

这个方向的所有方法部有下列优势：

·固有的客错性。一个机制对AC决定和实施失败后，只会影响受机带j保护的应用系

统，而所有其它系统仍然能受到保护。

·未经许可的入侵者想要获得一个策略域内全部受保护资源，要推翻全韶访问控蔑J

机制或策略管理、以及分布式基础设施。因为后者可以使用离线的技术实现，它更安全，

且不牺牲时间性能。

·鉴权判定生成过程的位置。在一个基于策略代理的分布式体系结构里，全部AC

决定在本地完成，而且性能降低最小。

·性能可测量性。因为鉴权过程自然地分布到整个应用系统计算环境，鉴权在本地

发行。这样对于大量的应用来说，不会给每个应用客户端带来很K的响应时问。

基于策略代理的方法也有许多固有限制。首先，在策略域方面，AC策珞的粒爱和

表现能力比较差。其次，策略变化可能非常馒，因为需要重新初始化系统部件，这使得

策略变化代价昂贵、经常不一致和频繁的处于停工期。这很容易使基于定期鉴权[Bertino

1996a]的策略不可承受。园为这些挑战和限制，对于新的应用系统采用这个方法很难给

出积极的答案。

2．6．2代理和拦截器

代理和拦截器方法，简称“代理方法”。使用这种方法，现有应用可以只有新的特

点，而且不会引起内部变化。为了实施各种各样的安全策略，大多数有能力的安全服务，

像J2EE、CORBA和DCOM，都遵循这种方法。

这种概念的依据是：代理应用接口或者拦截交互的应月系统之间的通信。囚为鉴汉

判定是在系统获得控制权之前和／或在发送引用到另一个系统之后傲的，所以对应月系统

的访问在外部进行控制。为了能实现这个功能，要在通讯层或中间件层拦截这个引用，

如图2．12中所示。

因为参考监视器能在外部实现，它不用改变应用系统，这是这个方法的主要优势。

另一个优势是在当地能够做出所有判定，这是因为它可以在同一个过程空问里部署拦截

器和代理。此外，使用本地数据在本地做鉴权判定，这就拥有固有的性能可测量性。

但是，它也有许多限制。首先，AC粒度不会好于方法及其参数这个级别。也就是

说，这个研究方向的方法对于资源的访问控圭j不能比其上的接口实别、方法和参数具仃
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更绍的植雯。其次，鉴权判定不及时，它们总是在应用系统实行所有控制之前或之后。

第=二，因为上述原因，在鉴权规刘方面不能使用变量，这是因为变量的值在方法调用之

后、决定生成之前才能提供。

图2．12代理和拦截器

主要的缺点是保证实施策略的一致性和用于鉴权判定的数据的一致性成为一个挑

战，因为存在很多与应用系统一样的访问控制实例。除非完全自动化，基于代理的AC

机制的管理将会有非常大的管理开销和很高的人为出错率。

这个研究方向的几种主要方法：对象和AC的视角、角色等级，SafeBots，Legion

系统中的AC和安全元对象等。

2．6．3鉴权服务

AC中，用于分布式应用系统的第三个研究方向足以鉴权服务为基础的。这样的服

务在每个策略铰域是很有逻辑的。鉴权判定是由服务的实例～鉴权服务器来做的。应用

系统执行签权服务的判定，但不知道它们是怎样做出的，如图2．13中所示。因此应用和

鉴权服务都是参考监视器中一部分【Anderson 1972]。

以鉴权服务器概念为基础的方法的主要优点是：

·AC规则的逻辑集中，它在整个策略领域内具有实施鉴权策略的固有一致性和连贯
性。

图2．13鉴权服务器



·因为在单个地方鉴权，所以策略的改变和升级比较简单。

·因为鉴权逻辑是从应月逻辑中分离的，所以替换一个策略而不影璃应用系统足可

能的。

·所有属于Ac规则的集中的鉴权老!度都足独立的、有自然特点的，而且这种韦：度降

低了管理的费用。

·从应用系统决定从服务器获得鉴权判定开始。当需要一个决定时，服务器就能及

时地作出正确判定。

·可以从服务器获得任意水平粒度资源的鉴权判定。

为了实旋这个方法，必须提出几个重要的论点。首先，为了使它在性能方面不会阻

塞，设计这样一台服务器比较难。第二，如果服务失败，所有它服务的应用系统将不得

不采取一个简化了的和受限制的策略，如“总是否定”或者“总是允许”的策略，这将

使系统变得不可操作。因此这样的服务需要高的容错能力。

2．6．3．I HP的鉴权服务器

Varadharajan等在[Varadharajan 1998】里描述的设计原理披用在Praesidium鉴权服

务的发展过程中[HPl996】，它是一个应用于分布式应用系统的基于规则的签权设备。

Varadharajan等概括了一些用于分布式系统的鉴权的设计原则。他们提议把安全信

息分为两类：一类足一般原则，另一个是动态的信息。因此，用它们鉴别三组信息：酱

通和静止，特殊和静止，以及特殊和动态。应用这种分类，他们建议这样设计分布式安

全基础设施：信息储存在一个中心服务器便于被客户“推”到目标地址，接近或者就在

目标上，在判定过程中再“拉”回来。这个设计暗示鉴权基础设施有3个主要部分： 1)

一个储存和管理一般静止安全信息的中心鉴权，2)一个处理特殊静止信息的中心签议，

3)一个涉及特殊动态信息的目标组件。

这项研究的另一个贡献是鉴杈检查的位置和类型。虽然它不足一个主要问题，似是

在文献中没遇到过类似的考虑事项。文章建议考虑鉴权检查的3个点：如果一个主题可

以完全访问这样的一个应用(第1层)，然后要在功能类型上执行的一个检查(第11层)，

以及应用程序里的检查(第1II层)。这种分类的意义在于在分布式授权系统中建立酱通语

言和概念。

著者把分布式鉴权服务的功能性区分为二层：管理阶段和“运行一时问”阶段。他

们提出两个论点，以保持服务过程中鉴权信息的不同之处。这两个论点是管理阶段捕获

信息的存在性，前一个论点，为了实施目的信息，捕获信息可以在访问决定时闻之前被

编辑，后面的论点中，复制策略用于管理信息和为了访问应用服务器中的评估判定的信

息。

运行．时间领域由一台评估引擎和预编译规则的运行，时间数据痒联合组成。鉴杈判

定的内容如下：

第一层DCE IDL的接口名字(GSS．API的进程名1，
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隽一：层月DCE IDL文件(GSS．API定义的应用)说明的程序的名字，

第二层鉴权规则。

这个服务设计简珞描述了一些元素和方法，它们已经被用在其它相似作品中包括

Adage在内以及这篇论文描述的工作中。主要要素是把鉴权功能封装到一个服务，这个

服务在分布式环境可以提供，也可以在把服务器明确的分为管理和运行．时间域。

主要缺点是缺少文章中提出的设计原则的有效性方面的研究和对鉴权服务的评估。

目前还没有出版研究分析这种方法的文章。

2．6．3．2德克萨斯大学的分布式鉴权服务

德克萨斯大学的Who和Lam研究建造一种分布式鉴权服务的理论和实践【Who

1993a，Woo 1993 b，Woo 1993 e，Woo 1993d，Woo 1998 1。结果，它们设计了这样的

一种服务【Vvbo 1993 e，woo 1998】，其关键特征是一种基于语言的方法，这种方法是

为了指定鉴权规则。他们的设计以纽曼的早期工作为基础附euman 1993 o

他们观察发现，大多数现有的应用系统进行自己的验证、鉴权和审计【Woo 1993c】。

即使鉴杈经常是紧紧的和应用在一起被提取，而且也不容易抽象。Woo和Lam建议：

‘个更女了的解移七方法是应该将这些功能分解并作为一套核心服务分别实现。最终这一系

列服务能为建造其它一般服务和应用系统的基础。

他们研究的主要内容是在为分布式系统建设一种鉴权服务的过程中出现的两个问

题：(1)怎样鉴定在应用系统的鉴权要求中的共性，和怎样设计抽象表现来捕获这些共性，

(2)对于从应用系统到鉴权服务器的鉴权和各种各样的企业实体中的相互作用，应该使用

什么样的安全协议。显然他们通过用在分布式系统里的验证服务分析来鉴定这些问题

[Burrows 1990，Lampson 1991，Woo 1992 1，其中用户证书的普通象征和为认证信息的

安全交换所用的相互作用的协议足各种各样的体系结构的区分因素『IETF 1993，Molva

1992，Neuman 1994b，OMG 1996b，OSF 1996，Schiller 1988，伽do 19911。但是，这

些因累确实是建造分布式鉴权服务中存在的主要问题。举个例子，一个应用系统可能正

好使用RPC越过安全(即真实性、机密性)信道获得一个从鉴权服务器来的鉴权判定

【Beznosov 1999b，Varadharajan 1998，Zurko 1998】，如此避免了相互作用协议的发行。

著者声称单独的鉴权服务有下列优势[W001993e]：1)每个应用系统的再实行能力

的储蓄，2)解除应用系统鉴权任务，能导致更高的通过量，31专业鉴权服务在做AC判

定时，能提供比个别应用系统更好的方法，4)鉴权服务可以被证实最终是安全的，在证

实应用系统的安全过程中降低复杂性，5)匿名能够通过使用信任的鉴权服务来获得，6)

统一‘的鉴仅服务有助于审计功能，因此分布式审计业务的建设变得容易。

Nbo和Lain设计了一个协议，它使在五个实体中相互作用成为可能。协议的详细

描述可以在[Wb01993c】里发现。这里，将指出在模型里，为了鉴权的成功所要求的相

互作用的笑键特征。



终端

服务器

约定的协议
鉴权
服务

器

标未弋踯i f善
客户

系统信息

组证书

系统

鉴控器

组服务

器

图2．14鉴权相关的交互

如图2．14所示，通过服务定位器，应用系统E定位鉴权服务器A，然后通过验tLE

服务的相互验证，批准它进入E。使用签订的铷议，在它的末端。A有一个鉴权说明，

这个鉴权说明是鉴权策略的描述，在通用ACL(GACL)中表示过，它管理进入到E的服

务。当哎功地签约后，E通知服务定位器：A被授予为E进行鉴权。从现在开始，每位

客户都负责从服务定位器获得A的参数，并且在E服务于客户之前，从A获得签权证

书。当客户从A请求鉴权证明书时，启动服务。

Woo和Lain使用的想法(WL体系结构)非常类似于在Kerberos里用到的客户到信任

的第三方组织(在Kerberos里的TGS)，为了访问服务而得至J一张门票。这个工作是努力

去解决Kerberos和提供与它相谐调的鉴权服务。Kerberos缺少主题特权属肚的管理并

且在适当的位置不能假定任何中间件基础设施。这就使得不同功能和服务，例妊验址，

特权属性管理，定位发现，鉴权，甚至系统监控，都能混合到WL体系结构中。

服务的概念背离了传统模型，其中主题特权属性在验证阶段鉴定，在冉两期闻确定。

组服务允许使用全部特权属性的验证技术。如果客户为了每个应用清求必须与远程组服

务器交互，这将潜在地降低鉴投处理的效率。

在、ⅣL解决办法中，鉴权判定的颗粒性不是很好，因为在联系应用之前，客户需要

确切地知道什么样的鉴权能够请求鉴权服务。这使WL鉴权服务结构只对像远程登录

[Postel 1983】，FTP[Postel 1985】等网络服务有用，在这里所要求的唯一的签权将和服务

器进行协商。其余的通过操作系统访问控制机制进行控韦J。

关于、ⅣL方法的另一个缺点是应用系统和鉴权服务器之间签订的协议。格者认为戌

用是鉴权策略的来源。不过，在大多数较大的组织中，鉴权策略足与具体组织机}iJ楣笑

的，而与具体应用关系不大。因此，策略不应该保存在应用里。应用最好不要涉及策珞

管理、层次或者分布状态。

总的来说，接近应用鉴权的WL取得了以上所列举的目标。但是，它有明显地局段

性：把应用性提供到只有Kerberos作为主要安全技术的简单分布式系统，并且对访问挖

老!或者客户特权代表的远程调用也没有什么要求。
2．6．3．3 Adage
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Zurko等对分布式应用和组(Adage)『Zurko 19981方面进行研究。Adage体系基于下

，4原则：用户集中的设计、策珞中立、模块化和RBAC的使用。他们工作的主要目标足

为分布式应用的使用设计一种鉴权服务，其重点是在它的管理接口和工具的可用性上。

Adage体锘j由用于管理策略的客户和为了提供鉴权判定的策略判定服务器组成。客

广包含GUI和鉴权语言(AL)翻译器，以及通过管理API与鉴权判定服务器(ADS)之间

的相互联系。应用系统希望通过鉴权API做出访问ADS的鉴权判定。

在用户鉴权数据库(UAD)里，ADS存储由客户提供的策略信息。ADS包含一个翻

译器，它把UAD中的信息改变成更适合快速做出鉴权判定的形式。这个数据库叫做引

擎鉴权数据庠(EAD)。鉴权引擎是ADS的另一个主要部分，它使用EAD找出适用于相
应判定的规则。

Adage工程的主要研究目标是设计鉴权服务以适合分布式应用系统，这个系统将侵

管理和应用接口的使用能够符合心理可接受和可用性的原则，并且能进行系统的可用性

jjj}究。这样的一个目标和前面所描述的工作目标有相交处。

2．7本章小结

鉴权判定与应用逻辑分离的想法已经提出很久了。参考监控器的一个抽象模型

【Anderson 1972】是在应用系统外实施鉴权判定的一个典型例子。大多数操作系统在它们

的中心安全部分实现鉴权逻辑。还有一些专用安全软件包，把鉴权判定固定到操作系统

里[Benantar 1996，CA 1998a，IBM 1976，CA 1998b]。

有两组技术用于获得分布式软件系统服务。一组是不考虑通信技术，仅仅为主题提

供验证、通信保护和访问控制技术：Kerberos[IETF 1993，Neuman 1994a】，SESAME

[Kaijser 1998，Parker 1995】以及GAAAPI【Ryutov 2000a】。这将使使用和混合任何所需

要的通信铃议成为一种可能，但是为了把安全技术和基础通讯结合起来，开发者将努力

承担更多地责任。

另一组是中间件技术，例如CORBA[OMGl996b】，DCE【Gittlerl995】，Java[Lai

1999】，以及DCOM【Microsoft 1998 1，它们提供了整合安全子系统的通信基础设施，因

此开发者能够享受两者的结合以及和前者更多的无缝应用。

JAAS提供给用户一种框架和一个标准编程接口，为了验证用户和分配特权。访问

控制只在系统资源上实施，而不在Java对象和其它应用资源上实施。JAAS有对不同特

权属性通用和可扩展的支持，这个支持容易通过新的类来确定。为了鉴权判定、源码、

代码签字人的身份、学科特权，霭性的值通过类策略接口传给鉴权代码。JAAS允许鉴权

判定的任何颗粒性，而且它不强制鉴权策略实施到任何特别的机制或者用于判定的信

息。它也使策略的无缝变化成为可能。不过，这种体系不处理多个应用的鉴权策略的一

致性。它也不对取得性能和管理可伸缩性有任何保证。

在DCE里，应用系统自己实施和提供管理以访问鉴权策略。应用系统能使用DCE

27
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访问控制表(ACL)，但是它必须实现大多数访问控毒J功能，包括ACL贮存及其管理。

DCE安全只提供一个有呼叫者的主题和组身份申请。虽然在每个应月基础上进{了管理的

管理接口已坡确定，但是不能直接支持鉴杈逻辑之间互托_!立居的管理，而不可谡控。

DCOM的安全模型类似于DCE安全。像DCE一样，ACLs用于编码鉴权策路。DCOM

的主要进步是实施策略的能力。鉴权模型被策略的颗粒性显著地妨碍了，在朽同的Os

过程里，不同的对象及其方法没有区别。部件和主机茏围的策珞含蓄地引入了访^d策咯

领域的想法；既使这样的领域划分是一个管理和功能都成功的解决办法，它仍然不足很

清楚。管理部门必须在每个主机或者过程中分别执行，这比在DCE里要好，但仍然受

限常J。虽然DCOM安全为应用系统提供了方法，以具体应用方式提供细粒度访问控毛J，

但是仍不能实施特殊应用策略。

SESAME是一个抽象的通信层，用于安全服务的一个体系结构。因此，它不能控嵩J

预先或公布了的远程调用事件。这就是为什么访问控制和其它安全功能必须由应用明确

激活的原因。SESAME鉴权的另一个缺点是缺少把一个策珞应用于几个单独土钒内的应

用系统的功能。鉴权检查的单元足应用系统。所有这些，特别是AC的颗粒胜，使SESAME

比JAAS，DCE，DCOM或者CO砒；A这些用于访问控制资源的技术更缺少吸引力。不

过，SESAME对基础通信协议中立，而且它以自身的特权分布式管理和继承的先进摸式

而闻名。这使它在建造不同的，多技术和多组织的分布式应月时不可或缺，其中的分布

式应用要求鉴权以特权属性为基础，而不足用户身份或使用不同的通信技术。

在CORBA安全里，除应用系统外，可以完全实施访问控老】。访问控壳：判定以主题

特权属性为基础，要求方法的权利和对象属于其领域范围的访问控韦J策珞。访问控七：嗅

型非常好划分，而且没有失去细颗粒性，如果对象位于一个单独的域，或者位于一个能

与一个策略领域关联的大对象组，对于判定来说，访问控毒：模型可能具体引每个对象。

与DCOM不同，保存在不同计算机的CORBA对象能与相同的策略域关联。囚为CS定

义了特权属性的先进概念，这使AC策略能够基于角色、组和任何其它有关安全的主题

属性。通过特权属性归类的用户，通过策略域归类的对象，和通过所要求的权利壤念归

类的方法，使访问控制机制高水平的管理和性能可测量性成为可能。不过，在CORBA中

的访问控制受限的时候，特殊应用策略和具体应用信息都很难实施。

作为一份IETF因特网草稿出版的GAAAPI，确定了月于应用鉴权的一种桎架。API

的目的是为了那些使用GSSAPI，它缺乏标准定位鉴杈接口。这就是GAAAPI的鉴权模

型明确适应现有的GSSAPI的原因。如吴一个应用使用GSSAPI，GSSAPI提供了非常

通用的、低层的抽象观念，这个应用就需要细粒度的资源保护或者实麓复杂的鉴权策略，

其中GAA AP[定义了适合大多数应用能力的接口。API超过当前其它模式的主要优势

足，对非常灵活而且强有力的概念的支持，这个概念支持特殊应用策珞。API缺点是它

只确定应用和一个鉴权机制之间的接口，而且模型既没有定位管理可伸缩嗤：，也不能定

位多应用之间的鉴权策略的一致性。
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理想状态是，安全功能应该全部设计在一个应用系统外部。但是，对于大多数应

用系统，它足很难获得的，在这些系统里，通用安全技术所支持的访问控制和其它安全

策z§部太复杂，或需要更精密的控制。这就是为什么分布式应用资源的细粒度控制足以

传统的专fj方式来做fWilson 1997]，而且现在还没有自动化的方法能保证如此控制的一

致性。

研究团体正在向分布式应用系统中控制访问资源的系统方式方向上努力工作。处理

这个问题主要有三个研究方向。它们是策略代理、接口代理和拦截器，以及分布式系统

范崮内的鉴权服务器。

策略代理的方向主要受组织内存在的产品和技术相结合的且标所激励。这个方向的

天键之处是，把集中的访问控制管理通过鉴权策略翻译成所支持的语言，并把这些策略

在系统中分发。这足在笑珞代理的帮助下取得的，其中策略代理以应用系统主人身份存

在于计算机里。

这个方向上的方法有许多优势：有固定的容错；系统安全自然地隔开而不需要降低

运行．时间性能；有高度的运行一时间自治权一对取得性能的可测量性和容错都很必要的

‘种持性。

这个方法面临的主要挑战是把全球策略的一致性和把全球策略绘制到访问控甫J机

伟4语言中，以及表现的自动性。这个方法也有很多固有的限制。首先，在一个策略领域

里，访问控制策略的粒度和表达性可能与最粗糙、最没有表现力的访问控制机制所支持

的策z各一样。其次，策略更新的发布可能非常慢，这将很容易使基于定期鉴权的策略无

法承受。

另一个是应用接口代理或应用通信拦截之下的一种方法。它对一个应用系统的访问

是在外部控制的。在一个应用系统增益控制之前做出鉴权判定，然后，它给另一个系统

发送～个远程调月。为了获得鉴权判定，在通信、中间件、或者应用层拦截远程调用。

这个方向的主要优势是它不需要应用系统的任何变化，参考监控器在外部实现，而

且开发者可以控制它的尺寸。这样，这个就成为一种好的策略代理方法，用于控制访问

已经配置的应用资源。而且，如果一个现有的应用缺少访问控制机制，代理和拦截器就

成为了唯一的选择。另一个优势是由对本地应用系统做出全部判定的能力，这使性能可

测量性变得非常容易保证。

但足，它也存在很多明显的限制。首先，访问控制的粒度不会比方法及其参数更好。

其次，总得在应用系统拥有控制之前或之后做决定。第三，方法调用之后，做出判定之

前，可提供变量的值，但是不能在鉴权判定过程中使用变量。第四，因为有很多这样的

访问控制实例，实施策略的一致性和用于鉴权判定的数据连贯性是一项挑战。

另’个方向是以鉴权服务为基础，由应用系统来实施服务实例判定。应用系统和鉴

权服务器组成参考监控器，它要求信任应用系统能实施访问控制判定。

鉴权服务的目标是在应用系统之外代理通用访问控制决策函数，并且作为一种基础



叶1目缸学院博士学位论文——分布式环境下资原r方向扫}_j荚缱『口|趣”亢

设施服务分别实现它们。这个方向的主要优势是：固有的一致性和鉴权策：各的连贯陛：

因为认证是在一个台乎逻辑的单个的地方进行的，策略改变和持续升级非常简易：改变

簧磷及其类型并不影响立月系统的能力；访问控制管理相对成本较低：当需要鉴汉时，

可以获得任意粒度的访问控制。

但是，为分布式鉴权服务建造一个成功的体系，必须处理几个艾键问题：性能、容

错、可伸缩性、鉴杈信息的安全性和鉴权判定的保证能力。

本文期望的成功解决办法是利用代理、拦截器、策略代理和鉴权服务的一种或者它

Jfrlee的结合。对于与应用紧密结合并存在AC机制的系统来说，策略代理是唯一的选择。

在AC机制粗颗粒性的现有系统中，拦截器和代理能够解决这个问题。如果要求细粒度

的访问控制、复杂或者动态鉴权策略，应用在不同类型、不同的实施范围，倥用鉴权服

务器是最好的方法。

30
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第三章J2EE安全系统下的RBAC支持

在前面章节中本文分析了现存中间件技术的访问控制机制，并发现它们不足以彻底

解决应月资源的访问控制问题。尽管如此，有一些机制(比如J2EE里的机制)还是允

确鉴权策珞执行的，另外，它们与相1立的服务也能很好地结合，这使得中间件访问控皋j

机韦j比应用层访问控制更加受欢迎。在一个系统采用应用层访问控制之前，能够最大限

度的利用中间件访问控制是非常重要的。这就是为什么说对于中间件访问控制性能的研

究夸保护应月资源方面是至关重要的。

本章主要做了两个方面的研究。首先，详细地分析了J2EE访问控制机制的性能，

提出了一种能够上E式定义系统状态的J2EE保护系统配置。通过该定义，本文提出了在

J2EE下进行鉴权判定的算法。其次，本文给出了在进行J2EE安全服务时，RBAC模型

足如fn』得到支持的。利用J2EE保护系统的配置，本文用J2EE安全语言给出了RBACo

和RBACl两种模型的定义。此外，为了支持RBACo．RBAC3模型，还分析了实施J2EE

安全服务所需的必要条件。这个方法在符合Java安全规范的前提下支持RBACo。为了

支持RBACl和RBAC2，实现了J2EE安全规范范围以外的功能。这项工作加强了对J2EE

访问控制机制性自2的理解，这对于中间件的利用是至关重要的。

3-1 RBAC概述及应用目的

RBAC[Sandhu 1996]是一个参考模型家族，许可与角色紧密相连，用户被指派给合

适的角色。一个角色能够代表资格、权；星、职责或者任务分配。RBAC的一些变量拥有

构建角色与角色、许可与角色、用户与角色之间关系的能力。下面有四种现存的RBAC

的参考模型：不相关角色(RBACo)，角色层次(RBACt)，用户和角色分配约束(RBAC2)，

以及层次和约束(RBAC3)。RBAC支持三种安全法则：最小权限，权责分离和数据提取。

RBAC主要是为了使访问控制管理和审查更加便捷，它是满足分布式系统需求的最

仃前景的方法，优于基于格子的强制访问控制(MAC)『Bell 19751和基于所有者的自主

访问控制(DAC)『Lampson 1971]。有一些软件系统可以进行RBAC的建模和实现：Oracle

Ⅸotargiacomo 1995]，NetWare[Epstein 19951，Java【Giuri 1998]，DG／UX[Meyers 1997]，

object—oriented systems[Barkley 19951，object—oriented databases[Wong 1997]，MS

Windows NT【Barkley 1 9981，和Enterprise Security Management Systems[Awischus

19971 a

RBAC模型的基本思想是将访问许可权分配给一定的角色，用户通过饰演不同的角

色扶得角色所拥有的访问许可权。这是因为在很多实际应用中，用户并不是可以访问的

客体信息资源的所有者，这样，访问控制应该基于员工的职务而不是基于员工在哪个组，



即访问控未j是由各个用户在部门中所担任的角色来确定的。

RBAC从控制主体的角度出发，根据管理中相对稳定的职权和责任来划分角色，将

访问权限与角色相联系，这点与传统的MAC和DAC将权限直接授予用户的方式不同；

通过给用户分配合适的角色，让用户与访问权限相联系。角色成为访问控制中访问主体

和受控对象之间的一座桥梁。不同的用户根据其职能和责任被赋予相应的角色，一旦某

个用户成为某角色的成员，则此用户可以完成该角色所具有的职能。

同一个用户可以是多个角色的成员，即同一个用户可以扮演多种角色。同样，一个

角色可以拥有多个用户成员，这与现实足一致的，一个人可以在同一部f J中担仔多种职

务，而且担任相同职务的可能不止一人。因此RBAC提供了一种描述用户和权限之问的

多对多关系，角色可以划分成不同的等级，通过角色等级关系来反映一个组织的职权和

责任关系，这种关系具有反身性、传递性和非对称性特点，通过继承行为形成了一个偏

序关系。RBAC中引进了角色的概念，用角色表示访问主体具有的职权和责任，简化了

权限设置的管理，从这个角度看，RBAC很好地解决了管理信息系统中用户数量多、变

动频繁的问题。

例如，1000个主体访问10000个客体，采用MAC，'DAC，须进行1000万次配置。妇每

次配置需1秒，每天工作8小时，就需10000000／(3600*8)=347．2天。假如，这些用户列

权限来说，拥有10个角色，则只需要1000"10+10"10000=1 1万次配置，{y省工作量大约

98．9％。

相比较而言，RBAC具有灵活性、方便性和安全性的特点，目前在大型数据厍系统

的权限管理中得到普遍直用。用户与客体无直接联系，他只有通过角色才享有该角色所

对应的权限，从而访问相应的客体。

与此同时，基于J2EE技术的系统扩展已经初具规模。由于它的普遍性，J2EE安全

(Java Security，JS)在任何特殊访问控蒂j模型中并不是十分考究的。取而代之的足它还定

义了一种机制用来应对大多数情况，并支持各种访问控带j模型。例如，它指出了妇何利

用J2EE鉴权模型fKarjoth 19981来执行MAC。在接下来的几年内，预计在商业和政秆机

构中JS范围内展开的重大的财政投资，包括那些利用RBAC理念构建安全策略的帆掏。

如果JS完全支持RBAC模型，这种预见性则交得非常重要。然而，对于止在探究支持支

持RBAC参考模型的JS的潜力的研究团体的任何工作，还知之甚少。

3．2 J2EE访问控制机制

首先，详细了分析TJ2EE访问控制机制。然后，为了重新定义RBAC模型，本文定

义TJ2EE保护状态配置，并详细说明了鉴权算法的设计。在本章的后面，讨论了在J2EE

安全策略下对RBAC的支持。
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3．2．1 J2EE访问控制机制分析

E‘聋我们已经介绍TJ2EE鉴权[IBM 2004a1的主要概念。在深入讨论JS访问控制

机割之前，先简单的同颐一下JS。简而言之，所有的对象请求都足通过适当的JS AC函

数调停的，这些函数强制执行各种不同的安全策略。

JS签别体系与CORBA及其相似f花2004]。用户通过用户代理来鉴别Js环境。用户

发起人是客户应用的逻辑部分。它代表用户来鉴别并获取接口实{YjSecurityLevel2．

PrincipaIAuthenticator鉴别凭证，如图3．1所示。

图3．1执行上下文的创建

卡u对于JS的只体执行所支持的鉴权方法，用户发起人的实例实现了很精确的用户

接口。例如，对于畜码认让，它提示用户输入用户名和密码。对于智能卡验证，它与智

能E读F器相连，提示用户插入智能卡。Js标准不指定任何特殊的认证方法。它所指

定的是PrincipaIAuthenticator的接IZl。一个PrincipalAuthenticator实例完成实际认证，并且

为一个新主题创建Credentials对象。从用户发起人获得的认证数据和优先安全技术

(Kerberos，SESAME，或者其它有可能的技术)，以及任何一种策略的基础上，

PrincipalAuthemicator用多种信息样例来表示Credentials。Credentials中的信息构成了一种

新主题的特性，它代表用户向J2EE目标发出请求。鉴定安全属性是储存在Credentials内

信息的一部分。

在JS下的访问控制和其它保护都是基于策略的。有几种策略类型，其中一种是访问

控制策略，任何一种策略都与一个在JS中策略域相关。策略域是一种抽象，即允许安全

管理员把群中的对象组合起来并且分配策略到群。有相同安全需求的对象被分配到同一

策略域。域允订把访问控隹j策略清求转变成它们的执行对象或接口。图3．2举例说明了

域和策路概念。它指出策路域与策略是有联系的，如客体(小圆圈)在域里被组织在一起，

由策略来管理a不同类型的策略可以与同一策珞域关联，每个客体都可能属于多个策珞



域。域也可以以联盟、层次或毫不相关的方式组织在一起。

0固 域策略

●
窖体 域 囝

●@9
●

图3．2 J2EE安全中的域和策略

策略采用以下三种信息资源：目标对象所属的域策略；来自客户端凭证的信息和指

定目标对象的信息；调用的方法名称。下面详细分析JS访问控制机制。

为了阐明所要讨论的内容，用图3．3来说明。在JS模式下principal这个术语相当于传

统AC技术中的主题。此处的讨论中将交替地用到这两个术语。Session的概念与prilqCipal

的概念足无法区别开的。多重主要角色能够对单一用户的权限起作用。它们都拥有一套

不同的凭证，因此，在JS@作为一个完全独立的实体存在。在其它数据中，差要角色的

凭证还包括安全属性。今后，将属性理解成“安全属性”。就JS AC模式而言，角色只

是一个无序的鉴别属性的集合。

图3．3 J2EE访问控常：机制中关键元素问的父系

属性是拥有某个类型t、定义了鉴权a、值v和鉴权状态ds的四元集合a={t，a，v，ds}。

ds∈DS={i，d)和状态i指出了即时调用所具有的属性，状态d指出了问接塌用所只有的

属性。这种属性类型被分成两组：特权属性和一般属}生。特权属性族列举了一些可识别

主要角色特权的属性类型。这些类型包括访问标识、主要角色所属的初级和次级组、性

能等。身份属性(如果存在的话)提供了额外的主要角色信息。类型的一些例r如审计
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标识、记账标识和认可标识，反映了一个principal可以有多种不同身份来实现不同的目

的。Principal credentials．-7 括任意多个同一类型的属性。表3．1是安全属性赋值给

Principal的典型实铡。标准J2EE属性类型之一便是角色。由于安全属性定义相应的扩展，

JS也可支持J2EE安全标准未定义的属性类型。

袭3 1 认证后的主题祈具有的安全属性

主题 特性
P1 al

P2 a2．,a6

P3 a2，a3

P4 a4．aS

尽管JS标准化部分没有书面要求如何管理属性，但是这些面向用户的属性的分配

却是由用户管理员来执行的。

在J2EE计算模式下的所有主要角色都是响应客体而进行操作调用。在发起请求之

前需要弄明白以下两件事情：客体参考(它是客体的唯一标识)和操作名称。J2EE接

L]能够通过接口继承来继承其它接121。一个接口只对应一个操作名称。因此，任何一

步操作都由接口名称及其操作名称所唯一确定。这里，用符号ikm。来代表在第k个接口

的第n个操作。

对于每一个操作都有一套全局的清求权限。这套设置与结合器(所有的或任何一

个规则)一起，说明主要角色为调用操作所必需的权限。表3．2例举了il，i2，i3三个接口

撩作的必要权限。假设已经定义了必要的权限，并且它们的语义也由熟练掌握每个操

作的应用程序开发人员明确地写成了文档。

表32需求权限矩阵

操作 需要的权和 结合器 含义

n 所有 只有拥有“权限的主题才能调用操作

1lm2 n r2 任意 任何拥有rl或r2权限主题都能调用操作

rLn 所有 只有拥有r2和r3权限的主题才能调用操作

r：r，tl 所有 只有拥有r1，r2，r3权限的主题才能调用操作

rt．rLt’．r4 任意 任何拥有r1．r2．r3或r4权限的主题都能调用操作

根据在特定AC策略域的访问策略，主要角色需要根据特权属性来授予不同的权限。

每个DomainAccessPolicy(DAP)客体都定义了每种安全属性所赋予的权限。表3．3提供了

上要角色授权属性和赋予权限的实例。

表3．3授予权限矩阵
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授予的权限

属性 域

dl d2

r1．I"4

安全管理程序的任务是定义在每个域的安全属性所授予的权限。当主要角色发出操

作请求时，主要角色的有效权限就会通过AccessPolicy瘩eLeffectivt_r谵hts()计算出来。Js

规范没有定义该项操作如何与表3．3中展示的不同特权属陛项所赋予的权限相结合。这些

详细说明使得JS执行者定义了操作的内部行为。一个最简单的执行语句

get_effective_rights0可以将授予主要角色的一组权限转交成主要角色拥有的每一个安全

属性的权限集合。举个例子，假设已经正确执行了该操作，采用分配给主要角色pl，p2，

p3和p4(表3．1)的安全属性的实例、必要权限(衷3．2)和授权权限(衷3．3)实例，由衷

3．4可得出在每个域中主要角色被授予的权限。

。 表3．4每个主题授予的权限

授予的权限

主题 域

dl d2

pl rI r2

p2 r6 rl

p3 r2．r3 rl

p4 r1．r2．r3 rI．r2．r3．r4

因此，主要角色可以如表3．5中所示来调用操作。值得注意的是，由于主要角色p2

在域d1中仅仅被授予权限r6，根据需求权限矩阵(表3．2)可知，由于权限r6不足以嘏周

任何操作，所以它将不能调用任何操作。

表3．5每个主题允许的操作

允许的操作

主题 域

dI dz

p1 ¨m1．●imL bml Ilm2．13mi

p2 iIml．jira2．i3ml

p3 iIm2．i3ml iIml．ilm2．i3mt

ilml．ilm2．i3m1．ilm2．i2ml {lml iim2 i3ml iim2．i2mi i2m2p4



第三皇J2EE安争系统下的RBAC支持

3．2．2 J2EE保护状态配置

通过对JS AC漠式YJ5)"析，在定义3．1中定义了J2EE系统的保护状态配置。如算法3．1

所描述的，适应JS的安全服务实现应当产生相同的访问控制判定。

定义3．1 J2EE系统保护状态配置

根据J2EE访问控带j饥带：的能力}-nRBAC模型，下面给出J2EE保护系统的配置，这个

配置从形式上定义了系统的状态。

A 特权属性集合：

IM 接口上定义的操作的集合；

0 不同接口实例的集合：

R 权限集合；

D 访问策略域集合：

c={all，any) 权限结合程序的集合；

RRM需求权限矩阵，每个操作对应一行；第一列足需要的权限，[IM．rights]___R，

第一二列是结合器，JIM，combinator]EC；

DS={i，d}授权状态集合；

IDM接口实例的域成员矩阵，D中的的每个域占一行，O中的每个接131实例占一列。

我们用[D，0】标识IDM中的一个元素，有：【D，O】量(T，F)，a[d，o]iTmoEd：

GRM 已授权限集合，A的每个属性占一行；D中的每个访问属性域占一列。

[A，D]cR：

ER有效权限，DX2R--*2R，在一个域djED中把特权属性al，a2⋯．，al(Vi，l<i<l，ai∈A)

映射至tJrl，r2⋯．，rp(vi，l<i<p，ri∈R)上，对于给定的属性，权限有效：

CB结合， (D--’2R)-+2R，对于D中的每个域，把从ER返回的权限集合映射到有

效权限集合；

10 MXO_IM，把一个操作m和一个接口实例oEO映射到一个接口操作上。

使用这个定义，本文设计了一个J2EE鉴权判定算法(算法3．1)。

m：操作名；

o：接口实例，oEO；

IO(m，O)EIM：

P=[al’．．．，a。】，表示主体，al，．，an EA：

DER[]=NULL；

For(对于[DM[d，o]=true的每个d){

DER[d]=ER(d，p)；

}

CER[d】=CB(DER)
一

．-IO(m，o)：



If(R1LM[i，combinator]一any)f
for(RRM[i，rights]的所有r){

if(r eCER)return true；

)
return false；

)

Else{
for(RRM[i，rights]qtl的所有r){

if(r￡CERl return false；

}
return true；

}

)

函数ER查寻GRM以获取对象0所属域中每个属|：￡的权限。它根据执行任务将这些权

限结合在一起，再把有效权限反馈给每个域。

来自有效权艰的结果作为函数CB的输入参数来使用。后者投据执彳亍任务把它们适

接起来。无论RRM如何处理，由CB返回的权限部需要核对。妇果匹配成功的话，访6J

将被授予；否则，访问将被拒绝。

对于每个域，都会构建起来一个来[Lampson 1971]的访问矩阵，如表3．6。

表3．6访问矩阵

对象
主题 ● ●

ll i2 13

13m3Pl llml

Bm3P2 Ilml．11m2

P3 llml．IIm2 13m3

P4 11m1．ilm2 i2nil．i2m2 i3m3

对于每个JS系统构建所需的访问矩阵，有三点值得注意。

第～，实体不能是对象，例如，J2EE的访问控制就没有主要角色操作的概念，它仪

仅有接口操作的概念，按照访问矩阵【Lampson 1971】术语来讲，这种就是实体。

第二，由于ikmp；iImq<=>k§I^p5q(例如仅仅p5q对于ikmpEiimq是不ES子ff,J)，

如表3．6，～段情况下的操作语义可能各不相同。因此，对于每一个实体S和对象O，单无

【s，o】的内容对于对象是十分明确的，举例来说，在一个对象上订可的操作在其它对象上

操作是不可行的，因为在语义上针对每个接口的操作部不同，除“nr“Fir-,”，'J通过继承使得接

口相关联。

第三，在给定访问策略域，同一接口的所有实现都足由访问矩阵的同一对象表现出

来的。所以，同一接口的实现与访问控斋!观点几乎没有区别。这就足簧略域在J2EE访问

控凫4模型中占有重要地位的原因之一。
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3．3 J2EE支持的RBAC系统

3．3．1访问控制模型

在[Sandhu 19961定义的四种RBAC参考模型中，RBACo是最基本的模型。它仅仅要

求一个系统要有用户、角色、许可和会话的意图，对面向角色的许可和用户分配没有任

何约束。RBACI除了有RBACo所有的一切外，还具有角色层次。除RBACo所有的功能

以外，RBAC2对面向角色的用户分配和许可都有所限制。RBAC3集合了RBACl和RBAC2

所1=『功能。本’，用J2EE保护状态配置的定义(定义3．1)语言来重新定义RBACo和

RBACl。这将指出配置J2EE系统来支持不同RBAC模型的正确性。首先给出RBAC的初

始定义。

3．3．2 RBAC模型的初始定义

根据RBAC模型，每一个会话都足一个用户到许多角色的映射。当一个用户建立起

一个会话时，他就会激活一个由用户管理员分配给用户的一个角色子集。用户可利用的

汁i，r，足会话中所有被殷活角色许可的集合。由于它们的语义是可执行且随系统而定的，

RBAC把许可作为一种不可译符号。

定义3．2 RBACo

根据RBAC模型，I{BAC。有这样一些部件：

U，R，P，S(用户集合，角色集合，许可集合，会话集合)；

PAc_R(订可分配，多对多关系)；

UA∈UxR(用户分配，多对多关系)：

User：S—U(每一会活S．对应唯一用户的映射User(S．))

Roles：S一22(每一会话S．到角色集合的映射)

Roles(Si)量(r!User(Si)，r)∈UA)表明一次会话的活跃角色集一定是该会话授权角色集

的子集，这一要求是由会话的定义决定的：会话代表用户执行，会话能取得的授权角色

集等于用户的角色集。

s．贝自．许可UfpI(B，)∈PA}
，￡鼬脚‘&'

表明一次会话的订可集是它的话跃角色集中各角色拥有的许可集的并集。

定义3．3 RBACI

RBAC．模型有以下一些部件：



U、R，P，S，PA．UA、User(S．)(与RBACo_{'g同)：

RE：R×R(角色层次，关于R的偏序关系)：

Roles：S一2。(每一会话S。到角色集合的映射，并且遵循下面的不交式：)

Roles(Si)_{r I 3(r’≥r)[(User(s．)，r’)∈UA】}

表明一次会话的活跃角色集是该会话授权角色及其下级角色榘的子集。

St具有许可Uplj(一≥，)∈Pa}
rE／Ro／ea(&}

表明一次会话的许可集是它的活跃角色及其下级角色集中各角色拥有的i下可笑的并

集。

这里重现了【Sandhu 1996】中的RBACo(定义3．2)．fCRBACl(定义3．3)定义。

3．3．3 RBACo

对于基本模型RBAC0，本文在JS中描述的的四种标识如下：RBAC用户映射到Js用

户；gqrole类型的特权属性A集代表角色；JS中的许可等同于权限R案：会话等同于仅

有安全属性集的主要角色。在定义3．4中，用JS语言正式地对RBACo-F"y定义。

定义3．4 RBACo

RBAC中的四个基本概念(用户、角色、许可和会话)与我们在J2EE安全暇务叶1
定义的概念做如下对应，见表3．7：

表3．7 RBAC与J2EE概念对照表

RBAC J2EE

用户 用户

角色 特权属性(其类型为角色)

许可 权艰

会话 Print,pals

按照表3．7的对应关系，重新定义RBAC。如下：

U，A，R，P(用户，角色属性，权限，Principals)

PAcRXA，一个多对多的己授权限与角色安全属性的设定关系
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uA三u×A，一个多对多的用户到角色安全属性的设定关系

User：P叶U，把每个Principal pl映射到单个用户User(pi)，在Principal生命周期中保持不

变：

Roles P-÷2“，把每个Principal Pi映射到角色的特权属性集合roles(pi)，

roIes(pi)C{aJ((user(pi)，aeA))H pi有已授的权限：

U川((，．，a)∈爿)}
aeroles(p，)

容易看出，这个描述系统的定义--与[sandhul996]@提出的RBACo定义是一致的。对

于此定义，可以石出，由定义3．1配置语言说明I拘J2EE保护系统可以用来执行-与RBACn

定义桕一致的安全系统。授权矩阵G删确说明了PA的关系。在JS系统中用户管理员
管理着洲天系，它详细描述了分配给用户的角色属性值。但是，这样的管理功能超过
TJs规定的范畴，也意味着uA关系在功能上是针对具体实现的。根据UA的安全属性，

P：incipalAuthenticator初始化新的主要角色凭证。表3．I提供了一个实例，即属

性al到a6都有相应得角色。类型AccessId的主要角色特权属性值相当于函数user的返回

值。PrincipalAutheoticator的实现应该根据函数Foles来初始化主要角色凭证。由

于二RBAC的用户可以激活任意一个指定用户的角色子集，UA的实现就确保TRBAC0h妁

实现。从而可以石出，在定义3．4中应用程序能够直接支持所有关联、函数和具体设置。

为了实现JS支持RBAco，应该具备以下条件：

1．遵守JS标准

2．提供一种管理用户．角色分配关系UA的一种方法。

3．为用户通过user疗璎来选择一组角色，并可激活新主要角色的方法。

4．根据笑系uA创建包括role类型特权属性的主要角色凭证的

PrincipalAu七hentica七or实勇已。

5．创建仅包括一个爿ceessld类型特权属性的主要角色凭证的

PrincipalAu七hen七icator实甥l。

在JS中，RBACo的--个最直接的实现就是使用role的特权属性来构建授予权限矩

阵，如表3．3。
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3．3。4 RBACl

RBACl是具有角色层的RBACo。定义3．5用JS语言正式的定义了RBACl。

定义3．5 J2EE保护系统语言定义f}qRBAC。

RBAC,在RBAG。的基础上引入角色层次。基于J2EE概念定义的RBAC。模型如下：

U，A，R，P，PA，UA，User(E)，与RBACo中一样；

RH_cA×A，R上的一个偏序关系，角色层次；

Roles：P--->2A,修改RBAC,o，其中

roles(p,)C{a『(ja’>a)[(user(p。)，a’)∈UA】}

且pl有已授的权限：

U川(j口”≤口)[(r，a”)∈剧】)

函数roles是PrincipalAuthenticator(图3．1)强走!执行的。用户为用户代理提供了一组

可激活主要角色的角色。在用户代理验证期间，PrincipalAuthenticato晚J建新的主要角色

凭证。假设它们满足针对RBAC．的函数roles的定义，则可以产生用户所需的角色。

RBAC-的有效实现，允许用户指定任意一个比它低级的角色。这种情况下，

PrincipalAuthenticator的实现激活了比指定角色低级的所有角色。

为YJS实现对RBAC-的支持，应该具备以下条件：

1．RBACo实现

2．提供一种管理角色层关系RH的方法

3．根据关系UA辛DRH，利用函数'．'roles，创建包括role类型特权霭性的主要角色凭讪：的

PrineipalAuthenticator实现。

3．3．5 RBAC2

RBAC约束，以及函数user和roles【Sandhu 1996]I，必须应用于UA}r,PA芙系中，用

户管理工具强制执行UA关系的限常J。PrincipaIAuthenticator需要实现对函数user*,qroles

的约束。安全管理工具强制执行PA关系上的约束。

为YJs可以支持RBAC2，应该具备以下条件：

1． RBAC,担；现；

2． 实现对用户管理工具约束的UA笑系的支持；

3． 实现函数user,和roles约束支持下的PrincipalAmhenticator；

4． 强制执行安全管理工具对PA关系的约束。
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3．3．6 RBAC3

RBAC3集合了RBACJ和RBAC2，并在角色层上有一些可能的附舡#曼制，它还可以在

JS F执行。很明显，为TJS实现可以支持RBAC3，应该具备以下条件：

1．RBACI实现；

2． RBAC2实现：

3． 在角色层上，执行可能的附加限老J。

卜面深入的讨论TJ2EE安全服务对RBACl和RBAC2支持的需求。在RBACI角色层上

附船的静态限帛j足由用户管理工具来实现的。为了支持动态限制，除管理工具外，

PrincipalAuthenficator实现方匿的其它功能性也是必要的。

3．4应用实例

为了更好的说明上面所阐述的内容，下面给出一种实例，即是利用角色层次实现
J2EE系统的保护状态(定义3．4定义过的)。

员工

图3．4角色层次的例子([Sandhu 1998b])

由图3．4[Sandhu 199Sb]的实例层可以看出，通过配置基于J2EE的分布式系统来实现

对RBACI的支持，由图3．5和3．6,ⅢlJ给出了基于J2EE的分布式系统访Ih-]J2EE接121的实现。

在RBAC的角色层，一般都是先描述底层的初级角色(很少的许可)，然后是高层的高

级角色(从初级继承来的许可再加上新的许可)。



“Interface降

EngineeringProiect

make_changes0
review_changesO
inspect_qualityO

report__problem0

close_problem0
create new releaseO
get_description0
close0

I虽3．5 EngitleeringProject接口

<<Interface>)

Emplovee

Get__name0
Assigen_to_．project0
Unassign from_projeetO
Add_experience0

Get__experience0
Fire0

图3．6 Employee接口

下面的访问控制策略描述了允许的事件，所有其它事件则被否决。

授权策略

1． 任何人均可查询雇员的姓名和经历；

2． 关于项目，工程部门的所有人都可以得知项目的描述，也能汇报问题：

3． 指定项目的工程师可以改动相关项目并修正涉及项目的改动：

4． 质检工程师检查所指派工程的质量；

5． 生产部工程师创造新的产品；

6． 项目领导者汇集各种问题：

7． 主任管理(指派雇员承担项目，增j：崔员的经历记录，开除)雇员和停止工程

计划。

函数ER返回的是每个属性的授权集合，而CB返回的是每个域的授权集合。

J2EE访问策略域的意向有些不明。为了更明确的理锯它，这里提供了两种方法来改

进这些策略。一种利用单访问策略域，另一种利月多访问策略域『南2005b]。
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3．4．1单域解决方案

为了不用访问策珞域实现JS中的角色层，这里设计了两种新的接口

EngineeringPr。jectl和EngineeringProject2，如图3．7所示。

图3．7 EngineeringProject接口层次

以F是系统保护态配置：

A={e，ed，el，e2，pel，pe2，qel，qe2，pll，p12，dir}． 所有的属性都有role类型。
IM={

Employee．get name，

Employee．asmgn_to_project，
Employee．unassign_from．．．project，

Employee．add_experience，

Employee．get_experience，

Employee．fire，

EngineeringPr06ectl．inspect_quality，

EngineeringProjectl．make_changes，

EngineeringProjectl．report_problem，
EngineeringProjectl．review changes，

EngineeringProjectl．close，

EngineeringProjectl．close_problem，

EngineeringProjectl．create—new—release，
EngineeringPrcoectl．getdescription，

‘

EngineeringProject2．inspect_quality，

EngineeringProject2，make_changes，

EngineeringProject2，report_problem，
EngineeringProject2．review changes，

EngineeringProject2．close，
EngineeringProject2．close_problem，

EngineeringProject2．create—new—release，

EngineeringProject2．get description

}．

本文不采用任何接121EngineeringProject的实现，仅是使用已分割接口。
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‘02{e，ed，el，e2，pel，pe2，qel，qe2，pll，p12，dir，pIjl，prj2}。prjl足

EngineeringProjectl的一个实例，prj2是EngineeringProject2恻J。所
有O的其它元素都是接口Employee的实例。

R 5{gn，avp，u邱，ae，ge，e mcl，rcl，iql，rpl，cpl，cnrl，gdl，cl，mc2，re2，iq2，rp2，cp2，cnr2，

gd2，c2}·

·D={dl}

·C={all}一这里仅采用一种结合器。

RRM如表3．7所示。由于所有操作的必要权限都有相同的结合器．‘‘a11．”，所以可以忽仅段
结合器群，

·DS={i'd}

在IDM中，所有接口实例都是单一访问策略域的成员。
GRM如表3．8所示。

表3．8单域解决方案的需求权艰矩阵

操作 权限

Employe‘get name

Employee．asstgnto—prolect alp

Employee．unasstgn from project ufp

Employee．add-experience

Employee．geLexperience ge

Employee．fire f

EmployeermgProjedt．get_description gdl

gmpteveennzProleet．InSpeCLqaatnv iql

EmployeenngProjedt．make-changes mcI

EmployeenngProledt．review changes rel

Employeenn廿roledt．report_problem rpl

EmployetnngProjedt．close_problem cpl

Employeenn妒tojolt．create*new_release

EmployeenngProjedt．close cl

EmployeerlngProledt．get descrtptlon gd2

EmployeermgProlea．mspecLquailty iq2

EmpioyeermgProledt．make_changes me2

EmployeermgProjedt．revtew_changes rt2

EmployeermgProjedt．repo叱problem rp2

EmployeermgProledl：．close_problem ep2

enr2
EmployeeringProleot．create_new release

EmployeermgProjei!t．close c2

表3．9单域解决方案授予权限的舒阵
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特权趵震性 授予的权利

gn，ge

ed
gdl，gd2．rpl．rp2

eI mcI．MI

pel cnrl

qel iql

pll cpl

e2 mc工re2

pe2 cnrl

pe2 iqI

p12 cDt

dlr atp．ufp,ae．“I‘2

ER(dj,al，a 2，⋯，a1)￡U(rI r∈GRM[a．，dj】)
a．。lsI划

表示每个属陛所授权限的集合；

CB(r,“，r2“，⋯，r1．d。，⋯，r1．d，，r2．d，，⋯，rm，d，)∈U{r I r∈{r1．dI，rm．屯))
每个域d

表示每个域中所授权限的集合。

上述描述的J2EE保护系统配置允许了策略的执行。如，角色p11的项目l的主管既能

够在接IZI Employee处调用操作get name和getexperience，也能在接口

EngineeringProj ectl上关闭大部分操作。

从J2EE保护系统在此方法的配置上看，系统管理开销变的尤为重要。这种开销一般

是由于每个项目中分离接口(EngineeringProject(1，2))不必要的应用。这是因

为系统自动地限制了单访问策略域的解决方案。以下阐述了如何用多访问策略域和域的

层次来消除保护系统配置数据中不必要的的冗余。

3．4．2多访问策略域解决方案

一旦每个项目都有一个访问策略域，就可以对所有的项目循环利用

EngineeringPr。ject接口。也可以利用在不同层级中组合域的JS性能。图3．8畏示

了一个有限而简单的树型结构层级。以下内容用到了系统保护态的配置：
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图3．8多域解决方案中域的层次

爿，0，G DS,ER，和CM与单域方法中相同，

·LTv[={

Employee．get_name，

Employee．assign．_to_t)roject，

Employee．unassign from_．project，

Employee．add_experience，

Employee．get_experience，

Employee．fire，

EngineeringProject．inspect_quality，
EngineeringProject．make_changes，
EngineeringProject．report_problem，
EngineeringProject．review_changes，
EngineeringProject．close，
EngineeringProject．close problem，

EngineeringProject．create—new—release，
EngineeringProject．get_description

}．

·R={gn，atp，ufp，ae，ge，emc，rc，iq，rp，cp，cnr，gd，c)．
·D={C，ED，EPl，EP2}

．艘j呦表3．10所示，除接口EnqineeringProject用来代替两个不同名字的相同接u

外，其它与表3，8中的都是相同的。

表3．10多访问策珞域解决方案需求权限甜：阵
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IDM女a表3．1I所示。

操作 权限

Employee．get name
gn

Employee ass,gn to project atp

Employee．unasstgn from_project ufp

Employee．add_experience
Ae

EmployeB get-experience ge

Employee．fire f

EmployeermgProjec．tgeL description gd

EmployeenngProject mspecLquality
iq

EmployeermgProjectmake changes mC

EmployeerlngProlect review changes rC

EmployeerlngProject reporL problem rp

EmployeermgProlectclose_problem cp

EmployeeringProjectereate new release Cnr

EmployeermgProjectclose

表3．1l 多访问策略域解决方案接口实例域成员矩阵

接口
域

实例
C ED EPl EP2

ed

el

pel

qel

pll

e2 X

pe2

qe2 X

p12

dir

prjI

prl2

止如图3．9的例证，根据虹图3．8所示的域层，如果一个对象属于子域，那么它也是所有

父域的组成部分。
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GRM如表3．12所示。

图3．9接口实例域成员

表3．12多访问策略域解决方案授权船：苒

授予的权利

特权属性 域

C ED EPI EP2

gn ge

ed ge,rp

el

pcI

aeI lq

pll cp·ae

e2

pe2

qe2 iq

p12 cp·ae

d．r atp．iifp，ae，Lo

前面所述的J2EE保护系统配置允许与单域方法中的配置相同的策略执行。此时，无

论足每个项目都有单独的Engineerin驴roject(1，2)接口，还足有多余的权限，都没有必要

了。而R／LM和GRM也变得更加通俗易懂。

鉴于访问策略域的层级结构，这样的系统能够支持更灵活的策珞。例如，衷3．1 l中

的GtLM，支持允许工程项目的领导把工作经历添加到监督管理工作雇员记录里的策略。

为了给它授权，只要把雇员指派到一个项目(假设在同一时间每个雇员从事一个项}{)，

表现雇员的接口实现就会把相应这个工程部门的访问策略域分离过去。GRM岂强化了仪

允许同一部门的同事来查看雇员经历的的细粒度策略。
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3．5本章小结

中问件访问控老：讥制的理解在企业应用程序的资源保护上是很关键的。本章，不仅

详细．叼述了最有效的中间件安全技术之一的访问控制机制一--J2EE安全一一也指出了

一种J2EE保护系统的配置。利用配置说明，提出了一种正式说明在JS方面授权的语义的

算法。

本文月JS语言定义了RBACo和RBACl模型，并描述了RBACo—RBAC3是如何用Js

来实现的。为支持RBAC，除遵守JS标准外，讨论了还需要去实现什么功能。本文利用

臣例说明7JS保护配置系统的单策略域和多策略域的实例，这些都支持角色层和访问策

略。

适应JS规范的实现支持RBACo—RBAC3。但JS没有明确说明的附加功能却是必要

的。PrincipalAuthenticator接口和Usersponsor的实现必需支持角色和它们的层级

(RBACI)。为支持约束(RBAC2)，PrincipalAuthentiCator,E,需的它们进行加强。而用户到

角色、角色到权限之间关系的管理工具也是必要的。

本章逐步展开了实现和用JS评估RBAC模型的一个框架。它为JS开发人员提供了认

识此系统下RBAC的方向，也给用户提供了一个选择支持RBACo--RBAC3族模型的标

准。这些工作加深了对J2EE AC机制性能的理解，也能充分利用保护应用资源的中间件

的效用。

尽管RBAC可以代替主要的AC模型，但是它的性能却是有限的，鉴权策略将成为

这种模型的挑战。另外，J2EE AC机制的颗粒度将限制在接口操作级别上。这就是为什

么RBAC和J2EE还不能满足所有应用域的需求。下面的内容，即第二个主要研究内客，

描述了RBAC模型和J2EE机制不能满足的情况。
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第四章资源访问判定服务

前面几章阐述了分布式资源的访问控制问题，并且针对相关的工作介绍了一些常用

的技术。在那些应用领域中，如果RBAC能够支持其鉴权规则，并且J2EE的访问控制

粒爱能够满足的情况下，基于J2EE的RBAC访问控制机制是足够的。但是如何处理那

些不能孜RBAC支持，或者RBAC模型／J2EE安全访问控制粒度不能完全满足的情况

【；Il三?本蕈研究了一种符合需求的模型一一JCI认DS(基于J2EE—CORBA的资源访问判定

J_：：王务)。此外，通过带有访问判定策略的例子来演示它的实用性。

资源访问判定服务定义了一个概念上的结构，它概括了在一个鉴权服务中的鉴权逻

辑，该鉴权服务在应用程序的外部，也是独立于下面的安全模型和安全规则的。这个结

构不但在相当大程度上简化了应用程序和安全系统开发，而且也允许系统始终如一地管

理和实施自己的安全规则。

资源访问判定办法满足了保护大多数分布式应用资源的功能和性能需求。对于鉴权

判决，可以使用基本证明技术提供的多种类型的主体安全。服务结构允许使用从工作流

币I其它资源中获得的信息，因此它支持应用领域所特有的策略。它也能够使用在访问控

俸j判定中针对应用的信息。由于鉴权逻辑包装变为一个独立的服务，因此能够容易地实

现穿越应用边界时访问控制策略的一致性。此外，这个结构支持多重鉴权模型，并且它

有助于安全管理员和应用开发者进行清晰的责任分离。为了实现这种优点，进行设计时，

需要在应用层上实施鉴权判定，并且要取得应用系统开发者和使用者之间资源名字在语

法意义上的一致性。

尽管当前的设计利用J2EE所遵循安全机构，并且需要用非常复杂的技术和体系进

ij优化，资源访问判定几乎是独立于下层的安全技术的。特别的，取代J2EE安全服务

}，】：准足没有意义的。然而，资源访问判定办法能够被应用到大多数分布式环境中。

除此之外，本章还展示了在应用和授权服务之间，在没有复杂的交互、并且没有巨

丈通信开销的情况下，能够完成来自于应用层的鉴权逻辑退藕。使用传统访问矩阵

[Lampson 1971】的鉴权系统也能通过一个基本工具来支持针对应用领域的访问判定服

务。

4．1 资源访问判定服务体系结构

资源访问判定服务的主要目的是把应用层鉴权逻辑从应用逻辑中分离出来。如同前

面讨论的那样，主要的中间件技术是在对中间件客体级提供最好的访问控制粒度。这种

鉴权服务是为能访问哪些信息或计算资源做出判定。因此，资源访问判定服务补充了中

间件访问控制机制。它依赖并使用中间件安全环境来证明服务和应用之间以及服务各部



分之间通信的正确性(例如：信息可靠性，机密性和完整性保护)。它也假设下层的安

全为应用提供一个手段来获得访问主体的安全属性。就缘前面所讲述的一样，这些假设

对于大多数的中间件安全技术是成立的。

4．1．1应用系统和资源访问判定服务问的接口

像大多数的这种服务～样，资源访问判定服务为一个应用系统(Applicatlon SystelTl，

AS)提供了鉴权判定。鉴权逻辑包含在AStf-部的资源访问判定服务中，它是一个应用程

序的传统部分。由于从逻辑上能够把服务进行集中，这种方法允许应月根据鉴权规则的

宽度设置来加强AC，自然就保证了策略的一致性。在这个方法中，在启用某个对象的

某个方法之后，获得鉴权判定。因此，通过关联资源名字和任何大小、语义的元素，应

用系统能够实现任意粒度水平的访问控制。

在图4．1中描述了应用客户、应用系统与鉴权服务之间相互作用的流程。相互作用的

序列如下：

f 应用客户 j ‘ 应用系统 { l 鉴权服务Il：：．．．。．．．．．．．；．．．．．．，．．．．．．．。．．．．．．．．．J【．．．．．．．．．．．．。．．。。．．．．．．．．．．．．．．．．．．．．．_J I．．．．．．．．．．．．．．．．．．．．．．．．．．．．．．．．．．．．．．．一
图4．1 客户，应用系统和JCRADS服务之『H1的_二苎互矗程

1．系统的客户调用应用上的一个操作；

2．为了处理这个调用，应用系统需要鉴权服务的一个鉴权判定；

3．服务给出一个判定，并返回给应用系统；

4．应用系统执行这个判定。如果鉴权服务授仅访问，应用系统返同此凋用射望的

结果；否则，它或者返回部分结果或者抛出一个异常。

应用系统和鉴权判定服务之间使用简单的接口。应用系统开发者为了获得一个签权

判定只需要编写一个单独的程序调用鉴权暇务。每一个鉴权请求由客户主题安全属r￡、

访问的资源名字和这个资源上要完成的操作的名字组成。调用主题的安全属性建议通过

应用程序从中间件安全基础设施获得。由应用系统作为它本身的应用逻辑来计算资源和

操作名。对于每个鉴权请求，它收到一个二进韦j的决定(1：yes／O：110)。一个应用系

统只从一个JC姒DS实例获得一个鉴权判定。为了生成鉴权判定，应用系统手1鉴权服务
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之问要传输一定数量的数据。生成鉴权请求对，应用传递这样三个参数：表示要访问妁

资源名的名字一值对序列：访问操作名(例如：“creat”，“write”，“use”，“delete”)；

该客户的认让安全属性。

这儿的安全属性是当前用户会话的正规属性。客户传递的参数中，头两个(资源名

和访问类型)是最值得讨论的。本文提出一个抽象概念，叫做“保护的资源名”，或者

就足“资源名”，用于抽象依赖于应用的实体语义，应用系统控制对该实体的访问。资

源名u，以与应用系统拥有者任何有价值的资源相关联，按照拥有者的兴趣对资源进行控

制。

系统把针对应用系统的信息、资源和操作名进行统一编码，然后把它传送给JCRADS

股务。比如，向账户存入100元，就可以表示成操作“Store—to．myaccount：500”，资源

名携带着帐号。用于操作名和资源名的数据结构很简单也很普通，但是实验证明，这个

结卡勾对这类任务有非常强的表示能力。

在应用清求JcRADs服务器进行鉴权判定之前，建议先标识好与这个客户请求相关

的资源名和访问操作名。囚为对于每个应用系统(至少每个应用域)，与抽象资源名相

大的实体的方法可能不相同，所以没有定义特别的算法来完成这样的关联。

本方法与大多数基于鉴权服务在客户、应用服务和JCRADS服务器之间的交互方式

很枢似，但是在它的元素内部构成是不同的。

4．1．2资源访问判定的逻辑组成

不同的应用场景需要不同的访问控制策略、性能、可测量性和其它的特性，JCRADS

体系结构的目标是便它的构件能满足所有这些需求。下图中的构件种类组成了一个

jCRADS暇务：访问判定对象作为JCRADS客户的接口，并且协调JCRADS构件之间的交

土：。访问控制策略控制对保护资源进行的访问，它可允许任意多个策略评价程序进行评

价判定。判定结合程序通过一定的结合策略，把潜在的多个策略评价程序评价的结果进

行结合，然后形成最终的鉴权判定。策略评价定位程序，对于一个给定的到保护资源的

访问清求来说，负责跟踪判定结合程序以及多个策略评价程序，并为这些程序提供参考，

列于对形成鉴权判定责任。动态属性服务程序基于访问操作和资源名上下文来收集和提

供客户的动态属性。

这些构件只是逻辑上进行了划分，实际上它们可以协同定位在一个过程或者主机

内。与基于JCRADS体系结构的服务提供的高可用性和容错性一样，这个特征用于提供

对动态构件和重配置的更进一步的支持。图4．2展现了鉴权服务构件之问的交互。如下：



图4．2 JCRAIDS构件之间的交互

I．鉴权服务通过访问判定对象接口接受一个请求：

2．访问判定对象获得与请求的资源名相关的策珞评价程序和判定结合程序约对象

参考；

3．访问判定程序根据资源名和想耍执行的访问操作上下文，通过动态罱性服务来获

得主题的动态属性：

4．因为可能用到多个策略评价程序来形成鉴权判定。访问判定对象委托y-I定结合程

序的一个实例轮流检测策略评价程序(第一步选择的)，并且把多个策略评价程序形

成的多个评价结果封装成一个最终的判定。

5．判定结合程序从PE获得判定且根据结合策略进行结合。判定转到访问判定对象，

它一次性把判定返回给应用程序。

JCRADS体系结构的所有构件都可以动态地白遵从接口规范的不同实现来替换。这

使得它能支持应用的插入和删除、策略的变化和计算环境的变化等。例如，如果应用插

入后，需要保护新的资源，就需要动态地增加一个新的PE(或者是一套PE)，为能使

用这些新的PE，PEL也要重新配置。图4．3表现了鉴权策珞约一个交互流程的例子。下面

展示JCRADS怎么样支持鉴权策略及对策略变化的支持。

图4．3一个交互流程的例子

56

RBAC

PE
C

D；!}I

A

D；flI腿llIT_；蚰『0虬_



第四耄资源访问判定9＆务

与大多数鉴权判定服务(services Simon 1997，Varadharajan 1998，Woo 1993c)不一

样，JCRADS体系结构支持不同的鉴权判定策略的实现。如下图(图4．4)所示，可以看

出鉴权策珞表示的范国与JCRADS体系结构的范围不同。每一个PE由不同的接口管理。

这样设计使得JCRADS可以很好的支持现存的策略引擎(并且支持将来的一些引擎)，

这些引荤最初可能不是为PE开发的。

图4．4主要元素及其附件

每个请求使用一个鉴权引擎来评价请求的访问，这个鉴权引擎支持一个特定的策

略。JCILA．DS中引入了多个评价程序和一个结合程序，对于同一个请求，这就为多个策

略(甚至可能足不同类型的策珞)管理鉴权判定提供了方法。这个与田eain01996bl相似，

Bertino定义了一个带冲突解决和最高规则的外部鉴权模型。在JCRADS中，这样的规则

由特定的判定结合程序来实现。

JCRADS体系结构元素上的区别之一是使用了动态属性服务。它支持这样的策略：

一些要素的值从一个请求传到另一个请求时发生变化或者由部门的工作流状态来确定。

这些要素就足动态属性，语义上与主题安全属性一致。在它们传递请求到相应的DC或

者PE之前，ADO从DAS获得它们。动态属性是这样的一些属性，它们的值只能在鉴权

判定清求发生时才能被确定。这样，它们就是针对问题中的请求的。JCRADS体系结构

中DAS的引入增加了可用的鉴权判定生成信息的变化，并且使得使用传统的访问矩阵

fLampson 1971]来支持复杂和动态的访问控制策略成为可能。

所有的JCRADs构件，加上上面介绍的运行接口，都有接口来管理它们。这些接口

构成了JCRADS的管理模型，它的范围和主要元素如图4．5所示。
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图4．5管理元素及其酣件

JCRADS不指定鉴权策略及其表示手段，它允许JCRADS管理程序对要访问的资源

使用针对PE接口定义的策略，这是通过策略名的概念和可管理的PE稆PEL接口来实现

的。对于那些能评价多个策略的PE，策略名用来关联策略和一个资源名。通过对策￡各命

名而不提供策略表示的定义，就可以使得JCRADS眨’适用多数已有的和将来的鉴权语言。

运行和管理接口、支持的数据结构、J2EEIDL中的所有定义以及相关语义描述，构

成了JCRADS的体系结构。如下图(图4．6)所示。

图4．6 JCRADS体系结构的计算部分

JCRADS体系结构的管理部分在一个实现内允许JcRADS对象的替换，例如，

AccessDecisionAdmin接口包含检测和描述PEL参考，set_policy_evaluator_locatorO'凑作允

许管理程序把ADO指向不同的PEL实例，这个操作改变后，ADO将使用新的PEL。囚此，

通过这个方式，JCRADS就可以实现对策略和环境改变的支持。
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4．2 JCRADS对JAVA．CORBA的支持

JavalDL足Java 2开发平台中的CORBA功能扩展。在Java 2中引入JavalDL，使得

利月OMG IDL能够定义服务对象的基本功能，并且将IDL根据CORBA规范的要求，映

射到Java语言，并以此开发出标准的具有互操作性和可连接性的分布式应用。JavalDL

使分布式、支持Web的Java应用可以基于IIOP协议透明地调用远程服务。

JavalDL运行一时间(Runtime)组件包括一个全兼容的对象请求代理——Java ORB，

用于基于IIOP协议实现分布式对象之间的通信。该ORB支持瞬态CORBA对象和瞬态名

字服务器，并且ORB生存期受运行ORB进程生存期的限制。

在程序设计中，首先对要实现的服务对象功能进行系统分忻，并创建IDL接口描述

文件对功能进行描述。然后利用JavalDL提供的IDL到Java语言的映射工具将IDL文件映

射为客户瑞桩(Stub)文件f．P,a务器骨架(Skeleton)文件。

在实现的客户端应用程序中，包括对远程对象的引用、服务功能请求的发送以及服

务对象返同结果的钎忻处理等功能。通常，客户端应用程序利用命名服务实现对远程对

象的绑定，并通过客户端ORB将客户端与服务对象联系起来，实现方法的远程调用。

在服务器端，ORBN用服务对象骨架将调用请求和参数的数据格式进行转换，把远
程调用转换为对本地对象中方法的调用。当方法返回时，骨架对计算结果进行转换和封

装，通过ORB把结果返回给客户机。

4．2．1建立CORBA应用程序的过程

分布式应用程序设计的主要问题是确定建立在对象级上的客户与服务对象的关系，

从其最根本的功能来讲，服务对象提供远程接口，客户对象调用远程接口，客户对象不

需要了解远程CORBA对象的位置以及实现细节，也不需要了解哪个ORB用于对象之间
的交互。

按照实现的基本过程，CORBA对象服务的实现方式分为两种：对象的命名引用方
式和字符串化对象引用方式。CORBA创建分布式应用程序的过程大体如下：

·进行系统分析，确定服务对象需要实现的功能；

·根据系统分析结果，编写IDL接口说明文件：

·编译接口说明文件，产生服务对象的骨架与客户对象的桩(可选)：

·基于客户对象的桩，编写客户对象程序；

·基于服务对象的骨架或者动态请求实现，编写服务对象程序；

·分别编译客户对象和般I：IF3务对象程序；

·启动服务对象程序；

·启动客户对象程序。



4．2．2应用程序示例

以下用一个例程说明建立应用程序的过程：

1、对象功能描述和系统简要设计

在服务对象端将一个字符串对象赋值，客户端通过调用暇务对象方法获取该字符串

的值。根据对象功能的说明，用UvIL描述出服务对象需要实现台勺功能：

getltO：String[】

2、服务对象接口定义

根据系统分忻结果，用IDL编写出服务对象方法描述程序getMessage．idl：

module getMessage

{interface getlt

(string returnObject0；

)；

)；

3、编译getMessage．idl

idltojava-fno—cpp getMessage．idl。

4、编写客户瑞程序

，／引入相关类库

import org．omg．CosNaming．’；

import org．omg．CORBA．‘；

，／客户端对象方法

public class client

{public static void main(String args[])

f／／创建和初始化ORB

ORB orb=ORB．init(args，null)；
／／获取根命名服务上下文对象

org．omg．CORBA．Object naming=

orb．resolve_initial_references(‘'NameService”)；

NamingContext namingContext=NamingContextHelper．narro、“naming)；

，，够析命名中的对象引用

NameComponent IIC=new NameComponent(“getMessage”。“”)；

NameComponent path[]={nc)；

getMessage．getR method=getMessage·

Helper．narrow(namingContext．resolve(path))；

／／调用服务对象方法
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String result=method．retumObjectO；

}

}

5、编写服务对象程序

／／引入相关类库

import org．omg．CosNaming．‘；

import org．omg．CosNaming．NamingContext

Package．’；

import org．omg．CORBA．’：
’

／／,UT．务方法

class retumMethod extends_getMessage·

ImplBase

{public String getltO

{String result-‘‘How about it”；

retum result；

}

}

／／服务器端方法

public class server

{public static void main(String args[])

{∥创建和初始化ORB

ORB orb=ORB．init(args，null)；

／／创建服务对象并将其向ORB注册
retumMethod obj=new retumMethodO；

orb．connect(returnMethod)；

／／获取根命名上下文

org．omg．CORBA．Object objRef=

orb．resolve_initial references

(‘,'NameService’’)；

NamingContext ncRef=Naming

ContextHelper．narrow(objReO；

／／绑定命名中的对象引用

NameComponent nc=new NameComponent(‘‘getMessage”，‘‘’’)；

NameComponent path[】={nc}：

ncRef．rebind(path，objRef)；

6I



／／等待来自客户机的调用

java．1ang．Object sync=newjava．1ang

．Object()；

synchronized(sync)

{sync．wait()；

)

}

6、分别编译服务器端和客户端程序

(1)编译服务器端程序：

javac getMessage＼server．java

(2)编译客户端程序：

javae getMessage＼client．java

7、运行

(1)打开一个仿真终端窗口，启动命名服务，其中3388为通信端口号：

tnameserv—ORBInitialPort 3388

(2)在另一个窗口中输入以下命令，运行服务端程序：

java server—ORBInitialPort 3388

(3)在另一个窗口中输入以下命令，运行客户端程序：

java client．ORBInitialPort 3388

4．3应用实例

JCRADS概念上的结构是非常广泛的，并且JCRADS各组件的作用以及它们之问的

相互作用是很难理解的。为了阐述JCRADS结掏和它的性能，本节举出了一个详细的铡

子，这个例子进一步澄清了JCRADS的概念，它也展示了JCRADS对基于角色和关系这

种策珞的支持方法。

考虑一套典型的科技资源访问控制领域的规叉J。科技资源基础条件平台由订多分布

式系统构成，这些分布式系统被用来：

I)收集、登记、整理信息和应用资源：

2)管理大平台用户、其它子平台用户以及自己已有}：新建用户等；

3)控制对大平台、其它子平台以及本身的资源访问。

4．3．1初始化策略

平台采用表4．1所列规则来控制科技人员对科技资源的访问，资源的所有记录由袁

4．2所示部分组成。
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这个规是j程硌地分配用户的等级，它允许任何用户都能看到平台的资源目录列表；

资源项目的录入人员能够修改和维护相应的资源项目；特定领域的一般用户能够读取本

叛域枉应的资源信息；管理人员能够设定当前的规则；用户可以浏览相应领域内的资源。

除此之外，这个规则没有反映资源的创建者、拥有者、提供者，而他们有资格知道关于

相应资源的一些信息。

表4．1访问控制规则

规则
规则定义

编号

P1．1 任何用户都能看到资源且录列表

P1．2 资源项目的录入人员能够修改和维护相应的资源项且

P1．3 特定领域的一般用户能够读取本领域相应的赍源信息

P1．4 二级门户特权用户可以浏览本门户内的所有资源

P1．5 大门户用户可以浏览大门户，各相关二级门户内的所有资源

P1．6 大门户特权用户可以铡览系统所有资源

P1．7 系统管理员能够修改系统当前的规则

表4．2资源记录条目

工五目名称 标识／缩写

题名 Tit

主题 Sub

描述 Des

来源 Sur

E：建者 C”

出钣者 Pub

内容 Con

权限 Rig

日期 Dat

类型 TvD

格式 For

标识 ID
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4．3．2模型策略

l墨竺!兰墨!
l：

；大革蔷芸权用户J

。．彦多冀≤一匕堕；蔓鹭般用户

图4．7角色层次(角色、层次闻的关系，RH)

表4．3用户一角色的分配关系(UA)

用户
角色

a b C d e f g

系统管理员 +

大平台特权用户 +

大平台一般用户 +

子门户特权用户 +

资源录入人员 "4-

子平台一般用户 + +

游客 +

使用带有角色等级一RBACl[Sandhu 1996]的RBAC模型能够实现策珞1。为了定义

RBACl系统的构成，需要制定基于角色等级、用户到对象和特权到角色的天系，迓自-川t

户和角色的功能。在图4．7中定义角色等级(RH)。根据这个等级，例如，资源录入这个

对象，除了具有和子平台一般用户相同的特权之外还有它自己的特权。衷4．3显示了用

户到角色的分配关系(uA)，在表中可以看到月户g被分配给游客用户，用户d被分配给

子门户特权用户，这意味着，当用户d登录进入系统时，他能够激活对象资源录入人员、

子平台一般用户或游客，然而用户g只能够激活角色游客，这是因为，根据角色等级一

个用户能够操作任何比分配给他的角色等级低的对象。如果用户d激活角色资源录入人

员，那么他将拥有分配给其所能用的特权。

表格4．4显示了许可到角色的分配关系(PA)。
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表4．4许可一角色的分配关系

角色
资源

T．t Sub Des Sur Cre Pub COR Rig Dat Typ For ID

凑统管理曼 R R R R R R R R R R R R

呔平台特权用户 R R R R R R

汰平台一般用户 R R R R

怿门户特权用户 R R R R R

睫源录入人员 R RW RW RW RW RW RW RW RW RW RW RW

怿平台一般用尸 R R

蝣客 R

JCRADs按照由上面PA、uA和RH关系定义的RBAC系统，实施鉴权，图4．8给
了它的结构。

图4．8 JCRADS的基于角色策略的配置 ． ；

I．访问允订{

2．取得策略判定评价程序；

3．取得动态属性；

4．结合判定；

5．评价。

ADO从PEL为DC和单个PE(RBACPE)获得一个参数，PEL总是返回相同的参数。

DAS返同它从ADO收到的同样的安全属性列表。RBACPE应用PA关系评价鉴权清求。

如果PE返回“unknown”作为评估结果，DC就拒绝访问(例如，如果资源名在PA表中

没有找到)，否则它就返回和PE一样的值。

本文设计了一个分布式安全环境，这个环境支持在验证过程中用户对角色的激活，

这是通过实施UA和RH关系并且使用用户和角色实现的。这意味着角色白下层的安全

环境目!置。现有安全技术能够实现这种假设。例如，在上一章中研究的J2EE安全服务

对RBACo—RBAC3模型的支持。在这个例子中，一个向JCRADS做出鉴权请求的应用

要提供一个基本安全属性的列表，这些属性包括用户放活的所有角色。



使用RBAC给资源访问判定规则建模的另一种方法是把判定用户角色的任务分配

给DAS或者RBACPE本身。在这两种任务分配方法中，本文选择的是第一种方法，即

把判定用户角色的任务分配给DAS，这是囡为激活的角色是用户管理员管理的安全篙

性。这种方法也支持任务的动态分离，这是通常情况下RBAC的基本特征。

4．4本章小结

本章提出了一种为分布式应用系统分离鉴权和应用逻辑的方法，并证明了退藕是一

种实现对分布式应用资源进行控制访问的一种非常实用的方法。

本章设计了一个基于J2EE—CORBA的鉴权服务结构一JcRADs。JCRADS非常简单、

通用，并且还能够支持许多应用领域的鉴权判定。当使用JCRADS方法时，鉴权和应用

逻辑分离，应用鉴权给基于JCRADS的鉴权服务进行鉴权判定。JCRADS结拇能够提供

任何层次的保护资源粒度，因为类所属的数据结构代表一个资源名，访问桕应资源时使

用该资源名。与其它鉴权服务结构[VaRADharajan 1998，Zurko 1998]相反，这个结构是与

策略无关的，它允许使用各种类型的策略。例如，本文例示的JCRADS对基于角色的策

略的支持。

JCRADS结构也与作出鉴权判定的原始信息无关，这只要求该信息能够以主要安全

属性的形式正确地表示。这个特点允许基于JCRADS的暇务支持多种类别的签权信息。

此外，动态属性服务的信息不强求针对请求的信息采用标准的方式。因为对服务签权的

请求从应用的内部发起的，只有当应用系统处理客户请求时，它才能够向服务提仪町用

信息，例如，通过[Woo 19981，用户请求不予支持。JCRADS能够把鉴权逻辑包装哎一

个服务，这个服务能够为许多应用系统服务。

新的应用能够很容易地添加到分布是应用系统环境中，或者从分布式计箨环境中啦j

除，而不影响JCRADS体系结构。就像本文所展示的，鉴权策硌的改交会造成JCRADS

各组件或者它们之间的重新组合或者配置，并且可能替换掉其中的一部分，从理论上讲，

这样能够动态地实现策略的变化而无需关闭服务器。鉴权逻辑的变化在同一点上实现，

这使得管理非常稳定。上面所述证实了以前的说法，即JCRADS方法能够在策洛、应用、

计算环境和用户之问频繁的切换。这个模式与Adage的设计[Zurko 1998]模式卡曼习。在

分布式环境中鉴权判定服务的管理和鉴权接口被封装成一个独立的实体，通过J2EE接

口提供给管理客户和应用服务。在每个对ADS的鉴权请求中，应用指定访问土体的名

字，资源名(取自Adage的术语)和对资源操作的行为。

在设计上JCRADS与Adage也有许多差异，最主要的不同在于JCRADS把鉴权服

务作为其内在的部分。在Adage中，一个RBAC鉴权服务器、两个簧略数据库和～个泽

码器被预定义并且建立起ADS。JCRADS结构允许不同的评价机制，同对有自己的规则

语法和管理接口。本文定义了JCRADS客户和管理员的接口，而且定义了策略评估、判

定结合以及其它JCRADS的内部构件。JCRADS内部接口允许在JCRADS服务中定义，
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对第三方兼容JCRADS的组件的可以动态安装。此外，Adage鉴权服务能用作JCRADS

策珞评价程序。

JCRADS重新利用J2EE安全服务基础，它依靠服务来提供所有其它安全功能，诸

如用户安全管理(成员关系、角色分配等)、安全性、通信完整性和保密性、审计以及不

可羝赖性。然而，在Adage中，鉴权服务器和ADS管理工具与用户管理和安全基础的保

证部分紧紧地整合在一起，以便当用户进入或者离开角色时评估所用的策略，如果所实

抱的策路要求实体的静态和动态分离[Gligor 19861，需要保持每个角色的状态和每个主

体的当f；了标号。此外，服务器执行部分用户管理工作(实现实体的静态分离)和保证工作

(实体的动态分离)。另一个差别足在AdageADS中存在两个逻辑上有区别的数据库。一

个用来储存译码器定义的Adage策略对象，另一个储存编译形式，这个定义支持鉴权服

务器作出的评价。

无论这个方法如何可靠，建立它的基础性能可行性是重要的，这就是为什么本文要

按照JCIL4．DS结构开发一个原型鉴权服务。后面的章节将描述这个服务及研究的结果。
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第五章JCRADS的原型工具研究与设计

前一毒提出了一个方法来解决对分布式资源的访问控制问题一JCRADS，并且展示

了这一结构的主要优点：它能使应用和鉴权逻辑上分离；它支持细粒度资源的AC；可

以通过配置来支持不同的AC模型，特别是RBAC；它支持使用应用领域所特有的因素，

诸如用户和资源昕有者之间的关系等；它能够使用由不同开发者创建并由不同的鉴权机

构管理的签权服务器；它的分布式特性能使鉴权判定保持一致等。

然而，存在的问题是如何设计一个灵敏的(即：对策略和条件的变化敏感)、可扩展

的(即：能够蓑容新的功能)并且轻便的鉴权服务，以及使用这个方法会产生什么样的性

能。这些问题非常关键，以便理解这个方法的有效性和这个领域其它方法的有效性。

为了研究这些问题，本文设计并配置一个测试床一基于应用鉴权服务的JAS。它附

着于JcRADS服务，并且作为对JCRADS方法研究的一个框架。除了把JAS开发成一个测

试床之外，本文还获得了对配置应用鉴权服务的一些经验。

这章足专门设计和配置JAS的，主要的设计要求是灵敏度、扩展性和可配置性。针

对于通用、面向对象、基于组件的分布式安全服务，实际利用的设计模式提供了简单并

且精确的解决方法。服务基于J2EE技术，并利用J2EE的命名服务。

本文定义的计算模型是正确的，除了可行性证明以外，本章更多地解释如何为分布

式应用设计和配置鉴权服务。

这章如下安排：5．1节给出JAS设计的一个大体概况，解释它的组成成分的主要元素；

通过在5．2 常和5．3节详细描述DC；阳PE的设计来阐述5．1节的观点；在5．4节讨论设计和

开发JAS的结果，并给出结论。

5．1 JA$的概述

像前面涉及到的，JAS结构的主要目的是证明JCRADS方法的可行性，并且为科技

基础条件平台门户系统开发一个实验框架，支持针对应用、细粒度、复杂和动态的访问

控制策略，提供必要的不可抵赖性、容错性、有效性和实用性。除了使JAS设计确认

JcRADS结构之外，本章力求实现它的可配置性、工具支持能力、便捷性、灵敏度，还

有对于当前和将来设计具有充分的扩展性。本节给出JAS主要设计元素的概述。

5．1．1中间件技术

为了使得JAS工具便捷和可扩展，本文尽量使用标准技术。本章选择J2EE中间件技

术作为开发环境和工具，它的安全服务提供必要的功能，用于给不同的鉴权策略建模。

J2EE念名服务允订JAS的分布式组件以平台无关的方式相互查找。对于每一个JAS组件，
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可以自由地选择工具语言。如图5．1所示。下一个设计判定是艾于JAs构件提供的接E丁。

鼬鼬霹■甲
图5．1 JAS主要组成部分

表5。l JAS和JCRADS扩展的IDLfHl的笑系

JCRADS

构成
JCRADS体系结构定义的IDL接口 JAS设计定义的扩展IDL接口

AOo ACCCS$Dectston ACcessDecisionExt

AccessDec●sJonAdmm ACCessOecislonAdmmExt

PEL PoitcyEvaiuatorLocator

Pm肼Evalu砒钟L∞瓤钟^dmm
PoltevEvaluatorLocatorBasicAdmm Poll“Eva ouatorLocator^dm·rExt

Pollc~EvaluatorLocatorNameAdmma

PohcyEvaluatorLoeatorPartemAdmmn

DAS DynammAttrtbuteScrvtce DynamtcA#rtbuteServtceExt

DynamtcArtrlbuteServlce^dn·text

DC DecisionCombmator

PE PolicyEvaluator PotieyEvaluatorEx_c

Pohc3EvaluatorAdmtn P01tc，EvaluatorAdrqmExt

5．1．2组件接口

在JCRADS结构中定义的IDL接口【IBM 2004b1[花2004][SU-'N 2004]表现出了所彳『基

于这种结构的服务所共有的功能。要求JAS设计通过接口提供敌外的功能，这个功能应

该允许运行．时间接口获得管理接口的参数并且能够停止组件工作f龚2004]。囚此，这

里给表5．1所列的运行．时间接口和管理接口引入扩展，这些扩展允许使用额外的功能，

而不改变JCRADS接口。由于J2EE IDL接口的继承能力，如果不使周额外定义的操作和

属性，新定义的接口被JAS客户祝为基本的JC轧～Ds接口。

5．1．3工具语言

有两个要求影响工具语言的选择一工具便捷性和编码的简嗥性。根据分析私比较，

本文使用Java作为工具语言。Java,,盘拟机(J、M)对于大多数操作系统是可用的，并且这个

语言给快速开发提供了一个优势，诸如面向对象和无用存储单元收集。Java还提供了类

的动态载入，这使得在建立和运行．时间和下层的ORB中间件相容的Java类的载入中，配

置和改变JAS特性时具有非常大的灵敏度。
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然而，Java有几个约束。大部分JAS组件提供多重IDL接口一运行．时间和管理接口，

运行-时间接口用在鉴权判定的计算中，管理接口定义能够配置JAS组件特性的操作。考

虑主j这种情况，本文决定每个JAS组件配置两个类型的IDL接口，仅使月一个Java类，如

图5．2所示。例如，Java类“动态属性服务”配置两个IDL接口：“动态属性服务．Ext”

和“动态属性服务管理．Ext”。在Java中，使用定义了与IDL接口符合的操作和属性的类

来配置一个IDL接口[柴2003】。然而，因为Java不支持多重类继承，不能使用继承来配置

运行．时间和管理IDL接口。

图5．2 JAS结辛句体系

为了绕过Java单一继承的限制，本支使用一种以Tie方法[Pedfick 1998]为基础的、著

名的代理机制来配置组件。然而，Tie只能使用与ORB环境相互作用的最小的机制。在

“鉴权”代理类配置的“组件操作”接口中实际配置组件的操作，如图53所示。用这个

方法，囚为代理类可以从任何类继承，唯一的要求足代理类使用“组件操作”接口，在

刨建客体时可以获得更大的灵敏度。
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图5．3 J2EE对象的实现
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JavaORBs的当前钣本通过执行更多线程的请求来支持并发渭焉[ram 2004b]。这种

实现方式虽然对性能有利，但是增加了开发的难度和不确定性，它要求开发者在改变客

体状态时要非常小心。为了说明这种情况，本文决定使用完全同步的方法作为JAS的工

具。虽然这个性质不能保证系统没有大的错误，诸虹死机和资源量乏，但足它确实能在

对象层保证性能的稳定。然而这样做也引入了不必要的同步，它会影璃链个运行．时问

性能，这是因为同步方法的需求比不同步的需求开销更大。对JAS组件的同步操作粒度

很粗，且能造成线程堵塞。

5．1．4设计扩展性

．co"t,lenrlmplBase I l“5：：端cp’
Servlce0 Se㈨e()

_ l型方J￡。!f-．⋯：l二．／ ‘＼⋯。。。。Cl omgon“。一。I， }筛㈣
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c呻pone“‘c0“‘哪靶m。萨咐批甜3eM。eLog。co／I．羔ni
图5．4用策略方式实现服务器

在设计过程中，对同--JAS组件的不同请求是明显的，诸如DC和PE使用不同的逻辑。

例如，DC以多种方式从多重PEs中合并出结果。一个解决方法足每个组成特性应周一个

类。然而，这会创建许多相关类，它们只在功能上略微不同。本文选择基于策硌(Strategy)

『Gamma 1995]的设计模式。

在Strategy模式中，context类使用所有工具共有的逻辑，并H Strategy类提供只体工

具所特有的性能，如图5．4所描述的。这个模式允许使用与每一个JAS组件有关的算法系

列和基本功1‘+b(eontext类)。由于Java是选定的工具语言，这里把Strategy定义为Java接121·

在这种情况下，组成元素所构成的环境币llJava类执行Strategy接口表示的服务，有了

DC和PE组件的Strategy-F具，再深入一步：它们的工具是基于称为馍皈方法(Template

Method)[Gamma 19951的设计模式。模式根本的思想足在一个基类中，定义一个笋法

的轮廓和框架，而详细的内容在下级类中定义(立一图5．5所示)。

经过仔细分析，本系统中所用组件的配置大都趋向于共享一个公用的功能，鉴于此，

在DC和PE的设计中，本文使用了模皈模式。例如，DC的配置需要解决PE吝体从ADO

收到的参数，不管是否使用判定结合策珞。类似地，PE的配置需要依据资源名来维持策

略的结合，而不用管策略的储存方式和评估方法。这个公用功能可以在抽象的Strategy

类中使用(图5．5)。之后，就可以通过改变这个类来获得特殊的配置(在图5．5的例子中的

策略A、B、C1。
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女=图5．6所示，以相同的方式配置所有的组成成分，这使得设计和编码更快，因为组

件能够重复利用，并且为了理解每一个组件工作的规律，开发人员只需学习一种结构【龚

2004]。这也更容易看到区别，例如，PEL没有对它的管理接口的扩展，然而由于它的简

单性，DC缺乏一个管理接口。
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图5．6 JAS组件的通用结构

5．1．6组件预置和发现

为了在不同的配置和负荷下研究JAS的性能，这样就要求JAS提供这些性能：



l、使用不同的策略评估和／或判定结合；

2、允许在相同的过程或者群体中寻找组件，允许在网络和系统不同位置中对不同

组件进行展开：

3、容易改变配置并且快速重复相同的实验。

例如，如图5．7所示，它要完成在一个过程中合并应用和鉴权逻辑，或者在一个独立

的过程中装入每个JAS组件(图5．8)。此外，还要在不重新编译源代码的清况下，能够在

不同的配置中定位服务。

为了在不同的配置中简化引导JAS组件的过程，本牵引入两种技术f南200561。第

一个如图5．2所示，是组件定位器的使用，它能在一个过程中定位同一组件的实例。定位

器所需要的所有信息通过配置文件或命令行参数提供。然而，一旦定位组件，就有必要

让它们彼此发现，即获得相应的对象参数，无论它们是否在一个过程中、在一个机器上

还是在不同的网路结点上。第二种技术一字母化的组件参数表示。这个技术允订通过改

变易读的符号的参数代表来选择传递和获得组件参数的方式，特别在配置文件干1命令

行，并且当客户和目标都在同一个过程时，可以避免过多地使用中间件。

应用进程朋
服务器主机

图5．7参数配置

骨‰i{胛i
服务器主机

图5．8 JAS配置

为了在不同的过程中发现定位的组件，可以使用以字符串形式储存在一个文本文仆

中的、可由双方操作的对象参数。定位程序的主要好处是在需要定位命名服务时，能十

分便捷地进行服务发现，它通过发送一个UDP广播和一个预定义端口实现。如果定位程

序事件在网络中可用，它将为命名服务响应一串对象参数，通过在命名等级中的名字，

“
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发现一个组件对象参数。

为了阐述上面讨论的JAS设计，在下两节中讨论DC和PE。其它组件的设计与DC和

PE类似。

5．2判定结合程序

DC概括了“判定结合”逻辑，该逻辑给一个对象鉴权时，判定鉴权接口生效(图5．9)。

在当前的／AS中DC只有一个运行一时间接口[南2005b】，用带有“判定结合程序上下文”

的判定结合程序激活IDL接口。“判定结合程序上下文”同样使用Tie方法协调要引入的

管理接口。

DC展示了所用JAS组件的简单设计。然而，DC的对象能够表现不同的行为。例如，

DC能以多种方式从多重PEs中合并结果，即一种类型的DC能够使用逻辑与合并原则合

并多重结果，而另一个类型的Dc能够使用多数投票原则合并多重结果。但是，原则的

这两种形式，不必改变DC合并PEs结果的方式：在这两种情况下DC可能不需要考虑所

有的结果。考虑到这些清况，这里使用策略模式设计DC。授权给一个对象不同的判定

合并策路来实施“判定结合程序策略”Java接口。接口工具之一是“抽象／结合程序”类。

这个类被进一步提取成两个类，开放式或者封闭式策略。使用开放式策略，如果没有PE

对象拒绝访问，DC授予访问；使用封闭式策略，它执行一个严密的合并原则一仅当PE

对象也同意时DC才授予访问。

一定绮台程序上F空

“：盎高：：三舻”Commne．d⋯Ⅲ”

开般式站台馕咯
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5．3策略评价程序
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图5．9 DC的设计

PE的功能足评估鉴权策略，这些策略是关于具有安全属性、资源名和操作名的资源。

PE有运行一时问和管理IDL接口“策略评价程序”和“策略评价程序管理”，这两个被

75
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“策略评价程序扩展”和“策略评价程序管理扩展”IDL接口扩展f青2005b](见匿5．10)。

本文使用～个单独的Java类“策略评价程序上下文”来对它们进行配置。

像5．1节所描述的，在Java中，一个IDL接口有一个工具类配置[Sun 2004b][花20041，

因此，不能用继承来配置多重IDL接口。由于这个限制，本文使用Tie方法来配置“策珞

评价程序扩展”和“策略评价程序管理扩展”IDL接口。在这种惰况下，“策略评价程

序上下文”把操作功能鉴权给配置“策略评价程序扩展”和“策略评价程序管理扩展”

Jave接口的对象。f见图5．10)。

旧””：==孑一二，曼
。r———■——乙兰竺÷．·～——_

厂———i蕊iji磊w，扩一1厂———i；面蕊盈并而丽一 l 总tm吃Ⅳ竹^碍 砬t噎rd∞^卅

PE的不同实例表示不同的行为。例如，JAS服务可以使用PE组件配置策珞评价帆制。

然而，大多数PE的这些实例使用相同的机制，把资源名和访问控制策珞结合在一起。

有些PE类仅在评价策略上不同，为了避免这些相关类的引入，本文使用一个基于策

略“Strategy”形式的解决方法[南2005b1。用这个方法，“策珞评价程序扩展”执fiPE

的多数工具所共有的功能。例如，鉴权原则的加法和除法不会在PE实例之问改变。不同

的评价策略给一个对象配置“策略评价程序”Strategy Ja、,a接口(见5．1 o)。类似地，与访

问策略相关的资源名的管理可以在PE实例之间变化，因此，“策略评价程序上下文”把

这个功能的工具鉴权给对象来配置资源名映射策略。通过使用这个实例，可以使用任何

适合于当前需要又独立于“策略评价程序”Strategy的7"只来配置这种结合。

“策略评价程序”Strategy接口的工具用弹本方法模式进一步限定，如图5．10所示，

这种模式比较容易地扩展和修改策略评价机制。

在JAS设计中本文使用的另一个模式是零对象@ull OUect)模式【南2005b1。用这

种模式，能够提供“空操作”的类，对于这种类在执行期闻没有特殊的工具可月，在设

计PE时，用它来定义“资源名映射的Null策略”类的接口(见匿5．10)。
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5．4本章小结

在前一章中本文要求JCRADS结构具有下面的性质：简易性、灵活性和通用性。简

易性使用简单的接口来实现，通过AS对JCRADS服务请求做出简单的操作，并且通过用

简单的结构在请求和JCRADS服务之间交换信息。简易性也通过在JCRADS结构和JAS

设计中使用包装规则来实现，对于个别的策略，做出鉴权判定的程序复杂性被包装在

PEL、DAS平,qPE对象中。当梅建JAS时，本文发现DC对于简化JAS的设计贡献很大，这

是因为DC包含了判定结合策珞，这些策略能完全改变JAS的整个鉴权逻辑。只有当使用

复杂的访问策略时，复杂性增大，而这种复杂性仍然包含在私有的组件内部。在PE工具

的内部增大复杂性不会增大PEL的复杂性，反之亦然。然而，在这些情况，更加复杂的

策略评价机老j的引入可能增大判定结合程序的复杂性。

灵活性是存在于JAS中的另一个特性。在JAS中的改变可以表现为在访问控制策略、

策略评价和动态属性中的改变。例如，像在前一章例子中展示的，新的访问控制原则能

通过改变或者替换现存的PE$gDC对象而改变。为了演示JCRADS的扩展性和灵活性，设

计JAS来支持关机、重新初始化或者替换其组件。例如，使用不同版本的DC，并且版本

能够自由替换。

JCRADS结构的灵活性的更多表现是支持JAS组件的不同结构。为了使用JAS的不同

结掏指导性能实验，设计下面的这几个结构来支持组件的展开，而不用改变源代码，(见

图5，11)。这种配置允许JAS获得最大性能(避免使用ORB中间件和下面的网络)、可用性

或者灵活性。

窖户机 ^s主机 JAs主机 客户桃 ^s／J^s主机 客户机 As／JAs主机 Pg主机

J^S和^s位于不同主机中

I J2EEORB

网络

J2EEORB

网络

^S与JAS位于同一主机中 ^s与jAS位于同一主机中，使用外部PE

图5．11 JAS体系结构

通过上面的设计和配置JAS之后，可以看出JCRADs结构能保持足够的一致性，对

于不同的环境，能够用不同的请求和设计策略对其进行配置。这可以用几行代码实现而

不月设计模式。另一方面，一个JCRADS服务能使用一个复杂的设计配置来实现容错、

高性能和稳定性。本文设计JAS-V具的期望是最终得到一个简单的设计，这个设计灵活、

町扩展、可配置。

本文使用标准的技术开发了一个具体的JCRADS结构工具一JAS。这个工具是灵活

的、可配置的、可扩展的、轻便的。



这章的工作的主要贡献是JCRADS结构原型(JAS)的一个具体设计，应周不同粒度和

复杂性的不同鉴权机制实验，从JAS可以得出JCRADS结构足可行的，并且在IDL中对它

定义的计算模型是正确的。
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第六章JAS的性能测量方法

对rJcRADS的鉴权服务来说，主要关注的方面就是全面的系统性能。不管方法有

多么立了，如果执行能力受到性能的约束，这种方法对开发者来说是没有什么太大意义的。

这～誊介绍天于JAS性能的研究。

基于JCRADS系统的鉴权服务性能方面的最主要问题不在于是否要支付性能开销，

而是支付多少的问题。人们往往最希望用中间件和信息管理开销来加快应用程序的响应

时问。然而，这些信息管理开销是有数量限制的，因为JCI乙～DS系统体系可以在网络环

境中定义同一个进程中的多个组成部分，也可以定义相同主机或不同主机中的多个组成

部分，而这些不同的环境会不同程度上影响整个的运行．时间和性能。

这一章的结构如下所述。6．1讨论了性能的测量模型；6．2描述了本文用于试验的JAS

配置；6．3和6．4分别说明了测试的环境和试验的程序；6．5给出了试验结果并对结果进行

了解释；基于试验数据，6．6给出了充分实现JCRADS服务性能的方法。6．7得出了本文的

结论。

6．1测量模型

在试验中定义一个模型是至关重要的。测量模型决定试验的范围、会得出什么样的

结论以及应该如何来解释。这个_i9fj量模型也决定了试验的复杂度和可行性。既然本文研

究的t要着眼点不在于性能的研究，所以我们就选择了一种最底线的方法，也就是使用

～个最简单、大部分都可以得到的试验框架来获得必要的性能测量法。

当定义结构框架的时候，首先要说明的是本文要使用的是绝对的还是相对的性能测

量方法。+绝对性能测量方法只有在统一基准下才能恰当地解释出来。这个基准包括执行

平台、语言、中间件以及其它因素。因为不知道适合论文目标的同一基准，因此，本文

决定使用相同的设计、通讯技术以及运行平台的参考模型相关的测量方法。

本文选择的参考模型足应用系统(AS)。在应用软件的计算复杂度与实验结构的复

杂度相同奇々进程中，这个AS就把应用软件和鉴权功能联系起来，从而通过这个参考模型

与试验系统相比较，就可以估计它们在性能上的差异。JAS中所有的鉴权机构都是在试

验系统中模拟的。

系统性能有很多不同意义，也存在着多重的方面。系统性能的测量是依据性能是怎

么被定义的。如果把性能定义成由每一个时间单位提供的鉴权请求数量，或者每一个请

求都需要等待的时间，那么我们就可以利用时间TjAS(图6．1b)作为JAS性能的估计值。

此时，JAS的进程是通过鉴权的要求来实现的。然而，因为参考模型与它没有关系，也

没有什么价值，就没有必要引出参考模型了。当一个应用软件提出要求，而AS要完成
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进程时，就用不着定义使用时间T。·因为这个进程已经依次包含时间TJAs。世足得根

据两端都有响应时间来估计响应时间Tc。在观察性能的角室来说，当通过JAS来计算

出鉴仅结果时，这一点是非常重要的。这就是AS性能为什么就是端到：：的镐毫3j阀的

原因。这一点客户在与AS进行连接时也能够发现。@书
①弋书

’i
瓦 乙 f。

('b)JAS配置的响应时间

图6．1测量性能时间

通过性能和时间的定义，就可以(如图6．1a所示)决定参考模型。利用}i准时问
Tc和Tc，在每一个JAS结构外部鉴权的情况下，考虑响应时间增长的百分比I，控制方
法可以由下面公式来计算。

，=(釉⋯
本章前面说过，JAS的最初设计不是当前存在方法中最优设计，邦就可以用性能的

可测量性拓宽它的范围，所以，即使系统只存在一个用户时，也要进行运行．时问的iI．t|

量。如图6．1b所示，用户连续地向单个应用软件系统发送清求。用户只有收到发出请求

的回应之后，才能发送新的请求。

如果把复杂度相同的鉴权逻辑细微的调动一下，使得每一个鉴权请求都会影响整个

系统。这样一来，鉴权请求的数量就-与JAS的组成部分和位置相关。也正囚为这样，本

文使用了不同的JAS结构来观察：JAS的组成部分是怎样影响的]向应时问。

6．2 JAS的结构

因为EhJAS的组成部分可以构成很多不同种结构，这就需要从中选择试验所需要的。

JAS的结构决定计算鉴权请求时白发送的信息所交叉的界线。其界线有三种：对象，进

程和主机。信息进入进程界线时，它不可避免地进入0RB层。每当信息进入土机界线时，



第六篁JAS的性能测量方法

也进到了网络。所以把“进入主机界线”视为进入到了网络。

在适当选取JAS的结构时，另一个重要问题可以由图6．2看出。信息在JAS成分之间

f々输的方法共有三种：

1)在一个进程中从一个对象传到另一个对象；

2)从一个进程的对象传到另一个进程的对象；

3)在不同三芝程中的对象之间依次的传递，这些进程也是在不同主机之间发生的。

界线分为对象层、进程层和主机层。当一个界线被交叉的时候，所有那些划分到层

：：久以下的部分也被交叉了。

进程

沤刻堂I俞一
＼-—／

l 1
●

|南@
主≈L1 主机2

图6．2信息穿过的界线

当构件都在同一个地址空间定位的时候，信息就会交叉到目标界线，这可以通过

JVM的直接调用来通信。当相互通信的构件位于相同主机内，并且在它们自己的进程中

进行信息交换的时候，信息就会交叉到进程界线。即使这样，通信是通过中间件ORB来

实现的。所以这些界线也称为中间件界限。然而，这种形式的通信方式，也可以用象

IPCⅣutt 1997，Stevens 1993]的其它机构来实现。最后，当构件在不同主机时，信息就会

交叉到主机界线。这个就包含了上面提到的中间件和通信子系统。

JAS可以展开成不同的结构，结构的范围需要测量。当所有JAS的构件分配在同一

个进程，而且信息仅足在对象界线中穿越时，这个边界处就是结构的配置。这是一个很

有效、但不能得到一个定量的回答的结构配置。为了突出这一点，通信的JAS结构(图

6．3中的A、B、D昕示)都是以“对象”结束。在另一个边界处就是一个构件。在这个

构件中，所有JAS才能在不同主机中进行。从这可以看出构件非常高的适应性。

这里》!《试的是当所有的构件分别在各自不同进程的情况，如C、E和G所示。剩下的

策略当作一个PE(F和G结构)侵用，最好能够利用分布在单独的主机里的PE。
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应用进程髓
服务器主机

A)参考模型

服务器主机

B)进程／对象

服务器主机

C)进程／进程

D)主机／对象
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凰
服务器主机 鉴权主机

E)主机／进程

服务器主机 鉴权主机 PE主机

F)主机／对象／PE主机

{胂；
嚼《卜悃1．．．．．．．-J I．．．．．．_一

服务器主机 鉴权主机 ’PE主机

G)主机／进程／PE主机

图6．3相关模型和JAS配置

应用软件的性能受两个方面的影响。一个是受信息在JAS构件之间跨越边界类型的

影响，另一个就足受上一层通信和AS与JAS之间信息的影响。这就需要测量结构的性能

时既考虑与应用软件相同主机的(B和C)，也考虑不同主机的(D、E、F、G)。为了

强凋这一区别，与其相应的名字以“进程”开头，或者以“主机”开头。

为了得出性能的相对测量，需要一个有鉴权逻辑的参考结构，而这个结构与其它结

构的计算复杂度相当，且加上应用逻辑。为此，以应用进程内的所有JAS交叉定位模型

作为模拟参考模型，如图6．3A所示。它允许每一个计算机业务去辨别到底是服务于应用

软件还是服务于上一级的鉴权服务。一旦辨别出来，就可以把鉴权结果封装进单个的鉴

权模块中。

分析了JAS配置的基本原理后，接下来解释每个部分。通过进程，对象的结构，AS

平qJAS作为独立的进程，并存于同～个服务器主机内，JAS的构件也可以并存于同一个

进程中，女：銎6．3B所示。AS与JAS之间的信息是通过ORB中间件(进程界线)来传输的，
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然而，JAS构件内部的信息传输则是调用本身自带的，叫做JvM的方法。巨6．3C说明了

进程／进程的结构。JAS构件在它自己的进程中展开。如罂6．3D中的主机／对象结愉中，JAS

构件都并存在同一个进程当中，然而，AS和JAS却在不同的主机中。鄂就是说，AS和JAS

之问的信息是通过ORB中间件和通信子系统来传递，而JAS成分只足在对象界线中传递。

在主机／进程(图6．3E)中，AS和JAS存在不同的主机中，而JAS的成分存在于同一一

主机中各自的进程中。图6．3F以图解的形式说明了主机职t象／PE主机的结构。除了PE的

成分可以访问不同主机之外，这种结构与主机，对象结构足相似的。JAS构件之间的通信

发生在对象与主机界线内。最后，在主机／进程TE主机的结构，妇罂6．3G．。PE位于签权

主机之外的某一个主机之内。而可以访问不同进程的／AS成分都存于鉴权主机内。注意

到两个成分通过进程界线来交换信息的时候，信息的经由途径包括主机中共存的中间件

和上下文交换。另一方面，主机界线中没有这样的上下文交换，因为交互的双方不会为

了执行时间而彼此竞争。

由于这种可配置性，开发者与管理员们可以以最高陛能(避免使用ORB中间件和网

络)和最高灵活性(所有的成分都存在于网络中的各个系统中)的方法实施JAS。例如，

管理者可以在实施JAS的时候，通过使用主机／对象结构来避免使用中问件和网络。然而，

在几个PE零散地分布(也许在不同子网中)的组织中，JAS可以以主机／xf象／PE或者主

机／进程／PE对象结构实施。主机／对象或主机／进程结构可以用来实施JAS成分。本文希望

的是所有的成分可以在同一个进程中或同一个主机中共存，而一个或多个PE就可以分布

式的实施。

在定义了测试模型、参考模型以及试验模型之后，下面讨论试验时需要的环境。

6．3试验环境

我们的测试环境是由4个Windows 2000服务器组成。每一个服务器有512MB的内存

储器，装备一个100MB网卡。这些服务器连接在一个looMB的三层交换机下。此外，在

测试期间，使用JDK 1．4．2、J2EE ORB和所有的Java类，Jar文档存在本地硬盘里面。只

有在网络的利用率小于l％时，完成性能的测试，为的是减少不相干网络负荷的影响。

6,4试验程序

这个试验需要一个客户机，一个AS和一个JAS。这个JAS中包括一个ADO、PEL、

DAS、DC和PE。性能测量的目的就足估计最差的情况，就足当JAS响应鉴权清求时，
’

客户机产生的性能缺陷。测量客户机产生的响应时问Tc，这是客户机通过JAS来实现

外部访问控制时产生的，然后再测出响应时间L。有了这两个数字，就可以通过方程1

来计算响应时间增长的百分比。当PE对象总是允许访问时，DC对象就会实现逻辑与

的结合策略。
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重复执行6．2节中介绍的六个结构，性能测试所需要的其它参数有应用程序的处理

时间B和鉴权请求的数量N。N是由每个客户机的清求决定。应用程序的处理时间表示

AS在服务于客户请求时产生的延迟和由ADO返回来的鉴权结果的执行时间。这个时间

不包括JAS的处理时间。虽然试验了使用一个客户机，但一个客户机的请求就能够由

AS引起订多鉴权请求，达可以由可交的多个数量的鉴权请求来模拟，每一个客户机可

以提供若干个要求。

对于性能的试验，既然目的是测量出相对于参考模型的最差的情况，那就选用开销

最低的结构和评价策略。这是因为越复杂的鉴权方针，在不增加中间件和通信开销的情

况下，会增加计算量。假设没有新的信息进入组件，计算开销的增加对于参考模型来说

发隹在鉴权逻辑。在方程2中，△是与鉴权服务的顿外计算复杂性有关的增量。这就意

味着I<I，囚为Tc>Tt△>O。

，4【产五～1J¨00
‘

(2)

做这个性能试验的时候，没有使用缓存技术。因为缓存技术会减少通信开销，从而

也降低时间I的增加。远程调用没有使用安全通信方式，是因为由于通信安全的存在使

得有些开销是无法控制的。此外，信息的保护是由应用软件与执行部分决定的。不同的

应用软件需要不同层次的保护，不同层次的保护有不同的性能。所以，也对信息进行保

护，只是严格估计最差清况下响应时间的增加。

6．5测量结果

根据图6．3中给出的JAS配置的测量方法，图6．4N述了结果。计算出响应时间的增长

量，用它作为每个鉴权清求的时间函数。例如，在主机／对象配置的情况下(图6．3 D)，

响应时间比参考模型增加了3l％，在作出一个鉴权请求之前，它需要10ms时间处理这个

中清。

观察这两组JA$结构，性能最好的那一组是由这些结构组成的：这个组中全部或者

大多数JAS组件是协同定位的。即使在一个主机上配置PE，并且它与所有其它JAS组件

分离，JAS的性能仍然比第二组中的任何结构都好。这个组中包括了JAS的配置，当所

有的组件通过传输信息而互相作用时，在同一台主机上是否使用ORB在进程间通信是完

全没有意义的。
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图6．4．各种JAS配置的响立时问增长％

结果表明，每一次处理鉴权请求的应用逻辑所需的总时间对应用客户的相对性能有

很大的影响。在两个组中，时间的增长会导致性能在2一lO倍范围增长。结果还表明，没

有使用鉴权服务的应用，对于JAS配置是不敏感的。这些条件对j支用JAS是有利的a但

是如果更多的应用系统使用JAS鉴权服务，所有的组件是协作定位的，应月系统拥有者

能负担性能上10％的损失，JCRADS方法的性能将会得到全面的提高。

6．6性能

性能试验表明，为了开发和成功的利用基于JCRADS的鉴权服务，建议在整个系统

中使用中间技术。表6．1中给出了比较结果。

首先，必须研究在应用程序中使用鉴杈服务模版。正如表6．1中显示的那样，如果使

用不频繁(每lO秒钟不多于一个鉴权申请)，这种应用就能以任何可能的方式使用基j二

JCRADS,服．务的配置。其次，加强了应用中的性能约柬，它需要了解应用和强务的坍作

定位、服务构成等。另一方面，应用系统集中的使月了每秒处理100或者更多鉴权请求

的服务，具有严格的性能约束，它只允许不多于5％的性能损失。

表6．1 应用请求与JAS推荐配置的天系
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鉴权服务用法(每个请求的应用逻辑时间)
响应廷时增
长的限制 强 中等 弱

10ms或者更少 100ms至lS 10s或者更多

严格(弱或者 位于一个过程中的 一个过程中的JAS 任何配置或者位置
更少) 授权和宠月功能 构件

中等(10％和
l一个过程的JAs构
件 任何配置或者位置 任何配置或者位置

30％之问 2．同一个主机上的
JAS和应用

小严格(30％以上) 任何配置或者位置 任何配置或者位置 任何配置或者位置

一些分布式系统能使用一些技术来增加性能，这样对配置和位置的要求就会相对宽

松。例如，通过使用ORBs方法对位于同一主机上的对象实行通信层最优化，通信开销

椅会降到最少。另一种方法是跨藏从以前的服务组件中获得的结果。这个技术对于重复

的鉴权请求是很有帮助的。

基于JCRADS的鉴权服务的部署和实现应该考虑组件之间的交互。这就是说，应该

应用最优化技术来描述高交互率的组件。例如，需要多个PE的策略评价，可以在同一个

过程中月适当的DC从协作定位的多个PE中进行优化。

并发请求的性能指标是本文要考虑的另外一个方面。虽然并发请求的处理并不包含

在性能0’I试中，但足它足保证更深入研究的一个重要的因素，并发性是基于组件系统的

重要问题。当出现并发访问的时候，需要避免读／写和写／读的矛盾，安全保存系统中所

有对象维持有效状态的安全保障[Lea 19961。为了定位这个问题，JAS实现完全的同步。

尽管这个方法不能保证系统不出现故障(例如死锁和资源缺乏等)，它确实能在Java语

言层次上保证～致性。当前的设置允许同步对象实例[Lea 19961，但这也会引入不必要

的同步，囚为同步方法比常规方法的开销要高，所以它会影响整个系统的运行性能。如

果JAS组件间的运行是同步的，就要仔细地考虑同步粒度，否则将会导致线程阻塞。

6．7本章小结

关于JCRADs方法可行性的主要问题，在功能足够之后，就是基于JCRADS鉴权服

务是否能够达到必需的性能。用JAS来研究JCRADS体系的性能，发现对这个问题没有

一个简单的同答。试验表明了两个主要影响性能的因素是应用执行时间与鉴权请求数量

和JAS配置的比率。由于这些因素的变化，应用对象的响应时间增长能高达600％，也能

降到l％。对于每一种应用，每当使用基于JCRADS的鉴权服务时，要决定为了保证足够

的性能需要什么。

使用优化分布式计算机系统技术，这--P,&务性能可以进一步得到改进。例如，ORBs

的利用对于提高响应时问是有很大潜能的。ORBs的利用是指优化在相同主机内的对象

87
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之问的通信a当没有这种条件的情况下，所有JAS组件共存在同～地址空间的时候也可

以提高其性能。它们共存在一个地址空间的原因足为了避免中问件带来的开销增j：。同

样，从不同的JAS组件得到的结果进行缓存也可以提高性能。最优化技术主要集中在高

交互率的组件，像DC和PE。进程／对象和主机／对象结构(匿6．3B，图6．3D)的悟能绵

果通常用于估计鉴权服务响应时间的增加。
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第七章非安全中间件的安全封装

随着科技基础条件平台项目的深入开发，采用的中间件种类越来越多，它们以复杂

的方式相互作用[高2004a]。这些中间件中，有一些是从网络上下载的，不是十分的可

信。所以在使用前要了解这些中间件拥有的安全特性，比如，机密性数据不会在网络上

泄漏，但是，很难证实这些中问件有很好的安全特性。本章设计的封装器，可以让这些

中间件在安全的环境下执行，它可以为中间件之间、中间件和其它系统资源之间提供细

粒度的控帛：f青2004b】。

本韶分重点研究表示封装器的方法，通过这种方法来阐述及严格证明安全性。文章

分析并设计了一种编程语言模型，即box．石calculus，这种语言模型支持中间件描述，并

加强了安全策略。本文使用box—zcalculus描述了几种封装器，探讨了各种封装器能够

保让的安全性。
。

7．1问题描述

软件系统不断发展。越来越多的单一的应用正在被来自于不同来源的软件中间件所

代替。现在，大范围、分布式的应用系统都足由一些小的中间件进行架构，它们以复杂

的方式相互作用，执行各种各样的信息处理任务。此外，虽然中间件库没有什么变化，

并且系统管理员经常控制着中间件库，但是，在网络上还是很窖易就能下载得到源代码：

有些技术(比如：Java)甚至允许在程序运行的过程中，使用新中间件对应用系统进行

扩展。

在这样可交的操作环境下，传统的安全机制和策略显得非常落后，虽然口令和访问

控制机制适合保护系统的完整性，但是不能解决用户免受从他们的帐户上下载正在运行

的代码的问题[IAJR97，GWTB96，NL98]。有些方法(如Java沙盒)通过隔离来承诺安

全性，但是，这些方法也无法令人满意，因为中间件会自由地相互作用，或者根本彼此

就不相互作用[VB99，Gon97】。需要一种非常好的保护机制，能够考虑软件中间件之间的

相互连接。

虽然不容易分析和修改大型的、第三方软件包，但是可以阻止软件包和系统中其它

部分的通信，可以提取出不同软件中间件边界的代码[Jon99，GRPA97，FHL+96，

GWTB96]。囚此，可以监控这些中间件调用的操作以及中间件之间交换的数据。本文把

能够封装不可信中间件的代码框架称为安全封装器，或者简称为封装器。

昱然，对封装器进行写入不应该只是留给终端用户去做。本文期望封装器是可以重

新使用的中间件，用户只需要选择最合适的封装器、定制其参数和安装就可以了。所有
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这些过程都是动态的：封装器和新的应用程序相比较而言，应该更容易加入到运行系统

中去。用户需要封装器能够保证的安全性的一个清掰的描述。

本文主要研究封装器这样的安全环境，重点讨论怎样表示封装器，并能够严礴定义

和证明其安全性。显然，如果没有这样严格的定义和证明，设计者很难深入研究。虽然

封装器很重要，但是，它可能就是一个小软件，因此很容易证明其属胜。

为了表示和解释封装器，需要一个小的编程语言，它有定义灯的语义，允订对软件

中间件的构成进行直接表示，也支持对安全策略的加强。本文根据_，rcalc“lus的初始定

义重新设计了box．_，r calculus。先看一个简单的例子：用calculus写的封装器％。它封

装了一个中间件，并且控制了它与环境的交互，限制了这些交互作用仅仅通过通道加和

out来实现。％定义为一个一元的关系：

％L]=(va)0L】

J!胁’"万y

l!D“如面’y

这就生成了一个名字为a的盒子，它有两个传送器，一个是通过通道撕从环境接

收消息，并且把消息送到封装程序；另一个是通过通道out从封装程序中接收消息，并

且把消息送到环境中去。任何程序P(也可能是恶意的程序)都可以封装成眄，巧：calculus

和％的设计保证了无论P的特性如何，封装程序％，巧都只能在加和out两个通道上

与环境进行交互。这可以通过阻止P和外界的所有交互来实现，％足一个不能令人满

意的封装器——它太“忠诚”，它总是诚实地在加和out两个通道上传送消息。此外。

如果P的性能很好，那么封装对它的行为没有任何作用。在下面的命题中，对这个不止

规的性质会有详细的阐述。所是反常的，因为除了传送合法消息，它没有其它行为一

一其它的合理的一元封装器都可以执行某种曰志功能，或者有一个控韦j接口。任何合理

的封装器所具有的诚实特性因此显得有些脆弱；为了说明这一点(还有其它的安全特

性)，本文对calculus广泛使用了标记转换语义。

肼控制单个中间件和环境的交互。第二个例子要深入解决的问题，是允订控制中

间件之间的交互。阡0(在下面定义和详细介绍)是～个二元封装器，它封装了两个中间

件尸和Q，即砀(P，Q)，两个中间件都可以以一种受限老j的方式与环境交土：，也允

许信息沿着有向信道从P流向Q，反之不可以。

所和％都选择的尽可能简单，它们的中间件都有彼此交互和与外界交且的接口。

对任意接口和有任何数目的封装器的直接推广会便符号更为复杂。
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7．2 Box·石定义与设计

用于二研究封装特性的box．厅演算语言必须由可交互的中间件构成。这些中间件并发

执行，引入了非确定性机老J。并且这个语言是基于演算过程的。box．石演算基于巨大的

分布式演算设计空间，该演算依靠的是Milner，Parrow和Walker的石演算。相关的演

算曾被很多人使用，例如[AFG98，Area97，AP94，CG98，CG99，FGL+96，HR98C，

HR98b，RH98，Sew97，Sew98，SWP98a，SWP98b，VC98，VC99]等。关于设计空间

的简要观点在[Sew99]中能找到，这里突出选择box-，r的主要设计。

box．石演算是基于异步信息传输，其内部中间件通过无序的异步信息进行交互。

box．1l"把万演算作为子演舞，这样的演算包括著名I狗[HT91，Bou92，ACS96]。它们都

非常有表现力，支持许多编程习语(包括函数和对象)，并且完全遵循图灵机机制，因

此box一丌过程可以执行专用的内部计算。

在标准的厅演算中，对于石必须加入～个原语来限制传输。如果一个进程发送信息

到另一个进程，那么防止信息反向传输的唯一的方法就是加入一个并不适合这里的类型

系统来观测上述问题。囚此要加入一个盒式的原语，提供分层保护域的盒可以被嵌套，

信息传稔通过盒边界时严格受限。演算设计里有一个原则就是每个盒都能够控制该盒内

部子盒的任何交互，包括子盒和外部的以及和子盒之间的交互。因此传输是在盒和它的

父盒之间或者在同一个父盒的子盒之间进行，特别地，没有父盒协助时，两个同胞盒不

能交互。为了使一个盒和它的一个子盒交互，盒需要命名，这和石演算中的通道命名类

似。封装器的安全属性依赖于创建新盒名字的能力。

传输通信的值采用专用的数组名，这是非常方便的。注意进程处理期间不允许数据

传输。而且，不提供盒移动的原语。因此，box．_j『演算完全是最初的j顷序，这对易处理

的行为理论是非常重要，用这个理论来描述和证明安全属性。

7．2．1语法

box．石演算的语法如下：

名称定义一个名称为无穷集N，用小写的罗马字母n，m，X，y,z(除了i,j，k，O，P，lI，v以外)

等表示。命名所有的盒和传输通道，并且名字作为厅演算中的变量而出现。

值和模式进程之间是通过传输值来进行交互，并且进程通过模式匹配解析它们收到的

值。值U,V可以是名字也可以是数组，由模式P来决定对应数组结构：

u，v：．一x 名字

<vt⋯vk> 数组(k≥O)

P：：=一 通配符

X 名字匹配

(P．．．．P。) 数组匹配(k≥0，没有重名)
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进程主要的句法类别就是进程，包括P，Q。下面分三方面来介绍原语。

盒 盒n[P】名字是n，它可以包含一个任意进程P。盒的名字不需要足唯一的，进程n[O]

n【O]有两个完全不同的盒，名字都为，都包含一个空的进程，它们足并行的。 ，

：：= 】 名字为的盒包含进程P

I’ P和P’是并行的

空进程

传输 标准的丌演算异步传输原语是勋和 ， 表示在名为x的通道上有一个辁出

的值v； ．是一个在名叫 的信道里接收一个输出值，在 中把它封装成的进程。

在此，用标识来表示盒层次的传输的方向。一个输入标识足f，如果是盒中的输入可以

用·作为输入标识，如果是父盒中的输入可以用f作为输入标识，如果是名为 的子盒

输入可以用作为标识。输出标识可以是上面情况的任意一种输出。由于技术方赢的

原因，用个或万标识符来表示输出标识。个表示的是来自父盒的、尚且还没有连接到输

入的输出；万表示的是来自子盒n的，尚且还没有连接到输入的输出。传输原语如下：

：#．．．

-ov 从通道x到D的输出v

． 从f输入到通道x

!x‘p， 复制输入

这个复制输入(! ． )的本质就是无限次的并行执行x2．尸。这就提高了计算能

力，例如，可以很容易的编写递归程序，而且其理论也非常地好理解。在 ．P和!x。．

中以模式出现的名字都在进程P进行并合。

创建新名 通道名和盒名都可以用一个标准的演算( 算子重新命名。这表明了在

进程P中任何情况下， 都赋予新的名字。

：：=⋯

( 创建新名

在(H)P中，把x组合到进程。通过写一个自由名函数 (-)，逐步把遍及组合的名

字达到口转换、定义值、标识和进程。

7．2．2化简

算法的最简单语义定义足化简语义，一个-÷’的化简步骤，表示 能通过～个内
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部计算化简成为P’。用公式i=·或者7=l，首先定义一个标识l的补丁。再定义一个局

部函数{-／一}，用来把一个模式、值、被定义的量或一个局部函数的名字转换成具体的值。

{咒}-{)

{×}={x卜÷V}

{<VI"V k％。．p。))；{％)u⋯u{>幺)如果这譬被定义并且k=k’，否则不执行
萏换叮(从名字到具体值)引一个进程术语P的运用是一个普通的定义，写作盯P。它

也是一个局部操作，因为语法规定任意的值不能出现在自由名出现的地方。用{呢妒来

表示应用置换{％)的结果。这个可能是没被定义得的，或因为{形)是没被定义的，或
是囚为{形)是一个置换，但置换到P中的应用是未被定义的。我们注意到名——名置

换{—Z}P结果应用通常是已被定义的。定义结构上的全等“；”，比如规则那样最小的

全等天系。这样就部分的允许了可以在语句结构上临近。

P10；P(vx)(vy)P；(砂)(w)P

PIQ；Q1P (vx)(PIQ)；PI(vx)Q石茌Z(尸)

(Pl Q)lR；PI(Q】尺) (体)n【P]；啦(w)尸]工≠／'／

化简天系式现在就是进程间满足下面公理规则的最小关系。(Red Comm)和(Red Repl)

公理是受f呢)JP是否定义明确的客观条件的限制。

"【_‘vj Q】寸矿vIn[Q】 (Red Up)

i”川n[Q】—÷Ⅲi’IQ】 (Red Down)

i。Vlx'p．P寸{％)尸 (Red Comm)

i‘VⅣP．P_⋯P．P{％} (Red Repl)

P寸Q≥P}尺一QjR(Red Par)

P_Q≥(vx)e—÷(vx)Q(Red Res)

P叶Q≥n[P】一n[Q】 (Red Box)

P=P’一Q’iQ≥P-÷Q(Red Struct)

Red Up公理允订给父盒的输入可以穿过封闭的边界。同样，Red Down公理允许给第n

个子盒的输入可以穿过n的边界。RedComm公理允许实现同一个盒内的相应的输入和
输出同步。同样，Red Repl公理也是相似的，只不过是把复制的结果保存在结果状态中。

通过盒边界的传输有两个化简步骤，比如，下面所讲的向下和向上的传输
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”防。V】Ix"p．P—n[O】i∥Vfx'p．尸

一n[O]l(乃)P
i”v l咀工’P．尸】—’mz’v l z’p用

-÷n[{力P]
这样就消除了三方(盒、输入、输出)同步的需要。也在语义和执行模式上得到了简化。

7．2．3加标识的变换

语义上的化简仅仅定义为进程内部计算。描述安全属陛时必须涉及到进程与它们的
环境的交互，需要更多的结构：一个被标识的变换关系表现为一个进程具有更潜在的输
入输出的特征。

给bOI-演算以明确索引形式的方式加一个标签原语，在进程结构中被归纳定义。

￡：．-f 内部行为

尹v 输出行为

石7v 输入行为

y是除了个以外的所有输出标识。加标识变换可以分为两种，一种是与越过盒边界时传

送信息有关的，另一种是与输入、输出之间的通信有关的。移动标签是：

i”v(输出到子盒n) 工5v(从父盒输入到子盒n)

-itv(输出到父盒) 、

如果0足n或者f形式那么mv(o)是真。传输标签是

i’v(本地输出)

妒v(从子盒n的输出)

ifv(父盒的输出)

工‘v(本地输入)

rv(输入从子盒rl的输出)

工’y(输入从父盒的输出)

标识将使给定的变换对实现同步。当A是一个有限名集，并且办(P)∈爿时，女：标识的

变换关系可以用：

f

Al—P—Q

来表示。可以说成P和P的环境名字在集合A中(A为有线集)。P可以通过：：标识变

换l变为Q。这个关系是在满足规则的最小单位。假设x不属于集合A，用A，x来表示

A U(x)集合，假设A和P不相交，用A，P来表示A与P模式中出现名字的合并。

在这里，一些辅助符号是很有用的。序列标签lI⋯k，可以写成
lI k

Al—P一⋯_÷E+l



，y

Pv_D(OUt)

，p
：

nip卜}咀i。vIP】(Box一2)

』善，_(胁)， 、一一。，

P：Q寸P’lQ

，妒3％}JP(M
t‘y ．

石7p．p--．qx7p·P I{么plP(Re pD

AI—n{P]--}(vfn(x，v)-A)(X5vI啦P『】) (Box一1)

』半，_(B觎一3)
n[P]寸mP7】

i7y r7v

—坐三坚坐生生(‰m)

—盟!半÷(胁-1)—型{≠L(胁-2)
AI一(vx)P--)．(vx)P7 AI一(矿x)P写(矿x)P，

垒之上堡(溉甜R劬f)

Res_1的前提是z芒办(￡)，Res一2的前提是如果一my(o)则x∈fn(v)一力0，，D)，否则

J∈乃(y，V)一fn(o)·索引A|-在规则中被省略。在所有的规则里结论公式彳卜尸3Q的

隐含条件是办(P)冬A。在(In)和(Repl)公理里，隐含条件{形JP是限定的。
表示在4=AuU川．，办(z，)中，存在另⋯只，并且任意的f∈1⋯k，如果f≠f，这里

r + f f
+

把A I—P寸一一P7写成 AI—P当P，，如果Z=丁，那么Al—P当P，被
f●

定义成Al—P_P’。

这两句原语在下面的定理中具有一致性。

定理1如果办(JD)量A，当且仅当P_Q时， Af—PjQ。
这让我们明确了标识原语能够传递足够的信息。

7．2．4互模拟

为了精确描述“一个封装器不用改变正常操作的程序”的行为，需要一个操作上相

等的关系。当石演算异步的时候，可以基于弱异步互模拟来得到一个恰当的概念。我们

认为s中的每一个只在{Plfn(P)￡椰集合中就是一个均衡关系。在这里，关系集合s



是由有限名集所表示的。当如下表示的时候，就说S足一个弱异步互模拟：
f

。 船。Q，4l-尸一P并且￡是一个输出或者f转变，那么j07，

7

A卜O=Q’AP'SA帆f JQ’并且

，p ，”

。PS。Q,A卜p--÷p’意味着3Q7， A卜Q--,Q’AP'S。。m，，)Q’或者jQ’，

钟一Q j Q’^Pt响期(引-iev)

用z来表示所有弱异步互模拟的并集中。

7．3安全封装器

这一部分给出4个封装器的例子。第一个例子是封装了一个个别中问件，限车J它与

外界的交互作用，并且只有遵循特定的协议才能与外界进程通信。第一二个例子与第一个

很相似，只不过记录了所有这样通信的日志。第三个封装器封装了2个中间件，它允订

每一个中间件都可以通过限定的方式和外界交互，并且第一个中间件的信息可以传输到

第二个中间件(但反方向不就不可以)。第四个封装器封装了三个中闻件，并且控常J了

它与环境的交互，限制了这些交互作用仅仅通过通道in和out来实现，达到了安全性

目的。

一个封装器的设计必须和一些关于中间件和环境或者中间件间进行传输的铮议有

关。对于前两个封装器的例子，这里固定了2个通道名，为in和out。它们在接牧和发

送信息时都是独立的。并且，这里假设中间件可在若干个盒中执行，也可以与父盒进行

通讯。我们把接收到的值v，进行复制，把一对哆y)送到输出端的一个很小成分町以

写成

+It
!inlY．out<Y Y>

一个有问题的中间件也可以向一非法的输出通道输入数据。例如：

．一十一十!in’Y．(net YIout<Y Y>)

或者监听一个在该系统的其它部分的传输，例如：

oY．(H甜‘CI C Y)

要描述一个中间件是否遵循加标签交换语义时，可以说成对于一元封装器P可止常运

行，当且仅当AI—P‘譬Q时候，那么，，就是加+v，--D甜tv或者r形式。
过滤封装器过滤器是指单纯地限制进程通信能力的封装器。考虑一个只在in和out
两个通道进行交互的静态过滤器。

幽r

彬U=(阳)(aU

I!in’y．g。Y

o．faJ，磊’y) 96
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安装一个传信者，它可以越过边界移动合法信息。通过这一过程彬在一个新命名的盒中

执行它的中间件。注意这个和深层的封装器不是绑定关系，而是相等的，假设，无论在

哪里把WI应用到一个进程P时，在P中不会自由产生一个新绑定a。不考虑P的性能，
W1[P】一定遵循一种协议，这个协议用标识传输原语就可以清楚描述的。

命题2对任何程序P，且口∈办(尸)，如果AI—wj[P】—L生畸Q那么，，是加’v，苏’v
或者f形式。

可以通过可获得状态的直接描述来证明。而这种状态可由加标识变换wl[P]得到。一

无封装器的这个特性特别抽象。

日志封装器过滤器通过沿Iog通道把副本发送到周围，来保持进程中所有通信的日志。
aef

￡U=(vd)(口U

J!in’Y．丽lyl磊4．)')
JOUt4Y．(109 YIout Y)

一个封装程序LIP]也可以再次通过受限方式进行交互。

命题3对于所有的程序P且口fn(P)，如果AI—L[P]—屿Q，那么，， in’v，面。v，
--?
log v或者r形式。

管道封装器一个管道封装器能控制两个中间件之间的受约束的信息流。这里给出一个

-二元封装器W2，它包含2个进程。彬[Ql，Q】的执行中两个被封装的进程Q，可以在通

道int和out-与周围环境可以交互，这是如上所说的是一样的。另外，Q能够通过mid

通道发送消息到Q2。这里的管道执行是无序的。

％[+一：】=(啊，a2)(州．．】『d：【。】

I!以’y．i-i4Y

[!inz’y．in--742Y

outt4Y．outt。，)

I ouq。y．o“f2 y)

I mid,4'Y．面’J，)

与上面的一样，W2没有绑定的情况下，总把W2应用到进程只，￡，还假设
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{al，a：}NYn(P。，只)=≯。当且仅当对于任何进程只，￡满足适当的自由名时，也就足

“，a2}Nfn(只，只)=≯时，才认为二元封装器为真，如果AI—LIP,，E】—屿Q，那么‘
是以’v，历，‘v或者f形式。
命题4 W2为真。

比如说，假设只=mid v，第二个封闭的进程把一个数据发送到第一个进程。有

一t —t
％[只，mid V】=(vaI，呸)(口。[暑】『a2[mid V】l尺)

_(崛，吒)(口j旧]Id2[O】|mid 2V1月)

这里R是一个并行传输的合成。输出删z矿v在决定性状态下不能进行更深层交互，也就

是当吒受限时，不能与周围环境更深交互，当d。≠a2时，不能与传输!m耐4Y．脚d“y。

这些封装器都假定了一个简单、固定的协议。它直接产生一系列任意通道来代替
in，out和mid。也可以直接允许n元封装器，来封装很多中间件，让信息按照给定的项
序在中间件间传输。
三元中间件封装器

In3 OHt3

l

盯 。 曩L 1i|
；Ⅲ鬻泌翮 tl幽 。

《
MIdl3 Mid23 《■日，_ ’1|

艘§ {M2。i “，

雹 幽 _

』
№d12

0pen
window

图7．1三元中间件封装器

这个图表示了一个封装器w封装了三个中间件M1．M2．和M3，并且控制了它与环境

的交互，限制了这些交互作用仅仅通过通道in和out来实现，达到了安全性目的。其

中M1．M2．和M3都与net相连，M3还和open window相连。

下面就解释一下用box一，rcalculus来表示的过程。

矽[一l，一2，一3】一V(a．，d2，a3)(口。【一I】l口2【一21la3卜3】)
定义一个三元封装器w，封装了三个中间键，分别为M1．M2．和M3，这样就生成了’i
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个名字为a1．122∞的盒子，它们分别有两个传送器一一个是通过通道in从环境接收信息，

并且把信息送到封装程序；另一个是通过通道out从封装程序中接收信息，并且把信息

送到环境中去，既in和OUt。MI，还有一个log通道。

I!inl7·沏1YIlog’Y)

传罄器通过i“I通道从环境中接收信息，并把信息传到a，中的封装程序，且通过109
通道把通信的日志记录下来。

一t—t；!out l“Y·(out 1 Y I tog Y)

通过outl通道从al中的封装程序中接收信息，并把信息传送到环境中去，且通过log
通道把通信的曰志记录下来。

I!in2’．7矿-y

传感器通过in2通道从环境中接收信息，并把信息传到a2中的封装程序。

一tJ!out2”y·out2 Y通过out2剐a2的封装程序中接收信息，并把信息传送到环境中去。
¨in，’．7万"-’Y

传愍器通过in3通道从环境中接收信息，并把信息传到aj中的封装程序。

J!毗。y．一Out3’y
通过OUt3通道从中a3的封装程序中接收信息，并把信息传送到环境中去。

l!net—inl‘J，·(月gr一砌I“Y log’，)

传感器通过in J通道从net中接收信息，并把信息传到a，中的封装程序，且通过log
通道把通信的曰志记录下来。

I!net—o“fJ“Y·(if y不包含个人信息如绷口甜等then—net_—outt 1Y else Ol西‘y)

通过outl通道从a，中的封装程序中接收信息，并当信息Y中不包含个人信息如e-mail
等，就把信息传送到net中去，且通过109通道把通信的日志记录下来，否则就记录成
空进程。

I!net—in2tY·if y不足来自菜域或某伊then—net_—in2。Y else 0

传感器通过in2通道从net中接收信息，当信息y不是来自某域或某IP时，就把信
息传到a2中的封装程序，否则记录成空进程。

I!门et_o“r≯J，．—net_—out2’y
通过out3通道从中a3的封装程序中接收信息，并把信息传送到net中去。

l!net—in3。Y·if Y∈{update,install)then net—in3“Y else 0

传感器通过in3通道从net中接@ga,g，当Y更新或安装信息时，信息传到a3中的封
装程序，否则记录为空进程。
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【!net—out；'y·net—OUt3 Y

通过OUt3通道从中aj的封装程序中接收信息，并把信息传送到net中玄。

『!Ⅲz’“13aI J，．Of Y∈{o'l}then midl--瓦。y else 0 l两’，)

Ml通过midis通道可以把al中封装程序中的信息Y发送到M3中，当Y是0或l时，

M3中封装程序中的信息发送到Ml，否则记录为空进程。

I!mtcll34Y·(midl31YI Iog’少)

通过midl3通道进行Ml和M3中的信息的交换，并且通过log通道把通信的日志记
录下来。 ．

I!mldl2“Y·(mid l“y l log‘y)

通过midl2进行Ml和M2的信息的交换，并且通过log通道把通信的日志记录下来。

I!mid23a2y·mid23'1Y

通过mid23行M2和M3之间的信息的交换。

一十openwindow毋(s 工)·openwindow‘<s J>

工’(getc putc close)．≯<getc putc close>

∥tca3y．(一gete’<c y>Iy’ya’C)

l!putc电(C y)·(pute<C y>l J，。Y·’)

l!closea*Y．(c五osety y’．歹4)

传感器通过s来自任意子盒的信息x输入，并且把子盒的名字绑定到∞，也可以将

a3中的信息x输出到openwindow。

来自openwindow信息X可以读取、写入和关闭到M3中，并且可以读取、写入和

关闭到aj中。

读取a3中的信息y，并且读到openwindow，在把c中得到的Y传到a3中。

把c中得到的Y写入到aj中。把c中得到的Y写进来，并把Y信息传送引盒a3。

关闭Y信息到a，。把Y信息关闭，然后传送到∞。
这个模型表示了一个封装了三个中间件的封装器，它控老J了任意中间件之间、各个

中间件与环境之间的交互，限制了各中间件与net的交互作用仅仅通过通道栩和OUt来

实现，并事例了MI还和Log相连，M3和openwindow稆连，达到了安全性目的。

7．4本章小结

这一章提出了一套用于中间件安全封装器的理论。共设计并证明四个封装器：过滤

封装器、日志封装器、管道封装器和三元中间件封装器等。根据三元封装器，能很容易

的构造出n元封装器的模型。这些封装器能保汪不可信的中间件与其它中间件、网络、

100
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操作系统、运行环境以及目志等之间约安全信息交互，并能实施动态、灵活的安全策略。

通过最小并发的编程语言(box．石演算)来研究这个问题，并证明了一个基本的理论结

果：化,ajar标签交换的语义上的一致性。

这舒分内容开辟了值得我们深入研究的很多方向，很多推论和结论等待进一步的发

擒和探索。而且对于二进走{封装器的理解上，也要做进一步的努力。目前设计的四个封

装器还没有在国家科技基础条件平台上进行实际应用和部署，还处于理论上的演练阶

段。另外，为封装器设计更丰富的接口，甚至，支持移动原语。



第八童总结和镊望

第八章总结和展望

现有的中间技术是必需的，但不能有效的保护大范围、分布式资源。针对一些实际

应月中比较关键的问题，本文进行了深入的分析和研究，得出了相应的结果。并根据结

果在医家科技基础条件平台项目中进行了却署，或者进行了模拟和推演。

8．1研究成果

第～，本文定义了一个J2EE保护系统状态的配置，设计了J2EE中的鉴权判定算法，

这个配置和签权判定算法一起在数学上定义了J2EE安全鉴权系统的状态和行为。利用

J2EE保护系统状态的配置，本文进行了J2EE安全服务对RBAC模型支持的设计。首先，

本文在J2EE安全语言中提供了RBACo和RBACI的实现；然后，为了支持RBACo—

RBAC3模型，分忻了实现J2EE安全服务的需求。为了支持RBAC模型实现，本文设计

了莛容J2EE安全规范的方法。这个工作通过最大化J2EE访问控制机制的效用来更好的

理解它的能力，这一点对于使用中间件来保护系统资源是至关重要的。

第二，本文设计了基于J2EE的资源访问判定服务(JCRADS)体系结构，这是一

种新颖的配置鉴权机制的体系结构方法，在功能上，这个鉴权机制满足了在鉴权判定中

使用针对应用的信息来保护更细粒度的应用资源的需求，它允许应用与鉴权逻辑的分

离，这样就便得应用开发、部署和管理更加有效。而且它能保证多个应用间策略的一致

性。本文通过模型化鉴权策略的手段展示了其功能和性能，表明鉴权策略需要使用针对

应用的信息作为用户和资源拥有者之间的联系。

无论是使用J2EE／JAAS鉴权机制还是基于JCRADS的服务，鉴权和应用逻辑的分离使

得分布式系统及其安全性能简单化，这样更容易提高它们的质量。同样重要的，它为保

持鉴权策略的一致性和集中安全鉴权及管理、降低时问开销、减少误差等方面都铺平了

道路。

第三，通过实现基于J2EE应用鉴权服务的原型系统(JAS，这个原型系统足根据

JCRADS构建的)，本文获得了一些基于JCRADS的鉴权服务设计的心得。另外，还给

出了JCR．ADS体系结构的主要特征，比如灵活性、可配置能力和可扩展能力等，以及使

用J2EE中间件技术对这些性能进行了实例化。给出了开发JAS的经验，这为基于

JCRADS服务的设计提供了指导性的方针。

通过JAS测试床，本文获得了JAS构件的不同组件性能的定量评估。本文发现，

合理地使用执行时间、鉴权请求的数量以及性能约束，JAS配置可以提供需要的性能。

03
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最后，本文研究了封装器的表示方法，并使用calculus语言设计了四种封装器：过

滤封装器、日志封装器、封装器和n元封装器，探讨了各种封装器能够保证的安全性。

8．2进一步的工作

虽然JCP,ADS方法能够满足大多数的需求，对于分布式企业资源的访问控韦j还远远

没有解决。对于将来的研究有很多问题和机遇。

本文中提出了两种方法对分布式资源的访问控制问题逆行解决。一个重要的问题足

如果两种系统一起使用，如何统一的管理AC。一种方法是使用基于JCRADS的服务来完

成鉴权判定，这不仅仅是对于应用系统，还包括中间件层、网络、DBM和操作系统。另

外一种方法是鉴权策略通过代理传送给中间件和AC机制。与其它的方法相比，这种方

法是不是更好呢?

当鉴权判定可以代表一个服务的时候，一个潜在的性能和可用性问题就出现了。需

要新的研究来理解基于JCRADS结构鉴权服务的分布式技术是怎样实现性能的稳定眭和

有效性的。

JCRADS方法对于基于大多数中间技术的问题是有效的。本文用基于J2／g的原型来实

施和管理试验的性能。因为分布式系统通常使用多种中间件技术，研究鉴权服务多重技

术设计的复杂性是很有意思的。

与任何复杂的软件系统一样，基于JCRADS服务的应用系统的组成不仅能蚀凋各组

成要素一起工作，还要保证各组件作为一个整体连贯的工作，保证瑞对端的传输。虽然

这已经超出了这个论题的范围，但是这是非常重要的。

JcRADs方法已经在国家科技基础条件平台项目中进行了应用。而且这个方法也能破

用到其它的安全性能中，例如审计和通信保护等。问题足，这个模型能在没有重要改变

的情况下被重用吗?如果不能将做哪些调整昵?有没有标准的方法来统一和综合这些

相关的决策，使得不仅是Ac还有大多数安全性能都可以在应用中被重用。
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