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前  言

  本文件按照GB/T1.1—2020《标准化工作导则 第1部分:标准化文件的结构和起草规则》的规定

起草。
本文件代替GB/T31500—2015《信息安全技术 存储介质数据恢复服务要求》,与GB/T31500—

2015相比,除结构调整和编辑性改动外,主要技术变化如下:

a) 更改了文件的适用范围(见第1章,2015年版的第1章);

b) 增加了“逻辑故障”“镜像数据”“数据恢复服务”等术语和定义,更改了“存储介质”的术语和定

义(见第3章);

c) 更改了“保密性原则”的相关要求,增加了“合规原则”和“分级原则”条款(见第4章,2015年版

的第4章);

d) 增加了总体要求(见第5章);

e) 更改了从业机构的相关要求,将要求进一步划分为两类,并对应细化了条款(见6.1,2015年版

的5.1);

f) 更改了从业人员的相关要求,将要求进一步划分为两类,并对应细化了条款(见6.2,2015年版

的5.2);

g) 更改了“环境”的相关要求,细化了服务场所、设施设备、储存介质的相关条款(见6.3,2015年

版的5.3、5.4、7.3、7.4);

h) 增加了“质量控制”要求(见6.4);

i) 增加了“安全审计”要求(见6.5);

j) 更改了“安全实施要求”的相关要求,将“服务过程要求”改为“安全实施要求”(见第7章、2015
年版的第6章);

k) 增加了“安全管理评价方法”,描述了第6章安全管理要求的评价方法(见第8章);

l) 增加了“安全实施评价方法”,描述了第7章安全实施要求的评价方法(见第9章);

m)增加了规范性附录A(见附录A)。
请注意本文件的某些内容可能涉及专利。本文件的发布机构不承担识别专利的责任。
本文件由全国网络安全标准化技术委员会(SAC/TC260)提出并归口。
本文件起草单位:国家信息中心、联想(北京)有限公司、中国科学院信息工程研究所、司法鉴定科学

研究院、中国电子技术标准化研究院、中电长城网际系统应用有限公司、北京源堡科技有限公司、云领信

息技术(天津)有限公司。
本文件主要起草人:王笑强、王佳慧、魏连、张羽、朱雪峰、李汝鑫、冯维淼、郭弘、闵京华、高亚楠、

李冉、赵晓乐、王晓振、梁露露、弥宝鑫、刘祎然、王庆德、杨绍亮、李岩、赵榛、贾成罡、刘俊。
本文件及其所代替文件的历次版本发布情况为:
———2015年首次发布为GB/T31500—2015;
———本次为第一次修订。
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网络安全技术 存储介质数据恢复服务

安全规范

1 范围

本文件确立了存储介质数据恢复服务的安全原则、规定了安全管理要求和安全实施要求,描述了满

足安全管理要求和安全实施要求的评价方法。
本文件适用于指导存储介质数据恢复服务机构针对非涉及国家秘密的数据恢复服务的实施和管

理、存储介质数据恢复服务机构的自评价和第三方监督评审,以及存储服务使用单位采购数据恢复服务

的评价。

2 规范性引用文件

下列文件中的内容通过文中的规范性引用而构成本文件必不可少的条款。其中,注日期的引用文

件,仅该日期对应的版本适用于本文件;不注日期的引用文件,其最新版本(包括所有的修改单)适用于

本文件。

GB/T25069—2022 信息安全技术 术语

GB/T42446—2023 信息安全技术 网络安全从业人员能力一般要求

GB50073 洁净厂房设计规范

GB50174 数据中心设计规范

3 术语和定义

GB/T25069—2022界定的以及下列术语和定义适用于本文件。

3.1
电子数据 electronicdata
基于计算机应用和通信等电子化技术手段形成的客观资料,用以表示文字、图形符号、多媒体等

信息。

  注:电子数据包括以电子形式存储、处理或传输的静态数据和动态数据。

3.2
存储介质 storagemedium
存储媒体

承载电子数据(3.1)的各类载体或设备,包括但不限于计算机硬盘、磁带、软盘、光盘、各种形式的存

储卡、存储芯片等。
[来源:GB/T25069—2022,3.94,有修改]

3.3
数据恢复 datarecovery
通过专门的计算机软硬件技术,再生成(复原)存储介质(3.2)内已经丢失或被破坏的电子数据

(3.1)的过程。
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