
Hash函数性质与安全性研究

摘要

Hash函数是密码学中最基本的模块之一，被广泛应用于数字签名、消息鉴

别、模拟random oracle和伪随机数生成器等领域，是近几年密码学研究的热点

领域。本文对Hash函数的研究现状和存在的问题做了全面的介绍，比较和分析

了Hash函数的各种设计思想和分析方法，并对若干问题进行了探讨。MD迭代方

式是目前最常用的设计方法，通常为了保证Hash函数的抗碰撞性需要压缩函数

具有抗自由碰撞性。本文进一步研究了MD迭代方式构造的Hash函数和压缩函数
、、

之间的关系；在黑盒子模型下证明了在压缩函数不能抵抗某些自由碰撞攻击的条

件下，MD迭代方式构造的Hash函数仍然具有抗碰撞性。此结果放宽了对压缩函

数的限制，更有利于压缩函数的设计。平衡度是衡量Hash函数安全性的新指标，

本文重点研究了压缩函数平衡度在MD迭代方式下的保持问题。在原定义模型下，

MD迭代方式不能保持压缩函数的平衡性，从而给压缩函数的设计要求带来了困

难。鉴于此本文提出了局部平衡度的概念，并证明当压缩函数满足局部平衡性要

求时，MD迭代方式构造的Hash函数的平衡度要大于等于压缩函数的平衡度。最

后从实际应用角度出发，讨论了Hash函数针对目前攻击方法的预防措施，通过

对算法简单升级的办法来增加其抵抗攻击的能力。
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Abstract

Hash fonction is one of the most important fundamental modules of

cryptography．It is widely used in many cryptographic applications，such as digital

signature，message authentication，random oracle simulating and pseudo random

number generator．DurinZ recent years，hash function has attracted more and more

attention in cryptographic field．In this thesis we describe the state of the art for

cryptographic hash functions and some open problems，compare and analyze design

and attack methods of hash function and discuss issnres related to our work．MD

iterative structure is the most popular method in real design．In order to contruct

collision-resistant hash function we need to design free．．start collision．．resistant

compression function．We did further research work on the relation between the

security properties of hash function and compression function and prove that，under

certain circurnstance，hash function can be collision resistant even thouIgh

compression function iS not against free-start collision aRack．TKs result can relax the

security requirement of compression function in design．Hash function balance is a

newly introduced security criterion of hash function．We discuss the problem of

balalice preservafton in MD transform．In original model MD transfortrl can not keep

the balance of compression function，which may make the design of compression

function much trickier．We in打oduce partial-balance conception to solve this problem．

It can be proved that the balalice ofhash function can be equal or bigger than that of

compression function when compression function is partial balance．Finally we

summarize kinds of aRack technique and some latest attack results．The way to

prevent these attacks from the practical perspective is also discussed．Combining

other’s techniques we put forward several possible methods．

Keywords：Hash function，collision—resistant，MD—strenghned structure，balance

differential attack．
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第一章 引言

随着计算机技术和网络技术的迅速发展，信息化和网络化成为当今世界经

济与社会发展的大趋势。而计算机网络的开放性和共享性使得对信息安全的需要

更加强烈。信息安全的主要需求包括机密性和可鉴别性两个部分。信息的机密性

是指未被授权的主体不能得到信息的内容。信息的可鉴别性包括两个方面，一是

消息来源的鉴别(数据源可鉴别)，二是消息未被篡改过(数据完整性)。

过去，对消息的机密性保护是通过物理的安全和信任来得到的，比如档案

被密封起来并放到绝对安全的地方。对消息可鉴别性的保护依赖于文件或者签名

的难以伪造。而在电子时代，信件、合同及其他文件被二进制数据流所替代。电

子文件具有易复制和易修改的特性，特别是在开放的网络环境，电子文件将更容

易被获取、复制和修改，从而带来更大的不安全性。

交流对话的保护同样存在这个问题。对于面对面的交谈，人们很容易找到

一个防止窃听的环境。并且，交流双方的身份鉴别也很容易实现。而在网络中，

人们的身份只是一些代码或信息流，攻击者很容易通过截获或者伪造这些信息来

冒充合法用户。并且，窃听这些对话也变得非常容易。

密码技术可以很好的解决上述问题。很多世纪以来，密码技术被用来保护

军事和外交秘密。这些技术的大部分是加密方案，即通过密钥将消息转换成密文。

这些密码对于末授权的用户是不可鉴别的，只有拥有密钥的用户才嗡＆解密它们。

密码研究者曾经认为只要保证了信息的机密性同时也就保证了信息的可鉴别性。

其理由如下：如果某个密文经过解密后得到了有意义的消息，那么这个密码一定

是来源于拥有密钥的实体。但事实上，构造一个假消息的密文并不一定要知道密

钥：完整性保护取决于加密算法和算法的模式。

密码学曾经只是少数人研究的艺术，但是随着DES的公布以及公钥体制的

提出，密码学已经成为一个科学研究领域。新提出的概念和定义清楚地分开了机

密性和可鉴别性问题，并且使得鉴别算法成为一个重要的研究课题⋯。经过近些

年的发展，已经提出了大量的鉴别方案。这些方案在实际中已经有了广泛的商业

应用，比如为电子商务和无线通信系统做安全性保护等等。

鉴别算法主要包括两个部分，一部分是没有密钥的Hash函数，另一部分是
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有密钥的MAC。本论文的主要内容是Hash函数的性质和安全性分析。简单的说

Hash函数就是把任意长度的输入消息映射成固定长度的消息，而且一般情况输

出长度均比输入长度要短。Hash函数最常见的应用是数字签名。在数字签名体

制里，签名算法通常只对消息的摘要进行签名而不是原消息。Hash函数也用于

生成MAC(一般是有密钥的hash函数)、密码保护、零知识证明、密钥推导算

法、模拟Random Oracle等。

作为最基础的密码模块，Hash函数的历史并不算长，属于密码技术中比较

年轻的分支。最著名Hash函数是产生于上世纪九十年代初的MD系列，包括

MD4、MD5和RIPEMD等。随后基于MD系列，NSA又设计了SHA系列Hash

函数，包括SHA0、SHAl和SHA2。其中，MD5和SHAl是在实际中应用最广

泛的算法。另外，随着密码设计和分析技术的发展，又有一些新的输出长度更长、

安全性更高的算法出现，如Tiger和Wliiflpool等。与其它密码算法的研究类似，

Hash函数的研究也主要有两个方向，一个是设计原理和新算法的设计，另一个

是安全性分析。

近些年，Hash函数的设计技术并没有得到很大的发展。设计主要包括压缩

函数设计和模式构造两部分。压缩函数设计有直接构造和基于分组密码构造等方

式。直接构造的算法仍是采用的MD系列的设计思想和部分分组密码的设计理

念，并没有新的突破。基于分组密码的构造方式由于效率的问题至今也没有很好

的解决方案。同样，模式构造方面最近的研究成果也不多。目前使用较多的仍是

Damgard等人提出的MD迭代构造模式。本文针对MD迭代模式的某些性质做

了一些探讨，研究了在该模式下Hash函数和压缩函数的安全性之间的关系，以

及平衡度的保持问题。通过分析证明，我们可以在保持Hash函数安全性的前提

下降低对压缩函数安全性的要求，从而有利于压缩函数的设计。

与设计方法相反，Hash函数的分析技术在近些年取得了巨大的进步。各种

分析方法不断发现和完善，其中最突出的是差分分析方法。差分分析方法原是用

于分组密码的攻击方法，但对于Hash函数也是非常有效的。早在1998年，H．

Dobbertin就使用差分分析方法成功的找到了MD4算法的碰撞对。这种攻击非常

有效，甚至可以找到有意义的碰撞对。但是，对于MD5和SHA系列等算法，

由于算法本身的复杂性，差分分析不能很容易的找到碰撞对。因此，除了改善差
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分分析技术本身以外，密码分析者还提出了多种其它补充的分析方法。Joux等

人在对SHA0的分析过程中提出了近似碰撞和多块消息连接的分析方法，并用此

方法攻破了SHA0算法。分析技术最大的突破是在2004年，王小云宣布攻破了

MD5算法。该攻击采用的也是差分分析，并结合了近似碰撞和多块消息连接攻

击。该攻击最有效的手段是提出了消息块修正分析方法，此方法配合差分分析方

法可以很大地降低攻击的复杂度。这种结合各种分析方法的攻击对于直接设计的

Hash函数非常有效。王小云利用这种方法先后攻击了MD4、RIPEMD、HAVAL

和SHA0，并且于2005年在理论上攻破了SHA-1算法。由于MD5和SHAl等

都是实际中常用的Hash函数，这些攻击成果给实际应用带来了巨大的隐患。面

对这一状况，我们有两种解决办法：一个是重新设计新的Hash算法，另一个是

采用某种简单的方式将算法升级以抵抗新的攻击方法。设计新的算法不是短时间

内可以完成的，并且将实际中的所有算法同时替换也是不现实的。而升级算法简

单易行并且十分适合实际应用的需要。本文针对这一途径进行了探讨，在结合其

它改进方式的基础上提出了新的解决方式。另外，Joux等人发现了针对MD迭

代结构的多碰撞攻击和前像攻击。本文也对此进行了讨论，并通过对MD结构

稍做修改来抵抗这种攻击。

本文的前三章包括了Hash函数的基本性质介绍，Hash函数的各种设计方

法的比较和分析。第四章是关于压缩函数与Hash函数安全性质关系的一些分析

研究：第五章是Hash函数平衡度的分析，其中重点是压缩函数平衡度在MD构

造方式下的保持问题；第六章着重介绍了各种攻击方法，并且针对这些攻击方法

对目前的Hash函数结构做了改进以增强其安全性。最后总结全文，并对Hash

函数未来的发展方向做了探讨。
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第二章Hash函数的基本概念

Hash函数是把任意长度的二进制串映射到特定长度的二进制串的函数，是

最基本的密码学工具之一，广泛应用于数字签名、消息鉴别、模拟Random Oracle

和伪随机发生器等领域。

1．1 Hash函数的定义

定义1．1：我们称函数H：{0，1)+一{0，1)“为Ha sh函数，其中{0，1)+代表任

意长度的比特串集合，{0，1)“代表长度为的n比特的二进制串集合。其作用是

用于计算任意长度的消息的11比特摘要。

事实上，构造一个可以有任意长度输入的函数是非常困难的，因此，大部分

的Hash函数的设计是从某个输入长度固定的压缩函数入手，然后采用某种结构

将压缩函数扩展生成输入长度为任意值的Hash函数。这种扩展方式有迭代、树

型和图型等结构。为了方便介绍Hash函数的安全性要求，在这里介绍最常用的

迭代结构Merkle--Damgard加强结构，简称为MD方式[2】。

MD方式首先对消息填充，以满足压缩函数输入长度的要求和保证其安全

性。填充方式是在消息末尾首先填充一比特“1”，然后填充足够比特的“O”，最

后将消息的长度填充到末尾。填充后消息长度正好为压缩函数输入长度的整数

倍。填充好的消息被分成固定大小的消息块肘。．．，M，，初始变量设成某个固定

值，然后进行压缩函数的迭代处理。设压缩函数为f，则Hash的处理过程总结

如下：[2】

·一填充原始消息并将消息分成固定长度的块M，．，^4

●一将初始变量H。设成固定值Ⅳ

·～设i从1到L， 计算日，=f(HH，M，)

·一输出H(M)=H，
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1．2 Hash函数的安全性质

安全性是对可能存在的攻击而言的，因此在定义压缩函数和Hash函数的安

全性之前，先介绍可能存在的攻击方式。设H是Hash函数{O，1}‘×{0，ly斗{O，1r，

f是压缩函数{0，1)⋯×{0，11”斗{O，1y。M是任意长度的消息，m是单块长度消息，

h是f的输入或输出中间变量。

◆Hash函数的攻击方式：

·前像攻击：给定任意值Y∈{O，1)”，找到消息M使得H(M)=Y；

· 二次前像攻击：给定任意消息M，找到消息M≠M使得

H(M)=H(M)：

· 碰撞攻击： 找到两个消息M≠M使得H(M)=Ⅳ(M’)；

◆压缩函数的攻击方式

因为压缩函数有两个变化的输入变量，因此对于压缩函数的攻击可以分

为固定输入中间变量和自由输入中间变量攻击。如果固定输入中间变量，那

么对压缩函数的攻击等同于对Hash函数的攻击。对于自由输入中间变量的

攻击，有如下攻击方式：

· 自由前像攻击： 给定任意值y∈{0，1)”，找到m∈{0，1)”，h∈{0，1y使得

f(h，m)=Y；

· 自由二次前像攻击：给定消息m，找到m’∈{O，1)⋯，h∈{0，1)“使得rtl≠m且

f(h，m)=f(h，Ⅲ’)：

· 自由碰撞攻击： 找到两对消息和中间变量m，m。∈{O，1}“，h，^’∈{011“使

得(^，，”)≠(^。，rn。)且，(^，rn)=厂(^’，m’)：

· 半自由碰撞攻击：找到两个消息块和一个中间变量

m，m1∈{O，1)⋯，h∈{O，1)”使得(^，m)≠(^’，m’)且厂(^，研)=f(h，m’)：‘习

我们用对这些攻击的抵抗性来定义Hash函数或压缩函数的安全性要求。对
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于某种攻击方式，如果对Hash函数最好的攻击方法是强力攻击，那么就说该Hash

函数是安全的。用攻击中调用压缩函数的次数来衡量攻击的复杂度，定义如下：

． 抗碰撞性：Hash函数H(或者压缩函数f)是抗碰撞的，如果最好的碰

撞攻击的计算复杂度为2””。

． 抗前像(二次前像)性：Hash函数H(或者压缩函数f)是抗前像(二

次前像)的，如果最好的前像(二次前像)攻击的计算复杂度为2”。

． 抗自由碰撞性：压缩函数是抗自由碰撞的，如果最好的自由碰撞攻击复

杂度为2””。

· 抗自由前像(--次前像)性：Hash函数H(或者压缩函数f)是抗自由

前像(二次前像)的，如果最好的自由前像(二次前像)攻击的计算复

杂度为2”。

·抗半自由碰撞性：压缩函数是抗半自由碰撞的，如果最好的半自由碰撞

攻击的计算复杂度为2“2。

显然，抗自由碰撞的函数一定是抗碰撞的，抗二次前像攻击的函数～定是抗

前像攻击的。但是，抗碰撞性和抗前像性之问并不存在直接的关系。虽然对于安

全的Hash函数来说，前像攻击的复杂度要高于碰撞攻击，但是这两种安全性不

能相互替代，也不存在严格递增的关系‘31。抗前像性并不能保证抗碰撞性，同样

有抗碰撞性的Hash函数也不能保证其有抗前像性。因此，安全的Hash函数必

须同时满足抗碰撞性和抗前像性。但是，通常对Hash函数安全性的研究更关注

抗碰撞性。这是因为相对来说单向性更容易满足，并且前像攻击的复杂度也更高。

1．3 Hash函数的分类

广义的分，Hash函数可以分为普通Hash函数和带密钥的Hash函数(MAC)。

普通Hash函数又有如下分类：

·单向Hash函数(one-way hash function)：

单向Hash函数是满足如下条件的函数：

a)函数的输入X可以是任意长度，输出h(x)是固定长度n。

9
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b1给定函数h和输入x，h(x)的计算应该很简单

c)任意给定的h的输出y，找到一个消息x满足^(』)=J，在计算上是不可行

的。任意给定x和^(x)，找到另一个消息一使得_≠x，^(_)=^(x)在计

算上也是不可行的。

·抗碰撞Hash函数(collision--resistant hash function)：

抗碰撞Hash函数是满足如下条件的函数：

a1函数的输入X可以是任意长度，输出h(x)是固定长度n。

b)给定函数h和输入x，h(x)的计算应该很简单

c1满足不可逆性和抗二次碰撞性

d1满足抗碰撞性

· 泛单向Hash函数(universal one-way hash function)

泛单向Hash函数是满足如下条件的函数

幻输入x可以是任意长度，并且函数有一个随机参数s，s是随机选取的，

选定之后即可以公开，输出值^ks)具有固定长度n。

b)给定h、S，和输入x，h(x，s)的计算简单。

c)在给定x和h(x，s)之后，找到x。使得，工≠x’，h(x，s)=^(x’，s)在计算上是

不可行的。

· MAC

MAC是满足如下条件的函数：

曲输入x可以是任意长度，并且函数有另一个长度为k的称为密钥的输入，

输出值h(x，k)具有固定长度n。

b)给定h，k，和输入X，h(x，k)的计算简单。

曲给定x，在不知道k的情况下，计算^(x，女)是不可行的。即使在得到很

多消息和验证码对的情况下，确定k或者计算一个新消息的MAC值也

是不可行的。
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1．4 输出长度的要求

设某个Hash函数的输出空间为n比特的字符串，即R----fO，1)“。如果该函数

可以满足以下条件就称该函数是完全安全的：

◆寻找前像或者二次前像的复杂度为2”

◆寻找碰撞的复杂度为2⋯2

由生日攻击的性质知道，前像生只攻击的复杂度为O(2”)，碰撞生日攻击

复杂度为O(2“2)。显然，定义中的复杂度等于生日攻击的复杂度，也就是说

对完全安全的Hash函数最有效的攻击是生日攻击。

对于具有完全安全性的Hash函数来说，现在的问题是输出长度n至少取何

值才能使生日攻击是在实际中是不可行的。1995年，n=128被认为是足够安全

的长度，所以MD5算法的输出长度为128位。但是随着计算技术的发展，128

位已经不够安全。最新的研究认为280是较为安全的界限，所以Hash函数的输

出应该至少应该大于等于160位。单向函数的输出长度应该大于等于80位。如

果考虑到较为长期的安全性，Hash函数应该选择更大的输出长度，如192位，

256位和512位等。目前最新的算法如tiger和whirlpool等的输出长度都是512

位：至于单向函数，由于攻击者可以同时搜寻大量不同的值的前像，所以其长度

更应该取较大的值。

I．5 几种常见Hash函数介绍

目前实际应用中比较常见的Hash算法是MD5、SHAl和SHA2系列等算法，

另外一些新设计的算法有tiger和whidpool等。这里简要的介绍一下MD5和

SHAl算法的内部结构。

MD5和SHAl都是采用的MD迭代式构造方式，这里省略了消息的填充

和分块部分，只介绍他们的压缩函数的内部构造。

1．5．1．MD5

MD5的输出长度为128位，消息的分组长度为512比特。512比特首先被

分成16个32比特的字。压缩函数有四轮，每轮有16步操作。连续的四步操作
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有如F形式：

盘=b+((a+①，(6，C，d)+Wi+ti))<<<Si)，

d=a+((d+①州(口，b，C)+Ⅵ+l+f州)<<<S川)，

C=d+((c+①f+2(d，a，b)+Wi+2+t“2)<<<Si+2)，

b=c+((6+固f+3(6，d，a)+wi+3+tf+3)<<<Si+3)．

其中，a、b、c和d是四个中间变量寄存器，初始值为MD5的初始向量。

t州，Si+j(，=0,1，2，3)是与步数相关的常量，wi+，是该步的消息字，<<<s。是循环

hiU,s。位，“+”是模32加。消息字的顺序和常量的取值这里不祥述。

每一轮都选取了不同的非线性轮函数，如下所示：

中，(Ⅳ，Y，Z)=(XAy)v(《AZ)，0≤i≤15，
①，(X，Y，Z)=(XAz)V(yA_1z)，16≤f≤31，

①』(x，Y，z)=XoYoZ，32≤i≤47，

①．(Z，Y，Z)=Yo(xM-1z)，48≤f≤63，

其中，x，Y和z都是32比特的字‘51。

1．5．2．SHA．1

SHA．1的输出长度为160比特，消息块长度为512比特。SHA．1的轮函数

与MD5类似，不同之处在于消息字处理顺序的编排过程。MD5只是在每一轮中

对消息字的顺序做简单变换，而SHA．1采用线性函数生成后续消息字，其生成

函数如下所示吼

m，=(mf～30mf一80mf一140mf—16)<<1，i=16，．一，79：

扩展后的消息经过四轮处理，每轮为20步，算法描述为：
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FOr i=1，2，⋯，80

，矿=@。，bo，co，d。，‰)为初始变量a其中每一轮的非线性函数如下表所示：

m，(x，】厂，Z)=(z^Y)v(o^Z)，0≤f≤19，
m。(工，y，Z)=XoyoZ，20≤f≤39，

m，(Ⅳ，y，Z)=(Ⅳ^y)V(x^z)V(y^Z)，40≤is 59，

由，(x，y，Z)=XoyoZ，60si≤79．

这两种算法都是基于非线性函数多轮处理的结构。这种结构因过于简单因而

对差分攻击的抵抗力非常弱，在第六章将具体介绍对它们的差分攻击。
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第三章Hash函数的构造方法

由Hash函数的定义可知，Hash函数的输入要求是任意长度的。但事实上，

构造一个有任意长度输入的函数是非常困难的。因此，通常的做法是首先设计某

些有固定长度输入的压缩函数，然后采用某种结构将其连接来构造有任意输入长

度的Hash函数。因此，Hash函数构造方法的介绍分为两个部分，第一部分介绍

由压缩函数构造Hash函数的几种模式，第二部分介绍目前设计压缩函数的主要

方法。

3．1 Hash函数构造模式

构造模式除了要满足输入长度的要求外，更重要的一点是要保证安全性。即

在压缩函数是完全安全的前提下，该构造模式构造的Hash函数也要是完全安全

的。更好的构造模式甚至可以降低对压缩函数安全性的要求仍能达到完全安全

性。在此基础上，还要考虑实现的简单性和效率问题。目前，安全的构造模式并

不多，主要有迭代式、树型方式以及可自由扩展方式等等。其中，实际应用最广

泛的是MD迭代式构造模式。下面介绍这几种构造模式的具体结构。

3．1．1 MD线性迭代构造模式

MD构造模式是由Merlde和Damgard分别提出的一种构造模式，它是第一

个具有可证明安全的构造模式。MD是一种迭代式结构。在定理3．1中来对这种

方式进行描述并证明其正确性【7】。

定理3．1设F是一个将长度m比特串映射到长度为t(m)比特串的抗碰撞的函

数族，那么存在一个抗碰撞的fla sh函数族H可以将任意长度的串映射到t(111)

长度的串。

设h是H的一个实例，那么对于长度为n比特的消息串在一个处理器的情况

下可以在n／(m—t(m)+1)+l步内完成压缩过程。

证明：对于每一个f∈F，构造一个h∈H。设t=t(m1，allb表示a和b的连接。

4
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将构造方式分为两种情况：首先讨论m—t>l的情况，随后来看m—t=1的

情况。

对于给定的任意长度输入X，h的计算过程为：

将x分成长度为m—t一1大小的块。如果最后一块长度不足，那么在其后面

补充足够的0。设d是需要补充的0的个数。用XI，x：，．z州。+。)来表示消息块，

其中n=lxl。在这些消息块之后附加一个新块X。。+，。。这个新的消息块是d的

二进制表示。

按如下方式定义t比特长度的h0 h。．：

h．=f(O”1||XI)

h。=f(h川11|h。)

最后，令A(x)=hM。Ⅲ。

下面来证明h的抗碰撞性。设I，xi(resp．h’，，一，)是计算矗(x)，^(一)过程中的中

间变量。如果1 xI*1一I mod(m—f)那么显然有z帅。-I)“≠一州。廿1，因此

h(x)=h∽)意味着找到了f的一个碰撞。假设l X}Wlmod(m—t)，不失一般性，

假设lxl≥lz’l。

考虑下面等式^(曲=f(h忡。)|l Xnl(m-I-I)+1)=f(h’圳。}11一∥伽+1)+．)=h(x’)，

如果^州m_，)IlXn／(m-t-1)+1)≠h’。Ⅵ。)11一州+HJ+J，那么就得到了f的碰撞对。否则，

可以考虑下面的等式f(hm。)11 Xnl[m-t-1)+1)=f(h’。w卅_f)IlF帅。I"。)并依次往前类

推。显然，这个过程停止的情况要么是找到f的一个碰撞，要么有下面等式成立

0“1 Il而=h’川1|1 x’⋯

显然这个等式是不可能成立的。

在证明过程中，将对Hash函数的碰撞攻击归约为对压缩函数的碰撞攻击，

规约的复杂度变换是多项式级别的。由此证明，抗碰撞的压缩函数在这种迭代构

造方式下是能够构造任意输入长度的抗碰撞的Hash函数的。

最后来讨论m—t=1的情况。如果f满足抗前像攻击，那么可以如下构造h。
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首先选取t比特长度的乩，按如下方式定义h：

h．=fO’。ll』，)

h』+I=f(h，lI x⋯)

证明方法与前一种情况类似，h的碰撞要么产生一个f的碰撞，要么会生成J％

的一个前像。而前面定义f是抗前像攻击的。

证明完毕

3．1．2 MD并行迭代模式

线性迭代模式虽然具有可证明安全，但是这种结构不能够并行，效率比较低。

在定理3．1的基础上，下面来构造可并行的迭代方式。这种方式其实是一种树型

结构。我们在定理3．2中描述了并行构造方式并证明了其安全性。

定理3．2 设F是一个将长度m比特串映射到长度为t(m)比特串的抗碰撞的函数

族，那么存在一个抗碰撞的Hash函数族H可以将任意长度的串映射到t(m1长度

的串。并且H满足如下性质：

设h是H的一个实例，那么对于长度为n比特的消息串在n／2t个处理器的

情况下可以在O(10920／t)t／m—f)步内完成压缩过程。

证明：设，∈F是一个F的一个实例。由定理3．1，构造Hash函数h’，^’在t／(m—t)

步内将2t比特映射到t比特。注意，既然现在输入的长度已经是确定的了，那么

就没有必要在h‘的后面添加长度块了。

按如下方式构造h∈H：

设消息x的长度为n。用0来填充X使得x的长度等于2Jt，i是某个整数。

现在构造序列五，X2，．J，，其中x。由一来定义：将_分割成长度为2t的块，使

用^’来计算每一块并把结果连接作为x。。

当xj的长度等于t时，停止计算。然后将X的长度n的二进制串使用定理

3．1得到一个t比特的块如"．。最终有

6



Hash函数性质与安全性研究

h(x)=^’(x川len，)。

对于这种并行方式的抗碰撞性的证明与前一定理证明类似。如果找到h的碰撞

对，我们有：如果一，．1Ilen，．≠x川脚，，那么就得到h。的碰撞，这与定理3．1矛

盾。因此，假设n=n’。现在，x≠xt意味着可以找到i使得xi≠x。，但是x。≠x’。。

显然，这是h1的一个碰撞。

MD构造方式是目前应用最多的模式，各种常用的Hash函数都采用了MD

方式。但是，MD方式并不是完美的。第七章将会介绍对MD方式的攻击方法。

3．1．3可扩展Hash构造方式

首先介绍可扩展性的概念。可扩展性是指这样一种性质，在函数作用于一个

特定的消息之后，当消息被修改时可以很容易得到新消息的Hash值，而不需要

重新进行计算。具体来讲，设对消息M做了Hash，且其Hash值为x。具有可扩

展性的Hash函数H的修改函数F可以以比直接重新计算M’更短的时间内得到

更新的Hash值一。更新所需要的时间与消息的长度无关，而只与修改的消息长

度有关嘲。

可扩展的构造方式适用于对经常做改动或者只有少量差异的消息集合做

Hash的情况。比如，要对硬盘上的文件系统做Hash，当某个文件被改动时，我

们并不希望重新对整个硬盘做Hash来得到新的Hash值。如果Hash函数具有可

扩展性，那么就可以做一个很简单的更新操作来得到新的Hash值。

显然，MD线性迭代方式因为迭代的原因不可能具有可扩展性。对于并行的

树型方式，如果要具有可扩展性就必须保留全部的中间变量并且计算并不简单。

Bellare等人对此问题做了研究，并给出了一个可扩展Hash函数的构造方案。下

面来看具体的方案：

本方案上层的结构非常简单。设x是一个消息块序列，X=一，心，．．．x一其

中每个消息块的长度为b比特，其中b是任意选取的一个参数。首先，使用函数

h来处理每一块工，并得到输出Y，。(特别的，Y，=^(<i>lIX，))，其中i是块索引

的二进制表示)。随后，这些输出以某种方式混和来生成最终的Hash值

Y=Yl固Y2 o⋯on，其中。表示混和运算。
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这里，称h为随机变换函数。实际中，h可以从某些标准Hash函数如SHA．1

等导出的，将其看成完全安全的Hash函数或者随机函数。混和函数。是一个典

型的群操作，意味着将Y。Y：⋯Y。看做交换群G的的元素，且该群的运算为@。

这个方案称为随机一混和方案。其结构如下图所示：

图3．1

简单的表达式为：

HASH h<o，(xI⋯X。)=Q：l Jiz(<i>Il工f)；

显然，这种方案最大的优点是可扩展性。比如某个消息块五变成了x’，，那

么新的Hash值就是Yo^(<i>llXi)-1 o^(<i>ll z’，)，其中(．)1表示群的逆运算，y

是原来的Hash值，即X的Hash值。另外因为群运算是可结合可交换的，这个

方案同时也是可并行的。

在介绍具体的方案之前，先来看各组成部分的安全性要求。函数h的输入是

固定长度的，因此可以将其看成压缩函数。为了保证方案的安全性，必须保证h

的抗碰撞性。否则，整个方案则无安全性可言。在消息前面添加索引的原因是为

了防止重排攻击，如果没有索引号，那么任意交换两块消息的位置就构成一个碰

撞对。至于混和函数，同样也要保证其抗碰撞性。

通过选择不同的群，可以得到不同的可扩展抗碰撞Hash函数。这里只介绍

两个比较典型的算法：

◆MuHASH

MuHASH是乘法Hash的简称。这里将混和运算设成群G的乘法运算，其中
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群G中离散对数问题是困难的。比如，取G=Z：，其中p为某个合适的质数。计

算公式为：

MuHASH刚(扣¨=n．^(<i>tl Xi)

这种方案的计算时间主要集中在乘法阶段，虽然乘法运算的效率可能不高，

但可以通过某些方法使得其效率在可接受的范围内。

主要来看它的安全性。可以证明，MuHASH的抗碰撞性等价于G中的离散

对数问题。事实上，如果可以构造出MuHAsH的碰撞对，那么就可以找到解决G

中离散对数问题的方法。也就是说，MuHASH的安全性是基于离散对数问题的，

与攻击者的手段无关。在实际中，MuHASH的安全性可能比理论上的更高。这

是因为，至今为止即使在能解决某些离散对数问题的情况下，也还没有找到攻击

MuHASH的方法。

◆AdHASH

AdHASH，即加法Hash，它采用大整数M的模加运算来作为混和运算。其

表达式为：

AdHASHⅣ．^(xI，⋯x。)=∑j^(<i>1|Xi)modM

使用加法来代替乘法显然会带来效率上的提高。Hash过程只包括n个模加运

算，扩展只需要两个模加运算。事实上，AdHASH的速度接近标准Hash函数，并

具有可扩展和可并行的优势。

同样，AdHASH的安全性也是可以证明的。它的可碰撞性等价于背包问题。

另外，只要h是抗前像攻击的，那么可以证明AdHASH同样是抗前像攻击的。

总的来说，AdHASH不管是在效率上还是安全性方面，都是非常有吸引力

的。

3．2压缩函数的设计

有了安全的构造模式之后，Hash函数的研究工作就可以主要集中在压缩函

数的设计上。如果能设计出足够安全的压缩函数，那么安全的Hash函数就可以

基于上面的模式构造出来。目前，压缩函数的设计方式主要有三种：由分组密码
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构造，直接设计，基于代数结构构造。

3．2．1由分组密码构造

由分组密码构造Hash函数有很多原因。首先是历史的原因，DES是最早被

广泛接受的商用密码基础模块标准，所以在此基础上构造Hash函数就成为很自

然的事。其次是为了设计和实现的方便，高效而且安全的分组密码和Hash函数

的设计都是很困难的。另外，现存分组密码的软件和硬件实现也可以重新利用，

这样又可以降低成本。最重要的是，分组密码经过了大量的研究，我们对其安全

性有了一定的了解，这样我们对Hash函数安全性的信任可以建立在对分组密码

的信任基础上。但是，这种方法也有其不足之处。最主要的是，相对于直接设计

的Hash函数，这种方式的效率很低，因为分组密码每轮都需要密钥变换。还有

就是有些本身是安全的分组密码在用于Hash函数时常会表现出意想不到的问

题。

下面讨论基于分组密码构造Hash的各种方式，在讨论中，将加密操作写成

Y=E。(膏)。其中，X表示明文，Y表示密文，K表示密钥。明文和密文的长度是

分组密码的分块长度用b表示。密钥长度用k表示。这些参数的典型值如des：b

=64，k=56，AES：b=128，k=128。用rl表示Hash函数的输出长度。建立在分

组密码基础上的Hash函数有一个Hash比率的概念，即每次加密操作可以处理

的消息块的个数。

按照n=b，n=2b，n>2b来对构造方式进行分类。这样分类的原因是大多数的

分组密码的分组只有64位或128位，新的如AES则有128位，这个长度对于

Hash函数来说是远远不够的，为了抗碰撞一般至少要两倍的分组长度。

3．2．1．1 单倍长度构造

单倍长度构造的Hash函数其输出长度等于分组密码的分组长度．也就是说

Hash函数的输出长度n=b。这种构造方式是将压缩函数的输入做线性变换作为

分组密码的输入，．并通过不同的组合来得到多种构造方式。

设压缩函数为f，输入变量为H-_I，消息块为xi，输出为Hj，则有

20
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Hi=(X，，HH)。

设分组密码的输入变量为明文P和密钥K：这两个变量可以从以下四个值中

取值：(x，，H。，xj o日。，矿)(V是常数)。另外，可以修改分组密码的结构，

加入一个新变量前像反馈FF与原输出做异或运算，这样就可以得到43=64种不

同的方案。其结构如图所示：

V———一

最一—巩．I—

P

图3．2

在文献【9]中，作者对这64种方案的安全性做了分析。文章没有对这些方案

做安全性证明，而是分析了这些方案对几种己知的攻击方法的抵抗能力。这些攻

击方法包括前像攻击、后向攻击、置换攻击和直接攻击等。经过分析，其中的

12种方案能够抵抗所有这些攻击方法，而其它的方案都不能抵抗其中的至少一

种攻击。因此，作者认为这12种方案是安全的构造方式。

在文献[10]中，作者基于黑盒子模型对这12种方案的安全性进行了证明。

并同时证明了对于另外8种只容易受到后向攻击的方案也是具有抗碰撞安全性

的，但它们不具有抗前像攻击安全性。

3．2．1．2 双倍长度构造

双倍长度构造的Hash函数其输出长度两倍于分组密码的分组长度，也就是

说Hash函数的输出长度n=2b。将双倍长度的构造方式按其Hash比率进行分类

讨论。

·Hash比率为1的构造方式
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设H，=(H?，H?)，M．=(M?'M／)则Hash比率等于1的压缩函数可表示

为：

fH／=．厂1(／／／_。，Hi_．，M_M?)

IH／=厂2(，HJ】-。，日三．，吖?，M?)

前 JH?=／1(ⅣL，日二，MbM?)“
lH?=，2(H?，H_!-l，H三，M?，M?)

其中，厂1，厂2分别包含一次加密操作，第一种方式称为并行方式，第二种方式称

为串行方式。

当采用的分组密码的密钥长度等于分组长度时‘”’12]，可以证明比率为1的

构造方式中安全性最高的前像攻击的复杂度为2们尼，碰撞攻击的复杂度为2“州。

当采用的分组密码的密钥长度等于分组长度两倍时【13]，攻击方法与长度相

等时略有不同，但是同样可以证明其前像和二次前像攻击的复杂度应该小于等于

2帕佗，碰撞攻击的复杂度应该小于等于2“圳。

目前存在的分组密码大都属于以上的两种形式，因此，以上结果说明完全安

全的Hash比率为1的构造方式是不存在的。要构造完全安全的Hash函数必须

降低Hash比率或者采用密钥长度与分组长度比率更大的的分组密码。当然，如

果2m3膳的复杂度在实际应用中可以接收的话，也可以考虑这种构造方式。

·Hash比率小于1的构造方式

Hash比率小于1的构造方式有很多，但由于效率太低，在实际应用中并没

有很大的前景，因此大部分的构造方式只有理论价值‘⋯17】。

以这种方式设计的方案有MDC一2和MDC一4，它们是由B．Brachfl等人设计[18,19】。

MDC一2用了两个并行的MMO方案。C。，C。分别代表值C的左半部分和右半部

分值，H表示中间变量，x表示消息块。MDC一2的压缩函数可以描述成：
～ ～

E+。II凰+i=八日Il且，五)，

其具体计算过程如下：

c』+1=Ez(HD(Xi)e X，，
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C川一t(巩)(xj)oXi，lIHi+l-f(Hi IIHi，Xi)，
～R

Hi+．=碟，lI c⋯，

～ ～L

日⋯=C川Il碟。

注意到，如果省略掉左右两半部分的交换，那么两条链将是互相独立的，

攻击者可以各个击破，从而失去了加倍长度的优势。最后没有输出变换，输出长

度等于中间链变量的长度。

MDC-4的压缩函数包含两个顺序的MDC．2压缩函数。对于第二个MDC一2

压缩函数，密钥由第一个压缩函数的链变量输出获得，明文输入是前一个MDC一4

压缩函数相反一边的输出。

对MDC一2和MDC一4己知的最好的前像攻击复杂度分别是2““，2”，碰撞攻

击复杂度为2“2。对MDC．2的前像攻击说明这种构造并不具有完全的安全性。

另外，MDC一2的伪前像攻击和伪碰撞的复杂度分别是2“2和2”“。MDC一4的伪

碰撞攻击复杂度是2““，对于以DES为基础构造的MDC．2和MDC．4，攻击更

加容易。MDC．2和MDC一4的Hash比率分别是1／2和1／4。

3．2．1．3 高效的基于分组密码构造方式

注意到基于分组密码构造的Hash函数每一次迭代的密钥都是不同的。分组

密码通常都包含一个密钥编排算法，该算法将密钥转化成一系列的子密钥用于每

一轮加密操作中。当分组密码用于加密时，只有在更换新的加密密钥时才需要做

一次密钥编排。但当分组密码用于Hash函数时，每一次算法调用都要重新进行

一次密钥编排，这样就大大降低了算法的效率，特别对那些密钥编排算法很慢的

分组密码更是一个问题。

如果可以在对消息做Hash计算过程中，保持密钥不变或者只采用较小的密

钥集合，那么密钥编排工作就可以事先完成，从而可以很大程度的提高运算速度。

我们称这种固定密钥并且每个分组只调用一次加密操作的构造方式为高效的基

于分组密码hash构造方式。
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在文献[20]中，作者对这种构造方式进行了全面的讨论并得出结论：在理想

分组密码模型下，构造可证明安全的迭代式高效hash函数是不可能的。下面简

单介绍证明过程。

将高效的基于分组密码构造的压缩函数的通用模型定义为：

f(hH，mi)=厶(h』-l，／n．，EⅣ(』(^J_l，mJ)))

其中，／；：{0，l}”×{O，1)”斗{o，1)”，厶：{O，l}”×{0，1)“×{O，l}”寸{O，1}”是任意的简单

变换，K取自一个固定的密钥集合。

作者证明如上述结构的压缩函数不能构造可证明安全的迭代函数。对于任意

的函数f1和f2，攻击者可以至多IK『0+『19(n)m次加密操作找到函数Hf的碰撞。

特别的，对于某些一般的函数，比如异或，可以以21E1次加密操作找到碰撞。

攻击算法主要利用了函数工的性质，因为加密只需要加密Z的结果，而一是

2H斗n的简单函数，因此值域里的每个值都会有若干个前像，并且这些前像是

很容易计算的。这样，在／：映射下有相同值的(h，m)利用同一次加密，在通

过厶之后可以得到多个不同的Hash值，从而降低了加密运算次数。具体过程是

使用贪心算法构造一颗Hash树。将压缩函数的中间向量作为树节点，由一个中

间向量到另一个中间向量的消息作为树枝。从h。节点开始，每次选择可以增加

最多节点的加密值来做加密操作，并且每次加密操作使得树的深度增加一层，可

以证明，当树的深度达到n+rig(n)]聍J-，必然存在某一层节点的数目大于等于2“。

这样，根据生目攻击原理，就可以以很高的概率找到碰撞对。

这个攻击并不是一个实际可操作的攻击，因为攻击算法其实是需要2“的操

作次数和存储空问的。意义在于说明基于分组密码的高效hash函数构造方式在

黑盒子模型下不是可证明安全的。

针对这种攻击我们可以提出一种近似的高效构造方式，其定义仍采用上面的

模型，不同的是密钥K的选择算法，我们重新定义K的选择算法g：

设密钥K∈{o，1)‘，S∈{o'1}+是某个状态变量，计数器"∈[o，．，∞+Jlg(n)b]，

n的初始值为0，则算法g的描述为： 、



Hash函数性质与安全性研究

S×{O，1)”×{O，1)”一S×K

"<--("+1)mod(n+11双”)D

即算法每隔n+rlg(n)1次，重新做一次密钥编排，而不是采用K集合里的值。这

样，上述攻击算法就不能成功进行，从而也是可证明安全的了。但是这种构造方

式的效率将低于原来的构造方式。

另外，虽然这种高效的构造方式在黑盒子模型下是非可证明安全的，但因为

不存在实际的攻击，因此也可能作为一种构造方式考虑。

3．2．2直接设计

直接设计顾名思义是从头开始专门设计Hash函数。这就意味着可以摆脱利

用分组密码或者某些数学问题所带来的限制，从而可以设计更高效的算法。

在实际运用中最受关注的直接设计的Hash函数是MD家族。MD系列采用

的是多轮非线性函数构造方式。这种构造方式曾经一度很受推崇，但是最近的一

系列攻击说明，它并不能达到预期的目的。特别是对于差分攻击，这种方式的抵

抗力非常弱。虽然可以通过增加轮数、增强非线性函数的非线性性、改变消息编

排等来增加其强度，但实践证明这并不是一个好的设计结构。

针对MD系列的缺陷，Biham等人认为Hash函数的设计应该尽量采用分组

密码的设计理念和准则，比如s盒、线性变换、变化的循环移位、快速有效的混

和等等。另外，分组密码的安全分析技术也应该用于Hash函数的安全分析，比

如对线性攻击、代数攻击的抵抗能力等。又因为Hash函数有其自身的特点，还

要注意某些对于分组密码并不构成足够威胁的攻击方法，比如相关密钥攻击等

等。目前，采用这种方式设计的Hash函数比较少，有Whirlpool和tigher等；tiger

是针对64位处理器的，有512比特的输出长度⋯。Whirlpool{22】是欧洲的建议标

准，输出长度是512比位，内部结构的设计思想类似AES的设计理念。这两种

算法目前还没有有效的攻击算法。
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3．2．3基于某些代数结构的Hash函数

·基于模运算的Hash函数

这种Hash函数的设计是利用数字签名算法中用到的模运算硬件来实现

Hash函数。其中的一些设计方法可以将其安全性建立在某些数学难题上，并且

有很好的可扩展性。不足之处是原始函数有丰富的数学结构，攻击者可以利用同

态的结构和指数模运算的不动点来攻击函数。另外，还必须要保证不能有太小的

输入。这种设计方法可以分为两类，一类是安全性不归约到某些数学难题上，这

种方法通常有很高的效率，但是其安全性不能保证，很多类似的算法都被攻破了，

另一类是可以归约到某些数学难题上，但这种方法往往效率很低。

· 没有归约的设计方案

大部分的这种设计都用到一个两个素数乘积N作为模，N的规模一般在512

到1024比特之间。这种Hash函数与RSA组合可以设计成很好的数组签名算法。

但是，这种方案存在一个实际的问题：产生模数N的人知道N的分解，那么相

对于其他的Hash函数的用户来说，他就有潜在的优势可以利用。如果可以设计

一种算法，知道模数分解对攻击该算法并没有帮助，那么就可以解决这个问题，

但这种算法往往很难设计。另一个解决办法是让可信任的第三方来生成模数，或

者利用多方安全计算来生成，但这样又会增加Hash函数应用的复杂性。

其中效率最高的一个方案是建立在模平方基础上，形式如下：

Hf=(x，oHH)2modNoHH，

这种方案对输入消息一定要加入冗余才能保证其安全性。加入冗余的比较

成功的算法是MASH．1，形式如下：

H，=((x，o珥一I)V爿)2(modN)0HH

其中A=0xF000—00，输入Xi的每一字节的最高四位都被设成1111，平方运算的

输出被削减到n比特。随后加入了～个复杂的输出变换，其中包括很多压缩函数

的应用，目的是尽量破坏其中的数学结构。最后的输出结果最多为rd2比特。对

MASH，l最有效的前像象攻击和碰撞攻击的复杂度分别为2“2和2”“。MASH．2

是MASH．1的变种，其指数是28+1，安全性有所提高【23】【241。
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第四章 MD构造方式中压缩函数与Hash函数抗碰撞性的关系

第三章已经介绍了MD构造方式，并简单的讨论了它的某些特性。这里，

我们着重分析MD构造方式中压缩函数的抗碰撞性与Hash函数抗碰撞性之间的

关系。

由第二章Hash函数性质介绍可知，压缩函数的抗碰撞性可分为三种，包括

抗自由碰撞性、抗半自由碰撞性和抗碰撞性。对于Hash函数，由于其初始向量

取固定值，因此只有抗碰撞性的要求。本章主要讨论在MD模式下构造抗碰撞

的Hash函数对压缩函数安全性质的要求。

在具体内容之前先对符号做规定。设f为压缩函数，f的输出长度为rl比特，

H是f以MD迭代方式构造的压缩函数。另外，在本章中Hash函数默认为以迭

代结构MD构造方式构造的Hash函数

4．1 压缩函数的抗半自由碰撞性与Hash函数的抗碰撞性

引理4．1：对于压缩函数f，如果存在一个复杂度为25的半自由碰撞攻击，那

三-旦

么Hash函数H就存在一个复杂度为2×2
2

4的碰撞攻击。

证明： 采用中间攻击的方法找到两块长度的消息M=m．m：和M。=帕m。：使得

H(M)=H(M’)。设H的初始向量为h。。

}I+s |pq

首先，随机选取2T个删。，并计算s．=f(h。，t7"l。)；然后找到2T个

碰撞对(s，’，m：)(＆’，m2I)和f(s■小：)=f(s；1，m2i)，其中_’是随机的。如果找到

置=函’，那么攻击成功有日(M)=H(M’)。根据生日攻击原理，这个攻击成功的

m ，P}j

概率为0．63。因为两步的复杂度都是2T，因此整个攻击的复杂度为2×2T。

由引理可知，对于存在半自由碰撞的压缩函数，由其构造的Hash函数不

具有抗碰撞性。因此，为了构造安全的Hash函数，必须要求压缩函数具有抗半

自由碰撞性。
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4．2 压缩函数抗自由碰撞性与Hash函数的抗碰撞性

对于抗碰撞性，Merkle和Damgard分别证明了如果存在一个对Hash函数

的碰撞攻击，那么就可以构造一个对压缩函数的自由碰撞攻击；并且后者的复杂

度等于前者。因此，可以认为，如果不存在有效的对压缩函数的自由碰撞攻击，

那么就不存在由此压缩函数构造的Hash函数的碰撞攻击。但是，反过来，如果

压缩函数不具有抗自由碰撞性，由它构造的Hash是否有可能有抗碰撞性呢?如

果可能，压缩函数是要满足什么样的性质呢?表面上看，对压缩函数的自由碰撞

攻击似乎并不能直接应用于对Hash函数的碰撞攻击。在文献[10]中，J．Blaek证

明了一组基于分组密码构造的Hash函数具有抗碰撞性，虽然他们的压缩函数是

不能抵抗自由碰撞攻击的。我们的研究发现：如果对压缩函数的自由攻击受限于

某些特定的条件，那么由此构造的Hash函数是能够抵抗碰撞攻击的。我们的证

明通过对这两个攻击成功概率的归约来说明，对压缩函数的自由碰撞攻击并不能

给Hash函数的碰撞攻击带来很多用处。

设A是对压缩函数f的自由碰撞攻击算法，A可以在没有任何输入的条件

下输出一组碰撞对(^，m)和(hI,m’)，即有f(h，In)=f(h’，m’)。我们不关心A的具

体攻击过程。用f的计算次数来定义A攻击过程的复杂度。

首先假设A输出的碰撞对的中间变量都是随机的。这个假设是合理的，因

为压缩函数通常都是被认为是伪随机或者包含伪随机构件的，并且攻击者的能力

是有限的。差分攻击就是满足这种假设的攻击算法。在差分攻击中，攻击者只能

找到两个具有某个特定差分的碰撞对，但并不能任意选择具有指定中间变量的碰

撞。基于对A的假设，有下面的定理：

定理4．1：假设压缩函数f不具有抗自由碰撞性并且对其最有效的自由碰撞攻击

为算法A。如果能以25的复杂度找到碰撞对(碰撞对的中间变量是随机的)，

n+2s-I

那么基于算法A找到由f构造的Hash函数的碰撞对的复杂度至少为2：。

证明：设算法B是对Hash函数H的碰撞攻击，B利用算法A来实现其攻击。设

h。是H的初始变量。定义一个直接图G=(％，E。)，G的点集为
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％={O，矿×{O，lr×{0，ly，每个点记为(^，‘Y)。边属于k当且仅当两点

(^，X，J∞(]lt t一，J，’)有Y=h’。

在算法B调用A的执行过程中，按如下规则向图G中加入着色的点：

一初始情况下，G是空集。

一当B调用A，A返回碰撞对(^，X，Y)和(^，’一，Y’)时，如果这两个点没有出现

在G中，那么将其添加到G中。如果h=h。，那么将点(^，x，Y)着成红色；否则

将其着成黑色。如果新加入的点能够连接到其它点，那么将这条边加入到G中。

下面给出另外的几个定义：对于两点(^，X，Y)和(^，’x’，Y’)，如果Y=Y‘，则称

这两点是碰撞的。两条路径PlOP’，如果它们都开始于红色点并且结束于碰撞的

点，那么称这两条路径是碰撞的。如果B找到两条碰撞的路径，则算法输出这

两条路径。设C表示算法B找到两条碰撞路径的事件。攻击过程如下所示：

Algorithm B(H 7，』)

G÷-占

While there is no colliding path(P，P’)in G

(矗，x，y)，(^，’一，Y‘)÷-B(，)

if(^，x，Y)，(^，’x’，Y’)does not exists in Q add into G

if h=ho then colorit red else coloritblack

if∥=ho then color it red else color it black

for all vertices(p，q，g)in G

if P=g then add aYCS(^，x，Y)—}(p，q，g)，(^’，x’，y)—}(p，鼋，g)

if q=g then add arc(P，g，g)斗(^，x，Y)

if^‘=g then add arc(P，q，g)--->(^。，x’，y)

endfor

end while

return(P’JD。)
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注意到B输出的两条碰撞路径并不一定是相同长度的，这就意味着在MD加强

的构造方式下，B的输出并不一定是真正的碰撞。但是，我们知道找到相同长度

的碰撞的复杂度至少大于等于不同长度的碰撞；因此，碰撞攻击的复杂度应该大

于等于B的复杂度。

下面证明如果B可以调用A至多q次，那么B成功的概率最多为娶。

设G为事件C在第i次调用A时发生，并设cn为空事件。那么有

Pr[c]=耋Pr[GI占。，、⋯n晶卜给定事件Ci一_l n⋯Ac—O，事件e可能在四种情况

下发生。为了更清楚的讨论这些情况，我们定义另外几个概念。设Arc(i，J)表

示事件G中存在点(^，，‘，Y．)和(^，，。』，Y』)，爿FJt有Y，=h，：设Red(i)表示

事件(^，，xi，Y，)被着成红色； 设Collide(i，_，)表示事件G中存在点(^j，一，Yi)

和(^，，X，，Y』)，并且H=Y，。

Case l：在A的第i次调用后加入了红色点(^，，x，，Y，)，并且G中存在弧

(^．，z，，Y，)一(^，，z，，y，)，其中(^，，x，，Y，)是在A的第J次调用时加入G的，

J<i。根据对算法A的限制，h≠h’，那么每次只能往G中加一个点。这样发

生事件C就必须要有事件Arc(i，力和Red(i)成立。用如下的式子计算C的概

率：

Pr[Arc(i，J)^Red(i)]_Pr[Arc(i，川Red(i)]Pr[Red(i)]

≤Pr[Redq)]≤砉

第二个不等式成立是因为A输出的中间变量是随机的，并且需要其中的一个满

足条件^2h。。

Case 2：在A的第i次调用后加入了两个黑色点(以，X，，只)和(^，’，一’，Y，)，并且

G中存在弧(^，，x，，Y，)一(^，，xf，yf)，(^，，x，，Y，)一(^f’，xit,yf)，其中(^』，z，，y，)

和(^，，x，，Y，)分别是在第i次和第j次调用A时添加进去的，，，，<i。显然，
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新加入的两个点是碰撞对，并且他们分别是两条碰撞路径的末端点。这种情况

需要有事件Arc(i，，)和Arc(i',r)成立，按如下方式计算C的概率：

Pr[Arc(i，_，)^Arc(i’，r)]-Pr[Arc(i，J)l Arc(i’，r)]Pr[Arc(i’，r)】

≤Pr[爿，℃(^r)]≤导

第二个不等式成立的原因是在第i次调用A之前，G中最多存在i一1个不同的

中间变量。

Case 3：在第i次调用A后至少加入了一个黑色点，并且图G中存在弧

(^，，xJ，Y』)一(^，，一，Yf)和点(^，，z，，Y，)，其中(by，x，，Y，)和(^，，x，，Y，)分别是

在第i次和第j次调用后加入的点，_，，r<i。这种情况需要事件Arc(i，J)和

Collide(i，r)成立，按如下方式计算C的概率：

Pr[Arc(i，J)^CoUide(i，r)]-Pr[Arc(i，川Collide(i，r)]Pr[Collide(i，r)】

<Pr[Collide(i,r)】s兽
第二个不等式成立的原因是在第i次调用A之前，G中最多存在个i—l不同的

中间变量。

Case 4：在第i次调用A后至少加入了一个黑色点，并且图G中存在弧

(_，z，，乃)一(^f，x，，y。)和(^，，x，，Y，)一(^，，x，，Y，)，其中(^』，x』，Y，)，分别是在第

i次和第j次调用后加入的点，1，，r<i。这种情况需要事件Arc(i，J)和Arc(i，r)

成立，按如下方式计算C的概率：

Pr[Arc(j，f)^Are(i，r)]-Pr[Arc(i，r)I Arc(j，i)]Pr[Arc(j，f)]

蚋M比(f，川≤笺尘
第二个不等式成立的原因是在第i次调用A之前，G中最多存在个i一1不同的

中间变量，并且在第i次调用A时A输出了两个不同的中间变量h和h’。

我们忽略了一次调用加入的两个点分别连接两条碰撞路径的情况，因为这

种情况发生的概率相比上述情况是非常小的。

总结所有上述情况，有
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州c，≤喜争竽
另外，每输出一个碰撞对A需要进行2。次压缩函数f的计算，如果B只能做q

次f计算，那么B成功的概率至多为三毫。因此，B的攻击复杂度至少为2—广
证明完毕。

下面来讨论当s取不同值时B的复杂度的取值情况。

如果s≥1，那么B的复杂度要高于强力攻击，这是没有意义的。在这种情

况下，自由碰撞攻击算法A并不能给对Hash函数的碰撞攻击带来方便。也就是

说，如果某个压缩函数存在这种类型的自由碰撞攻击，并不会影响由其构造的

Hash函数的抗碰撞性。

如果J：0，此时A可以以一次f计算找到自由碰撞对，这时B的复杂度只

有常数量级的减少。这种情况的例子是单块分组密码构造Hash中的一类受到后

向攻击的构造方式。

如果s-<0，此时每计算一次f可以得到25个碰撞对，这时B的复杂度就减

少了25，B利用算法A确实能降低攻击复杂度。这种情况的例子是双倍长度的

分组密码构造Hash并且Hash比率为l的一些构造方式。在这些构造方式里，

利用输入直接的线性关系，一次计算可以得到多个自由碰撞对。

由上面的讨论可以看到，除非算法A有足够大的能力，计算f一次得到多个

自由碰撞对，否则A并不会给Hash函数的抗碰撞性带来影响。因此，对于压缩

函数的安全性，可以不要求它一定具备抗自由碰撞性。

假设A输出的两个中间变量都是随机的可能会太强了，下面来降低对算法A

的假设，增加其攻击能力，然后在新的假设下重新计算B的复杂度。

假设1：A可以自由选择碰撞对中的其中一个中问变量。让A可以同时自由选择

两个自由变量是没有意义的。因为，如果这样，A就可以选择让两个中间变量同

时等于％那么就得到了H的碰撞。
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把算法B的过程稍微做一下改动。当B在任意循环中调用A时，它给A一

个指定的中间变量。也就是说将在while循环里的第一句改成

(hB x，y)，(^’，r，Y)<---A(f，h。)。看起来这个改动可以给B很大的帮助，因为现在

B可以选择它需要的中问变量。但事实并非如此，下面可以证明，B的复杂度只

有常数级的减少。

推论4．1 在假设l条件下，如果A输出f的自由碰撞对的复杂度为25，则利

m2s 2

用A对Ha sh函数H的碰撞攻击的复杂度至少为2T。
证明：Case l：为了提高成功概率， B可以选择h。=^。。但是B不能控制压缩

函数结果值Y。因此这种情况下要求事件Are(i，J)成立，有：

Pr[爿rc(f，-，)】≤12(i-_1)
Case 2：B可以选择^，或者h，但是因为它不能选择另一个中间变量，因此

这种情况下要求事件一M(／，f)或者Arc(r，，)成立，有

Pr【爿M(f，朋≤12(i-F1)
Case3： 如easel

Case4： 如case3

总结所有情况，有

Pr[Arc(i√)]s

Pr【4"(f，朋≤12(i-_1)

州c，嘻4×竽=半
假设2：假设A有更强的攻击能力，给定任意的Y∈{0，l}”，A可以输出两个随机

对(h，m)，(^’，m’)，有f(h，m)=f(h’，171。)=Y。

同样，也需要把算法B的过程稍微做一下改动。当B在任意循环中调用A

时，它给A一个指定的hash结果值Y。也就是说将在while循环里的第一句改成

(hB x，力，(巩一，Y)卜A(f，J，)。下面来分析这种情况下，B的攻击复杂度的变化。
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推论4．2 在假设2条件下，如果A输出f的自由碰撞对的复杂度为23，则

m2S 1

利用A对fla sh函数H的碰撞攻击的复杂度至少为2丁。
证明：Case 1：这种情况下B没有选择开始向量的能力，因此要求事件Red(f)

成立：

Pr[Red(i)]≤云

Case 2：A增加的攻击能力在这种情况下并没有用处，因此成功概率没有变
化：

Pr[AI℃(f，J)^一，℃(ft，，)]≤桀
Case3： B可以选择Y使得Y与G中的某个点碰撞，但是B不能预测开始向

量。因此要求事件Arc(i，J)成立：

Pr[Aw(f，朋≤掣
Case 4：与case3类同：

Pr[A哪，州≤掣．
总结上述所有的情况，有

州邮喜舌+警=字
注意在这种情况下，Hash函数不是抗前像攻击的，因为其压缩函数不是抗自由

前像攻击的。

也可以考虑其它情况，比如A可以选择消息或者一个消息和一个中间变

量。但是，除非A可以同时选择输入和输出中间变量，否则B的复杂度不会

有很大的变化。但是如果压缩函数存在这样攻击算法，说明这个压缩函数的强

度太弱，在实际中是不可能用这样的压缩函数来构造Hash的。

由上面的定理和推论可以得出这样的结论：为了构造抗碰撞的Hash函数，

压缩函数并不需要具有抗自由碰撞性。但是，不排除自由碰撞攻击可能用于前

像攻击或者二次前像攻击的可能。

综上所述，在MD迭代构造方式下，为了使Hash函数具有抗碰撞性，压缩

函数必须满足抗半自由碰撞性，但不必要满足抗自由碰撞性。这个结果可以放宽

设计压缩函数的安全性要求，从而有利于压缩函数的设计。
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第五章Hash函数的平衡度

Hash函数的平衡度是2004年提出的一个新概念，它是衡量hash函数输出

分布的一个指标。研究表明，生目攻击的复杂度与hash函数的平衡度有密切的

关系：随着平衡度的降低，对hash函数可碰撞性的攻击复杂度将大大降低。因

而，平衡度将成为hash函数安全性的一个新的指标。由于现有的Hash函数的构

造方式以MD方式为主，为了使Hash函数有较高的平衡度，压缩函数应该满足

怎样的条件?本章对这个问题进行了探讨，提出了局部平衡度的概念，并利用此

概念解决了压缩函数局部平衡度与Hash函数平衡度的关系问题。

5．1 平衡度对生日攻击的影响

通常的教科书都认为，根据生日攻击寻找Hash函数的碰撞对的复杂度大约

是r“2，其中r为Hash函数的值域的大小。特别的，对于输出长度为m位的Hash

函数，寻找碰撞对的复杂度是2⋯”。这个估计是选择hash函数输出长度的主要

依据，即应该使Hash函数的输出长度足够长，使得2⋯”在计算上是不可行的。

但是，这种对生日攻击的分析并不准确，因为这种分析假定Hash函数是规则的，

即在Hash函数的映射下，值域的每一个点都有相同数目的原像，但事实并非如

此。在文献【25，26]中，Bellare， G Laccetti，G Schmid分别对这一问题进行了

研究。

5．1，1 Bellare的分析

Bellare提出了一个度量hash函数规则性的度量指标一平衡度，并分析了以此

为标准hash函数的不规则性对生日攻击所构成的影响。平衡度的定义为：

定义5．h 设ha sh函数h：D斗R的值域R中有r>2个点Rl，R，．．E。对于i=

1，2⋯r，设^_1(R)为在h下，R的原象，即所有X∈D，^(z)=Yi所构成的集

合。di：1h。1(R)|，作为R，前像集合的大小，d=lDI作为值域的大小。记平衡
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度为：

m卜№r[南]
由定义可知，平衡度是一个从0到1的实数，当对于任意i和J，有Z=dj，

即hash函数是完全规则时，平衡度取最大值1。当di=1，ds=o(j≠i)，即hash

函数为常数函数时，平衡度取最小值0。

我们更为感兴趣的是一个函数平衡度对生日攻击复杂度可能带来的影响。

Bellare在文章中得出结论为：O=r”‘6’胆，其中Q为攻击成功所需要的试验次

数。这个等式说明，生日攻击的复杂度可以简单而准确的表达为平衡度的函数。

并且由这个等式可以得到如下结论：当¨(J|1)=1时，O=，“2即通常认为的生日

攻击的复杂度。当rt(h)=0时，Q=1，即当函数为常数函数时，只需要一次试

验即可找到碰撞对。当¨(^)=1／2，O=，⋯，这远远低于一门。由此可以看出，hash

函数的平衡度对生日攻击复杂度的影响是不可忽视的。特别的，当函数平衡度很

低时，攻击的复杂度将远远低于设计者所期望的值，即hash函数其实并不能达

到设计者所设想的安全强度。

5．1．2 G．Laeceti，G．Sehmid的分析

G．Laccetti，G．Schmid的文章中并没有明确的提出平衡度的概念，而是用函数

输出的概率分布来刻画函数的规则性，并引XTmajorazafionl抟概念对hash函数的

规则性进行比较。Majorization是n维实数数组的一种前序关系，即数组之间通过

数组内元素的差别程度来进行排序。最大的数组为元素问没有差别，即含有完全

相同元素的数组。输出概率分布及majoriza“on的定义分别为：

定义5．2：设h：x一>Y是一个(M，N)ha sh函数，则离散分布

Dh：以∈∽，％⋯YN}-4P．=P(只)J／M
为h的输出概率分布。其中，M为h的定义域，N为h的值域。
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定义5．3：4'-x=(xl，．．_)，Y=(yl，．．．Ym是兄的两个元素，设

(11】，12】，．．．1，f】)1q≥1』+l】i：1，2，⋯n为x的一个降序排列，如果x，Y满足
以下的关系

(k=1，⋯，n-1)

我们就说X<Y。其中x，y分别为降序排列。

文章中证明，相对于这种前序关系，抗碰撞性是其输出概率分布数组的递增

函数。即在majorization关系中越大的hash函数具有越高的抗碰撞性。但同时他们

也发现可逆性则是输出概率分布的递减函数，即在majorization@越大的hash函数

其抗可逆性却越低。这样看起来，hash函数的规则性对其抗碰撞性和抗可逆性的

影响似乎构成了矛盾，提高一个则会降低另一个。但是，后来作者证明对抗碰撞

性的攻击复杂度通常情况下都会远低于对抗可逆性的攻击，所以在上面矛盾情况

下，应该优先考虑抗碰撞性，即应该提高hash函数的规则性以增强其安全性。

由上面的结果知道，Hash函数的平衡度应该作为Hash函数的一个设计标

准，即为了达到Hash函数预想的安全性，应该保证其有较高的平衡度。现在Hash

函数的主要设计方式是MD方式。MD方式是一种基于压缩函数的迭代形式，由

此构造的Hash函数其安全性可归结为压缩函数的安全性。MD方式的具体形式

为：

Function H(M)

将消息分成长度为b的块：葺，．．‘，消息长度不是Ill的倍数则填充；并

将消息长度填充到消息末尾。

Ho=IV

for 12 1tot do q=，(Xi，HH)

h(x)=g(E)

returnh(x)

¨1。∑耐
<一

群0。∑瑚

坼。∑冉
=

誓。∑斟
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如果MD方式可以保持压缩函数的平衡度，那么设计者就可以把精力集中在

设计具有高平衡度的压缩函数上。但是，Bellare定义的压缩函数的平衡度并不

能保证Hash函数的平衡度。在文献[21]中，作者证明只有当压缩函数的平衡度

等于l时，Hash函数才保持这个平衡度。但当压缩函数偏离l甚至只是微小的

偏离就可能引起Hash函数的平衡度的急剧降低。这样，我们就没有办法将平衡

度的指标用于压缩函数的设计。

但是，经过研究我们发现，如果重新定义压缩函数的平衡度，使压缩函数满

足更高一点的要求，那么MD方式就可以保持这个平衡度，从而在压缩函数的

设计中，就可以把这个新定义的平衡度作为一个指标。下面，我们引出局部平衡

度的概念，并证明MD方式构造的Hash函数的平衡度将大于等于其压缩函数的

局部平衡度。

5．2 局部平衡度

5．2．1 局部平衡度的概念

我们这样定义函数局部平衡度

定义5．4： 设，：B×C专R为{O，1)6×{o，1)。呻{O，ly的函数，其中b≥，。设d为

定义域B的大小，Ri(i=1,2⋯27)为值域R中的一点。对于任意C∈C，设

一．。：1 p：f(b，c)=Ri,b∈埘I，即在取定c’隋况下，R，在定义域B中原象集合的

大小。

对于任意c∈C，定义函数f相蚌于C在定义域B上的局部平衡度为：PBc(f)=l嚼‘万丧)
另外，定义函数f在定义域B上的局部平衡度为：

P8(，，B)=min{PB(，)：C∈C)

由定义可知，函数的局部平衡性反映的是定义域中某一部分在映射时的分布

情况。局部平衡性的要求比整个函数平衡性的要求更强一些。下面是两者之间的

关系。



Hash函数性质与安全性研究

整体平衡的函数并不能保证其局部平衡，例如：

取函数H：{0，1)6×{O，l}。斗{O，l}‘为H(m，n)=n，其中m∈B，n∈C是集合内的

任意元素，显然函数H的平衡度是l，因为值域中每个点都正好有26个原象。

但是，对于定义域B，其局部平衡性为0，因为取定任意一个c，值域中c点有26

个原象，而其它点的原象个数为零。

反之，如果函数在任意部分定义域上的局部平衡性为l的话，那么可以证明

该函数的整体的平衡性也为1。证明如下：

设函数f：B×C_手R)O{o，1}6×{0，l}‘斗{O，1)7的函数，如果函数f在定义域

B上的局部平衡性为1的话，可以知道，对于任意C∈C，值域中每个点在B上

有相同的原象数目，假设为n。则对于值域中任一点足，它的原象的数目为

2。

∑ n，从而可知值域上每一点的原象数目仍是相等的，其平衡度为1 o

5．2．3 压缩函数的局部平衡度与Hash函数平衡度

将局部平衡度的概念用于压缩函数。设压缩函数为厂：B×CjC，其中B为

消息块，取值为{o，l}5，C为中间变量，取值为{0，1}。。可以证明，如果压缩函数

在定义域B上，即消息块空间上是局部平衡的，或者有较好的局部平衡性，则

用此压缩函数以MD方式构造的Hash函数也会具有较好的平衡性。事实上，Hash

函数的平衡度应该大于等于其局部平衡度。

定理5．1：izf：B×C—C为压缩函数，H：{o，1∥×{o，1)c j{o，1}‘为以f为压

缩函数并且以MD方式构造的Hash函数，P8(，，占)为f在定义域B上的局部平

衡度，Balance(H)为H的平衡度，则有Balance(H)≥PB(f，B)。

证明：用数学归纳法进行证明。

首先，来证明只有两轮的MD构造方式％。

39
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设初始向量为c。，c。i。为局部平衡度最小的中间变量。则有

胎。(厂)≥PB。。。(，)。cI=f(c。，6)，b∈B，显然，对于任意6∈四，仍然有

P芝．(力≥PEmmU)。设Hi为这样一个函数，对于任意的c，取f的分布率等于

C=。一n时的分布率，则Hi的平衡度可以表示为：

B口肠，zce(H：’)=·。g，(i互ijj产IFi芝i!ii；‰)
=log，(卫≥)

226∑d?

一og』雨葫2b )
’

=腿。(厂)=PB(f，B)
显然有，Balance(H2)≥Balance(H’2)，从而有Balance(H2)≥PB(f，B))。

对于n+1轮的hash函数，假设n轮Hash满足上面的不等式，即有

Balance(H。)≥PBU，B)，同样，设Ⅳ。川为这样一个函数，取瓦的分布率等

于C=c。；。时f的分布率，对于任意的C，取，。的分布率等于C=c。。时的分布

率，则H：的平衡度可以表示为：

砒州⋯扎g，‘雨丽筹‰)
：log，．(鲨兰)

2础善影
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‘1曙‘雨赫)
=朋‰(厂)

=PB(厂，召)

因为Balance(H。)≥PB(f，B)=朋。。(／)，啦(，)≥PB。。(，)，所以

有Balance(H¨)≥BaIance(H’“)，从而Balance(H¨)≥PB(f，占)。

证毕

由该定理可知，在压缩函数的设计中，如果使压缩函数具有较高的相对于消

息块的局部平衡度，那么由此压缩函数以MD方式构造的Hash函数也将有较高

的平衡度。从而，局部平衡度可以作为压缩函数设计的一个重要指标。

本章提出了函数局部平衡度的概念，并用此概念解决了压缩函数和Hash函

数平衡度之间的关系问题。现有的Hash函数的设计准则是随机性，而随机性并

不能保证规则性。对于一般的随机函数，研究结果表明生日攻击的复杂度大约是

完全规则函数的2／3。所以，虽然Hash函数的随机性可以使其抵抗差分、线性攻

击等密码分析，但是对于生日攻击不具备最好的性质。怎样来设计压缩函数，使

得其既满足随机性，又有较高的局部平衡性，是下一步考虑的问题。

4
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第六章Hash函数的攻击及预防

Hash函数本身的历史并不长，但是其攻击方法在近些年，特别这近两年内

发展迅速。在原有的差分攻击的基础上密码学者又提出了很多新的更有效的攻击

方式，如针对MD构造方式的多碰撞攻击、多块碰撞攻击以及近似碰撞攻击等

等。本章将介绍这些攻击方法，以及针对这些攻击方法对原有构造方式的改进办

法。

本章内容分为两个部分，第一部分是对MD构造方式的攻击及预防方法，

第二部分是针对压缩函数和实际应用的Hash函数的攻击和预防方法。

6．I MD构造方式的攻击

6．1．1 MD构造方式的多碰撞攻击

MD构造方式是实际应用中采用最多的一种构造方式，在前面章节做过详细

的介绍。我们知道，如果压缩函数具有抗自由碰撞性，那么MD构造方式构造

的Hash函数就具有抗碰撞性。一直以来，MD方式都被被认为是安全的构造模

式。但是，多碰撞攻击的出现打破了这一局面。下面首先介绍多碰撞攻击的概念，

然后说明这一攻击对MD构造方式安全性的影响。

多碰撞攻击是Juox在04年密码学会议上提出的一种对迭代hash函数的一

般性攻击【27】。多碰撞的定义如下：

定义6．1设函数g：DjR，g的r维碰撞或者多碰撞是指定义域D的一个子集

如，．．3，)且有g(五)=g(x：)=⋯=g(一)=z。其中，z是指多碰撞子集的Ha sh结

果值。

寻找Hash函数多碰撞子集的攻击就称为多碰撞攻击。在随机模型下，对于

多碰撞攻击的复杂度有如下定理：

定理6．1 设g：D斗R是随机函数，那么寻找r维多碰撞子集的复杂度是

r-I r-I

Q(IRI_)。生日攻击的复杂度是Q(IRIT)。

由定理6，1可知，在随机模型下，生日攻击是最好的多碰撞攻击方法。但是
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迭代构造方式并不满足这一条件。MD方式是一种典型的迭代式结构，下面介绍

Joux对MD方式的多碰撞攻击方法，这种攻击方法的复杂度远远低于生日攻击。

设f是压缩函数，其输出长度为m比特，H是f以MD方式构造的Hash函

数。设算法Q是压缩函数f的一个碰撞攻击，假设f是抗自由碰撞的，那么算法

Q的复杂度应为2m。构造算法A来寻找H的多碰撞。

算法A：

设^。是H的初始向量

For i=1 to t do：

调用算法Q并得到B，，B’，，使{：|4f(h。，B．)=f(hi+B’，)

h，=f(h。E)

End for

填充并输出2‘个有形式6l，．，6，，b。的消息，其中6，是B；或者E中的一

个；

显然，算法A输出的2‘个消息都具有同一Hash值。算法A的复杂度为

．n．．．．(．．．2．．．。r．．．-—l—)

ft2“，远低于生日攻击的复杂度为2
r

。可见，MD方式并不能保持压缩

函数的抗多碰撞性。该攻击算法对于所有的迭代结构都是有效的，因此，任何迭

代结构都不能抵抗多碰撞攻击。

下面来看多碰撞攻击可能的应用场景。显然，对于普通Hash函数，这种攻

击并没有实际的意义。因为该攻击是基于碰撞对攻击的，而对于普通Hash函数

来说，根据其抗碰撞性的要求，搜索压缩函数的计算复杂度已经是不可行的了。

但是，对于理论分析，多碰撞攻击具有很重要的价值。下面来看两个理论分析的

例子。

用于分析两个MD结构Hash函数并联的构造方式。设G，H：D斗{O，1)”，则

G(．)fIⅣ(．)称为G和H的并联。在多碰撞攻击出现之前，这种构造方式的安全性

一直没有恰当的分析方法。表面上看，并联方式似乎能够达到完全安全性。多碰
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撞攻击成功的解决了这一问题。我们来看怎样用多碰撞攻击来对并联方式构造的

函数进行攻击。

首先构造一个函数G的大小为2“的多碰撞子集。由多碰撞攻击的复杂度可

知，这个过程的复杂度为n2“2。而由生日攻击原理可知，这个子集中以很大概

率存在一个H的碰撞对。这样，该攻击总的复杂度是n2“2，而不是2”。因此，

这种构造方式是达不到完全抗碰撞安全的。

用于寻找二次碰撞【28,29]。这里将原多碰撞攻击做稍微改动。在每次寻找碰撞

对的时候，不再是找两个单块的碰撞，而是在第i次寻找长度为l和21块的碰撞

对。这样在当i=k时，就可以构造出长度在(k，k+2。一1)之间任意长度的碰

撞消息集合，我们称这个消息集合为可扩展消息集合。设原消息为M，设M的

长度大于等于k+2‘+1。我们利用可扩展消息集合来构造M的二次碰撞。

1． 构造(k，k+2。一1)可扩展消息集合，记其最终计算结果为h。

2． 计算消息M的Ha sh值，并记录消息M计算过程中的每一个中间状态

(％．．，h。t。)。

3． 寻找一个连接块m，使得，(^，m)等于(^，．，h。。+。)中的某个脚。那

么有M’=M‘iImh}||m[j+1]．Ⅲ[2‘+尼]，H(M)=H(M’)。其中，M’的长

度等于M的长度，M+是可扩展碰撞集合中的某个符合长度的消息。

整个攻击过程的复杂度为k t 2””“+2”““，显然这个复杂度低于强力攻击的

复杂度2“。但这个攻击存在的问题是，所求的消息的长度必须足够长，要大于等

于k+2‘+1，并且第二步中要保存大量的中间变量，实际上是以空间换时间的攻

击方法。这种攻击只有理论分析的意义。用这种方法对SHA一1的二次前像攻击的

复杂度可以达N2105。

6．1．2 抵抗多碰撞攻击的改进方式

由上面的分析可以知道，多碰撞攻击实际上利用的是迭代结构的特性。任何
☆

具有迭代性质的构造方式都会存在这个问题。为了避免这种攻击，可以从两个方



Hash函数性质与安全性研究

面考虑。一是考虑改变MD结构的迭代性质，二是扩展中间变量的长度，使得中

间变量的长度大于最终结果长度。

6．1．2．1 改造MD结构方式

我们提出了一种对MD结构简单改动的方式来抵抗多碰撞攻击。

设消息M=M．，．，M。，定义

H+(M)=H(MI|M¨)，其中M¨=Ml oM2，．．，oM3

可以在随机模型下对这个结构抗多碰撞的安全性进行证明。设H的压缩函

数是随机函数，或者只假设压缩函数是抗自由碰撞函数。另外假设算法Q输出

的碰撞消息对是随机的。这个假设是合理的，因为算法Q只是生日攻击。可以

证明算法A的多碰撞攻击在这种情况下不能成功。

对于算法A得到的碰撞对集合，每个消息都要附加对

M¨=M。oM：，．．．，oM，的计算。由于算法Q的输出都是随机的，因此有每一个

M¨=M．oM：，．，oM，也都是随机的，设h女为原碰撞消息块的计算结果，那么

f(h。，M：+．)=f(h。，ML。)的概率为2“2。也就是说原碰撞对集合里任意两个消息

仍是碰撞对的概率为2””。

这种结构的改动并不会改变原结构的抗碰撞性和抗前像性，这里不做证明。

6．1．2．2 增长中间变量方式

wide—PipeHash函数是一种典型的增长中间变量方式9们。Wide-Pipe的出发

点非常简单。从一个输出长度较长的压缩函数构造安全的输出长度较短的Hash

函数显然要容易的多。设压缩函数广：{o，1}”X{O，1}“一{O，1)W，f”：{O，l}”j{O，1)”，

H。∈{O，1}”作为初始变量。其中，w>”。按如下方式计算Wide-Pipe函数H：

For i=l to L：H，=f’(Ⅳf_l，M，)；

H(M)=f”(H￡)；

在对Wide-Pipe做多碰撞攻击时，如果假设，”是完全安全的，那么攻击复
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杂度至少为f 42“2，如果取w=2n，那么攻击的复杂度将相当于生目攻击的复杂

度。也就是说．当w=2n时的Wide—Pipe函数是可以抵抗多碰撞攻击的。同样可

以证明这个函数满足其它的安全性要求。但是，这种构造方式最大的缺点是效率

低，并且构造输出长度更大的压缩函数并不是一件容易的事情。

另外一个例子是Double-Pipe函数。此函数同样增加了中间变量的长度，与

Wide—Pipe不同的是采用了两个压缩函数并联的办法来增加长度。其安全性的证

明与前面类似。同样也存在效率低的问题。

6．2 基于具体算法的攻击

具体算法的攻击是指针对具体的压缩函数的结构或者代数特性进行攻击。

目前，最有效的攻击方法是差分攻击，特别是对于直接构造的Hash函数，如

MD4、MD5、SHA0和SHAI等。最早的Hash函数差分攻击是Dobbertin对MD4

的攻击口”。随后，随着差分攻击方法本身的成熟和其它攻击方法的补充，直接

构造的Hash函数的安全性受到了巨大的威胁f”’“，MD家族全军覆没，SHA系

列也面I晒着严重的威胁。

差分攻击最初被用来分析分组密码，我们来看差分攻击的概念。

设函数为f的输入输出分别为x和Y。其中，X=“，一。)和y={M，¨一y。)。

设对应于f的两个不同的输入x和x’的输出分别为Y和F。令

AX={Ax．，⋯缸。)，妙={Ay∽⋯缈。)，其中Ax，=‘o一，，ay，=YfoY’，。如果函数

f是随机函数，那么给定△J]i『得到指定某个△y的概率为2⋯，其中n是x的比特

长度。差分攻击就是寻找这样一对(AX，△y)，给定AX函数将以很高的概率

得到△y。我们称(AX，△y)为差分。为了从AX以较高的概率到△y，需要对

函数f的每一轮的输入输出差分进行分析。称所有这些轮的差分为差分特征或差

分路径△P。

对于Hash函数，由于我们的目的是寻找碰撞对，因此希望AY=0。显然，

对Hash函数的差分攻击可以归结为寻找高概率的△Ⅳ和△尸。下面来具体分析几

个差分攻击的例子。
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6．2．1 王小云对MD4的差分攻击

此攻击采用了整数加差分。采用整数加差分的目的是能够使寻找差分路径时

有更多的灵活性。攻击分为三个步骤：

第一步： 选取高概率的差分和差分路径

消息差分为：

MM’

AHo=0斗心=0

AM=M—M’=(Amo，．．．Aml5)

Aml=231,Am2=231—228 Aml2=-216，Amf=0,0Si≤15，i≠1,2，12．

具体的差分路径参见文献[34】；

寻找差分路径时要注意和充分利用一下几点：

a1整数加差分的特性。对于某个整数加差值，可以扩展为多种异或比特差

值。比如△x=+26与AX=+2 7—26就有相同的整数加差值。

b)非线性函数的特性。比如，对于XOR函数，如果两个元素同时取反那

么函数值仍然不变，取反一个元素则函数值取反。其它函数同样也有其

特性。

∞循环移位对差值的影响。

第二步： 获取为了得到上述的差分，函数的每步的中间变量需要满足的充分条

件。

这一步主要利用的是非线性函数的特性以及轮函数的运算性质。1中的差分

路径要满足的条件共有122个。

第三步： 采用消息修正技术，使得第二步中尽量多的条件得到满足。

消息修正技术可以有单块修正和多块修正方式。单块修正是比较简单的修正

方式，只通过对单个消息字的修改来使得中问变量满足条件。通常单块修改用于

第一轮，这是因为第一轮的消息修改有很大的自由度。多块修改比较复杂，通常

是通过同时对连续的几个消息字的修改来达到目的。多块修改通常用于第一轮之

后的修改。采用多块消息的原因是在第二轮对消息的修改会影响到第一轮的计算

结果，因此要通过多个消息字来消除这种影响。

经过修正之后，不能满足的条件只有6个。也就是说这个攻击可以以26的
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复杂度找到碰撞对。消息修正是一种非常有效的技术，它能够非常有效的降低差

分攻击的复杂度。在王小云之后，很多人对消息修正技术做了更深入的研究，提

出了很多更好的修正技术，这里不再赘述。

6．2．2 王小云对MD5的差分攻击

MD5的攻击采用了与MD4相同的攻击技术，但攻击过程有所不同。MD5

压缩函数的轮数更多，并且比MD4更复杂，因此并不容易找到高概率的差分和

差分路径。为了解决这个问题，王小云采用了近似碰撞和多块攻击方法。

近似碰撞是指消息M和M’的Hash值大部分相同，只存在很少的差分。近

似碰撞和多块攻击是由Biham等人提出的[30,31】，其结构如下所示：

MO，MO’ Ml’MI‘ M2，M二‘ M^一l，Mt一1。

凹。斗肼l j胡2斗⋯．△日^一l斗A日

其中，△日=0，t!kni是第i一1步的输出差分并且满足近似碰撞的定义，同时△H．

又是第i步的输入差分。这样，通过多块消息相连接最终构造出碰撞对。

MD5的攻击采用了两块消息，其消息差分为：

M¨，Mo’ M1，M1。

AHo=0斗埘l斗脯=0
其中，

△Mo=M10--Mo=(O，0，0，0，2”，0,0，0，0，0，0，2 ts,0，0，2“，0)

△Ml=M’l—Ml=(O，0，0，0，2”，0,0，0，0，0，0，-215,0，0，2”，O)

AHl=(2 31，2引+225,23‘+225，231+225)

搜索碰撞算法如下：

1)随机生成512比特的第一块消息M。；

2)使用消息修正算法修正M。，使得中间变量的条件尽量得到满足；

31如果所有条件都得到了满足，那么以MD5的初始向量为初始值，计算

这个修正过的消息的Hash值。否则，随机的选取m。m，；并回到第二步：

4)随机生成512比特的第二块消息M．；

5)采用与第一块消息相似的步骤，不同的是初始变量使用第一块的输出

值；

6)计算M’o=Mo+埘，M’l=M1+AM：
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7)(吖。，M．)，(M’。，M’，)即是碰撞消息对。

搜索第一块消息的复杂度为239．第二块消息的复杂度为232．这种攻击算

法目前并不能获得有意义的碰撞对，但是可以设计某些应用场景，使得本来无意

义的碰撞对发挥作用。比如，有人将其用在数字证书中的随机串部分从而构造出

具有相同Hash值的证书【4”。因此，这种攻击对实际应用来说也是很危险的。在

王小云的攻击公布之后，又有很多人对其做了改进，详见参考文献[42—46]。

6，2．3 王小云对SHA0和SHAI的差分攻击

SHA0和SHAl差分攻击仍是采用了消息修正、近似碰撞和多块碰撞等技

术。与MD4和MD5攻击不同的是差分和差分路径的寻找方法。SHA0，SHAl

的消息编排与MD4和MD5不同，它们采用了函数的方式。

SHA0的消息编排公式为：m，=mHom『-som¨40D'11-16，i=16，¨．，79；

SHAI的消息编排公式为：mi=(mm0晰MomH40mH6)<<1，i=16，¨．，79；

由消息编排公式可以知道，编排后的消息字之间是存在着线性关系的。同样

如果引入消息差分，那么后面的差分是可直接计算的。另外，SHA的轮函数有

如下性质，当在某一轮引入一个差分之后，可以通过在随后的五轮中引入其它差

分将该差分的影响消除。因此，对SHA攻击的主要的问题是怎样找到有较少消

息差分的差分路线。

这里不再详细介绍攻击的过程。SHA0的攻击复杂度约为2”，SHAl为269。

SHAl的攻击复杂度虽然要低于生日攻击的复杂度，但是2”对于实际攻击来说

还是不可行的。因此，这个结果目前还只是有理论上的意义。但是，随着攻击技

术的不断进步，这个攻击可能会得到进一步的改进。

6．2．4 抵抗差分攻击的模式

由攻击过程可知，王小云的差分攻击主要基于两点：一是找到高概率的差分

和差分路径，二是通过消息进行修正来满足条件。如果能采用某种方式使得这两

点之一不能成功，那么就可以抵抗这种差分攻击。另外，由于较复杂的算法需要

多块差分消息连接，因此如果能抵抗多块攻击那么也可以削弱差分攻击的效力。

下面，介绍几种按这种思路对Hash函数的改造方式。
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6．2．4．1 消息预处理方式

消息预处理方式是Michael Szydl等人提出的一种改进方案‘4”。该方案基于

第一种思想，即使得差分路径的寻找和消息修正更加困难。消息预处理方式是指

在原算法不变的基础上，通过对消息进行预处理来增强其抗差分攻击能力。其形

式可以表示为：

H 4(M)=H(庐(M))

其中，庐(M)是一个简单函数。

为了使算法能够做到在线处理，我们希望庐(M)的处理能控制在某个局部

范围内。下面介绍两种满足局部性要求的O(M)。

曲消息白化

m=(mo，mI'．．，mm，)扩展成矿(m)=(mo，ml'．．，m16-，，0，．．，O)

b1消息交叉

m=(mo，Ⅲl，．．．，m女)扩展成庐(m)=(％，mo，tnl，ml'．．，m}，m女)

这两种方法都通过增加消息的结构化，降低了消息字选取的灵活性。可以使

用编码理论对这两种处理方式对差分路径搜索难度的影响做出分析，这里不再详

述。对于消息修正，显然消息白化方式中被取值为0的消息字是不能进行修改的。

对于消息交叉方式，由于相邻两个消息要相同，因此也很大的提高了修改的难度。

基于消息处理的思想，我们也提出了一个新的处理方式。该方式比以上两种

方式更简单易行。具体做法是将上一个消息块的结果值作为下一个消息块的前几

个字，比如，MD5可以是前四个字，SHA一1则是前五个字。第一块消息的前几

个字可以采用白化的方式。该方法除了可以提高差分路径搜索和消息修正的难度

之外，还可以增加多块碰撞攻击的难度。

消息预处理方式的优势是不需要对原算法做改动，非常方便实际应用实现的

升级。但是，这种方案同时也有效率较低的问题。比如，消息交叉方式的处理效

率只有原来的一半，消息白化方式的效率取决于取0值的消息字的个数。

6．2．4．2 加标记方式

加标记方式是Neil Kauer等人提出的方式‘481。该方式也是通过增加消息整体
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的结构化来提高对差分攻击的抵抗性。其基本思想是在对消息做hash之前，先

做一遍MAC，然后将MAC的结果tag分别加在原消息的头部和尾部，最终对处

理过的消息做hash。其改造过程如下：

长度较短的消息的处理过程：

图6．1

其中，Do部分即使传统的MD模式。

对于长度较长的消息，考虑到缓冲区容量的问题，将消息分部分来做，过程与上

面类似：

圈6．2

其中的MAC可以考虑采用泛Hash函数。显然，这种结构使得消息块差分

不仅要满足本块的碰撞，还要使得整体的MAC值碰撞或者有多块更复杂的差分。

这两种结构都不具有在线计算功能，并且消息要被扫描两遍。

可以考虑去掉添加的前一个MAC来改进这个结构。去掉前一个MAC似乎

不会对整体的安全性构成很大的影响。如果可以构造某个F的碰撞对并且这个碰

撞对的MAC值也恰好相等，那么加两个MAC与加一个的效果是一样的。这样
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改造之后，该结构就可以实现在线计算，并且Hash和MAC可以实现并行计算

这样就可以提高效率。这种方式的安全性有待于继续研究。

6．2．4．3 3C Hash

3C Hash主要是为了抵抗多块碰撞攻击[4 91。其结构如下

E

n

图6．3

其中，f指压缩函数，g是某个单向函数。

3C Hash有如下几个特点：

· 不管处理多长的消息至少要调用3次压缩函数。

· 对原有的hash函数进行了高效的改进。

· 使用多块碰撞攻击的方法必须同时找到在链变量和累加链中的碰

撞。这样就增加了攻击的难度。

· 3C—hash能抵抗扩展攻击。

3C Hash是目前改造方式中比较好的结构，其安全性在随机模型下可以证

明，并且也具有高效的特点。但是，3C Hash的证明过程对压缩函数的安全性要

求比较高，并且不能抵抗多碰撞攻击。因此，这一结构仍有待进一步改进。

这些预防手段都是从便于实际应用的角度考虑的。如果不考虑时间应用的

方便，也可以采用其它的方法来增加原函数的安全性。比如增加轮数，替换非线

性函数等等。但是，更长远的解决办法还是设计能够抵抗这些攻击的新算法。
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结束语

本文主要讨论了Hash函数的安全性分析。前三章对Hash函数的基本概念

和安全性质做了介绍，并比较和分析了Hash函数的各种设计方法。第四章的主

要内容是在MD加强模式下压缩函数与Hash函数安全性质关系的一些分析研

究。通常为了保证Hash函数的抗碰撞性需要压缩函数具有抗自由碰撞性，但是

在本文中我们在黑盒子模型下证明在压缩函数不能抵抗某些自由碰撞攻击的情

况下，由此构造的Hash函数仍然可以具有抗碰撞性。因此，在MD加强模式下，

可以不要求压缩函数具有抗自由碰撞性。这个条件的放宽可以更有利于压缩函数

的设计。第五章是Hash函数平衡度的分析，其中重点是压缩函数平衡度在MD

加强模式下的保持问题。在原定义模型下，MD方式不能保持压缩函数的平衡性，

从而给压缩函数的设计要求带来了困难。我们提出了局部平衡度的概念解决了这

一问题。可以证明，当压缩函数满足局部平衡性要求时，MD方式构造的Hash

函数的平衡度要大于等于压缩函数的平衡度。第六章介绍了目前对Hash函数的

各种攻击方法和攻击成果，并着重讨论了预防这些攻击方法的措施。本文中讨论

的措施主要从实际应用角度出发，通过对算法简单升级的办法来增加其抵抗攻击

的能力。结合已有的升级方案，在文章中我们也提出了新的解决方案。

对于Hash函数未来的研究方向，我们认为主要集中在两个方向。

一是对Hash函数本身性质的研究，Hash函数作为密码学的基础模块，一直

没有完整成熟的理论，这有待于继续完善。

二是新Hash函数的设计。由于MD5，SHA一1等相继被攻破，新的安全的

Hash函数的设计成为急需解决的问题。事实证明，原有的直接构造Hash函数的

方式并不能抵抗差分攻击，MD5，SHA．1的失败就是例子。新Hash函数的设计可

以从两种途径考虑。一是基于分组密码构造Hash。AES等更新更安全的分组密

码的出现为这一方向奠定了基础，这个方向的重点应该是双倍长度并且高效的构

造方式；二是采用新的方式直接设计新算法。在新算法的设计中应该尽量引入分

组密码的设计理念和准则。比如S盒，线性变换，变化的循环移位，快速有效的

混和等等。另外，对于分组密码的安全分析也应该用于Hash函数的分析，比如

对线性攻击，代数攻击的抵抗能力等。又因为Hash函数有其自身的特点，还要

注意某些对于分组密码并不构成足够威胁的攻击方法，比如相关密钥攻击等等。
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