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信息安全技术 SM4分组密码算法

1 范围

本标准规定了SM4分组密码算法的算法结构和算法描述,并给出了运算示例。
本标准适用于商用密码产品中分组密码算法的实现、检测和应用。

2 术语和定义

下列术语和定义适用于本文件。

2.1
分组长度 blocklength
一个信息分组的比特位数。

2.2
密钥长度 keylength
密钥的比特位数。

2.3
密钥扩展算法 keyexpansionalgorithm
将密钥变换为轮密钥的运算单元。

2.4
轮数 rounds
轮函数的迭代次数。

2.5
轮密钥 roundkey
又称子密钥,在迭代分组密码中每一轮使用的密钥,根据输入密钥用密钥编排算法推导得出。

2.6
字 word
长度为32比特的组(串)。

2.7
S盒 S-box
S盒为固定的8比特输入8比特输出的置换,记为Sbox(.)。

3 符号和缩略语

下列符号和缩略语适用于本文件:

⊕     32位异或

<<<i 32位循环左移i位

Zn
2 比特长度为n 的二进制序列集合
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