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前  言

  本标准按照GB/T1.1—2009的规则起草。
本标准由全国信息安全标准化技术委员会(SAC/TC260)提出并归口。
本标准起草单位:中国电子技术标准化研究院、曙光信息产业股份有限公司、新浪网技术(中国)有

限公司、北京奇虎科技有限公司、百度在线网络技术(北京)有限公司、北京瑞星科技股份有限公司、华为

技术有限公司、中兴通讯技术有限公司、北京工业大学、中国信息安全研究院有限公司。
本标准主要起草人:高林、许东阳、姚相振、范科峰、王惠莅、蔡磊、罗锋盈、杨震、左晓栋、杨晨、

石晓虹、王利俊、徐克超、叶润国、刘硕。

Ⅰ

GB/T32921—2016



引  言

  为贯彻落实《全国人民代表大会常务委员会关于加强网络信息保护的决定》的精神,加强信息技术

产品用户相关信息保护,维护用户信息安全,本标准规定了信息技术产品供应方在相关业务活动中应遵

循的基本安全准则。

Ⅱ

GB/T32921—2016



信息安全技术 信息技术产品供应方行为
安全准则

1 范围

本标准规定了信息技术产品供应方在提供信息技术产品过程中,为保护用户相关信息、维护用户信

息安全应遵守的基本准则。
本标准适用于信息技术产品供应、运行或维护过程中的供应方行为管理,也可为信息技术产品的研

发、运维及测评等提供依据。

2 规范性引用文件

下列文件对于本文件的应用是必不可少的。凡是注日期的引用文件,仅注日期的版本适用于本文

件。凡是不注日期的引用文件,其最新版本(包括所有的修改单)适用于本文件。

GB/T25069—2010 信息安全技术 术语

3 术语和定义

GB/T25069—2010界定的以及下列术语和定义适用于本文件。

3.1
信息技术产品 informationtechnologyproduct
具有采集、存储、处理、传输、控制、交换、显示数据或信息功能的硬件、软件、系统和服务。
注:信息技术产品包括计算机及其辅助设备、通信设备、网络设备、自动控制设备、操作系统、数据库、应用软件与服

务等。

3.2
信息技术产品供应方 informationtechnologyproductsupplier
提供信息技术产品的组织。
注:信息技术产品供应方包括生产商、销售商、代理商、集成商、服务商等。

3.3
用户相关信息 userrelatedinformation
与自然人或法人有关的信息以及定义和描述这些信息的数据。
注:用户相关信息包括用户身份信息,以及用户生成的文档、程序、多媒体资料,用户通信的内容、地址、时间,产品

的配置、运行及位置数据,系统运行过程产生日志等。

3.4
明示同意 expressedconsent
用户信息主体明确授权同意,并保留证据。

3.5
远程控制 remotecontrol
通过远程连接方式对用户产品实施的控制活动。
注:远程控制活动包括实现产品的启停、变更产品配置、改变产品运行状态、弹出对话框、自动远程升级、推送业务
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