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摘要

在当今计算机网络迅速普及发展的信息时代，信息安全成为被

普遍关注的重大问题，使用密码是有效可行的方法。本文首先介绍计

算机密码学的发展史、现状和趋势。并通过对现有的主要的加密解密

算法，特别是椭圆曲线密码体制的分析，揭示加密解密算法的特点与

技术关键。在深入研究椭圆函数的及其他数学理论的基础上，提出了

一套更有效，安全性更好的基于椭圆函数的加密解密算法。之后，用

基于椭圆函数的加密解密算法结合现有的密码机制设计了一个新的

密码系统。最后对算法的可行性，计算复杂度，安全性进行了分析，

并给出了该算法的软件实现。

关键字：密码学、椭圆函数、椭圆曲线密码体制。
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Abstract

With the development of computers and the population of network，the

security of the information has become the more important matter

Cryptology is the most effective method．First，this paper introduces the

phylogeny，present situation and direction of the cryptology．According to

the analysis of the existing cryptotogical algorithm，especially the

cryptosystem based on ellipse curve，it discloses the characteristic and

key technique of the cryptology．Through deep researching of ellipse

function and other mathematical theory,it puts forward a Dew

cryptographic function based on the ellipse function，which has better

security and availability．Then it designed a new cryptosystem combined

with this function and existing cryptological principle．Finally,it analyses

the availability,complexity and security of the cryptology based orl the

ellipse function．Also it provides software implementation of the

cryptosystem．

Key words：cryptology,ellipse function，cryptosystem based Oil ellipse

CUrVe
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第一章绪论

§1．1引论

’在当今计算机飞速发展的倍息时代，信息作为一种重要的资源，在社会生产、

生活中的律瘸目盏显著。特籁怒计算梳阏络豹深入营及，打破了传统的行监、遣

域秘发展空闽的概念，把地球上的人们笼罩在一张密密庶臻鲍信息大瓣中。爨绕

信息与信息技术，国家与国家之间，集团和集团之间，甚歪个人和个人之间展开

着尖锐激烈的斗争，这种斗争的最高形式可以用“信患酸”来概括。美国著名的

未来学家隧尔涅·托夫勒声稳：“电齄网络的建立与普及将甥底改变人类生存及

生活的模式，而控制与掌握网络的人就是人类未来命运的主宰。谁掌握了信息，

控制了网络，谁就将拥有整个世界。”荚国前任总统克林顿声称：“今籍的时代，

控制世界的鬣家垮不是靠军事，丽是德惠能力走在前嚣懿国家。⋯当2l壁纪
即将降临的时候，美国的敌人已将战场从物理空间扩展到虚拟空间。”夔国前陆

军参谋长沙刹文上将称： “信息时代的出现将从根本上改褒战争进行的方式，”

“信息是取褥胜裂浆本钱”。售息战懿实质怒，运瘸耩确裁导武器、予我器、诗

算机病毒等各种进攻性信息手段，攻击敌方的信息和信息系统，使其指挥与控制

体系瘫痪，达到不战而胜的目的：运用己方的信息和信息系统，使部队企面了解

竣场情提，砖敌实麓有效打击，夺取战争豹黢裁。蕊怠竣核心是获取“僖怠控麓

权”。海湾战争中，美国将带有计算机瘸毒的微机芯片装入伊拉克从法豳购买的

用于防空系统的新型打印机中，达到了使伊拉克军事指挥中心计算机失灵的目的

充分显示了现代技本条件下“信息控裁衩”的关键作用。髂息战突破了传统躲避

缘概念，无法用领土、领空、领海来划分，其特点也照加隐蔽，被称为是一场“无

硝烟”的战争。由此可见，建立宸全的“信息边疆”，将嫩确保翻家安企的时代

主嚣。

信息领域的严峻斗争，使我们认识到，只讲信息应用是不行的，必须同时考

虑信息安全问题。由于信息网络国际化、社会化、开放化、个人化的特点，使它

在提供天稻“技零廷享”、“信息共事”静鬻时，氇带来了不安全的萌彰。信惑

社会并不安宁，网上信息的被iil}露、篡改和假冒，黑客入侵，计算机犯嚣，计舞
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机病毒传播等，对网络信息形成蘑大威胁。因而，人们对网络处理的安全性提出

了一些要求：

(I) 通馈线路最明显麴一个不安全瓣毽素是恐太可以缎容易圭|熟褒呀滚

话而获得有价值的信息。用卫星微波接力传递信息，对于凡是愿

意架设天线的人们，这照信都可以认为是公开的。所以要设法保

护逶信鲍臻惑不被窈听或篡改破壤。

(2) 人们希望对于自融拥有的资源具有特权。担心他人通过网络非法

“入侵”自己的资源，所以希望网络能够提供对访问者的合法性

检查。

(3) 人们更担心“入侵”者可能访问信息资源中存在的隐含通道，这

使得进入者可能窃取高度机密的信息亦可能设置病毒而使信息系

绞裁渍。

(4) 人们在心理上要求一种互相信任感。反映在网络技术上，不仗要

求网络有能力确认用户的合法性，而且网络亦不可能对用户进行

欺骗。雳户希望辩鑫己拥有敬信息在网络中的滚商或存留有一个

完全确切的了解和掌握。

这些担忧提出了网络的安全性问题，同时也反映了信息安全的应该实现的

咒多方恧，信息安全包括： ．

信息的保密性：保证傣息不泄潺给寒经授权故人。

信息的完整性：防止信息被未经授权者篡改。

信怠的可孀性：保证僖息和信息系统确实为援税者所嗣，防止由于计算机稿

毒或其它人为因素遗成系绞的拒绝鼹务，或者为{}法者所用。

信息的可控性：对信息和信息系统实施安全监控管理，防止非法利用信息

和信息系统。

信息的不可否认性：僳证信怠行为人不能过居否认叁己的行镄。

保护信息安全涉及面很宽，它包括着技术、管理、制度、人员和法律的诸

多方面。仅就技术而言，有笳病毒、防电磁泄漏、物理安全防护、系统安全防护、

襄码保护等。然决售毖安全戆基零策路楚练台浚理。结意安全决不建单靠菜一顼

措旋或某一项技术所能奏效的。

6
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密码是实现一种变换，利用密码变换保护信息秘密是密码最原始、最基本

的功能；然而，随麓信息和信息技术发展起来的现代密码掌，不仅用于解决信息

戆漂密性，嚣且遣耀于睡决信息瓣完整缝、哥用性、霹控瞧帮不可抵黎淫。可以

说，密码是保护信恩安全的最有效的手段，也是保护信息安全的关键技术。

密码作为运用于军事和政治斗争的一种技术，历史悠久。过去密码的研制、

生产、使矮纛管理鄹是在辩陵静琴境下进行黪。七十年代戳来，随着计算梳、通

信和信息技术的发展，密码领域发生了新的变化。这个变化是：密码应用范围Fl

益扩大，社会对密码的需求更加迫切，密码研究领域不断掰宽，密码科研也从专

羯机构走向社会帮民间，密码技术撂骛了空前发展。

当前，密码学不仅在保护党政领导机关的秘密信息中具有重要的、不可代豁

的作用，同时，在保护经济、金融、贸翁等系统的信息安全，以及在保护商业领

域拯掰上赌物、数字镶{亍、收费毫程、电予钱包的正鬻运行中也其有重要的应溺。

有人把密码技术看俘信息高速公路的缳护神。随着信息秘信息技术的发疑，电子

数据交换逐步成为人们交换的主鬻形式，密码在信息安全中的应用将会不断拓

宽，瘩惠安全对密鹤的依赖会越来越大。

§1．2密码学的发展历史，现状和趋势

§1．2．1什么是密码

要研究密码学首先就要知道什么是密码。一般来浇，任何一种密码体制包

括5个要素：需要采用菜种方法来掩盖箕要传送的信恿或字符串称为明文；采用

装辩方法将明文变必男一耪不能被{}授投毒疑理解戆壤患或字簿宰的过穗稼为

加密变换：经加密过程将明文变成的信息或字符串称为密文；用于具体加密编码

的参数称为密钥，将密文还原为明文的过程称为解密变换。

那么，什么是塞鹞?简单缝说它裁是一组含有参数k豹变换E。设已舞蕊

息m，通过变换E。得密文，即

c=E。(m) m=D。(C)

这个过程称之为加密，参数k称之势密钥。加密算法E确定之后，虫于衮锾k

不同，密文c也不同。



浙江大学硕士学位论文200

当然不是所有含参数k的变换都可以作为密码，它要求计算E k(m)不困难，

而且若第三者不掌握密钥k，即使截获了密文c，他也无法从c恢复信息1"11，也

就是反过来从c求m极为困难的。以后称m为明文。

通信双方一为发言方，或简称为发方，另一方为收信方或简称收方。传统的

保密机制可用图1．1表示。

发方： m 飞，因一
t 卜

(秘密信道)

收方

从密文C恢复明文的过程称之为解密。解密算法D是加密算法E的逆运算，解密

算法也是含参数k的变换。传统密码加密用的密钥k与解密用的密钥k是相同的，

所以有时也叫对称密码。通信双方用的密钥k是通过秘密方式由双方私下约定产

生的，只能由通信双方秘密掌握。如果丢失了密钥，则密码系统不攻自破。密钥

的重要性可想而知。

密码加密算法的对立面就是密码分析，也就是密码的破译技术研究。加密与

舨【≠烂 刈／jj晒，了解设泽对研究Au密是非常必要的。总的晚来密码分机学是研

究在不知密钥的情况下，利用密码体制的弱点来恢复明文的--f7学科。对密码的

攻击主要可分为以下几种：

(I)唯密文攻击。即密码分析者仅仅掌握若干密文。不言而喻，这些密文

都用同一加密算法和密钥加密的。密码分析者的任务是尽可能多地恢

复明文或者推算出密钥。找出密钥就可以一劳永逸地解出其它被加密

的信息。即已知ci=Ek(m．)，i=I，2⋯．，I．推出ml，m2，⋯，ml或推出l。或

从{21+I=Ek(ml+1)推出ml+l。

(2)己知明文攻击。密码分析者不仅掌握若干的密文，还知道对应的明文

本身。密码分析者利用它推出用来加密的密钥，或导出加密算法。即

已知ci=Ek(mi)及mi，i=l⋯2，，，l，推出k，或从cl+l=Ek(ml+1)推出1"11⋯。
显然已知明文攻击较之唯密文攻击有更强的攻击力，掌握的关于该密

码的信息也更多。

(3)选择明文攻击。密码分析者不仅获得若干明文机器相应的明文，而且

掌握的明文还加以挑选。不消说，比已知明文攻击条件更苛刻。明文

是经过选择的，必然提供了更多可供破译的信息，攻击力更强了。密
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码分析者利用来推出加密的密钥或加密算法，或由用同一加密算法及

密钥加密的新密文推出对应的明文。

一般说来，好的加密算法是可以公开的，也是不怕公开的。公开了不会从根

本上有利于攻击者。只要敌方不掌握密钥，谁也没有有效的办法从密文恢复明文。

(请注意这里指的是有效的算法。)数据加密标准DES就是这样。不过新拟议中

的美国加密标准还是打算将算法隐蔽起来，这样会给攻击者增加麻烦。但目的不

是全靠算法保密来达到安全。

实际上所有的加密算法都是可以破译的。所以实际上不存在不可破译的密

码。如果破译所需的计算能力和时间是现实所不能实现的，则称这样的密码是安

全，或计算上安全的。比如破译所需时间要几十个世纪，事实上不可能作到。退

一步讲．若保密有效时间为一年，破译要5年，即使破译了也没意义了。破译一

密码需要的计算时间和计算能力的综合(实际上也就是破译算法的时间复杂度和

空间复杂度)成为工作因子。

§1．2．2密码学的发展历史，现状和趋势

密码通信的历史极为久远，其起源可以追溯到几千年前的埃及，巴比伦，古

罗马和古希腊。古典密码术虽然不是起源于战争，但其发展成果却首先被用于战

争。交战双方都为了保护自己的通信安全，窃取对方情报而研究各种方法。世界

上最早的一种密码产生于公元前两世纪，是由一位希腊人提出的，人们称之为棋

盘密码，原因为该密码将26个字母放在5×5的方格里，ij放在一个格子里，具

体情况如下表所示

I 2 3 4 5

1 A b C d e

2 F g h ij k

3 L m n o p

4 O r s t u

5 V W X Y z

这样，每个字母就对应了由两个数构成的字符a B，a是该字母所在行的标号

B是列标号。如C对应13，S对应43等。如果接收到密文为

43 15 13 45 42 15 32 15 43 43 ll 22 15

9
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则对应的明文即为secure message。

另一种具有代表性的密码是凯撒密码。凯撒加密变换实际就是一个同余式

c------m+k mod 26

其中m是明文字母对应的数，c是与明文对应的密文的数。随后，为了提高凯撒

密码的安全性，人们对凯撒密码进行了改进。选取k，b作为两个参数，其中要求

k与26互索，明文与密文的对应规则为

c------km+b mod 26

可以看出，k=l就是前面提到的凯撒密码。于是这种加密变换是凯撤加密变换的

推广，并且其保密程度也比凯撒密码高。

以上介绍的密码体制都属于单表置换。意思是一个明文字母所对应的密文字

母是确定的。根据这个特点，利用频率分析可以对这样的密码体制进行有效的攻

击。鉴于单表置换密码体制具有这样的攻击弱点，人们自然就会想办法对其进行

改进．来弥补这个弱点，增加抗攻击能力。法国密码学家维吉尼亚(VigeneFe)

于1586年提出一个种多表式密码，即一个明文字母可以表示成多个密文字母。

该密码曾被认为是三百年内破译不了的密码，因而这种密码在今天仍被使用着。

1881年世界上的第一个电话保密专利出现。电报、无线电的发明使密码学

成为通信领域中不可回避的研究课题。前面已经讲过，密码技术的成果首先被用

于战争。1914年第一次世界大战爆发，德俄相互宣战。在交战过程中，德军破

译了俄军第一军给第二军的电文，从中得知，第一军的给养已经中断。根据这一

重要情报，德军在这次战役中取得了全胜。这说明当时交战双方己开展了密码战，

又说明战争刺激了密码的发展。

1920年，美国电报电话公司的弗纳姆发明了弗纳姆密码，其原理是利用电

传打字机的五单位码与密钥字母进行模2相加。如若信息码(明文)为11010，

密钥码为11101，则模2相加得001ll即为密文码。接收时，将密文码再与密钥

码模2相加得信息码(明文)11010。

这种密码结构在今天看起来非常简单，但由于这种密码体制第一次使加密由

原来的手工操作进入到由电子电路来实现，而且加密和解密可以直接由机器来实

现，因而在近代密码学发展史上占有重要地位。随后，美国人摩波卡金在这种密

码基础上设计出一种一次一密体制。该体制当通信业务很大时，所需的密钥量太
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过庞大，给实际应用带来很多困难。之后，这种一次一密制又有了进一步改进，

但历史事实证明，这种密码体制是不安全的，在太平洋战争中，日本使用的九七

式机械密码就属于这一种。1940年，美国陆军通信机关破译了这种密码。在中

途岛海战中，日本海军大将山本五十六因密码电报被美国截获破译而被击毙在飞

机上。

前面介绍了古典密码和近代密码，它们的研究还称不上是一门科学。直到

1949年香农(Shannon)发表了一篇题为“保密系统的通信理论”的著名论文，该

文首先将信息论引入了密码，从而把已有数千年历史的密码学推向了科学的轨

道，奠定了密码学的理论基础。该文利用数学方法对信息源、密钥源、接收和截

获的密文进行了数学描述和定量分析，提出了通用的秘密钥密码体制模型。由于

受历史的局限，七十年代中期以前的密码学研究基本上是秘密地进行，而且主要

应用于军事和政府部门。密码学的真正蓬勃发展和广泛的应用是从七十年代中期

开始的。

1977年美国国家标准局颁布了数据加密标准DES用于非国家保密机关。该

系统完全公开了加密、解密算法。此举突破了早期密码学的信息保密的单一目的，

使得密码学得以在商业等民用领域的广泛应用。此外，在密码学发展的进程中的

另一件值得注意的事件是，在1976年，美国密码学家迪菲(Diffie)和赫尔曼

(Hellman)在一篇题为“密码学的新方向”一文中提出了一个崭新的思想峭J，不

仅加密算法本身可以公开，甚至加密用的密钥也可以公开。1978年，由美国麻

省理工学院的里维斯特(Rivest)，沙米尔(Shamir)和阿德曼(Adleman)提出了

RSA公钥密码体制阴，它是第一个成熟的、迄今为止理论上最成功的公钥密码体

制。它的安全性是基于数论中的大整数因子分解。该问题是数论中的一个困难问

题，至今没有有效的算法，这使得该体制具有较高的保密性。

自从DES算法颁布以来，世界各地相继出现了多种密码算法。但是它们都可

以分为私钥密码体制(比如DES密码)和公钥密码(比如公开密钥密码)。有关

对称密钥的密码算法有：DES算法，LUCIFER算法。Madryga算法，NewDES算法，

FEAL—N算法，REDOC算法，LOKI算法，KHUFU算法，KHAFRE算法，RC2及RC4

算法，IDEA算法，删B算法，cA—1．1算法，SKIPJACK算法，Karn算法以及MDC

算法等。有关非对称密钥的密码算法有：RSA算法，DSS算法，背包体制，



浙江大学硕士学位论文2001

POHLIG—Hellman算法，Rabin算法，E1Gamal算法，SCHNORR算法，ESIGN算法，

McEl iece算法，OKAMOTO冀法，还可以在有限域上的椭圆盏线上建妲RSA，E1Gamal

嬖法等。

此外，除了以上密码体制外，近些年来国内外都在研究的多种新型密码，如

量子密码(Quantum Cryptography)、热流密码(Heat Flow Cryptography)、混

淹密磁(Chaos Cryptography)翻圈秘密码(Visual Cryptography)。这些郝逐

处于预研阶段，特别是其安全性和可靠性需要研究，离实用尚有距离。

§l。3我国信息安全及其技术研究遥在眉睫

信息安众保障熊力是21世纪综合阐力和艇存能力的重要组成部分，关系别

信息擎命的成败。纛对信息超级大国数蓬薮羁未来麓意战懿藏胁，我疑必须发糕

独立的信息安全系统。

§1．3．1重视我国债息安全及其技术的战略意义

叠三在经掰信意化高速发展静我国，阐样面稿信息发达国家所曾经发生或正在

发生的种种阉题。黑客入侵、计算机犯罪、计算机瘸毒泛滋、金融部门业务人爨

违法等事件jE在呈现高速增长的趋势。

嗣时，信愚鼹终的国际他、社会化、开放亿、个人纯，馕国家的“信惑迭疆”

不断延伸。信息系统的许多应用业务要与国际接轨，诸如电信、电子商务、电子

支付等痞惑空淹跨越国境。国际土围绕信惠静获取、德震霸控裁静斗争愈演愈熬。

“控制信息权”成为综合圉力和竞争能力的重要体现。特别是我国信息基础设施

静主要设备和技术大多是从国矫芍f遂，遮正是影响国家全局和长远利益的重大关

键问题。例如目前美国英特尔公司在奔腾lII处理器内部设置序列号功能，宣称

是为了更加掇高保密性能，从而提高电子商务的安全性。实际上对于在号称世界

上保密措施最严密豹美星鞫防邦鹣电膝上罄§§任意溅整数瓣上“黑客”，正好熊

够通过唯一识别CPU个体的序列号，主动、准确地识别、跟踪或攻击一个使用

该芯片的计冀稷系绕。辗据预先浚定来狡集敏感信息藏送稃定鑫破坏。鬻噩乏，鲡

果类似引进与自主的问题及网络信息安垒的相关问题§＆够处理得好，不但能保证

信息系统的高效运转，而且将建立起对抗霸权、抵御信惠侵略的屏障。如果上述

问题解决不好，必将全方位危及我国的经济、政治、翠事、文化、社会生活的备

个方面，置国家和人民于离风险的经济企融和信息战的威胁之中。

信息安全保障熊力是2l世纪练会嚣力、经济竞争实力纛生存能力静重要缀
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成部分，是世纪之交世界各国奋力攀登的制商点。特别是颟对某些妄图以信息能

力称霸的超级大国的信息战的威胁，我们必颡高度重视维护国家的主权独立和索

全，离度重视在信息安全的基础上发瓣我国的经济竞争实力。

§{t3．2我鬣信怠安全技术发展豹概况帮当前亟需解决静阖题

1．我国信息安全技术发展的概况

我国的信息安全研究经历了通信裸密、计算机数据保护两个发展阶段，正在

进入网络信息安全的研究阶段。安全体系的构建和评佑，通过学习、吸收、消化

韵原则进行了安全操作系统、多级安全数据库的研制，但由于系统安全内核受控

于人，以及国终产品的不断更鬏势级，基于具体产品匏增强安全功能的藏暴，难

以保证没有漏洞，难以得到推广应用。在学习借鉴国外技术的基础上，国内一魑

罄门也开发磅铡毒了一些防火墙、安全路由器、安全霹关、黑客入侵检测、系统

脆弱性扫描软件等。但是，这些产品安全技术的完善性、规范化实用性还存在许

多不足，特别是在多平台的兼容性、多协议的适应性、多锻口的满足性方面存在

很大差距，理论基础和自主的技术手段也需要发展和强化。

总的来说，我国的网络信息安全研究起步晚，投入少，研究力量分散，与技

术先进国家鸯差距，特别是在系统安全秘安全协议方蘑鲍工作与圆外差距更大，

在我豳研究和建立创新性安全理论和系列算法，仍悬～项艰巨的任务。然而我国

豹网络信息安全磁究毕竟已具备了一寇豹基础和条件，茏箕是在密码学研究方褥

积累较多，基础较好。我国建国后历来具有保密工作的优良传统，我国也拥有在

{弋数编码方面其有特点和实力的一羝著名数学专家。函魏，在密码学理论研究领

域，我国拥有具有自己特点的研究基础和理论成果，其中许多成果达到国际先进

的水平。青年密码学家来学嘉与美国密码学家Massey一起提出引起国际密码学

界重视与好评的分缌密码算法IDEA就是一个证明。但是如翅把我们拥有的理论

基础用于我国的信息安全需求，正经历着一个从面向政府应用到关注社会应用的

认识、组织、臻调、摆动的过程。孛藿科学貌信息安全国家重熹实验室歪在大力

深化密码理论研究，密码算法研究和算法集成化研究。实验室和企业合作。完成

了物理噪声源集成葱筲的研制投产，动态口令保护卡(DID)豹投产，开震了阏

络银彳亍的应用。山东大学网络信息安全研究所推出了利用RSA公开密钥密码算

法认．1芷身份的应弱系统。我国酋套拥有自主知识产权的电予商务安全认证系统，

已由湖南雀邮电管理局和信息产业部电信研究院联合开发成功，1999年8月2

日通过了国家密码管理委员会和信息产业部组织的技术鉴定。

农计算撬系统安全的许多方嚣，我霪也开展了螺痉夔磺究：中软公司开发了

具有我国自盘知识产权的达到B2安全级COSLxV2．1的安全操作系统：华中理

工大学研制了多缀安全保密管理信惠系统模拟原型，并与天融信公司推出安全数
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据库系统：天融信公司推出了自主晶牌的系列防火墙产品；中国科学院信息安全

技术工程研究中心研箭了防火墙、内联网安仝集成系统、褚能卡安全集成系统；

原电子部30所和骤邮电部数据_|舞都推出了系列化的网终保密产龆。清华大学、

北京大学等一些单位开发成功了安全路由器、保密网关等安全产品。

2．当前亟需艇决夔阂题

我们必须清醒地认识刘，我们的工作尚处于起步阶段。我们的研究队伍力爨

分散，研究开发熬缀费投入不足，研究顼薯缺乏宏躜窳剜豹有力零向，防护梳潮

多处于在系统外围补充，产品规范不够，适应多平台、多协议的能力有限，产业

运作机制尚待理顺，产品还没有形成集成、配套、规模的能力。

信息安全领域是一个综合、交叉的学科领域，它器要练合利用数学、物理、

生化信息技术和计算机技术的诸多学科的长期知识积累和最新发展成果，需要提

出系统的(薅不是令剥的)、完熬戆(嚣不是零碎的)、法鞭懿(而不是{l蒌立数)

解决信息安全的方案。同时，它的研究和发展又将刺激、推动和倪进相关学科的

研究和发展。

沈昌祥院士认为：我国当前应从安全体系结构、安全协议、现代密码理论、

信息分析和监控以及信息安全系统五个方面开展研究，各部分都提供应用的功

能，相互间协同工作形成有机整体。在安全体系结构研究方嚣，要创建科学的旋

综合满足需要的安仝模型。

信息安全闯题本身就是个错综复杂麴难题。比如裔竖枫密的保密闷题，牵挺

面比较广，任何国家在信息的安全和机密保密方面，都有自己的要求。我们国家

在信息安全保密体锈主究竟谁来管理?怎么管理?有没有一套有序的管瑾办

法?一系列相关问蹶接踵而来。

憩之，我们要有我稻自己的密码算法，来抵制国外加密产品的限制以及威胁。
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第二章 加密鳃密算法的特点及技术关键

在这一章节中，首先我来番几个重要的密码体制。通过下西的贪绍，我们

可以看出它们各自的优缺点，从而揭示出加密与解密算法的特点与技术关键。

§2．1传统的密码体制

传统鲍密码傣剃是相对于遥我静密码体制而言煞。在旱期的常藏密锯密鹳

体制中，典型的有代替密码，其原理可以用一个例予来说明：

将字母a，b，c，d，⋯，W，X，Y，z豹自然顺序傈持不交。但使之与D，

E，F，G，⋯，Z，A，B，C分别对应(即c=m+3)。若明文为student，则对应

的密文为VWXGHQW(此时密钥为3)。

翦恧提到过的棋盘密码，还有凯撒密码帮属于传统的密码体制。由于这两稚

密码体制的安全很底，人们对它们进行了相应的改进，但总的来躐都没有跳出单

表置换的圈翳。郧一个明文字母对应熬密文字母是确定静。稷始这个特点，剩瘸

频率分析可以对这样的密码体制进行有效的攻击。破译者通过对密文中释字母如

现频率的分析，绪会自然语言的字母毅率特征，就可戳将该密码体制破译。

后来，法国密码学家维吉尼亚于1586年提出一个种多表式密码。其原理是

这样的：给出密钥K：k[1]k[2]．．·k[n]，若明文为M=mEl]m[2]．．·m[n]，则对应的

峦文为C=c[1]C[2】⋯C[n]。其中C[i]=(m[i]十k[i])mod 26。

从中可以看出，当K为一个字母时，就是凯撒密码。而且容易看出，K越长，

保密程度就越毫。爨然这样的密码体割魄单表疆换密码薅刳具有霓强的摭攻恚魅

力，而且其加密、解密均可用所谓的维吉尼亚方阵来进行，从而在操作上简单易

行。该密码可爱鬓谓兹维吉尼疆方箨来进行，从而在摸佟主蓠单易行。

§2．2对称密钥密码技本

对称(传统)密码体制是从传统盼简单换位，代替密码发展而来的，自1977

年美圈颁布DES密码算法作为美国数据加密标准以来，对称密铜密码体制得到

了迅猛地发展，在墩界备阑得到了关注和使用。对称密钥密码体制从加密模式上

可分为序到密码和分组密码两大类。
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52．1．1序列密码

序列密码一直是作为军事和外交场合使用的主要密码技术之一，它的主要

原理是，通过有限状态机产生性能优良的伪随机序列，使用该序列加密信息流，

(逐比特加密)得到密文序列。所以，序列密码算法的安全强度完全决定于它所

产生的伪随机序列的好坏。衡量一个伪随机序列好坏的标准有多种，比较通用的

有著名的Golomb的三个随机性公设。

密钥流是O—l序列，例如00110111。这序列前两个数字是oo，称为0
的2游程；接着是11，是l的2游程：继之是0的1游程和1的3游程。

假定sls2s3⋯是O—l序列，用{si)表示。r是对于所有的正整数m，满足
Sm+r=S。的最小正整数。若存在这样的r，则称序列{Si}为以r为周期。若有下列两

个子序列：Sl,s2，⋯，s，；sl。s2+t’⋯，sr+。。从前一序列后移T位便得到后一序列。若

SI=S。则称对应于第i位是相同的。这两个子序列中相同的位的数目用n。表示，

不同的位的数目用d。---r-n。表示。定义

R(r)：巫
，

为自相关数。

T=0时，显然有n。=L d。=0，R(O)=1

T≠0，R(t)为异相自相关函数。

则Golomb的随机性公设可以表述如下：

(1) 若r是奇数，则O—l{si)的～个周期内0的个数比l的个数多
一个或少一个；若r是偶数，则0的个数与l的个数相等。

(2) 在长度为r的周期内，1游程的个数为游程总数的1／2，2游程的

个数占游程总数1／22，⋯，C游程的个数占游程总数的1／2。。而

且任意长度0的游程个数和l的游程个数相等。

(3) 异相自相关函数是一个常数。

衡量一个伪随机序列好坏的标准除了Golomb公设外，还有序列Rueppel的

线性复杂度随机走动条件，线性逼近以及产生该序列的布尔函数满足的相关免疫

条件等。

产生好的序列密码的主要途径之一是利用移位寄存器产生伪随机序列， 典

型方法有：

反馈移位寄存器；采用n阶非线性反馈函数产生大周期的非线性序列，例

如M序列，具有较好的密码学性质，只是反馈函数的选择有难度，如何产生全

部的M序列至今仍是世界难题。

利用线性移位寄存器序列加非线性前馈函数，产生前馈序列，如何控制序

列相位及非线性前馈函数也是相当困难的问题，Bent序列就是其中一类好的序

勇I。

6
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钟控序列，利用一个寄存器序列作为时钟控制另一寄稃器序列(或自己控

铡自己)来产生镑控序列，这种序列具蠢太豹线性复杂度。

组含网络及其他序列．通过组合运用以上方法，产生熨复杂的网络，来实

瑗复杂的序列，这种淳列的密码性质理论主比较难控制。

利用混沌理论，细胞自动机等方法产生的伪随机序列。

对序列密码玫毒的主要手段有代数方法和概率统计方滚，两者结合可以达

到较好的效果。目前要求寄存器的阶数大于100阶，才能保证必要的安全。

序削密码的优点是错误扩展小，速度快，利于同步，安全程度高。

§2．1．2分组密码

分组密码的工佟方式是将明文分或强定长度的组(块)，如64比特～组，

用同一密钥和算法对每一块加密，输出也是固定长度的密文。比较著名的分组密

瑙算法跫IDEA(InternationalDataEtlcryptionAlgorithm)1211和DES。铡如DES(Data

Encryption Standard)密码算法的输入为“比特明文，密钥长度56比特，密文长

度64比特。

设计分组密码算法的核心技术是：在复杂函数可以通过蔼单函数迭代若于

圈得到的原则下，利用简单函数及对合等运算，充分利用非线性运算。以DES

冀法为铡，它采雳美瓣重家安全局精心设诗豹8个S．Box帮P。置换，经过16嚣

迭代，最终产生64比特密文，每圈迭代使用的48比特子密钥是由原始的56比

蒋产生的。

DES算法加密时把明文以64bit为单位分成块，而后用密钥把每一块明文转

化成同样64bit的密文块。DES可提供72，000，000，000，000，000个密钥，

用每微秒可进行一次DES加密豹极器来破译密码霉两子年。采用DES黔一个著

名的网络安全系统是Kerberos，由MIT开发，是网络通信中身份认证的工业上

鹣事实标准。
。

DES(或其他分组密码)算法的使用方式有4种，电子密本(ECB)，密码

分组链接(CBC)，麓滋反馈(OFB)和密文菠馈(CFB)。
DES的密钥存在弱密钥，半弱密钥和互补密钥，选择密钥时耍注意这些问

题。DES受到的最大酸击是它的密钥长度仅有56 tE特，强力攻击的代价低于1000

鼻美元，1990年以识列学者S．Biham积A．Shamir提出了豢分分孝斤攻击的方法

[421143I[441，采用选择明文247攻击，最终找到可能的密钥。日本学者M．Matsui提

囊豹线性分析方法1451[,蝤1M71，利用243令强知明文，成功地破译了16圈DES算

法，到嗣前为止。这是最有效的破译方法。

釜予以上弱点，A靠】将DES簿法俸彳多种变形，三重DES方式，独谨子密

钥方法，可变的S-Box及其使用次序以及推广的GDES等。这些改变有些是增
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强了密码算法的安全性，有些作用不大，有些还削弱了DES的安全性。

另外一个影响比较大的时IDEA算法(国际数据加密算法)，它是由中国学

者来学嘉(Xuejia Lai)与著名密码学家James Massay于1990年联合提出的f4”，在

Biham和Shamir演示了差分密码分析后，为了抗此攻击，增加了密码算法的强

度，最后于1992年最后完成【2”。它的明文与密文块都是64比特，但密钥长128

比特。加密与解密也相同，只是密钥各异。IDEA加密算法可以描述如下：

64比特的数据块分成4个子块，每一子块16比特，令这4个子块为xl，

x2，X3和)(4，作为迭代第1轮的输入，全部共8轮迭代。每轮迭代都是4个彼

此间以及1 6比特的子密钥进行异或运算，mod 2”做加法运算，mod(216+1)做乘

法运算。任何一轮迭代的第3和第4子块互换。子密钥的产生过程是，子密钥块

每轮6个最后输出变换4个，共52个。首先将128比特的密钥分成8个子密钥，

每个子密钥16比特。这8个子密钥正好是第l轮的6个及第2轮的前两个。再

将密钥左旋转25比特，再将它分成8个子密钥。前4个是第2轮的子密钥，后

4个是第3轮的子密钥。将密钥再左旋转25比特，产生后8个子密钥。依次类

推，直到算法结束。IDEA有比DES更强的抗攻击性，直到目前为止还没有有

关IDEA被破译的报道。

自从DES算法颁布以来，世界各地相继出现了多种密码算法。之所以出现

这些算法，有政治原因和技术原因。各国在商用方面都需要自己设计的密码算法，

不能依靠外国的算法。又因为DES算法的弱点和软件实现中面临的位操作及大

量的置换，设计寿命仅有5年，所以必须设计出更高强度的密码算法，以代替

DES。例如TH加密算法，它是由我国清华大学设计的，它保持了DES的优点，

但抗攻击能力确大大提高了。除此之外还有：

LUCIFER算法【9】【10】【ll】【12】，Madryga算法，NcWDEs算法11311491，FEAL．N算

法【14】[15】150l，REDOC算法【16】【17115”，LOKI算法‘181，KHUFU算法[19】【20l，KHAFRE

算法l份1120l，RC2及RC4算法，IDEA算法，MMB算法∞】伫3】，CA-1．1算法【24l【2s】【261，

SKIPJACK算法∞，Kam算法以及MDC算法‘28l等。其中多数算法为专利算法。

以上这些算法有些已经遭到了破译，有些安全强度不如DES，有些强度高

于DES，有些强度不明，还有待于进一步分析。其中安全强度高于DES算法的

如RC2及RC4算法，IDEA算法，SKIPJACK算法等。

清华大学研制开发了TUC系列密码算法，己申请国家专利。

总之，因为对称密钥密码系统具有加解密速度快，安全强度高等优点，在

军事，外交以及商业应用中使用越来越普遍。
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§2．3非对称密钥密码技术

随着计算机网络的发展，传统的对称密码体制远远不能满足实际的需要。

因为在公开的计算机网络上安全地传送和保管密钥是一个严峻的问题。1976年

美国密码学家Diffie和Hellman在一篇题为“密码学的新方向”18J一文中提出了

公丌密钥密码体制(也称公钥密码体制)的思想，这不同于传统的对称密钥密码

体制，它要求密钥成对出现，一个为加密密钥(e)，另一个为解密密钥(d)，且不

可能从其中一个推导出另一个。自1976年以来，已经提出了多种公开密钥密码

算法，其中许多是不安全的， 一些认为是安全的算法又有许多是不实用的，它

们要么是密钥太大，要么密文扩展十分严重。多数密码算法的安全基础是基于～

些数学难题，这些难题专家们认为在短期内不可能得到解决。因为一些问题(如

因子分解问题)至今已有数千年的历史了。

公钥加密算法也称非对称密钥算法，用两对密钥：一个公钥和一个专用密

钥。用户要保障专用密钥的安全；公共密钥则可以发布出去。公钥与专用密钥是

有紧密关系的，用公共密钥加密的信息只能用专用密钥解密，反之亦然。由于公

钥算法不需要联机密钥服务器，密钥分配协议简单，所以极大简化了密钥管理。

除加密功能外，公钥系统还可以提供数字签名。在Diffie和Hellman思想的刺激

下，各种公钥密码体制开始涌现。公共密钥加密算法主要有：RSA(Rivcst、Shamir、

Adleman)t7J【29】【30i13“， Fertezza，EIGamal算法等，其中以RSA算法的影响为最

大，它是第一个成熟的、迄今为止理论上最成功的公钥密码体制。

DSS(Digital Signature Standard)、Di伍e．I-Iellman公钥加密方法支持彼此互不

相识的两个实体间的安全通信，如信用卡交易，但缺乏对资源访问的授权能力(存

取控制)。公钥加密算法中使用最广的是RSA。RSA使用两个密钥，一个公共密

钥，一个专用密钥。如用其中一个加密，则可用另一个解密，密钥长度从40到

2048bit可变，加密时也把明文分成块，块的大小可变，但不能超过密钥的长度，

RSA算法把每一块明文转化为与密钥长度相同的密文块。密钥越长，加密效果

越好，但加密解密的开销也大，所以要在安全与性能之间折衷考虑，一般64位

是较合适的。

公用密钥的优点就在于，也许你并不认识某一实体，但只要你的服务器认

为该实体的CA(证书授权)是可靠的，就可以进行安全通信，而这正是Web商

务这样的业务所要求的。例如信用卡购物。服务方对自己的资源可根据客户CA

的发行机构的可靠程度来授权。目前国内外尚没有可以被广泛信赖的CA。美国

Netscape公司的产品支持公用密钥，但把Nctscapc公司作为CA。由外国公司充

当CA在我国是一件不可能的事情。

公共密钥方案较保密密钥方案处理速度慢，因此，通常把公共密钥与专用
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密钥技术结合起来实现最佳性能。即用公共密钥技术在通信双方之间传送专用密

钥，而用专用密钥来对实际传输的数据加密解密。另外，公钥加密也用来对专用

密钥进行加密。

在这些安全实用的算法中，有些适用于密钥分配，有些可作为加密算法，

还有些仅用于数字签名。多数算法需要大数运算，所以实现速度很慢，不能用

于快的数据加密。

在这种体制中，PK是公开信息，用作加密密钥，而SK需要由用户自己保

密，用作解密密钥。加密算法E和解密算法D也都是公开的。虽然SK与PK是

成对出现，但却不能根据PK计算出SK。公开密钥算法的特点如下：

1、用加密密钥PK对明文X加密后，再用解密密钥SK解密，即可恢复出

明文，或写为：D(SK，E(PK，X))=．x

2、加密密钥不能用来解密，即D(PK，E(PK，x))≠X

3、在计算机上可以容易地产生成对的PK和SK。

4、从已知的PK实际上不可能推导出SK。

5、加密和解密的运算可以对调，即：E(PK，D(SK，X))=X

在公开密钥密码体制中，RSA体制已被ISO／TC97的数据加密技术分委员

会SC20推荐为公开密钥数据加密标准。

除了上面提到的一些公钥密码体制之外还有好多的公钥密码体制。人们一

直努力在其他困难问题上建立公开密钥密码体制，不至于一旦一些数学难题被解

决以后．没有可用的密码算法，所以出现了大量的公开密钥密码算法，包括：背

包体制，Pohlig．Hellman算、法【32I【331，Rabin算法【34】，EIGamal算法删【36】，scHNOI汛

算法，ESIGN算法，McEliece算法【3”，OKAMOTO算法，还可以在有限域上的

椭圆曲线上建立RSA，ElGamal算法等。

我们认为RSA算法是目前最好的密码算法，它不仅可以作为加密算法使用，

而且可以用作数字签名和密钥分配与管理，而DSS只适合作签名，且安全强度

和速度都不如RSA，椭圆曲线上的公开密钥密码系统安全强度依赖于曲线的选

择和体制，相信它会有更高的安全强度。主要可以从以下两个方面来考虑：

(1) 它在传输过程中甬虱7大数函子分解．这也是RSA安全性的主

要的体现，

0n 它还在映射过程中奶进了一定难良．把明文按照一定规鼬映射

翻蓝线i．在不知道映射规鼬的情况下是很难得翻相盘的晚文

的，这就给攻击带来7更大的难受．扶丽安全性得虱了提高。

目前200比特长的椭圆曲线密码体制已经有相当高的安全强度。

在几乎所有的实用公开密钥密码系统中，都涉及到大数运算和素数选择，

模幂运算采用反复平方取模算法，素数测试一般采用Rabin．Miller算法，还有
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其他索性测试算法用来选择大素数，如Solovag-Strassen测试法，Lellmann测试

法等。

虽然说，在网络上全都用公开密钥密码体制来传送机密信息是没有必要的，

也是不现实的。但是公钥密码系统在网络传输中的应用是不容忽视的，而且对它

的发展提出了许多新的要求。

§2．4公钥算法分析

我们主要的目的是要设计一个安全性较高，而且计算速度又快的算法来满足

现实的需求。以下，我们将通过介绍一些典型的公开密钥密码算法来揭开算法设

计的特点及关键。

§2．4．1 RSA公开密钥密码算法

公开密钥：n，e；n=pq，(p，q分别为两个互异的大素数，P，q必须保密)e

与Q—I)(q—1)互素

秘密密钥：d：de=1(mod(p-1)(q-1))

加密：c-mc(modn)，其中m为明文，c为密文

解密：m=co(roodll)

一般要求P，q为安全素数，n的长度大于512bR，这主要是因为RSA算

法的安全性依赖于因子分解大数问题。

较之于对称密码算法，公钥算法的速度要慢的多了。硬件实现时，RSA比

DES慢大约1000倍。软件实现时，DES大约比RSA快100倍。下表给出了RSA

软件速度的实例【52j。

具有8．位公开密钥的RSA对于不同长度模数的加密速度(在SPARC II中)

我们前面的讨论中已经提到过，RSA的安全性完全依赖于分解大数的难度。

但是我们注意到，如果有另外的方法让密码分析者推算出d，它也可作为分解大

数的一种新的方法。这就将值得我们担忧。密码分析者也可通过猜测(p一1)(q-1)

的值来攻击RSA，同时，也可以尝试每一种可能的d。但以上的种种方法实际上

并没有比分解n来的快。此外，还有些专门针对RSA的算法攻击，譬如对RSA
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的选择密文攻击，对RSA的公共模数攻击，对RSA的低加密指数攻击等‘53I。有

一些成功地实现了攻击。这是我们不愿意看到的。

§2．4．2 Diffie—Hellman密钥交换协议

设P为512比特以上大素数，g<p，P，g公开，A与B通过对称密钥密码

体制进行保密通信，以下是A，B通过公开密钥算法协商通信密钥的协议。

(1)A随机选择x<p，发送gX(roodP)给B；

(2)B随机选择y<p，发送gY(modP)给A；

(3)A通过自己的x秘密计算(g’)。(modP)=矿7(roodP)；

(4)B通过自己的Y秘密计算(g。)’(modP)=gX’(mod P)；

A与B拥有相同的数据gX’(mod P)作为共同的秘密密钥进行保密通信。g

和n的选择对系统的安全性影响很大。最重要的是n应该很大：因为系统的安全

性取决于与n同样长度的数的因子分解的难度。而且要进行算法的攻击，就要涉

及到离散对数的计算。因而，算法安全性同样依赖于有限域上的离散对数问题。

§2．4．3背包公钥密码系统

所谓背包问题是：已知一长度为b的背包，及长度分别为al，a2，⋯，an

的n个物品。假定这些物品的半径和背包相同，若从这n个物品中选出若干个正

好装满这个背包。现在反过来问，究竟是哪些物品?这个问题导致求x，=O，或l，

i=l，2，⋯，n，使满足

E a，x，；b
』：1

其中aI，a2，⋯，an和b都是整数。

背包密码系统是选取一组正整数a1，a2，⋯，an作为公钥予以公布，m=mlm2⋯

m。是rl位0，l明文符号串。利用公钥加密如下：

C=口l m i+tT／2 m 2+⋯+a月m月

从密文c求明文inl，m2，⋯，m。等价于解背包问题。

背包问题是著名的NP完备类困难问题，至今还没有好的求解方法，只能对

所有的可能进行穷尽搜索。从而，我们也可以看出，低密度(n过小)的背包公

钥系统的安全性不是很高。

§2．4．4椭圆曲线上的密码系统

椭圆曲线密码体制是一种基于代数曲线的公钥密码体制。椭圆曲线已经研究

了很多年了，关于这方面有大量的文献。1985年，Neal Kobilitz和V：S．Milller

分别提出将它用于公开密钥密码体制【551156]。他们没有发明有限域上使用椭圆曲
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线的新的密码算法，但他们用椭圆曲线实现了已存在的公开密钥密码算法，如

Diffie．HeUman算法。糖圆鲢线的吸弓1人之处在于提供了“元素”秘“组会规则”

来组成群的构造方式。用这些来构造密码算法具有完全相似的特性，但它们并没

骞减少密码分板豹分撬量。此外，以英楚磐的安全性，蓥线选取范围广，在同等

长度的密钥下具有比RSA体制更快的加密，解密速度及更高的密码强度而倍受

青睐。有关椭函懿线上的公钥密码系统有，Difile．Hellman公钥密码系统，

Massey．Omura公钥密码系统，E1Gamal公钥密码系统等，下丽仅以Massey，Omura

公钥密码系统为例作以介绍。

已知有限域GF(q)，用户A选--N密密钥eA，0兰eAsN，满足(eA，q-1)

=l，通过欧几里德算法求得dA满足：

eAdhi 1 mod(q*1)

根据类似豹理由，蔫曩户B有eB如；l rood趣*1)丽虽(eB，q-1)一l，若A敛囊

B发送信息m，则A送去。‰B无法获得m，因他既不知道eA，也不知道dA，

B退还A以群m。A收到m一·2c后，作cd一硎e-并送给B，B对此结果做

me—de=m rood(q)，从而获得明文rfl。

Massey．Omura密码体系在椭茵益线上静窝现过程魏下：

假定m嵌入到E上的p。点。设E上的点数N为已知的大素数，每一个用

户随机选择一数e，1<e<N，(e，N)=l，d是e的逆，即ed=1(mod N)。假如A

要送B信息m。

(1)A首先送去eAp。，这里eA表示属于用户A的e；

<2)B遗还绘A豁eBeAP。：

(3)A再送去d^e8e^Pm=eB如：

(4)B乘隧dB褥至q daeBP。n-P。。

通过分析上蕊的算法，我们可以知道，椭圆曲线密码系统之所以比RSA有

更好的安全性和更快计算速度，是因为：

(1) 在售熙发送之翦，我襄]把信息m嵌入到了糖强曲线上。这样

即使攻击者有效地解得了发送的信息，在不知道映射规则的

蔻提下是很难确切遗取得明文的。夏缓缝这个映射规粥戆复

杂度并不比大素数分解来的容易，同时也是不能通过一般的

离散对数来进行酸译。

(2) 在发送的过程仍然保有大索数分解的难度。而且不涉及到指

数运算，从而提高了算法的计算速度。
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§2．5与公钥有关的数学理论基础

从前面的算法中可以看到，大数分解定理在公钥密码体系中起到了相当重要

的作用。其他一些公钥密码体系的安全往也是基予一定的数学理论基础的。下面

就毒关的数学理论加以说明(其中的大酃分证明可以见【l】)。

§2．5．1欧拽定理

若整数a秘m纛素，剩

口f(¨=1 naod(m)

其中垂(m)是比m小但与m互素的正整数个数。

(证明略)

§2．5．2中国剩余定邂

设州。，耽，⋯，糯是秀掰互素的正整数，到网余方稷组

x E b，(rood mi)i=l，2，⋯，k

模rr／lm2⋯耽有唯一解。(iE明略)

§2。5T3威尔避定理

n是素数的充要条件是

(证明略)

(n-O!=---1(rood n)

§2。5，4平方剩余定理

若P是奇素数，则整数1，2，⋯，p-l中正好有@一t)12个是模P的平方剩

余，其余的(扩1)坦拿是{#平方剩余。

(证明略)

除了蔽上掰弼举的定理之箨，还鸯许多葵继静数学溪论来支持超密弊法。

下面将简述～些典挺的算法。

§2．5．5分解的欧几里德算法

s1．求q及r，使nl=qn2+r

S2．若r--O，裂痒

{g—n2，输出g，结柬)
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否则转S3

S3．nl—n2．n2一r，输S1

§2．5，6 mod m的逆元素算法

S1．nI—m，n2一u’bl—O，b2—1

S2．求q,r，使nl=qn2+r

S3．若r≠O，则作

{n1一n2，n2一r，t—b2，b2一b1-q b2，bl—t转S2

S4．若n2≠l则给出不存在的信息，然后结束

S5．若b2(0则作

b2一b2+m，b2是逆而结束

§2．5．7素数测试

S1．从{1，2，⋯，11)中随机且均匀地产生一数a

S2．计算gcd{a,n}

S3．若gcd{a,n’≠1，则n非素数

S4．计算(a／n)及a(n一1)佗mod n

S5．若(a，n)一a(¨m mod n，则n可能是素数，否则n是合数

其中，gcd{a,n}是指两数的最大公因式，(a，n)ia(p1)／2是Legendre符号

§2．5．8其它算法

此外还有很多算法，如Fermat因数分解法，连分式因数分解法，Pollard整

数分解法，大数模幂乘快速算法，离散对数算法等等。其中离散对数算法有

Pohlig-Hellman求法和Shank法等，它在RSA加密算法中起到很大的作用。上面

所提到的各种算法的具体实现及算法复杂度分析，在有关密码学的书中都有详细

的综述，在这儿就不再赘述了。

§2．6密码技术的特点与关键

密码技术是保护信息安全的主要手段之一。密码技术自古有之，到目前为止，

已经从外交和军事领域走向公开。它是结合数学、计算机科学、电子与通信等诸

多学科于一身的交叉学科，不仅具有保证信息机密性的信息加密功能， 而且具

有数字签名、身份验证、秘密分存、系统安全等功能。所以，使用密码技术不仅

可以保证信息的机密性，而且可以保证信息的完整性和确证性，防止信息被篡改、

伪造和假冒。

从前面的讨论中，我门可以看到密码的机制，如图：
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发方：m 收方

(秘密信道)

用数学语言来说，加密，解密本质上就是要找一个函数对，即函数和反函数。

而其中密钥则是函数中一个参数。加密的过程是，我们可以在发送方取得密钥(也

即是参数)和明文(函数的原象)，通过函数变换得到密文(函数的象)。我们将

函数的象在公共信道上进行传送。解密的过程是，接受方通过秘密信道取得参数

和函数象。通过函数的逆变换，我们可以重新得到函数的原象，从而实现加密和

解密的过程。一个加密与解密算法的安全性的主要关键是在未知密钥的情况下，

只知道密文应该是很难解得原文的。因而，加密算法不能太简单。同时，在选取

密钥的时候，密钥的长度直接关系到算法的计算复杂度，在能够满足安全性要求

的情况下，密钥的长度还不能过长。

为了保证系统有很好的安全性能，选择一个健壮的加密算法是至关重要的。

此外，安全系统的结构和算法的实现以及通信协议也会影响到系统的安全性。

为了防止密码分析，应采取以下机制：

健壮的加密算法。一个好的加密算法往往只有用穷举法才能得到密钥，所

以只要密钥足够长就会很安全。建议至少为64位。

动态会话密钥。每次会话的密钥不同，即使一次会话通信被破解，不会因

本次密钥被破解而殃及其它通信。

保护关键密钥(Key Encryption Key，ruEK)，定期变换加密会话密钥的密钥。

因为这些密钥是用来加密会话密钥的，泄漏会引起灾难性后果。

密码学包括密码编码学和密码分析学，密码体制的设计是密码编码学的主

要内容，密码体制的破译是密码分析学的主要内容，密码编码技术和密码分析技

术是相互依存，互相支持，密不可分的两个方面。

从密码体制方面而言，密码体制有对称密钥密码技术和非对称密钥密码技

术，对称密钥密码技术要求加密解密双方拥有相同的密钥；而非对称密钥密码技

术是加密解密双方拥有不相同的密钥，在不知道陷门信息的情况下，加密密钥和

解密密钥在计算上是不能相互算出的。

密码学不仅仅是编码与破译的学问，而且包括安全管理、安全协议设计、

秘密分存、散列函数等内容。到目前为止，密码学中出现了大量的新技术和新概

念。例如零知识证明技术、盲签名、比特承诺、遗忘传递、数字化现金、量子密

码技术、混沌密码等。

在下面的章节中，将通过对椭圆函数的研究，来构造一种有效的加密算法。
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第三章基于椭圆函数的加密解密算法设计

§3．1基本概念

定义1 命M是一个数集，如果其中任意二数的和羞都在这集中，这集称为数
摸。

例1所有的自然数成～模。同样对任意的∞∈M
n∞，n=0，走l，±2，⋯氇成一撰

例2所有的复数也成一模。
铡3瑟鸯澎翅

刮_bi，a,b=0，±1，±2，⋯

的数瞧成一模。
定义2如果模M中有n个数ul，m 2，⋯，(I)。，使数模中任一数∞可以唯一蛾表示
成爻

P1(．)1+P2D 2十⋯+Pn∞n，(P是整数)
形式，则。。，m。，⋯，m。称为M的底，n称为数横秩数。
饿l的底莛0，其秩是一。

例3的底是1，i，其秩是二。

如果模M有另一底州=n，∞：，⋯，国：，刚由定义可知

甜，=∑口F功j，彩j=∑b一脚t∞t‘L Q q c。i’∞i『=L ik国。

国，=∑∑田b肚国t

由定义可知雩-薹二囊b芝：{：『茎薹∑∑群F叠={．地⋯
，；1 々=l 、U，由l≠托

困藏(嘶)，<b且)是二个可求逆的籍阵，鼠掰=拜。

脚，=∑砌国j，f=1，⋯，栉
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定义3椭圆函数：

命国．，∞：是任意二鬣数，其比j#实数，适合予

f(z十20)1)=f(z)，f(z+2002)=，(z)

豹丞鼗称尧黢蠲赣函数。鼓2co；，2国：为蠲期，黻周期瓣亚魏涎数称为藕蟊涵数。

(在全平厦上(不包括OD)除去孤立极点外，笼处不鼹辑的函数称为亚纯函数。)

如果亚纯函数的闵期有一聚点，则它是常数。因为如果有聚点Z。，则在z。附

邋有无穷多个点：。都使厂(=})=f(zo)，j}=1，2，⋯，由Vitali定理，可知其

海索数。注意，诧楚强令髑麓萁皖是复数。
定义4 考虑由变形

z。=Z+mO)+脚‘国’，m，m’=O，4-1，舵，⋯ (1)

繇藏静群。螽粟有变形(1)据。变为z，遮两煮称为藕合。

、 定义5在乎瞩主竣一令域称失一个基域，拓暴宅适会以下熬条{孛

I 任何一点一定栩合于这基域中的一点；

II 基域中馁何一点都不稻合。

§3．2椭圆函数的～般性质

假设，(=)是任～撼圆嫩数，即双周期的亚纯函数。具有周帮2 co稳200。。假

定比酬掰’非实数。并且不防假定Im(甜，∞’)>0。因此出四点0，2∞，2功+，2∞

+20所形成的非蜕化的周期平行四边形称为基域。

定理1如果取周期黼数是攘函数，则它一定蔻常数。(证明硌，见【2】，pp236)

宠理2撼嚣蘧数厂(2)在蒸蠛蠹须有数掇点戆蟹数之窝等于0。(涯嚷嚷冕

【21’pp237)
定理3不存巍一除静藕蟊滠数。
证明：由定理2可以立即推导。因为若存在一阶椭圆函数，则在基域内的巢a点

上有将仅有一个一阶极点，在该煮处函数展开式的无隈部分为B(u一甜广，B≠0，

即蜜数不等于零。这摄然专定理2式矛盛豹。瓤糖凰激数螅除至少簿于二。
定理4椭圆函数在旗域内取一复数值a的次数等于阶数，因此零点数等于阶数。
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证明：在基域中f(z)=a的解数与极点数之差等于

土L』塑出
2m“f(z、一口

被积函数是椭圆函数。因此，此数是0。即得所证。

定理5 在～基域内，厂(2)=a的解是m口2，⋯，an，而厂(z)=c．O的解是

Pl，P2，⋯，P。，则

∑a。，∑P

相合。

前面已经讲过，没有一阶的椭圆函数存在。因而我们从两阶的椭圆函数入手，
希望从这些基本的椭圆函数构造出所有的椭圆函数来。两阶的椭圆函数显然有两
种：

(1)只有一个两阶极点的椭圆函数：

(2)有两个不同的一阶极点的椭圆函数。
这就是Weierstrass理论与Jacobi理论各自不同的出发点。
特殊情况：

在定义椭圆函数的时候，我们注意到了，两个周期国，co’，它们的比值是非实

数的。对于这一点，我们可以从以下几种情况来考虑：

①当甜，务中有一个为零时，很显然f(z)就变为单周期的函数。

不妨设∞≠0，则有

厂(z十m co)=f(z)，m∈Z

②当03，国’的比值为实数时，有

∞’=七国+Oco，七∈Z，秽∈(0，1)

因而有

ff(z+ca)=f(z)
tf(z+co’)=，(z+a∞)=，(z)

从而有

f(z+(1一口)cp)=厂(z)

因为函数是双周期的函数，我们可以得出
1一占=9或1一疗=1

有口=0或口=1／2，因为占不可能为零，所以目=1／2。

很显然f(z)的周期为∞／2。从而f(z)就变为单周期的函数。
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一基Jr(z)变隽单蹋翅懿溺数。由于我{}】琨在要考虑靛是麴密薅密算法，我翻

霹以把，扛)壹接放至4实数域上进弦考虑。对予凑极点的函数，再讨论也裁显得

无意义了。因而，最终变成了普通以02,为周期的整函数的讨论。

对于普通阻彩为周期豹整函数，即适合于，(z+m珊)=f(z)，m∈Z

熬整丞数，命z=abv／2rc，及

歹(z)=爹(w)

雯}l多(w+2x)=f(z+03)=，(z)=多《均

罄鬏w)是以2Ⅱ必周期的函数。要讨论妒(w)在全平面的彀质，只要研究妒(w)

在长条0≤W《2x中的性质即可。

把O(z)展开为Fourier级数得，

、 鹕

妒(Z)= ∑C。(Y)

这儿

“y)=去蠹磁吼一
困诧对予该类函数，我们可以用快速Fourier交换来实瑗。这不在本文静讨

论范围之内。

§3．3几个重要的函数

§33．1 y(z)函数

我们把原点放在基本平行四边形的中心，研究那种z=O为二重辍点的椭圆函

数。出予羁攒性，联以z=2ram+2m'掰’逡都是擐点，闵照我镪考虑级数

轰．i2三去2两m·Ⅲ‘(z— m国十 删国，

记T=2mto+2m'01"(强下闲)
“

级数

30
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⋯ 三 1

他)_。。互一。瓦万Ⅲ。m⋯I Z一』l

是绝对收敛的(但z不等于2moo+2坍’脚’之一)。在任何一个圆R内，除有

在此圆内有极点的诸项外，这级数是一致收敛的。因而可以证明(1)代表一亚

纯函数，而且它以2珊，2国’为周期，是一个椭圆函数。

对(1)求积，得

≯(z)=c+I f(z)dz

邓一；∑☆一南1
把m=m‘=0的项提出，

北)+专=c+琢1一÷∑’【若万一百杀】
其中∑表不由∑中除去m=m=0阴一坝。

右端的函数在z=0处有则，所以可选C使其在z=0处的值为零，即

。=c+去一墨c击一芒万，
．’州加一i1‘71+∑’【南一百b])
记妒(z)=一i1北)

m，=专+∑1e芒万一百辛
易证：

(1)r(z1是偶函数

r(z)=，(一z)

(2)y。(z)=-2，(z)是椭圆函数

，’㈤=一专一2∑。南一：∑若万一z巾，
(3)y‘fzl是椭圆函数
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甚仃

y(：+20S)一y(=)=0

y’(z+200')一y。(z)=0

r(z+2cp)一Y(z)=C

y(Z+2CO')-Z(z)=c

取z=-CO，z=一甜‘蛙，可得c=c‘=0。

，(=)也是椭圆函数。

(4)y‘(z)是三阶酶椭圆函数。在半周期处，69，由，国+国7必零点。因此这些点

都是r(z1的二重点，即

，(co)=et，y(m’)=e z，，(珊+∞。)=e 3

§3．3．2 y(z)与r’《z)懿代数关系

先求r(z)在z=0处的Laurent袋拜式。由于

而I一去T=知T一三T)2一l】(z一，)2
2 2n‘ 7 ‘。

善n+1。

2毛可。
而r(z)是偶函数，可知

心)=：1-F+万92：2+鲁z4+．-

矿60∑’专，93州崾上T6
黠(1)微分得

y c：，=≥+鲁暑+孚=3+．t。
由(1)，(2)可知

(2)
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因此

，、加≥(1一-鲁Z4--丁g
3
z6+．·‘)

，沁)=专(，+百2
g 2

z 4+-等8
3

26+-．-)

(y‘(z))2—4(y(z))3+g 2，(：)=一g3+C 2 Z 2+c 3 2 4+

右边是一处处有则的双周期函数，所以是常数。即r(z)和y(z)有代数关系，即

关于r(z1得微分方程

(，’(：))2=4(，(z))3一g 2，(：)一g，

，’(z)的三个零点已经知道牙∞，脚’，∞+珊’。因此得出

(，’(z))2=4(，(z)一P。)(，(z)一P 2)(，(z)一已，)

这几el+e2+e3=o,ere2+e2e3+e3阜=一鲁，自e：幻=了93，判别式去(g；一279；)必须
非零。

命r(z)=W，则得微分方程

dr． 1

一=——：=====================dW√4矿’一92W—93

一。2 l：而长2 3、『’r， 5¨ 5

其中f=y(z)，f。=，(zo)

命20呻0，则Wo甘o。，因此得出

：：卜 丝 ：． (3)

厶√4∥3一92W—93
在此我们可以得出函数变换对

化m=r丽彘
但是此处，(z)表达式收敛速度都是缓慢的，在计算数值时很不方便。这一点

可由Jacobi的Theta函数来弥补。它们有迅速的收敛表达式，而且它们可以表示
出椭圆函数。
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§3．3．3_9函数
+我们现在用符号

q=eznr Im(r1>0

因此{qI<1

定义

0(z，g)=∑(一1)～q 2e2”

当I zl<A时

l q”e“”I≤Ig l”e 2一

由于当n--,x∞时

W 2P 2“怕rlye 2⋯⋯=Iql⋯一A—o
故级数

∑IgI”e⋯

是收敛的。因此(1)在任何一个有限区域内一致收敛。所以O(z，q)是z的整函

数。
显然有

占(z+石，目)=1+2∑(一1)”q”2cos2nz
n=l

可推得：

0(z+It"，g)=19(z，g)

∞ ．

a(z+所，g)=∑(一1)～q
2

P2”

：_q-i e_2t,妻(一1)⋯g”lr。：㈣-)。

我们定义因子一q。e-21z为周期盯的乘子。因此8(2，g)是以1，一q“e4”为乘

子，以牙， 盯为周期的函数。

按照通常的惯例，用04(Z，g)表O(z，q)，其他三个8函数的定义如下：

占3(z，g)=占4(z+妄石，g)=l+2∑q．2c08 2nz
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北，g)=j矿扣孰(抖互1删)

=一i∑(一1)叫q”i’e㈣+”‘

：2宝(一1)一g㈣垃in2(聍+1)z

p 2(z，g)=口I(z+÷石，g)

：2主g㈣；)2COS 2(川)z
易证明，19函数的乘予如下表

＼ 昌(z) 192(z) 马(z) 负(z)

“ -1 —1 、 1 l

Ⅱt -N N N —N

这儿N=q-ie-2。，而且易知晶(z)，,92(z)， 乳(。)， 乳(z)各有

o，圭疋言厅+丢肛专盯极其相合的点为零点。
同时，我们易得19的一些性质

，1、 J(z+店) 粤(z)

O(z+re) p(z)

—0(z+—rcr)：一2f+旦垃
19(z+xr) |9(z)

(2),93(z，g)=,93(2z，94)+,92(2z，目4)

等等。

19。(z，g)=6h(2z，94)一82(2z，q4)

§3．3．4用9函数表示椭圆函数

假定f(z)是以2co，2矗为周期的椭圆函数，命口I，口：，⋯，口。为基本零点，

屈，∥：，⋯，∥。为摹本极点，并假设已经使

∑a，=∑声，
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我们可以证明函数

。巍(些三盟lf)U赢
三∞

就是一个与厂(z)有螺网零点，相同的极点及相同的周期抽，2co’的函数。因此经 。

一个撩凰函数／(z)可以表成为(埘抽=r，Im∞。／co)>0)

。|9。(r(z-a,)I。)八护名{=}赢”1占l(∑——￡卫I r)

在此，我们也可用J函数来表示r(z)，有表达式

巾卜寿蚤+c寿∥c争c甜锵一t铬，2，
这儿v=三m，脚，而≯(=)=。．(z)／sin z，19：=|9：(o)，口l=口：(o)

、

我们可以看出用0来装示，(=)，显然计算变的简单。假我们同时看到了，在表达

式中，有0(z)的导数，这使得计算又变得复杂化，从而我们不得不寻找其他的途

径来简化数值计算。

§3。4椭圆函数和椭圆积分

在实际问题中；糕因函数往往由橇强妖分丽来。椭圆积分豹普遍形式是

陋0，y)出 (1)

其中R(x，Y)为x和Y的有理函数，而

Y2=P(x)=bx3+Cx2+出十g

而R(x，_y)通常可以表示为

R(x，y)：RI(x)十竣
Y

式中只t(x)、R：(z)为x的有理函数a积分扛。(x)出可用初等函数表示，而
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IR：(x)／肚是椭圆积分，R：(z)可以表示为

删玉n∥+∑q否npm=O p=l南^=l f v一^．1

式中口。，b。，h，由此可见，椭圆积分可以归结为下面的两种类型

小』争，小』高丐
可以证明(P(x)是三次多项式下)I。，Jk能用三个基本的椭圆积分Io，h和Jl表示。
下面给出证明。求下列微分

_dax∽厕胁z“厕+等鬻z，』，fzl

：!锄)c一-(a一+6，+c#+击汁e)+4ax3+3bx2+2cx+∞)
Y 一

=专{(m+2№，“+(m+互3)6x”2+(m+1)c工”l+(肌+三)d，+mex”l
求积得

(m+2如，。+，+(m+昙)6，。+：+(Ⅲ+1)c／m+l+(肌+{)d，．+mPIm-I=Xm√j币万+c(2)
其中c为积分常数。

当P(x)为三次多项式时，a=0，公式(2)在依次令m=O，1，⋯时，得出I。可

用两个基本的椭圆积分』。，I．表达，Nf4N(设P(X)为三次多项式)

—a：忑／币5：z去tf—x-—h，,(，)一kP(x))dx(J一^)‘ (J一^)‘“Y。2
1、。 ’’

=≯器+c扣等+等紫+c{一争器}
利用Taylor公式

雄)：砌)地一妨，(班譬竽歹(班垒三竽凡矗)

尸’(x)：P‘(^)+(x—h)P“(^)+．嘤P。。(^) 。

可得以卜结票。
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求积褥

椰¨如椰>六十警m¨(∞m厶=磊+c
很显然有工=I。，J．．=，。一hl。·

在上式中依次令k=1，2，⋯，我们求出J。可由J；，1。，I；袭运。三个基本的椭

圆积分J，，1。，1；分别叫做第三种椭圆积分，第一种椭圆积分和第二种椭圆积分。

§3．5 Sn灏数

§3,5，l 19函数的一螳性质
定理1 关于善运数蠢下列无穷乘积表达式

曼(#)：2G茹s瓤zfi0—2q2"eos2z+q4")：2量(．1芦q("*7’)2sin(2捍+1)z
n=t H=0

|92(z)=2G一1 c。szIV'I(1+2q“COS2z+94”)=2量，+；)cos(2n+1)z
n=l ^Iu

|9，(z)=GI!I(1+2q2n-Icos2z+q4．-2)=l+2妻g”2cos2nz
^2【 n2l

口4(z)=GlvI(1—2q2．-Icos2z+q4”2)=l+2曼(一lr口矿cos2nz
n=l n=l

这)LG=兀(1一口“)。

蚨而，我们又易知：

19：(z)=庐(o)=2Gq砸(1一q2．)‘
_∞ ’

．92(z)=2GqZI-[(1+q2．)2
l∞ ^

OAz)=GHfl+q2n-t)。⋯

04(z)=Gn(1一92”1r

定理2

8}(z)占；=髓(z)8；一毋；(z)瑶

op(z)口；=蹒(：)嬲一口；(z)|9i

(1)

(2)

(3)
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露(z)螽=疲妊)蕊一爱(z)羹

ol(z)Oi=爨(z)爨一霆(z)爰

§3．5．2拶函数的商所适合的微分方程

函数晶(z)／掌。(z)是以，1，+l为乘子，丌。筇r为周期的函数。因此它的微商

{萌(z)执(z)～蕊(却巍(z))／蕊(力

也有些性质。又函数

8：(z)0j(z)／掌i(z)

也是以．1，1为乘子，玎．／gZ"为周期的函数，因此

北，=盟黑茅
是以-硝，丌f为周期的函数，当且仅当

、

1 1 l

z=：嚣，i嚣七j嚣{
／ ￡ 二

及相台点时，妒(z)才有可能有单极点。而且我们易验证妒(：)足以硝及吉万r为周

期的椭圆函数，在基域内只有一单极点寺窟’。因此，它是一常数。命z j o，可

得常数是

A离，掌2,93=黛

嚣照{导出重要蛇微分方程

芝t器蚓端 m

与(1)相仿，我们还有

姜t器卜蹦驰o,(z)涵aA∞z) 国

兰t器净霹粼 ㈣

§3．5．3 Jocobi的三个重要的椭圆函数
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定义

Sn∥

Cn“=

dnl．t=

83 19l(∥口-2)

口2乳(∥两2)

乳口2(∥粤-2)
82乳(∥巧2)

粤4|93(∥口i2)

口3口4(∥t9i2)

由§3．5，2中的定理2可知

Sl'12I．t+CH2I-t=1

这儿

r2SF／2／t+dh2／．t=1

1乳
r2=——

,93

由(1)，(2)，(3)，(4)，(5)，(6)可得

再由(7)，(8)可知Y=s，2∥适合于微分方程

(奇2(1--y2肌1∽2
2

同样y=cnlt适合于

浮)2：(1_y2)bc．2+∥y2)
a／．．t

这儿r。=1一r2，y=咖p适合于

(垩)：(1-y2)(y2_to,2)
d“

(4)

(5)

(6)

(8)

(9)

(10)

一
一
一

却一舡

嘶一审

撕一咖
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由(9)我们可得

生丝：一 ! ．

dy √(1一y 2)《1一茁2 y 2)

求微分方程，我们可得(snO=0)

∥2 r而丽dy'
§3，5．4算法对

通过以上的分析，我们可以容易地得到一个简洁的算法对

。nu：堡垒延璺拳
82|94(卢口i2)

1w 疗y胪J：而亏蒜
在下面的章节中，我们将讨论该算法对如何用计算机来实现，以及用该算法对来
实现的密码系统豹安全性等。 。

4
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第四章加密解密算法的实现与分析

§4．1基于椭圆函数的密码体制实现

我们在第二章的讨论中已经提到过，一个好的密码系统的关键是要有一个高

强度的算法。通过第三节的分析，我们已经找到了一个高强度的算法。本节将引

用前面所讨论出来的算法，设计一个新的而且安全性较高的密码系统，然后研究

该算法的可行性，安全性，复杂度等。最后通过与其他算法作比较，对该系统的

优、缺点进行分析。

§4．1．1基于椭圆函数的密码体制

我们知道，现有的密码系统除了椭圆曲线密码体制外都涉及到大数的指数运

算。而大数的指数运算有相当高的计算复杂度，这在工程计算中一般都要尽量避

免的。因而我们这儿尽量的用类似于椭圆曲线密码体制的协议来设计我们的密码

系统。当然，这也不能随便取的。在后面将分析，我们的系统是能够达到实际应

用的安全需求的，而且计算复杂度也较之于现有的密码系统更简单。

在这儿，我们利用前面所讨论出来的算法对：

snll：鱼鱼望堕≥
02乳(卢19i2)

／,snP dv

／．／=I—i====兰f_===一’ 由

√(1一_y2)(1一_If2．y2)

及类似于Massey．Omura的椭圆曲线公钥密码体制来设计一个新的密码系统。其

中|9．(z)：2Ggii sinzrio一2q2"cos2z+q4．)：2k(一1)一g(”；)2sin(2n+1)z
nll n=0

拶2(z)：2Ggii c。szI!l(1+2q2"cos2z+q4．)：2量g(”：)2cos(2”+1)z

乳(=)：G矗(1+2q2．-Icos2z+q4“)=l+2量q”1cos2nz
n=l n2l

口4(z)：G卉(1—2q2．-Icos2z+q4“)=1+2量(一1)“矿2cos2nz
n=l ¨2l

q=e“，Im(r)>0
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假设用户A欲向用户B发送信息m，则该系统基本思想如下：

(1)选取适当的q(保密)，从而确定snla；

(2)我们用算法snp将消息m变换成P。，将‰迸行编码使之变换为消息

空商上酌点绒；

(3)取一令整数K，其鸯大专二溃患空舞点数静大素数；

(4)用户A任意选择一数e^(保密甩t<e“《N)，求得d^，有e』d4=1modN：

(5)用户A先将e。O。送给用户B；

(6)用户B任意选择～数eB(保密融l<e口<N)，求得dB，有eBdB=lmodN；

(7)用户B将ese^O。退还给用户A；

(8)用户A再将da％e』am—e口0。送给用户B；

(9)角户B将得至n韵数乘以dn得如e。Q。=O。；

(10)将繇送行反编褥得Pm{

(11)裂用算法对中的积分公式隶褥m。

§4．2，2基零葵法分褥

上面的密码系统主要涉及到以下的基本算法：

(1)有限域上的模邋算法
’

(2)有限域上的大数模乘法

(3)素数测试

(4)撂数运冀

(5)大数模运算

(6)获分毒}算

其中(1)、(2)、(3)、(6)这几种基本运算可以用现有的成熟算法来计算，(1)、

(3)程§2+5中已缀讨论道了，选JL就不再赘述了。

(1)太数模乘算法

设模数P位长为n，用A*B(roodP)表示模暴，其中A，BE【】，P．1】，

均灸n位长的二进剑数。善先计舞A*B，彳导剿一个2珏位长的积，然爱对积求

模。若处理嚣的寄存器字长为b，则把A，B按字长各分为K块。实际处理时。

先计舞A戆骞效学块数KA，B瓣畜效字块数K|B，逶遘部分记缍祭移袋求秘季譬

43
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结果c，可比一般方法提高速度2-'4倍。

(2)求模算法设计

本算法的基本思想是预计算，将预计算的结果造表待用，以空间换取时间，

因而不再需要在调用时临时计算。

本算法由建表、初步模和同阶模三步完成。

第一步：建表，即构造M的d+1阶和d阶模表，可采用递推法，效率很

高。建表必须在任何一次取模之前完成。

第二步：初步取模。设A为N位B进制数，M为D位B进制数，则初步

取模之后的结果为一个D位的B进制数，可能大于M，也可能小于M。最终

取模的结果在A中，为一个d位的B进制数。

第三步：求同阶模，即对上一步的结果进一步求模。

对于A+B—CmodP，A和B均为n位的二进制数，C为2n位的二进制数，

采用本算法求模，只需做n／8次的二进制加法，这里B=256。

(3)指数运算

在计算sn(m)的时候，主要要解决的是只计算。在计算a的时候，我们可

以看到有一个主要的计算项目是幂运算口”。我们可以通过以下的递推算法来

简化计算：

qI”+1)‘=q“2+q2”+q

(4)积分计算

基于椭圆函数的密码体制，最后一个步骤是要用一个积分公式来实现解密

的。但是，我们知道积分

iBn,u dv
∥2 j—4(—1_—y2兰)(1—_一tf2 y2)

是无法用有理函数的形式表示的。在计算的时候我们可以用数值积分来实现。

(5)其他的关键技术

1．超越数：在计算且的过程中，涉及到超越数e，为了减少误差，我们

现在直接用q来进行计算。因为r的选取，主要的目的是要计算q。

直接用q来作为算法的参数可以减少很多的计算量，而且也简化了算

法。

2．误差：在计算鼠时，由于口，是～个无穷级数，这是没有办法用于数

值计算的，为了能够用于计算就要对它进行截断。但是，在后面的积

分计算过程中，要用到该计算的结果。同时我们看到
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∥5厂而景荪中的被积函数是一个递增的礅为了使
结果的更可靠，在选取截断误差的时候，可以先估计被积函数的最大

值来选取。q的选取也是要用到一定的近似值来实现的。由于q是小

于1的数，因而在计算过程中，误差是不会扩大的。

§4．2基于椭圆函数密码系统的分析

§4．2．1可行性分析

基于椭圆函数的密码系统的可行性，主要的关键是在进行信息传送之前的

变换和在最后解密时的积分计算。对于函数

snll：鱼鱼丝塑尊
82口4(∥Ji2)

级数

∑I ql“e2“

有快速的收敛速度。因而

|9(z，g)=∑(一1)“，e2”‘

q=e”，Im(f)>0

也有快速收敛的性质，我们在数值计算的时候可以对无穷级数进行适当的截断。

截断误差可以按照需要来设定。

积分计算。前面提到过，最后的积分计算不能表示成有理函数的表示形式，

那我们这儿可以用数值积分来实现计算。在计算的过程中，我们可以用逐渐加大

划分密度的办法来简化积分的计算，并通过对前后两次的积分结果的比较来判断

积分误差的大小，从而终止积分计算，得到我们需要的结果。

此外，是算法的浮点数的解决。因为信息空间是整数空间，在作密文传送的

过程中，我们可以看到主要也是对整数信息流的操作。而通过函数

sn／．t2差船＆占4【∥掌3‘J

变换的结果将是一个位数较大的浮点数。为了实现整数操作的结果，我们可以将

计算结果进行移位，将它变为整数形式后再进行后面计算。之后的操作则是一个

45
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逆移位操作。

从以上的分析可以看出，其他方面的算法已经研究的比较成熟，当然也是可

行的，因而我们的密码系统也是可行的。

§4．2．2系统的安全性分析

什么是系统的安全性?密码系统的安全性是算法强度和密钥长度的函数。基

于椭圆函数的密码算法，具有比现有一般算法较高的安全性，主要可以从以下几

个方面来考虑。

第一、算法具有足够的强度。

通过第三章的讨论，我们可以看到，要对函数

。聍“：堡垒坐璺拳
‘

＆负(∥酹‘)

进行破译．必须要知道椭圆函数的周期或者q。但是椭圆函数的周期或者q是我

们保密的内容。为了防止，密码分析者进行穷举攻击。我们可以取印有足够的位

数。在这儿我们可以取到64位二进制数，已经达到国际的安全的标准40位。同

时我们可看到，该算法变换的唯一取决要素是q，它对明文的变换也是没有一定

的规律可寻。所以，基于椭圆函数的密码算法是可以抗一般对称密钥的的密码分

析。同时，也可以看到基于椭圆函数的密码算法是可抗现在主要的密码攻击法：

差分密码分析，概率统计等。此外基于椭圆函数的密码算法还有大数分解难度。

所以说，基于椭圆函数的算法具有足够的安全性。

第二、密钥的长度。

密钥的长度的选择，取决于算法的强度。基于椭圆函数的算法是足够强的，

因而，密钥长度只要达到国际的安全标准40位即可。但是为了便于计算，我们

这儿也可以取密钥的长度为64位标准可以取64位二进制数，但是公钥N必须

选择位数较大的数。如果算法的安全性只是基于大数的分解，那么，我们的密钥

要求将是很大的。因为128位以上的大数已经有成功地被分解的例子。

§4．2-3加密解密算法的计算复杂度

一、基于椭圆函数的算法的计算复杂度

该算法主要要解决的椭圆函数的计算。而我们从前面的讨论过程中可以看

到，函数烈z，g)=∑(一1)”q；e2”有很强的收敛性，我们涉及到的只是指数的运
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算。这在蒋通的公钥密码系统中都有。而我们的指数运辣用§4．2．2中的幂计算

方法进行简化诗簿，总体的运算要比一般的算法快。当取定N时，我们可以看

到主要涉及到的熄乘法次数为5N，加法次数为N。因而在计算sn的过程最多达

到的时间复杂度为o(N)。对于空问复杂度，是由予以薪的计算机的存取空闻很

少而要进行的，现在计算机硬件技术的飞速发展，使得我们在计算方法的空问复

杂度上不嗣花费较多的精力。但是对于计算机的存取位数在实现算法的时候很重

要。因为对于大数操作的时候蔻接影响到运算豹精确度。基于糖溜函数豹算法要

求有64位的计算机存取位数。

二、与其键舞法熬比较

在前面的讨论过程中，已经提到过，一般公钥密码体制的安全性是基于大数

豹分解难度之上豹。但是随着计算机的发展和数论的研究，已经有好多成功分解

高位大数的例子。为了提高算法的安全因素，人们又引进了指数的运算。这样就

把离散对数的难度加到了公钥密码体制当中，如RSA等。但鼹，这无形之中就

又涉及到了大数的高次运算。因为，如果底太小的话，密码分析者还是可以根据

最原始也是最有效的穷举法进行分析。基于椭圆函数的密码系统与一般的椭圆盐

线密妈体制相比，少了热线上的点妻g运篓和复杂的警方裂余计算，同时把计算大

数指数运算的复杂度简化到了计算椭圆函数的计算。因而，基于椭圆函数的密码

算法其有魄～般箨法更挟豹速疫。

§4．3．I加密主程序流程蘑

§4．3程序流程图

f 加密初始化Initial()

毒
I 取得q僮，m,N'eA

． 上
f 计算dA，C。untDa0
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§4．3．2解密程序流程图

解密初始化Initial()

上
取得C，eB，q，N

对c进行分组c．，组数为r

J
i_1

Ll

、

计算舅Theta(c)

上
计算daQi

土
对Ci进行移位得Qi

上
计算积分mi

土
i．i+1

上／／＼
YES<／if i<r＼>＼＼／

’

输出mi
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§4．4．1测试的数据
N=299999999

eal=25367 ea2=76383

§4．4实验数据

q=1111000011110000

m=00001111000011 00111100001111 001i0011001100

e(m)=9983160603840031 9994103534906128

9993994095150649

001l
。

9993995189656597

(1)eaqm=3758651621308885020424329516375192717674546713987147821246246
592046793

(2)neaqm=128357843210066701204243295163751927176745467189036801764664
30186521228

m=00000000000001 00001 1 1 1001 1 1 1 00001 1 1 1001 1 10 00001 1 1 1001 101

00l王

e(m)=9983050068555925 9983160603949472 9983160603949375

9983150603948478 9993994095150649

(1)eaqm=
253106917258155271128357843172520781128357843283795958375865162610417

592124624651865212

(2)neaqm=

10030194125815527112835784328625655712835784328379595812835784326104l

759176466430186521

q=000000000000000l

i．--0000111100001l 00111100001111 00110011001100

e(m)=9983452209640512 9994396099433617

99994286650079585

0011

999428774468152

(1)eaqm=

260319344508687192195221262379926271367993373634992l 13595912422895380

5

(2)neaqm=
202328015508687192784417702325708462509693093634992125069027216883692

9

m=00000000000001，00001111001111 00001111001110 00001111001101

0011

e(m)=9983341664682915 9983452209749961 9983452209749863

9983452209748968 9994286650079585

(1)eaqm=

50
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17583974611151027420232801512726151120232801512477S545202328015102072

080250690272168836

(2)neaqm=
1742721 131ii5102742023280lSl27261511202328015124775545202328015102072

080250690272168836

q=9999999999999999

m=00001lll00001l 00111100001lli 0011001i001100

e(i11)=9981004944l 15107 9991940788244884

99918314194《2157

(i)eaqm=

00ll

9991832513238518

18152142267922999255S05817899704061443915121487225S06037025028308l

(2)rleaqm=
181521422679229992556058172079798892281587231214872252278796862891982

62

蕊=G00000G000000l 00001111001lll 00001111001i10 0000lill001101

0011

e(m)：9980894480337682 9981804944224477 9981004944224377

998l004944223482 9991831419442157

(1)eaqm=
106594964233184660190998179298237950190998179139775098181521422117071

633606037022891982

(2j neaqm=

153490887259860871815214221423117981815214221397750981815214221170716

S3227879686289i982

q=0011001100110011

m=000011li0000110011110000111i001100110011000011

e(玉= 9983452045820 991999《395935075495 9994287§8§328747

9994286485726857

(1)eaqm=2601{66578141082571219445743171543515250918575150702553135806
358233188767

(2)neaqm=202277281 14108257127841640326008463025091857599331941250639

538233188767

m=00000000000001 00001111001lIl 00001n1001tiO 00001111001101

001l

e(m)：9983341500868828 9983452045930440 9983452045e3034l

9983452045929446 9994286485726857

(圭，eaqm=

175763363636893452022772812174753632022772819724829726016657828885

S12250639538233188767

(2)neaqm=

5
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17424674613955994920227728121747536320227728121496403020227728l 192

260565250639538233188767

§4，4．2数据分辑

我们通过对算法的测试(其中数据的选取是比较有代表性的)，可以发现以下几

个方面：

(一)由于我翻是把信患流浃射列馥线土豹，因而，比较接返熬数据流加密撂到

的数据也是比较接j麓的。如果直接发送，可以进行差分攻击。解决方法：使用随

机数及双密钥，即当密钥取64位时，把密钥分成两个等长的子密钥，然后用随

瓤数来发送ei。Qk，％；为两个子密锈孛豹一个，

(二)在解密过程中，我们得到了相同的数据，可以证明我们的算法是有效的。

(三)大素数测试

这是当前还待解决豹滔题。

(四)由于计算机地址总线的限制，直接用计算机的操作来实现大数模乘的运算，

位数是很有限的。(20位地址总线)

(五)当m的蓄霞楚0辩，加密散采不好。

解决方法：对信息块选取时，我们舍去～位。在加密对，在馆息块前加上一个恒

定的非零数据。

<六)当m达不到掰需的位数对(最轰一个信息块)，我嚣j雳在末尾补零的方法

来实现。

(七)速度

透过铡试及分桥，我们发现基于椭圜蘧数的加密解密算法要眈一般的公钥密码系

统具有更快的计算速度。

(八)局限

整个算法是针对十进制数来做的，对其他的僚息流的处理还有待完善。



斯茳丈学硕士学位论文2001

第五章结束语

计算机密码学这个课题的研究是拥有悠久的历史，但也是长久不衰的课题。

本人通过这次论文工作，深刻体会到了密码学在实际应用方面豹广泛性及重要

性。同时通过对现有的许多的算法研究，认识了密码算法的复杂性，巧妙性以及

实现密码系统的困难性。因而以“计算机密码举的加密解密算法的分析与改进”

这一课题作为自己熬硕士论文，以期透避毕业论文的研究对予实际的安全谋蓬旁

一个较深的体验。

本文以现有赘多数密码算法为茎穑，研究的核心内容是设计一套改进豹密码

算法。本文首先对现有的密码算法做了一个大致的介绍，之厢对现有的比较普及

麴算法进行分拆耽较，揭蠢专了密鹞学的核心内容、密褥算法的特点及关键技术。

特别是对椭圆蛆线的密码体制进行深入的研究。在研究椭圆曲线的过程中，多次

提到了椭圆函数的优良性质。在李老师的指导下，我对椭圆函数进行了详细的探

讨移研究。经过深入硬究椭圆函数的特点及性质的基礁土，发现了一套可以题在

密码算法中的函数对(snCt，1．t)。这在以往的加密解密算法中是几乎没有见到过

的。通过对以往算法的安全性基石掰的研究，发现用椭嘲函数来实现加密解密具有

受有效，安全性更好熬性激。之后，逶避对现有的密码体制瓣}￡较，选择了獯爨

曲线的密码体制，并结合椭圆函数对(snl．t，∥)，设计了一套新的密码体制，并

对该密码体制进行了可行性，安全性及计算复杂度分析。总之，基于椭圆函数的

密码体制具有以下足令特点：

(1) 该算法达到了密码系统安全性的需求，而且商比其像现有的密码

系统更好的抗攻击往瑟。

(2) 该算法具有比现有的公钥密码系统更快的计算速度。

虽然算法具有以上的优点，但还有许多值得改进的地方：

(1) 基于{豫圆函数的密码系统的提出是从椭圆趣线密码系统的磺究出

发的。因而，我们W以利用我们提出的新的算法来弥补和完善椭

圜夔线麴密码系统。

(2) 在计算速度及精度上还有几个方向，

曲我翻在研究过程中注意裂参两数具有与疆鼍变换穗似的形式，鸯了

提高计算的精确性及计算速度，我们是否可以通过这条途径来实

瓒?

’b)在计算的过程中，我们用到的都是浮点数的运算，丽且还涉及到超

越数。为了提高计算精度，李老师曾提到用连分式来解决。我觉得
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这是一个很值得研究的方向。

c)此外，在系统的加密解密速度和安全性方面还有其他的潜力可挖，

如用熵来研究密码系统的安全性及系统的可靠性等。在实际应用方

面还有待深入的探索。

一个好的密码系统要在具体的实际安全课题中实现还涉及到许多方面，如信

息传输的网络协议，密钥管理，算法豹硬件实现等等。由于文章篇幅及时间有限

无法进行进一步的研究。

总之，密码学的研究将是一个长久的研究热点，具有深远的意义。现有的加

密产品很多，特别有好多成熟的算法都申请了专利。我国在这方面的研究也化了

相当大的精力，但是由于起步较晚，力量分散，核心技术受控于人，现在许多领

域用到的加密产品还是要靠进口的，主要的加密技术产品还是被国外垄断着，就

好比我们的“钥匙”一直被心怀不轨的敌人控制着，严重地影响着我国信息领域

的安全。因而，我们必须通过研究密码学，突破密码技术的难点，设计出自己的

加密产品，才能挣脱其他国家的束缚。
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