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前  言

  本文件按照GB/T1.1—2020《标准化工作导则 第1部分:标准化文件的结构和起草规则》的规定

起草。
本文件代替GB/T24339.1—2009《轨道交通 通信、信号和处理系统 第1部分:封闭式传输系统

中的安全相关通信》和GB/T24339.2—2009《轨道交通 通信、信号和处理系统 第2部分:开放式传

输系统中的安全相关通信》,与GB/T24339.1—2009和GB/T24339.2—2009相比,除结构调整和编辑

性改动外,主要技术变化如下:

a) 更改了范围(见第1章);

b) 更改了危害分析的定义(见3.1.23,GB/T24339.2—2009的3.11.1);

c) 增加了术语隐含数据及其定义(见3.1.24);

d) 更改了术语非加密安全编码及其定义(见3.1.36,GB/T24339.1—2009的3.9);

e) 增加了术语公共网络及其定义(见3.1.38);

f) 增加了术语可信及其定义(见3.1.61);

g) 增加了安全相关通信的主要危害(见第5章);

h) 更改了防护措施根据GB/T28809执行时的要求[见7.2.5,GB/T24339.2—2009的6.2d)];

i) 增加了安全论据的安全完整性和安全相关功能特性相适应的要求(见7.3.8.1);

j) 增加了安全编码性能的概率分析应与安全目标兼容的要求,提供故障模式的模型,并对所有计

算假设进行验证和确认的要求(见7.3.8.2.4);

k) 更改了加密技术的技术选择(见7.3.9.2,GB/T24339.2—2009的6.3.8.2);

l) 增加了加密架构的技术选择(见7.3.9.2);

m)更改了安全编码和加密技术在非安全相关传输系统中的选择和应用(见B.2,GB/T24339.2—

2009的A.2);

n) 更改了安全编码长度的描述(见B.4,GB/T24339.1—2009的附录A);

o) 增加了安全相关和非安全相关应用之间的通信说明(见B.5);

p) 更改了通信授权方和攻击者之间的关联关系(见C.3.1,GB/T24339.2—2009的D.3);

q) 增加了传输系统的分类(见D.1);

r) 增加了传输系统的分类和威胁的关系(见D.2)。
本文件修改采用IEC62280:2014《轨道交通 通信、信号和处理系统 传输系统中的安全相关通

信》。
本文件与IEC62280:2014相比做了下述结构调整:
———3.1.4~3.1.65对应IEC62280:2014的3.1.5~3.1.66;
———附录A对应IEC62280:2014的附录E;
———附录B对应IEC62280:2014的附录C;
———附录C对应IEC62280:2014的附录A;
———附录D对应IEC62280:2014的附录B;
———附录E对应IEC62280:2014的附录D。
本文件与IEC62280:2014的技术性差异及其原因如下:
———用规范性引用的 GB/T28809替换了IEC62425:2007(见第1章、第4章、第5章、7.2.5、

7.2.8),以适应我国的技术条件,提高可操作性。
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本文件做了下列编辑性改动:
———将IEC62280:2014中脚注1更改为第5章的注;
———将IEC62280:2014中脚注6更改为3.2的注;
———用资料性引用的GB/T21562替换了IEC62278(见C.4.2.2.1、E.1.3),并列入参考文献;
———更改了参考文献。
请注意本文件的某些内容可能涉及专利。本文件的发布机构不承担识别专利的责任。
本文件由国家铁路局提出。
本文件由全国轨道交通电气设备与系统标准化技术委员会(SAC/TC278)归口。
本文件起草单位:北京交通大学、中车株洲电力机车研究所有限公司、北京鉴衡认证中心有限公司、

北京全路通信信号研究设计院集团有限公司、中国铁道科学研究院集团有限公司标准计量研究所、上海

申通地铁集团有限公司。
本文件主要起草人:唐涛、步兵、方光华、王业流、赵骏逸、耿宏亮、薄云览、刘贵、王一民、高莺、

王大庆。
本文件及其所代替文件的历次版本发布情况为:
———2009年首次发布为GB/T24339.1—2009和GB/T24339.2—2009;
———本次为第一次修订。
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引  言

  如果安全相关电子系统涉及不同位置间的信息传输,则传输系统成为安全相关系统的一个组成部

分,而且根据GB/T28809说明端对端传输安全。
本文件所考虑的传输系统,用于不同位置之间的信息传输,总体上没有特定的先决条件需要满足。

从安全角度看,该系统是非可信的或非完全可信的。
本文件专用于此类传输系统下安全相关信息传输考虑的要求。
本文件未考虑RAM相关内容,但其是全局安全的主要方面。
安全要求取决于传输系统的特性。为简化证明系统安全性方法的复杂性,考虑了3种类型的传输

系统:
———第1类是包含由安全系统设计者控制并在其生命周期内保持固定的系统;
———第2类是包含部分未知或不固定的部分,但排除未经授权访问的系统;
———第3类是不在设计者控制下,且考虑未经授权访问的系统。
之前第1类系统的要求在GB/T24339.1—2009中规定,其他系统的要求在GB/T24339.2—2009

中规定。
当根据上述标准认证的安全相关通信系统需要维护或扩展时,使用附录A对本文件的条款和先前

系列标准的条款进行追溯。
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轨道交通 通信、信号和处理系统
传输系统中的安全相关通信

1 范围

本文件规定了在与传输系统相连的安全相关设备之间实现安全相关通信所需的基本要求。
本文件适用于数字通信的安全相关传输系统,该系统不一定是为安全相关系统设计的,而是:
———在设计人员控制下并在生命周期内固定;
———部分未知或不固定,但可以排除未经授权的访问;
———不在设计人员的控制下,并且考虑未经授权的访问。
安全相关和非安全相关设备均可连接至传输系统。
安全要求通常在根据GB/T28809设计的安全相关设备中实施。在某些情况下,只要有安全措施

满足所分配的安全要求,这些要求可以在传输系统的其他相关设备中实施。
安全需求规格书是安全相关电子系统的安全论据的先决条件,关于安全论据所需的证据(包括质量

管理和安全管理等)在GB/T28809中规定。
本文件不适用于在本文件发布之前的既有系统。
本文件未定义下列术语:
———传输系统;
———传输系统所连接的设备;
———解决方案(如:互操作性);
———安全相关数据的界定。
通过开放式传输系统连接的安全相关设备可能受到多种不同的IT安全威胁,针对这些威胁制定

整体方案,包括管理、技术和操作方面。
本文件中的信息安全,仅考虑通过消息对安全相关应用程序的故意攻击。
本文件不包括一般的信息安全问题,特别是不包括下列有关信息安全方面的问题:
———确保安全相关信息的机密性;
———防止传输系统过载。

2 规范性引用文件

下列文件中的内容通过文中的规范性引用而构成本文件必不可少的条款。其中,注日期的引用文

件,仅该日期对应的版本适用于本文件;不注日期的引用文件,其最新版本(包括所有的修改单)适用于

本文件。

GB/T28809 轨道交通 通信、信号和处理系统 信号用安全相关电子系统(GB/T28809—

2012,IEC62425:2007,IDT)

3 术语和定义、缩略语

3.1 术语和定义

下列术语和定义适用于本文件。
1
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