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信息安全技术 主机型防火墙

安全技术要求和测试评价方法

1 范围

本标准规定了主机型防火墙的安全技术要求、测评评价方法及安全等级划分。
本标准适用于主机型防火墙的设计、开发与测试。

2 规范性引用文件

下列文件对于本文件的应用是必不可少的。凡是注日期的引用文件,仅注日期的版本适用于本文

件。凡是不注日期的引用文件,其最新版本(包括所有的修改单)适用于本文件。

GB/T18336.3—2008 信息技术 安全技术 信息技术安全性评估准则 第3部分:安全保证

要求

GB/T25069 信息安全技术 术语

3 术语和定义

GB/T25069界定的以及下列术语和定义适用于本文件。

3.1 
主机型防火墙 host-basedfirewallandpersonalfirewall
又称基于主机的防火墙或个人防火墙,是一个运行于单机上的软件。它可以监测主机上进行的入

站和出站网络连接,并能够通过预先定义的规则,执行基于网络地址和基于应用的访问控制,通常还具

有反恶意软件,入侵检测和网络告警等其他安全功能。

3.2 
安全策略 securitypolicy
指有关管理、保护安全域节点的规定和策略。

4 主机型防火墙描述

主机型防火墙以软件形式安装在最终用户计算机(包括个人计算机和服务器)上,阻止由外到内和

由内到外的威胁。主机型防火墙不仅可以监测和控制网络级数据流,而且可以监测和控制应用程序,弥
补网关防火墙和防病毒软件等传统防御手段的不足。此外,一般运行于服务器上的主机型防火墙还可

以对所有的节点进行统一控制,实施统一的安全策略与响应。
主机型防火墙保护的资产是受安全策略保护的主机服务和文件等。此外,主机型防火墙软件本身

及安全策略等重要数据也是受保护的资产。
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