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公安信息网
计算机操作系统安全配置基本要求

1 范围

本标准规定了公安信息网计算机终端和服务器操作系统的身份鉴别、访问控制、资源控制、入侵防

范、剩余信息清除、应用安全和安全审计等安全配置基本要求。
本标准适用于公安信息网计算机终端和服务器操作系统的安全管理。

2 缩略语

下列缩略语适用于本文件。

IPC:进程间通信(InterProcessCommunication)

RPC:远程过程调用协议 (RemoteProcedureCallProtocol)

SNMP:简单网络管理协议(SimpleNetworkManagementProtocol)

SYN-ACK:同步-确认(Synchronous-Acknowledgement)

WIFI:无线保真(WirelessFidelity)

3 身份鉴别配置基本要求

身份鉴别配置应符合如下基本要求:

a) 限制账户连续登录操作系统失败次数,超过该次数后锁定账户;

b) 设置超过非法登录次数限制后锁定账户的时间;

c) 设置操作系统账户口令:

  1) 有足够的长度;

  2) 包括大小写字母、数字或特殊字符;

  3) 设置有效期;

d) 可视情启用生物特征识别或证书认证等多种身份鉴别方式;

e) 在系统从休眠或挂起状态唤醒时提示输入口令。

4 访问控制配置基本要求

访问控制配置应符合如下基本要求:

a) 禁用操作系统的来宾账户和无用的内置账户,如任何人账户(Everyone)和产品支持账户(Sup-
port);

b) 禁止匿名账户访问操作系统;

c) 重命名操作系统默认账户名称,禁用账户的默认口令;

d) 限制具有远程访问、卷维护任务、枚举账户信息、设定进程优先级、更改计算机内部时钟、调试

系统程序、驱动安装或监视系统性能等权限的账户范围;

e) 在远程访问时启用安全通道功能。
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