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前  言

  GA/T1390《信息安全技术 网络安全等级保护基本要求》已经或计划发布以下部分:
———第1部分:安全通用要求;
———第2部分:云计算安全扩展要求;
———第3部分:移动互联安全扩展要求;
———第4部分:物联网安全扩展要求;
———第5部分:工业控制安全扩展要求;
———第6部分:大数据安全扩展要求。
本部分是GA/T1390的第3部分。
本部分按照GB/T1.1—2009给出的规范起草。
本部分由公安部网络安全保卫局提出。
本部分由公安部信息系统安全标准化技术委员会提出并归口。
本部分起草单位:北京鼎普科技股份有限公司、公安部第三研究所、北京工业大学、工业控制系统信

息安全技术国家工程实验室。
本部分主要起草人:王江波、于晴、张宗喜、任卫红、于东升、赵勇、杜静、周颖、谢朝海。
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引  言

  为了适应移动互联、云计算、大数据、物联网和工业控制等新技术、新应用情况下信息安全等级保护

工作的开展,公安部信息系统安全标准化技术委员会提出针对移动互联、云计算、大数据、物联网和工业

控制等新技术、新应用领域制定公共安全行业系列标准。
本部分是针对等级保护对象中采用移动互联技术部分提出的安全扩展要求,所以等级保护对象需

同时符合GB/T22239安全通用要求。
未来可能会随技术变化添加新的部分来阐述特定领域的安全扩展要求。
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信息安全技术 网络安全等级保护基本
要求 第3部分:移动互联安全扩展要求

1 范围

GA/T1390的本部分规定了采用移动互联技术不同安全保护等级保护对象的基本保护要求。
本部分适用于指导分等级的非涉密等级保护对象的安全建设和监督管理。

2 规范性引用文件

下列文件对于本文件的应用是必不可少的。凡是注日期的引用文件,仅注日期的版本适用于本文

件。凡是不注日期的引用文件,其最新版本(包括所有的修改单)适用于本文件。

GB17859—1999 计算机信息系统 安全保护等级划分准则

GB/T22239 信息安全技术 信息系统安全等级保护基本要求

GB/T22240 信息安全技术 信息系统安全等级保护定级指南

GB/T25069—2010 信息安全技术 术语

3 术语和定义

GB17859—1999、GB/T22239、GB/T22240和GB/T25069—2010界定的以及下列术语和定义适

用于本文件。

3.1
移动终端 mobiledevice
在移动业务中使用的终端设备,包括智能手机、平板电脑、个人电脑等通用终端和专用终端设备。

3.2
无线接入设备 wirelessaccessdevice
采用无线通信技术将移动终端接入有线网络的通信设备。

  注:本标准中无线接入设备不包括公共的无线接入设备(如公共 WiFi、运营商基站等)。

3.3
无线接入网关 wirelessaccessgateway
部署在无线网络与有线网络之间,对有线网络进行安全防护的设备。

3.4
移动应用软件 mobileapplication
针对移动终端开发的应用软件,包括移动终端预置的应用软件,和互联网信息服务提供者提供的可

以通过网站、应用商店等移动应用分发平台下载、安装和升级的第三方应用软件。

3.5
移动终端管理系统 mobiledevicemanagementsystem
用于进行移动终端设备管理、应用管理和内容管理的专用软件,包括客户端软件和服务端软件。
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