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前　　言

　　本标准的附录Ａ是资料性附录。

本标准由全国信息安全标准化技术委员会提出并归口。

本标准起草单位：公安部第一研究所、公安部安全与警用电子产品质量检测中心。

本标准主要起草人：严明、滕旭、郭立、卢玉华、胡志昂、任常青、郑征、刘军。
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引　　言

　　信息系统的物理安全涉及到整个系统的配套部件、设备和设施的安全性能、所处的环境安全以及整

个系统可靠运行等方面，是信息系统安全运行的基本保障。

本标准提出的技术要求包括三方面：１）信息系统的配套部件、设备安全技术要求；２）信息系统所处

物理环境的安全技术要求；３）保障信息系统可靠运行的物理安全技术要求。设备物理安全、环境物理安

全及系统物理安全的安全等级技术要求，确定了为保护信息系统安全运行所必须满足的基本的物理技

术要求。

本标准以ＧＢ１７８５９—１９９９对于五个安全等级的划分为基础，依据ＧＢ／Ｔ２０２７１—２００６五个安全等

级中对于物理安全技术的不同要求，结合当前我国计算机、网络和信息安全技术发展的具体情况，根据

适度保护的原则，将物理安全技术等级分为五个不同级别，并对信息系统安全提出了物理安全技术方面

的要求。不同安全等级的物理安全平台为相对应安全等级的信息系统提供应有的物理安全保护能力。

第一级物理安全平台为第一级用户自主保护级提供基本的物理安全保护，第二级物理安全平台为第二

级系统审计保护级提供适当的物理安全保护，第三级物理安全平台为第三级安全标记保护级提供较高

程度的物理安全保护，第四级物理安全平台为第四级结构化保护级提供更高程度的物理安全保护，第五

级物理安全平台为第五级访问验证保护级提供最高程度的物理安全保护。随着物理安全等级的依次提

高，信息系统物理安全的可信度也随之增加，信息系统所面对的物理安全风险也逐渐减少。

本标准按照ＧＢ１７８５９—１９９９的五个安全等级的划分，对每一级物理安全技术要求做详细的描述。

因第五级物理安全技术要求涉及最高程度物理安全技术，本标准略去相关内容。附录Ａ对物理安全相

关概念进行了描述，并对物理安全技术等级划分进行了说明。为清晰表示每一个安全等级比较低一级

安全等级的物理安全技术要求的增加和增强，每一级的新增部分用“宋体加粗字”表示。

Ⅵ

犌犅／犜２１０５２—２００７



信息安全技术

信息系统物理安全技术要求

１　范围

本标准规定了信息系统物理安全的分等级技术要求。

本标准适用于按ＧＢ１７８５９—１９９９的安全保护等级要求所进行的等级化的信息系统物理安全的设

计和实现，对按ＧＢ１７８５９—１９９９的安全保护等级的要求对信息系统物理安全进行的测试、管理可参照

使用。

２　规范性引用文件

下列文件中的条款通过本标准的引用而成为本标准的条款。凡是注日期的引用文件，其随后所有

的修改单（不包括勘误的内容）或修订版均不适用于本标准，然而，鼓励根据本标准达成协议的各方研究

是否可使用这些文件的最新版本。凡是不注日期的引用文件，其最新版本适用于本标准。

ＧＢ／Ｔ２８８７—２０００　电子计算机场地通用规范

ＧＢ４９４３—２００１　信息技术设备的安全（ｉｄｔＩＥＣ６０９５０：１９９９）

ＧＢ８７０２—１９８８　电磁辐射防护规定

ＧＢ９１７５—１９８８　环境电磁波卫生标准

ＧＢ９２５４—１９９８　信息技术设备的无线电骚扰限值和测量方法（ｉｄｔＣＩＳＰＲ２２：１９９７）

ＧＢ／Ｔ９３６１—１９８８　计算机场地安全要求

ＧＢ／Ｔ１７６２６．２—２００６　电磁兼容　试验和测量技术　静电放电抗扰度试验（ＩＥＣ６１０００４２：２００１，

ＩＤＴ）

ＧＢ／Ｔ１７６２６．３—２００６　电磁兼容　试验和测量技术　射频电磁场辐射抗扰度试验（ＩＥＣ６１０００４

３：２００２，ＩＤＴ）

ＧＢ／Ｔ１７６２６．４—１９９８　电磁兼容　试验和测量技术　电快速瞬变脉冲群抗扰度试验（ｉｄｔＩＥＣ

６１０００４４：１９９５）

ＧＢ／Ｔ１７６２６．５—１９９８　电磁兼容　试验和测量技术　浪涌（冲击）抗扰度试验（ｉｄｔＩＥＣ６１０００４５：

１９９５）

ＧＢ／Ｔ１７６２６．６—１９９８　电磁兼容　试验和测量技术　射频场感应的传导骚扰抗扰度（ｉｄｔＩＥＣ

６１０００４６：１９９５）

ＧＢ／Ｔ１７６２６．８—２００６　电磁兼容　试验和测量技术　工频磁场抗扰度试验（ＩＥＣ６１０００４８：２００１，

ＩＤＴ）

ＧＢ／Ｔ１７６２６．９—１９９８　电磁兼容　试验和测量技术　脉冲磁场抗扰度试验（ｉｄｔＩＥＣ６１０００４９：

１９９５）

ＧＢ／Ｔ１７６２６．１１—１９９８　电磁兼容　试验和测量技术　电压暂降、短时中断和电压变化的抗扰度

试验（ｉｄｔＩＥＣ６１０００４１１：１９９５）

ＧＢ１７８５９—１９９９　计算机信息系统　安全保护等级划分准则

ＧＢ／Ｔ２０２７１—２００６　信息安全技术　信息系统通用安全技术要求

ＧＢ５００５７—１９９４　建筑物防雷设计规范（２０００年版）

ＧＢ５０１７４—１９９３　电子计算机机房设计规范
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