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前　　言

　　本标准由公安部公共信息网络安全监察局提出。

本标准由公安部信息系统安全标准化技术委员会归口。

本标准起草单位：公安部计算机信息系统安全产品质量监督检验中心。

本标准主要起草人：沈亮、张奕、陆臻、顾玮、赵婷、张岚、顾健。
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信息安全技术　网络通讯安全审计

数据留存功能要求

１　范围

本标准规定了网络通讯安全审计数据留存相关产品的自身安全功能要求、安全功能要求和保证

要求。

本标准适用于网络通讯安全审计数据留存相关产品的生产及检测。

２　规范性引用文件

下列文件中的条款通过本标准的引用而成为本标准的条款。凡是注日期的引用文件，其随后所有

的修改单（不包括勘误的内容）或修订版均不适用于本标准，然而，鼓励根据本标准达成协议的各方研究

是否可使用这些文件的最新版本。凡是不注日期的引用文件，其最新版本适用于本标准。

ＧＢ／Ｔ１８３３６．３—２００１　信息技术　安全技术　信息技术安全性评估准则　第３部分：安全保证要

求（ｉｄｔＩＳＯ／ＩＥＣ１５４０８３：１９９９）

３　术语和定义

下列术语和定义适用于本标准。

３．１

　　网络通讯安全审计数据留存相关产品　狊犲犮狌狉犻狋狔犪狌犱犻狋犱犪狋犪狊狌犫狊犻狊狋犲狀犮犲犮狅狉狉犲犾犪狋犻狅狀狆狉狅犱狌犮狋狊狅犳

狀犲狋狑狅狉犽犮狅犿犿狌狀犻犮犪狋犻狅狀狊

　　网络通讯安全审计数据留存相关产品（以下简称安全审计产品）是对网络或指定系统的使用状态进

行跟踪并记录的产品。

３．２

　　审计日志　犪狌犱犻狋犾狅犵

安全审计产品自身审计产生的信息。

３．３

　　审计记录　犪狌犱犻狋狉犲犮狅狉犱犪狋犻狅狀

跟踪网络或指定系统的使用状态产生的信息。

３．４

　　审计信息　犪狌犱犻狋犻狀犳狅狉犿犪狋犻狅狀

所有的审计日志和审计记录的总称。

４　网络通讯安全审计数据留存相关产品的安全功能要求

４．１　信息采集

４．１．１　审计记录

记录网络中数据包的相关信息，记录内容至少应包括：记录时间、源ＩＰ地址、源 ＭＡＣ地址、源端

口、目标ＩＰ地址、源 ＭＡＣ地址、目的端口、协议类型、数据包长度。

４．１．２　审计日志

记录安全审计产品自身的审计，记录内容至少应包括：
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