
摘要

网格通信是构建在互联网上的一组新兴技术，通过它可以把分散在不同地理

位置的资源整合起来，实现各种资源的全面共享。网格资源分布的广泛性决定了

通信安全是一个重要环节。作为网格通信安全的基础，安全认证密钥协商机制是

研究的热点问题之一。

基于无证书的公钥密码体系(CL-PKC)结合了基于身份公钥密码体系

(ID．PKC)和传统公钥密码体系(PKI)的优点，非常适合网格通信环境，能够

满足网格安全的需要。在拾以娟所提的无证书认证密钥协商协议的基础上，本文

给出了一种新的基于无证书的认证密钥协商协议方案，在网格用户和资源间进行

双向认证，同时提供了简单实用的密钥管理方式，适用于网格安全结构(GSI)。

与已存在的认证密钥协商协议相比，所给协议的安全性和运行效率更高。论文中

分析了所给协议的运行效率和实用性，同时，证明了所给协议不但具有一般认证

密钥协商的各种安全属性，如已知密钥安全性、密钥控制安全性，还具有完善的

前向安全性、已知临时私钥的信息安全性，并且能够抵抗密钥复制攻击。
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Abstract

Grid communication is a set of emerging technologies building on the Internet，

which call integrate the resources in the different geographical regions to achieve the

comprehensive sharing．The communication security is all important part because of

the widely distributed酣d resources．As the foundation of Grid communication

security,research on the authentication and key agreement mechanism is one ofthe hot

topics．

The certificateless public-key cryptography(CL·PKC)，which combines the

advantages of the identity·-based cryptography(ID--PKC)and the public key

infi'astructure(PKI)，has some attractive properties which seem to align well嘶m the

demands of grid communication．In this thesis，based on the Shiyijuan’S certificateless

authentication and key agreement protocol，a new certificateless authentication and key

agreement(CL-AK)protocol for Grid is presented，which fits well谢th the Grid

Security Infrastructure(GSI)and provides a more lightweight key management

approach for鲥d users．It authenticates grid members and to secure resource allocation

to these members．Compared with the existing protocol，this protocol is more efficient，

and has a higher security．The efficiency and practicality of new protocol are analyzed

iIl this thesis．It is proved that the presented protocol provides perfect forward secrecy

and known session-specific temporary information security plus all the other security

attributes of authenticated key agreement protocols such aLs known-key secrecy and no

key contr01．Moreover,the presented protocol call resist Key replicating attack．

Keyword：Certificateless AKA PKC Grid Mutual Authentication
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第一章绪论

1．1．1网格的概念和特点

第一章绪论

1．1网格概述

网格是利用计算机网络把地理上广泛分布的信息资源、计算资源、网络资源、

存储资源、软件资源等连成一个逻辑整体，然后为科技人员和普通老百姓提供更

多的资源、功能和一体化的信息应用服务[11。网格的目标是把整个因特网整合成

一台巨大的超级虚拟计算机，实现互联网上所有资源的互通互联，完成通信资源、

计算资源、存储资源、信息资源、知识资源、软件、专家资源等的智能共享，消

除信息孤岛。网格通信以其重要的战略意义以及广阔的应用前景成为当今吸引众

多研究人员和巨大资金投入的研究热点。

网格通信技术被看成是未来的互联网通信技术。国外媒体常用“下一代

Intemet”，“Intemet2’’，“下一代Web"等词语来称呼与网格相关的技术12l。实际

上，“下一代Intemet"(NGI)和“Intemet2"是美国的两个具体科研项目的名字，

它们与网格研究目标相交，但研究内容和重点有很大不同。中国科学院计算所所

长李国杰院士认为，网格实际上是继传统因特网、Web之后的第三个大浪潮，可

以称之为第三代因特网。不同的是，传统因特网实现了计算机硬件的连通，w|eb

实现了网页的连通，而网格试图实现互联网上所有资源的全面连通，包括计算资

源、存储资源、通信资源、软件资源、信息资源、知识资源等。

作为一个新出现的基础性设施，和传统的Intemet等系统相比，网格通信具

有一系列新的重要特点131，如下：

1．分布与共享：网格的分布性首先指其资源是分布的。组成网格的计算能力

不同的计算机，各种类型的数据库及电子图书馆，以及其他的各种设备与资源，

是分布在地理位置互不相同的多个地方，而不是集中在一起的。分布的网格一般

涉及的资源类型复杂、规模较大，跨越的地理范围较广。

网格的最终目的是实现资源的最大共享。因此可以说，没有共享便没有网格，

解决分布资源的共享问题，是网格的核心内容。这里共享的含义是非常广泛的，

不仅指一个地方的计算机可以用来完成其他地方的任务，还可以指中间结果、数

据库、专业模型库以及人才资源等各方面的共享。
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2．自相似性：网格的局部和整体之间存在着一定的相似性，局部往往在许多

地方具有全局的某些特征，而全局的特征在局部也有一定的体现。整体和部分间

的相似性可以在多个阶段体现出来。

3．动态性与多样性：网格的动态性包括动态增加和动态减少两个方面的含

义。网格中原来拥有的资源或者功能，在下一时刻可能会出现故障或者不可用，

而原来没有的资源或者功能，则有可能随着时间的推移不断地加入进来。

网格资源的动态增加需要提高网格的扩展性问题，也就是说在网格的设计与

实现时，必须考虑到新的资源能否很自然地加入到网格中来，并且可以和原来的

资源融合在一起，共同发挥作用。网格的扩展性要求体现在规模、能力、兼容性

等几个方面。由于网格资源是异构和多样性的，所以网格系统必须能够解决这些

不同结构、不同类别资源之间的通信和互操作问题。

4．自治性与管理的多样性：网格上的资源，首先是属于某一个组织或者个人

的，因此网格资源的拥有者对该资源具有最高级别的管理权限，网格应该允许资

源拥有者对他的资源有自主的管理能力，这就是网格的自治性。但是网格资源也

必须接受网格的统一管理，否则不同的资源就无法建立相互之间的联系，无法实

现共享和互操作，无法作为一个整体为更多的用户提供方便的服务。因此网格的

管理具有多重性，一方面它允许网格资源的拥有者对网格资源具有自主性的管理，

另一方面又要求网格资源必须接受网格的统一管理。

1．1．2网格的体系结构

网格体系结构就是关于如何构建网格的技术。它给出了网格的基本组成与功

能，描述了网格各组成部分的关系以及它们集成的方式或方法，刻画了支持网格

有效运转的机制。目前存在着两种最重要、极有影响的结构形式：五层沙漏结构

和开放式网格服务结构11]。

1．五层沙漏结构

五层沙漏结构是Globus项目的创始人之一Ian Foster提出的一种影响十分广

泛的结构，主要侧重于定性的描述而不是具体的协议定义，从整体上很容易理解。

其基本思想是以“协议"为中心，也十分强调服务与API(Application Programming

Interfaces)和SDK(Sofl-ware Development Kits)的重要性。

五层沙漏结构和传统TCP／IP网络协议的对比结构如图1．1所示。
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图1．1五层沙漏结构及其与TCP／IP网络协议的对比

构造层(Fabric)：它们是物理或逻辑实体局部控制的界面。它的功能是向上提

供网格中可供共享的资源，常用的资源包括处理能力、存储系统、目录、网格资

源、分布式文件系统、分布式计算机池、计算机集群等。

连接层(Connective)：支持便利安全的通信。它是网格中网络事务处理通信与

授权控制的核心协议。各种资源间的数据交换、授权验证和安全控制都在这一层

实现。在此协议中提供一次登录、委托授权、局域安全方案整合、基于用户的信

任关系等功能。资源间的数据交换通过传输、路由及名字解析实现。

资源层(Resource)：共享单一资源。它的作用是对单个资源实施控制，与可用

资源进行安全握手、对资源做初始化、监测资源运行状况、统计与付费有关的资

源使用数据。

汇聚层(Collective)：协调各种资源。这层的作用是将资源层提交的受控资源

汇集在一起，供虚拟组织的应用程序共享、调用。为了对来自应用的共享进行管

理和控制，汇聚层提供目录服务、资源分配、日程安排、资源代理、资源监测诊

断、网格启动、负荷控制、账户管理等多种功能。

应用层(Applications)：这层是网格上用户的应用程序。应用程序通过各层的

API调用相应的服务，再通过服务调用网格上的资源来完成任务。

沙漏形状是五层结构的一个重要特点，其内在含义在于各部分协议的数量不

同，最核心的部分要能够实现上层各种协议向核心协议的映射，同时实现核心协

议向下层其他各种协议的映射，核心协议在所有支持网格计算的地点都应该得到

支持，因此其数量不应太多，这样核心协议就成为协议层次结构中的一个瓶颈。

在五层结构中，资源层和连接层共同组成这一核心的瓶颈部分，如图1．2所示。

器圈
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图1．2沙漏形状的五层结构

2．开放式网格服务体系结构：

开放式网格服务体系结构OGSA(Open Grid Services Architecture)是一种以服

务为中心的“服务结构”。在OGSA中，服务所指的概念广泛，包括各种计算资

源、存储资源、网络、程序、数据库等。简言之，一切都是服务。为了使服务的

思想更加明确和具体，OGSA定义了“网格服务’’(Service)的概念。网格服务是

一种Web Service，它提供一组接口，这些接口具有明确的定义并且遵守特定的惯

例，解决服务发现、动态服务创建、生命周期管理、通知等问题。在OGSA中，

将一切都看作是网格服务，因此网格就是可扩展的网格服务的集合，即网格={网

格服务'。网格服务可以按不同的方式聚集起来满足虚拟组织(Virtual Organization)

的需要，虚拟组织自身也可以部分地根据它们操作和共享的服务来定义。

Web Service的定义是：Web Service就是可以被UIU(Universal Resource

Identifier：通用资源标志符)识别的软件应用，它的接口和绑定可以被

XML(eXtensible Markup Language)描述与发现，并且可以通过基于Intemet的协议

直接支持与其他基于XML消息的软件应用的交互。

以网格服务为中心的模型具有如下好处：(1)由于网格环境中所有的组件都是

虚拟化的，因此，通过提供一组相对统一的核心接口，所有的网格服务都基于这

些接口实现，就可以很容易地构造出具有层次结构的、更高级别的服务，这些服

务可以跨越不同的抽象层次，以一种统一的方式来看待；(2)虚拟化也使得将多个

逻辑资源实例映射到相同的物理资源上成为可能，在对服务进行组合时不必考虑

具体的实现，可以以底层资源组成为基础，在虚拟组织中进行资源管理。通过网

格服务的虚拟化，可以将通用的服务语义和行为，无缝地映射到本地平台的基础

设施上。

基于网格服务的体系结构参见图1．3所示。
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图1．3基于服务的开放式网格体系结构

不同平台上的网格服务通过Publish，Find，Bind等三个操作进行互通，为了

实现这一点，就必须要有一个标准的协议栈来规范不同层次的功能互通。在该结

构中，网格服务的基础是网络，一个网格服务必须可由Requestor通过网络进行

访问；网络之上是消息管理，它包括信息表示及收发等，目前的OGSA采用与

Web Service同样的消息表语言XML；服务描述主要指服务的接口描述，包括其

行为，数据等，服务描述主要是生成一个服务描述文档，其语言目前为WSDL(Web

Service Description Language：wreb服务描述语言)，它是基于XML的一个描述语

言。至于服务的发布和发现则是一个规范工作流程。

1．2认证技术在网格通信安全中的重要意义

网格通信技术虽然有着非常广泛的前景和发展空间，但是对它的研究还正处

在起步阶段，还有很多关键技术问题需要解决。网格通信技术强大的功能在给科

学研究和人们带来极大方便的同时，也不得不担心网上应用的安全性问题，从而

使得我们在获取便利、快捷的功能和信息服务的同时不用担心通信信息的泄漏和

被窃取。

由于网格的建立是以因特网作为通信支持的平台，而Intemet是一个开发性、

异构性极大的公共网络，这使得Intemet上运行的网格通信作业面临各种各样的

安全威胁‘51。如信息被截取、信息的内容被篡改和删除以及假冒合法用户和服务

器等。

在网格通信环境中，就需要采取各种有效的安全措施来防止这样的情况发生，

以确保通信信息安全。

作为网格安全的第一道防线，某种程度上也是最重要的一道防线，认证技术

普遍受到关注141。认证技术提供了关于某个人或某个事物身份的保证，这意味着

当某人(或某事)声称具有一个特别的身份(如某个特定的用户名称)时，认证

技术将提供某种方法来证实这一声明是正确的，一般方法是输入个人信息，经特
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定的公式和算法运算后，将所得的结果与在数据库中存储的信息经公式和算法运

算所得的结果进行比较，得出结论。

认证必须做到准确无误地将对方辨认出来，同时还应该提供双向的认证，即

相互证明自己的身份。

1．3认证密钥协商协议基本概念

通信的双方或多方生成一个会话密钥的过程称为密钥建立，密钥建立属于密

钥管理的一部分。密钥建立有两种方法，一种是密钥传递，即通信中的一方(一

般是一个其他用户都信任的权威机构)生成一个密钥，再将其发送给其他方，从

而使通信中其他方与其共享一个会话密钥。另一种方法则是密钥协商，即通信中

的双方或多方共同协商出一个共享的会话密钥。在协商的过程中，每一方都对会

话密钥有所贡献，同时任何一方也不能控制密钥生成为某一个特定的值。

1976年，Diffie和Hellman提出了Diffie．Hellman协议【71，简称DH协议。下

面描述了两个协议参与者Alice和Bob利用DH协议协商会话密钥的过程：

Alice随机选取一个一次性密钥X∈Z，计算X=a’并发送给Bob；

Bob随机选取一个一次性密钥Y∈Z，计算Y=ay并发送给Alice；

Alice在接收到】，之后，计算Kd8=Y工=a砂；

Bob在接收到X之后，计算KB。=Xy=a矽；

如此，Alice和Bob协商得到了会话密钥K=a夥。该协议是建立在非对称密

码体制上的，其安全性是基于离散对数分解困难性。但该协议并不能抵抗中间人

攻击。下面对中间人攻击DH协议的过程进行一下简单的描述：

假设一个攻击者Candy在协议的参与者Alice和Bob之间实施中间人攻击。

Alice选取了一个一次性密钥x∈Z，计算X=a。并发送给Bob；Candy截获了Alice

发送的x，并重新选取了一个一次性密钥X’∈Z，计算X7=a，并冒充Alice发送

给Bob；Bob随机选取一个一次性密钥Y∈乏，计算Y=ay并发送给Alice；Candy

也截获了Bob发送的Y，并重新选取了一个一次性密钥Y7∈乏，计算Y’=a，并冒

充Bob发送给Alice。这样Alice和Candy共享密钥KAc=屹=口∥，Bob和Candy
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共享密钥K胪=鲜。=口咖。而Alice却错误地认为他和Bob共享密钥，同样Bob

也错误地认为他和Alice共享密钥。可见，Candy成功地在Alice和Bob之间实施

了中间人攻击。

Diffie．Hellman协议是第一个双方的密钥协商协议，后来很多学者提出的密钥

协商协议都是以该协议为基础扩展得到的。

一个密钥协商协议，无论是双方的还是多方的，都是处在不安全的网络环境

当中的。需要抵抗各种各样的攻击。一般把攻击按照攻击方式分为被动攻击和主

动攻击。在被动攻击中，攻击者只是截获和窃取信息，而不对信息进行篡改。在

主动攻击中，攻击者除了进行被动攻击外，还会对信息进行篡改。

为了抵抗这些攻击，大量研究者希望在密钥协商协议中加入认证机制，提出

了认证密钥协商协议。如果用户A能够确认除了用户B以外的其他用户都不能计

算得到会话密钥，则认为协议向用户A提供了用户B的隐含密钥认证。如果一个

密钥协商协议向所有的协议参与者提供了隐含密钥认证，则把该协议称为认证密

钥协商协议，即AKA(Authenticated Key Agreement)协议【7】。在AK协议中，

任一用户只能够确定其他用户能够计算得到会话密钥，却不能确定其他用户是否

已经通过计算得到了会话密钥。如果用户A能够确认用户B已经通过计算得到了

会话密钥，则认为协议向用户A提供了用户B的密钥确认。如果一个认证密钥协

商协议(AKA协议)向所有的协议参与者提供了密钥确认，则称该协议为带密钥

确认的认证密钥协商协议，即AKC(Authenticated Key agreemem with key

Confirmation)。

认证密钥协商协议的研究对于保证网格通信过程中的会话密钥安全，从而保

证信息的安全是至关重要的。这些信息中不仅包含日常生活中的个人信息，还包

括一些重要的商业秘密，甚至还包括一些军事和国家机密。可见，该方面的研究

对网格通信安全有着至关重要的作用。目前，关于认证密钥协商协议的研究已经

有了大量的成果。但这些成果中，有些协议具有安全性的漏洞，不适合在安全性

较差的网格环境中运行；有些协议所需的计算开销较大，不适合计算能力较小的

终端使用。可见，网格环境中的认证密钥协商协议具有较高的研究必要性以及广

阔的研究前景。

1．4网格认证密钥协商技术的研究现状

目前的网格认证策略是建立在Globus项目中的网格安全基础设施(Grid

Security Infrastructure，GSI)的基础之上。Globus项目是目前国际上最具影响的

网格项目之一。GSI通过提出网格安全基础设施来提供在网格环境中的安全认证
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和安全通信功能，并且是保证网格通信网安全性的核心【l 71。GSI是一种构建在传

统公钥基础设施(Public Key Infrastructure，PKI)基础之上，通过安全套接层认

证(Security Socket LayAuthentication，SAP)协议来实现实体间双向身份认证的

网格认证体系，提供在网格通信网环境中的安全认证，支持网格环境中主体之间

的安全通信，防止主体假冒和数据泄密，为网格通信提供机密性、完整性保护，

以及为网格用户提供单点登陆和权限委托的能力。

目前存在的许多网格安全体系，诸如GSI，OGSI等几乎都使用基于传统PKI

的认证框架，并通过安全套接字层认证协议(Security Socket LayerAuthentication

Protocol，SAP)实现网格通信环境中实体的交互认证。但是，由于基于传统PKI

的认证框架依赖与证书及认证权威(Certificate Authority，CA)，从而导致认证过

程中证书处理过于频繁，并且需要交换验证通信双方的证书链，因而造成了巨大

的通信开销。然而网格通信环境是非常复杂的网络环境，网格通信环境中各种资

源的分散性以及网格用户请求资源频繁性，实体的动态性、多变性以及不确定性

决定了网格通信环境必须以一种十分高效的策略进行任意实体和所需资源之间的

身份认证。基于PKI的认证体系导致效率过低，虚拟组织扩展性较差，系统性能

无法提高，成为网格通信网性能的瓶颈。

随着密码理论的发展，基于身份的密码学理论逐步应用于网格系统中，成为

网格安全认证方面新的解决方案。1982年Shamir提出基于身份的密码学理论

(Identity—Based Cryptography，IBC)161，2001年Boneh和Franklin提出了第一

个实用的基于身份的加密(Identity．Based Encryption，IBE)方案1151，这种方案使

用了从椭圆曲线上构造得来的双线性对。在基于身份的密码系统(IBC)中，公

钥可以通过任何随机串得到，如用户身份、电子邮箱地址等，信任权威(Trusted

Authority，TA)利用系统主密钥和公钥为用户产生相应的私钥；同时基于身份密

码系统享有传统PKI的功能，又免除了证书的使用，避免了由于使用证书带来的

种种弊端，从而出现了大量的基于身份的认证密钥协商方案。这些新出现的认证

密钥协商方案以其轻量、高效的优良性质，极大地满足了网格环境下实体认证的
月昏—4
1雨冰。

尽管基于IBC的网格通信认证密钥协商方案简化了密钥的管理，而且相比较

传统的PKI具有很好的性质，但是基于身份的认证密钥协商协议方案中存在一些

公开的问题：

1．密钥托管：在PKI系统中，如果用户的密钥是由用户自己生成的，可信中

心就不能获得用户的私钥，因此就不会出现密钥托管问题。而在基于身份的公钥

密码中，用户的私钥是由KGC利用它的系统范围的主密钥来生成的，因而KGC
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能够生成所以用户的私钥，因此密钥托管是基于身份密码系统固有的性质。如果

KGC有任何的不诚实行为或者主密钥的泄漏，都将直接导致用户私钥的泄漏，系

统毫无保密性可言，这样攻击者就可以轻易地获取用户的信息和伪造用户的签名，

包括用户已发生的基于此私钥的秘密通信信息都将直接暴露，如何克服基于身份

的公钥系统中的密钥托管问题是一个值得研究的方向。

2．密钥撤销：在基于身份的密码系统中，用户的公钥是由用户的身份信息获

得的，撤销用户的公钥相当于撤销用户的身份，而用户的身份信息大多是固定不

容易改变的，因此密钥撤销是ID—PKC面临的另一个难题。在基于证书的PKI体

制中，证书撤销列表CRL(Certificate Revocation List)是一种最简单、最常用的

证书撤销方法，CRL实质上是由颁发证书的CA定期签发的一个签名的数据结构，

包含被该CA撤销的证书列表。CRL使用证书序列号来标识每一个被撤销的证书。

使用证书的系统就可以通过查询“最近发布”的CRL来查询证书的状态。然而这

些基于证书的撤销方案涉及到CA、目录服务和证书用户三方的交互通信，通信

代价比较大。而基于身份的公钥密码最大的优点就是简化证书管理、非交互式通

信所带来的低通信成本和计算成本，因此，一种简单而有效的密钥撤销方法也是

基于身份密码系统实用化过程中的重要组成部分。

1．5论文的主要内容

本文主要针对网格通信认证密钥协商方案进行研究，结合网格通信环境的安

全问题及特点，围绕如何提高网格通信实体间认证密钥协商的安全性和运行效率

展开工作，主要研究内容包括：

第一部分，研究分析了网格通信认证密钥协商协议方案及其改进方案，包括

基于身份的认证密钥协商和基于无证书的认证密钥协商方案。首先，研究了Smart

和Chen等的协议，分析他们的协议存在密钥托管问题和其他安全问题；其次，

研究了A1一Riyami和Paterson的无证书认证密钥协商方案(AP．CL．AKA协议)

及Shiyijuan所提的改进的SL．CL．AKA协议方案，并对协议进行了安全属性和性

能分析。

第二部分，通过深入分析现有的认证密钥协商协议方案的缺陷以及难以解决

的弊端。分析了基于无证书密码系统(CL．PKC)的优点，针对分布式的网格通

信环境，在SL．CL．AKA协议的基础上，给出了一个适用于网格通信环境的基于

无证书的认证密钥协商方案，所给出的方案不仅克服了基于身份认证密钥协商协

议的密钥托管问题，具有完善的前向安全属性、已知临时私钥信息安全性和其他

期望的安全属性，能够抵御密钥复制攻击，同时所给出的方案的性能相比

AP．CL．AKA协议更加高效。
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1．6本文的组织结构

本文各章内容安排如下：

第一章介绍了本课题研究的背景、目的和意义。叙述了网格的概念、体系结

构、网格的特点、认证技术在网格安全中的重要意义和研究现状。最后概括本文

的研究内容及结构安排。

第二章介绍与认证技术相关的一些数学知识，包括概率、数论、困难性假设

以及哈希函数，同时给出了认证密钥协商协议的安全属性及安全性证明模型。

第三章介绍基于身份的公钥密码系统，研究Smart的密钥协商协议和Chen

等的密钥协商协议，分析了以上认证密钥协商协议的安全属性，发现以上协议都

不具备完善的前向安全性，且都存在密钥托管问题和密钥撤销问题。

第四章研究基于身份的认证密钥协商协议，首先分析了现有的认证密钥协商

协议的密钥托管问题及其安全性缺陷，下来针对密钥托管问题，介绍了无证书公

钥密码的定义和安全模型，包括无证书加密方案和无证书签名方案。

第五章在第四章的基础上，研究了无证书可认证密钥协商协议。首先分别介

绍了S．S．A1．Riyami和K．GPaterson提出的无证书可认证密钥协商协议

(ALP．CL-AKA协议)、S11iyiiuan所提的更加有效的无证书认证密钥协商协议

(SL．CL．AKA协议)，下来介绍了无证书可认证密钥协商协议的安全模型，然后

给出了一个应用于网格通信的新的无证书认证密钥协商协议，并对所给协议的安

全性和性能进行了分析比较。

第六章对全文进行总结，并指出需要进一步研究的内容。
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2．1．1椭圆曲线概念

第二章预备知识

2．1椭圆曲线

人们对椭圆曲线的研究已有100多年的历史，而椭圆曲线是Neal Koblitz和

Victorian Miller于1985年提出来的。目前，椭圆曲线密码已经成为除RSA密码

之外呼声最高的公钥密码之一。

椭圆曲线指的是有维尔斯特拉斯 (Weierstrass)方程

Y2+alxy+aay=x3+t12X2+t／4X+t／6所确定的平面曲线‘引。若F是一个域，

at∈F，f=1，2，．．．，6。满足该等式的数偶O，y)成为F域(可以是有理数域或有限域

GF(P,))上的椭圆曲线E的点。

在实数系中，椭圆曲线可定义成所有满足方程式E：y2=X3+似+6的点(x，Y)

所构成的集合。若方程式x3+ax+b没有重复的因式或4口3+27b2≠0，则

E：Y2=x3+烈+6能成为群(Group)。例如，椭圆曲线E-y2=X3—7x+3的图形

如图2．1所示。若4口3+27b2=0，则此曲线将会形成退化(某些数的反元素(inverse)

将不存在)。

’

J

／’。』厂＼
o

／＼ I
●

图2．1椭圆曲线
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椭圆曲线密码系统在模P(或C)下定义为椭圆曲线E-y2--X3+似+6，其

中4a3+27b2≠0；模只。下定义为椭圆曲线E：Y2+砂=x3+似+6，其中b≠0，此

曲线称为nonsuper-singular。椭圆曲线有一个特殊的点，记为0，它并不在椭圆曲

线E上，此点称为无限远的点(the point at infinity)。E(K)为在K之下椭圆曲线E

上所有的点所构成的集合，点P=(x，y)对X坐标轴反射的点为一P=(x，-y)，而称

一尸为点尸的负点。若nP=0且"为最小的正整数，则刀为椭圆曲线E上点P的秩。

除了无限远的点。之外，椭圆曲线E上任何可以生成所有点的点都可视为是E的

生成数(generator)，但并不是所有在E上的点都可视为生成数。

以下我们将介绍椭圆曲线运算在几何学上的定义。包括两个相异的点的相加

与点的双倍运行，分部说明如下：

两个相异的点的相加：假设P和Q是椭圆曲线Y2=x3—3x+3上两个相异的

点，而且尸不等于一Q。若P+Q=R，则点R是经过尸、Q两点的直线与椭圆曲

线相交的唯一交点的负点。如图2．2(a)所示。

’
。 。 ’

一 L
。 ‘

羹
‘

7

／
。

厂＼蚴．R ‘

， ，
／ ： 一

V／
r

p＼、，一／弋?
＼

‘

、
．

-5 ．4 -3 ．2 ．1 0 1 2 3 4 5

图2．2(a)两个相异的点相加

P的双倍的点：令P+P=2P，则点2尸是经过P的切线与椭圆曲线相交的唯

一交点的负点。如图2．2(b)所示。
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2．1．2群的运算法则

图2．2(b)双倍的点

自从近世纪代数学引入了群、环、域的概念，使得代数运算达到了高度的统

一。数学家总结了普通加法的主要特征，提出了加群(也叫交换群、Abel群)[181。

在加群的眼中，实数的加法和椭圆曲线上的加法没有什么区别。在椭圆曲线E上

定义“+"运算，(E，+)就构成加群。

加法规则：

1．无穷远点O是零元，对所有的点P∈E(C)，有0+0=0，

尸+0=0+P=P。

2．尸=(五，Y1)∈E(E)的负元一尸是(而，叫)，有P+(-P)=0。

3．令尸=(五，乃)∈E(‘)及Q=(吃，儿)∈E(C)，且尸≠一Q，贝0 P+Q=(x3，弘)，

其中为=A2一而一12，Y3=A(五-x3)-y．。

／1．=

．Y2-Yl ifP．Q
X2一一

．3x；+a／fp：=Q
2yl

4．如果J，，∈C，则对所有的点P∈E(名)而言，0+，)尸=妒+垆。
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乘法规则：

t次
，--—-—，‘————_、

1．如果七∈C，则对所有的点PE E(乞)而言，kP=尸+⋯+尸。

2．如果s，f∈C，则对所有的点P∈E(C)而言，s(tP)=(st)P。

2．2．1双线性映射

2．2双线性CDH

设Gl、G2是两个阶为q的群，其中g的一个大素数(例如160比特以上的素

数)。G1、G2分别写作加法群和乘法群。Gl、G2上的双线性映射占：Gl x G,专G2是

指满足如下性质的映射【18l：

双线性：含(卯，bQ)=占(尸，Q)n6，其中P，Q∈Gl，a,b∈N；

非退化性：如果P，Q∈Gl都不是Gl的单位元，则占(只Q)≠1；

可计算性：存在一个有效算法，对于任意的只Q∈Gl，可有效地计算吾(P，Q)。

目前，能够用作加密系统的双线性映射，只找到了椭圆曲线和Abel代数簇上

的Weil映射和Tate映射。使用这些映射时，椭圆曲线和代数簇的MOV次数要求

相对较小，因此基于身份的密码系统的参数设置受到一定的制约，这一点与通常

的椭圆曲线公钥密码的参数选择有很大的不同。

2．2．2 Bilinear Diffie．Hellman(BDH)问题[171

设Gl，G2为阶为素数g的两个群，含：G1×Gl—G2为双线性映射，P为Gl的

生成元则<Gl，G2，爸>上的BDH如下：对任意的口，b，C E乏，则<尸，aP，bP，cP>Vr

算W=占(P，P)咖∈G2，称算法A求解<Gl，G2，爸>上的BDH具有优势s，如果：

Pr[A(P，aP，bP，cP)=吾(尸，P)西。】≥s。

设随机算法佑称为BDH参数生成器，如果尬满足如下条件：

1．输入为安全参数k≥1；
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2．运行时间为k的多项式；

3．粥的输出阶数为g，群Gl，G2和双线性映射吾：Gl×Gl专G2，即

<Gl，G2，占沣／G(1‘)。

2．2．3 Bilinear Diffie．Hellman(BDH)假设【231

设粥为BDH参数生成器，称算法A求解以佑的输出作为参数的BDH具有

优势E(k)，如果满足：对足够大的k，

三d蚂viG．．4，G2，(k)=，P吾r井[A(q,G1、,G2,占《．,P,aPⅣ,bP’卜cP让)lP g(1 P a b E(k)
(2．1)

<g，Gl，G2，，吾井2)，∈q，，，c卜乏】≥)
、。

若对任意随机多项式时间poly(k)算法A和任意多项式函数f∈Z[x】，

彳帆，一<7b对足够大的七成立，则称佑为满足B。H假设。若佑满足B。H假
设，则认为在由／G生成的群中BDH是困难的。

2．2．4可计算Diffie．Hellman(CDH)假设∞1

设／G为BDH参数生成器，设Gl为阶为素数g的群，P为Gl的生成元，对任

意的口，b，c∈Z，则给定<Gl，P，aP，bP>计算口卯，称算法A具有优势s(Jj})，如果：

对任意的k，

三d蚂Vla,A，(k挣)=Pr[A(、q,Ga,晦P,aP,，bP)IP IG(1 P a b<-．--诬m) (2-2)<g，Gl，挣 2)，∈q，，z：】≥s(尼)
、。

2．3对(Paring)

椭圆曲线对是2000年被发现适合于设计基于身份的公钥密码系统的数学工

具。这个概念的一般化是双线性映射，但目前找到的具有密码意义的双线性映射

只有椭圆曲线和Abel代数簇上的Weil对和Tate对‘191。因此基于身份的密码系统

的有效实现与椭圆曲线密码密切相关。比较Weil对和Tate对，由于Weil对的计

算更费时间一些，因此通常选择Tate对作为实现身份加密系统的双线性映射。
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2．3．1 Tate对

定义1一个除子是曲线E上若干点的一种形式和

D=∑mpP，m∈Z

这里只有有限个整数聊，非零，整数∑聊p称为D的度(记为degD)，D在P

点的阶是％，表示为D佴(D)=聊p。

-设Divo={D∈Div deg D=O)，那么Divo 7PE Div上的一个子群。

定义2设曲线E定义于域K上，霞(E)是E的函数域，一个除子D∈Divo称

为一个主除子，如果存在某个非零有理数f∈K(E)使得D=div(f)。

所有主除子的集合记为Prin，它是D帆的一个子群。

定义3设r表示商：l或Divo／Prin，P称为曲线E jacobian群。

对于与K相关的素数m>0，令，

r[m】={[刎∈F：mD是规则)

对于一个有理数f和一个除子E=∑怖尸并且(厂)r、E=①，令

f(E)=nf(p)驴∈K‘

Tate对的定义：

{—-，——}。。：{F【[．。m】]，x【EF】／>。m。F：=．-7-：}，(K．E")．／JK‘”’，

(2-3)

(2-4)

对于椭圆曲线E／k我们有如下定义：

E(七)兰F，P H【P一0】，对于一个椭圆曲线E／k，和D=[p-o]。有效计算

Tare对的厶(Q)的算法是Miller算法。

2．3．2 Weil对

给定函数f和除子彳=∑尸ae(P)，定义厂(彳)=兀，厂(P)即，定义两点

P，Q∈研刀】的Weil对，其中研，z】-{乒∈E nP=D)。令4是等于(P)一(D)的除子，
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我们知道鸠是个主除子，等于一(P)一刀(D)，因此存在函数力，(弄)=鸠，则

Weil对定义t441如下：

弛9=厕A(42)
Weil对具有以下性质：

1．对所有的P∈E[n】，有舍(P，P)=1；

2．双绌瑟嚣星麓菩罢2
3．当P，Q∈E[n】线性相关时，占(P，Q)=1；即占(尸，Q)=占(Q，P)～；

4．对所有的P，Q∈E[n】，有占(p，Q)”=1，例如占(P，Q)=G2；

(2-5)

(2-6)

5．非降阶：如果P∈E[n】，对于所有的O∈E[n】，如果满足占(P，O)=l，则P=Q。

2．4．1安全特性

2．4网格通信认证密钥协商协议的安全性

一个安全的认证密钥协商协议应该具有以下安全特性【14】：

1．隐式密钥认证(Implicit Authentication)：如果协议中的每一方(如UP)

都确信共享密钥只有协议的参与者(如I冲)才知道，攻击者无法获知，则称此协

议提供了隐式密钥认证。隐式密钥认证并不需要协议的参与者确实计算出会话密

钥。

2．已知会话密钥的安全性(Known Session Key Security)：协议参与者(如

UP或者l冲)每执行一次密钥协商协议，会生成一个唯一的会话密钥，如果会话

密钥的泄露不会导致被动攻击者得到其他的会话密钥或主动攻击者假冒协议参与

者(如UP或I心)，则称协议具有会话密钥的安全性。

3．前向保密性(Forward Secrecy)：如果一个或多个协议参与者(如UP或者

RP)的长期私钥(10ng—term pfivme key)泄漏了，不会导致旧的会话密钥泄漏，

则称该协议提供了部分前向保密(partial forward secrecy)；如果所以协议参与者

(如UP和I冲)的长期私钥泄漏，不会导致就的会话密钥泄漏，则称该协议有完

善的前向保密性(perfect forward secrecy)。
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4．KGC前向安全性(KGC forward secrecy)：在基于身份的密码系统中，如

果KGC的主密钥被攻破或被获取(所有用户的长期私钥都被泄露)，所有用户之

前产生的会话密钥都不会泄露，则称协议具有KGC前向安全性。在基于身份的

密码系统中，KGC前向安全性隐含了完善前向保密性。

5．密钥泄漏的安全性(No Key．compromise Impersonation)：假设协议参与者

A(如UP)的长期私钥(10ng-term private key)泄漏了，攻击者知道这个长期私

钥只具有冒充A的能力，而不能在A面前伪造其他协议参与者(如RP)与A生

成会话密钥，称协议提供了密钥泄漏的安全性。

6．密钥分享的知晓性(Unknown Key．share)：在协议参与者(如UP)A不

知晓的情况下，A是不能被强迫与协议参与者(如RP)B分享一个会话密钥，具

有该性质的协议称协议提供了密钥分享的知晓性。

7．密钥控制安全性(No Key Contr01)：协商会话密钥是任何一方(UP或RP)

都不能控制会话密钥的结果，例如，将会话密钥限定在某个已知的小集合内。参

与协议的任何一个用户都不能预先选定一个固定的值作为会话密钥。协商协议产

生的会话密钥必须是根据协议的全部参与者的贡献值协商确定的。

8．已知临时私钥的信息安全性(Known session-specific temporary information

security)：在生成会话密钥时，一些随机的临时私钥信息作为会话密钥生成函数

的输入。如果这些临时私钥信息的泄露不会导致会话密钥的泄露，则称协议具有

已知临时私钥的信息安全性。

9．消息独立性(Message independence)：协议产生的密码流是不相关的。

l O．密钥复制攻击(Key replicating attack)：

密钥复制攻击是中间人攻击的一种，通过在协议参与者之间截获、修改密钥

协商时的交换信息，假扮协议参与者，控制会话密钥的生成，甚至获取协议参与

者协商的会话密钥。如果允许攻击者向已经接受持有会话密钥的协议参与者发送

Reveal询问，即攻击者要求oracle给出他接受持有的会话密钥，则将会影响认证

密钥协商协议的密钥控制安全属性。

CL．AK协议还应该具有比较高的带宽效率，即只需要在UP和RP之间传输

很小量的数据就能够进行双向实体认证，并获得会话密钥。低计算开销和具有预

计算能力是CL．AK协议的两个重要计算属性。

2．4．2安全性证明模型

在密钥协商协议的研究以及其他密码学协议的相关研究中，经常会利用随机

预言模型对协议的安全性进行证明。本文中利用Bellare．Rogaway模型对安全性进

行证明。为了便于读者理解本文后面章节中介绍的协议的安全性的证明过程，在
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此简要介绍一下Bellare—Rogaway模型【13l。

Bellare—Rogaway模型(我们称为BR模型)是一种非标准化的计算模型，是

一个随机预言模型。在该模型中，任何具体的对象被当作随机对象。人们可以规

约参数到相应的计算，每一次新的查询，都能够得到一个随机的应答。假设存在

一个敌手，让该敌手模拟协议的执行，得到一个结果。但该结果却与数学假设相

矛盾，借助一些概率的概念，以此证明协议的安全性。尽管随机预言模型的有效

性是存在争议的，但是该模型能够在一定程度上保证一个方案是没有缺陷的。因

此该模型对于认证密钥协商协议还是很有用的。

BR模型包含了一组参与者，，其中每个参与者抽象为一个预言机oracle。攻

击者可以通过发送询问访问这些语言机。预言机兀?，表示参与者i在他的s实例中

与参与者j进行会话，模拟了用户i和用户j之间第n次通信，他保存了所有他们

发送和接收的信息，以及相应的请求。

模型中还包括一个攻击者E，该攻击者能够控制整个通信网络，控制者所有

的协议参与者。他可以读取、插入、修改、延时、监听和删除协议中任何用户发

送的消息，甚至能够发起和接收会话。一个攻击者E可以对oracle进行以下三种

操作：

1．Send：攻击者可以向oracle发送任何消息。

2．Reveal：攻击者可以要求oracle给出他持有的会话密钥。

3．Corrupt：攻击者可以要求oracle给出其中用户的长期私钥。

可见，在该模型中很好的模拟了攻击者的各种行为。

一个oracle存在以下五种状态：

1．Accepted：接受持有一个会话密钥。

2．Rejected：拒绝持有一个会话密钥。

3．·：还没有决定好是接受还是拒绝。

4．Opened：给出了他持有的会话密钥。

5．Corrupted：给出了用户的长期私钥。

为了更好地介绍安全的认证密钥协商协议的定义，还需要介绍一下良性攻击

者和匹配的会话的概念。如果一个攻击者在传递两个预言机之间的消息时，不进

行任何篡改或故意遗漏消息，则把这个攻击者称为良性攻击者。如果两个oracle

中的任何一方都只接收来自另一方的消息，则称这两个oracle之间有匹配的会话。

用advantageE(七)表示攻击者E能够获得本次产生的会话密钥的优势。(其中k为

安全参数)

安全的认证密钥协商协议的定义【31】：



20 网格通信安全认证机制研究

1．在只有良性攻击者存在的情况下，oracle兀；，和兀：，在协议结束时都处于

accepted状态，且持有相同的会话密钥。

2．对于任意的攻击者，两个不处于corrupted状态的oracle之间有匹配的会

话，那么他们都处于accepted状态，且持有相同的会话密钥。

3．攻击者E能够获得本次产生的会话密钥的优势advantageE(Ji})是可忽略的。

如果Vc>0，j屯>0满足Vk>乞，3e(k)<k～，则称函数e(k)是不可忽略的。如

果一个函数不是不可忽略的，就称它是可忽略的。

2．5网格通信认证密钥协商协议的性能分析

认证密钥协商协议的性能一般从以下几个方面进行考虑：

1．最少的交互回合数，即协议中的信息交换次数应该尽可能少。

2．最少的占用带宽，即协议中需要传输的信息的总位数(通信量)应该尽可

能小。

3．降低计算消耗时间，协议中需要执行的运算应该尽可能简单快速，即所需

计算时间应该尽可能短，所需计算能力较低。

4．其他性质：拥有预计算能力等。

2．6小结

本章主要介绍了椭圆曲线密码体制、双线性映射，以及椭圆曲线对的基本知

识和概念，这些都是论文所做的研究工作的理论基础。简述了认证密钥协商协议

应该具有的安全特性，以及证明协议安全性所需要的Bellare．Rogaway模型，还有

认证密钥协商协议的性能的分析方法。本文中后面部分叙述的认证密钥协商协议

都是在椭圆曲线密码体制基础上的，并且文中后面章节中相关协议的安全性分析

和证明，以及协议的性能分析都需要本章所讲述的内容。因此，介绍这些内容能

够帮助读者更好的理解文中给出的协议和相关的安全性分析和证明过程，已及协

议的性能分析。
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第三章基于身份的认证密钥协商协议

3．1基于身份的密码系统

1984年Shamir在【281中提出了基于身份的密码系统(IBC)的概念。该系统

是基于公钥体制的，在该系统中，有一对非对称的密钥即公钥和私钥。其中，公

钥是一个表示身份的字符串。私钥则需要一个权威机构TA通过对公钥进行某些

运算得到。这个权威机构TA掌握着系统中所有的加解密、签名以及认证所需的

信息。该系统中的任意一对用户可以安全的通信。在该系统中的用户，不用交换

公钥和私钥，不需要保留密钥目录，也无需通过第三方的帮助，就能够认证另一

方的身份。跨国公司的各个管理者之间或是一家大银行的分行之间就可以应用该

系统，此时这些机构的中央部门就可以作为权威机构TA为下属各个分支服务。

此外，该系统也可以适应几百上千个TA和上亿个用户的需要。

Shamir的IBC理论为认证密钥协商协议，乃至整个密码学都提供了一个新的

思路，开辟了一个新的研究方向，在很多文献中，都运用了该密码理论。

3．2．1 Smart的协议

3．2 Smart的协议和Chen等的协议

Smart提出了一个运用双线性对的基于身份的认证密钥协商协议‘211。该协议

的执行过程如下：

用户A随机选择一个一次性密钥口∈乏，计算兀=aP并发送给用户B；

用户B随机选择一个一次性密钥b∈Z，计算％=bP并发送给用户A；

用户A在接收到％之后，计算％=占(sA，TB)e(aQ8，只)；

用户B在接收到呢之后，计算k=含(&，L)占(口Q，只)；

这样，两个协议参与者A和B就共享了会话密钥K=占(bQA+口Q，￡)。

Smart的协议提供了隐性密钥认证，已知密钥安全性、部分前向安全性、密

钥泄露安全性、未知密钥共享安全性和不完全的密钥控制安全性。计算量方面，
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参与协议的每个用户需要执行两次椭圆曲线的点乘运行和两次双向性对运算。

3．2．2 Chen等的协议

Chen等对Smart的协议进行了部分修改，针对Smart协议的效率进行了一些

改进，提出了一个新的运用了双线性对的基于身份的认证密钥协商协议【19】。该协

议的执行过程如下：

用户A随机选择一个一次性密钥a∈乏，计算呢=口g并发送给用户B；

用户B随机选择一个一次性密钥b∈Z，计算％=6绋并发送给用户A；

用户A在接收到％之后，计算‰=占(咒，％+口Q)；

用户B在接收到呒之后，计算匕=吾(％+69，&)；

协议执行完成之后，协议的两个参与者A和B就协商出了相同的会话密钥

K=占(Q，Q)H“¨。

Chen等的协议与Smart的协议提供了相同的安全性，而协议的计算代价减少

了，协议的效率提高了。在Chen等的协议中，参与者只需要执行两次椭圆曲线

点乘运算，一次椭圆曲线点加法和一次双向性对运算。

Chen等提出的协议和Smart提出的协议都只具备部分前向安全性，而不具备

完善前向安全性。

3．3基于身份密钥协商协议中的密钥托管问题

密钥托管问题：在PKI系统中，如果用户的密钥是由用户自己生成的，可信

中心就不能获得用户的私钥，因此就不会出现密钥托管问题。而在基于身份的公

钥密码中，用户的私钥是由KGC利用它的系统范围的主密钥来生成的，因而KGC

能够生成所以用户的私钥，因此密钥托管是基于身份密码系统固有的性质。如果

KGC有任何的不诚实行为或者主密钥的泄漏，都将直接导致用户私钥的泄漏，系

统毫无保密性可言，这样攻击者就可以轻易地获取用户的信息和伪造用户的签名，

包括用户已发生的基于此私钥的秘密通信信息都将直接暴露。

在分析认证密钥协商协议的安全性时，必须考虑密钥托管问题，以上协议都

没有提供KGC私钥的前向保密性，即KGC能够托管认证密钥协商协议所产生的

会话密钥。具体地说就是，一旦攻击者得到了KGC的私钥S，他就可以通过计算

恢复得到认证密钥协商协议所产生的会话密钥。可见，基于身份的认证密钥协商
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协议存在密钥托管问题，如何克服基于身份的认证密钥协商协议中的密钥托管问

题是一个值得研究的方向。

3．4小结

在本章中，首先介绍了基于身份的密码系统以及Smart和Chen等提出的基于

身份的认证密钥协商协议。分别描述了协议的具体执行过程，并对协议的计算代

价及安全属性进行了分析。通过分析得到Smart和Chen等所提的认证密钥协商协

议只具备部分前向安全性，不具备完善的前向安全性。同时，基于身份的密码系

统与生俱来就存在密钥托管问题和密钥撤销问题，在下面的章节，我们分别给出

基于身份的认证密钥协商协议所存在问题的解决方案。
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第四章无证书公钥密码

在2003年，A1．Riyami和Paterson[10】介绍了无证书的公钥密码系统(CL．PKC)，

比较与传统公钥密码系统，无证书的公钥密码系统不要求认证中心的认证来保证

公钥与持有人的合法关系，但是必须存在一个持有主要密钥的可信第三方为用户

提供部分私钥。从这方面来看，无证书的公钥密码和基于身份的密码系统是很相

似的。从另外一个角度来考虑，无证书的公钥密码系统又解决了基于身份的密码

系统遗留的密钥托管问题。这样无证书的密码系统又可以看作是公钥密码的应用

模型，所以无证书的公钥密码是一种介于传统公钥密码和基于身份的密码系统之

间的一种系统。在无证书的公钥密码系统中，我们往往给某个用户A匹配一定的

身份信息IDA，此身份信息可以是任意的字符串。密钥生成中心(KGC)无法得到

用户A的私钥，他只是知道根据用户的身份信息IDA和自己的主要密钥计算得到

的用户的部分私钥，提供部分私钥给用户的过程应该是一个秘密的、认证的过程：

私钥生成中心必须确保部分私钥被安全的送到合法的用户手里，在本章的第一节

给出了目前的定义方法的详细介绍。

因为在无证书密码系统中，用户的公钥没有得到认证，所以在攻击模型中，

必须允许攻击者有权利用他自己选择的不合法的公钥代替用户的公钥，而且，由

于私钥生成中心知道主要密钥，从而能够计算所有用户的部分私钥，所以在许多

攻击模型中，往往会考虑恶意的私钥生成中心。

4．1无证书密码算法的定义方法

首先我们来了解一下最初的无证书的密码算法的定义，是由A1．Riyami和

Paterson在【18】中第一次提出的。

定义l一个无证书的加密算法主要包括七个概率多项式时间的算法：

1．系统建立：在算法中输入一个安全参数1七，那么将返回一个主要密钥msk

和系统公共参数mpk，这个算法是由私钥生成中心运行的，这样就建立了一个无

证书的密码系统。

2．部分私钥提取：在算法中输入系统公共参数mpk、主要私钥msk和用户的

身份信息ID∈{o，1)’，输出用户的部分私钥％，同样此算法也是由私钥生成中心
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运行的，针对每个用户运行一次，并把相应的部分私钥用一个比较安全的方式发

送给用户。

3．秘密值设定：在算法中输入系统公共参数mpk和用户的身份信息仍，输

出一个用户秘密值XSD∈9。用户运行该算法一次，秘密值空间9是由系统公共参

数mpk和用户的身份仍决定的。

4．私钥设定：在算法中输入系统公共参数mpk，用户的部分私钥如和用户

的秘密值％，输出用户私钥s％。用户运行该算法一次。

5．公钥设定：在算法中输入系统公共参数mpk和用户的秘密值％，输出用

户公钥pk,D∈PK。用户运行完算法得到公钥后，把公钥发布，用户公钥空间PK

是由系统公共参数mpk和用户的身份四共同定义的。

6．加密：在算法中输入系统公共参数，印七，用户的身份凹，用户公钥

p％∈PK和要加密的信息m∈M。输出密文c∈C或者错误符合上。其中信息空

间M和密文空间C是由系统公共参数mpk，用户公钥脚．，D和用户身份信息皿共

同决定的。

7．解密：在算法中输入系统公共参数mpk，用户私钥s％和密文C∈C，返

回信息m∈M或者错误符合上。

4．2 AP的无证书公钥加密方案(AP．CL．PKE)

假设七是系统安全参数，尼是一个BDH参数生成器。

AP．CL．PKE方案由以下几个算法构成：

1．系统建立算法S：

输入参数k，运行佑生成BDH参数<Gl，Gr，e>，其中Gl是阶为留的加法循

环群，q是阶为g的乘法循环群，占：Gl×Gl_q是Gl、q上的双线性映射。

随机选择一个Gl的生成元P∈Gl。

随机选择一个数s∈乏作为主密钥，并计算昂=妒。
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选择哈希函数：％-{o，1)‘专q，皿：q斗{o，1)”。其中11是明文的位数。

系统参数朋厂口聊s《G。，q，e，玎，P，咒，q，皿>，主密钥是s∈乏，消息空间是

M={O，1}“，密文空间是C=Gl×{O，1y。

2．部分私钥抽取算法嬲：
这个算法输入用户身份以∈{O，1)‘，params以及主密钥s，返回用户的部分

私钥见。

计算g=Hj(哆)∈研；

输出用户A的部分私钥见=sQ∈q。

用户A可以通过计算P(见，P)=P(Q，eo)来验证部分私钥抽取算法是否成功。

3．密值设置算法SSV：

该算法输入系统参数params和用户身份以∈{0，1)‘，选择一个随机数

xA∈乏作为用户A的密值并返回该密值。

4．私钥生成算法SPRI：

该算法输入给定的系统参数params，用户A的部分私钥见以及秘密值

％∈艺，计算私钥邑=_见=％s绕∈q。

5．公钥生成算法SPUB：

该算法输入系统参数p甜删s以及用户A的秘密值_∈乏，返回用户的公钥

只=<一，匕>，其中■=-尸，匕=屯B=xasP。

6．加密算法E：

该算法输入系统参数params，用户身份以∈{O，1)‘，公钥巴=<L，匕>以

及消息m∈M。

检查．L，匕是否在群q中，同时验证等式P(髟，eo)=e(Ya，P)是否成立(检

查公钥的有效性)。如果E，匕不在群q中或上面的等式不成立，则输出j．，停

止加密算法；

计算g=q(以)∈研；
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选择随机数，．∈Zq；

计算并输出密文：C=<rP，肌o 1-12(P(Q，匕)7)>。

7．解密算法D：

该算法输入系统参数params，用户身份哆∈{0，1)‘及其私钥邑和密文

C=<U，V>，返回明文消息：

m=yo马(P(E，U))

加密方案的一致性证明为：

yo皿(P(咒，u))=yo％(P(硝sQ，护))

=V o 1-12(P(Q，xasP)7)

=VoH2(P(Q，匕)7)

=m (4—1)

4．3 AP的无证书公钥签名方案(AP．CL．PKS)

通常，AP—CL-PKS方案由以F七个算法构成：

1．系统建立算法S：

输入参数k，运行佑生成BDH参数<Gl，q，e>，其中Gl是阶为q的加法循

环群，q是阶为g的乘法循环群，占：G1×Gl—q是Gl、q上的双线性映射。

随机选择一个Gl的生成元尸∈Gl。

随机选择一个数s∈Zq作为主密钥，并计算昂=sP。

选择哈希函数：H：{o，1>‘×q专乏。

系统参数params=<G1，q，e，以，P，昂，H>，主密钥是S E Zq，签名空间是

S=Gl×Z。

2．部分私钥抽取算法艘：
这个算法输入用户身份哦∈{O，1)’，params以及主密钥s，返回用户的部分
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私钥见。

计算Q=14,(以)∈q；

输出用户A的部分私钥见=sg∈q。

用户A可以通过计算P(见，尸)=e(QA，R)来验证部分私钥抽取算法是否成功。

3．密值设置算法SSV：

该算法输入系统参数params和用户身份以∈{o，1)．，选择一个随机数

xA∈乏作为用户A的密值并返回该密值。

4．私钥生成算法即肼：

该算法输入给定的系统参数params，用户A的部分私钥见以及秘密值

％∈乏，计算私钥邑=xADA=以sQ∈q。

5．公钥生成算法SPUB：

该算法输入系统参数∥矾聊s以及用户A的秘密值一∈乏，返回用户的公钥

巴=<．L，匕>，其中以=xaP，匕=X爿eo=_妒。

6．签名S：

该算法输入系统参数params，用户私钥E和待签名的消息m∈M，执行如

下：

选择随机数口∈乏；

计算，．=e(aP，尸)∈q；

计算’，=H(M，，．)∈乏；

计算U=v峨+卯∈Gl；

输出签名<U，1，>。

7．验证V：

该算法输入系统参数params，用户以的消息m∈M的签名<U，v>和公钥

e=<．L，匕>，验证算法执行如下：
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检查等式P(■，eo)=P(匕，尸)是否成立，用来检查用户A公钥的合法性。如果

不成立，则输出上，终止签名验证算法；

计算，．’=e(U，尸)·P(Q，一L)9；

验证等式1，=H(M，，．’)是否成立，如果成立，则输出有效，否则输出无效。

加密方案的一致性证明为：

，．7 e(U，尸)·P(Q，一匕)7

=e(vS』+口P，尸)·e(Q，一匕)”

=P(V配，尸)·e(aP，P)·e(vQA，匕)q

=e(aP，P)·e(vxAsQA，P)·e(vQA，x爿sP)。1

=e(aP，P)·P(Q，P)％5·P(Q，P)一％5

=e(aP，尸)

=，． (4-2)

AI．Riyami和Paterson提出的无证书公钥密码CL-PKC仍然需要一个可信中

心KGC，和ID．PKC中的KGC相比，CL．PKC中的KGC不知道用户的私钥。实

际上，KGC只能生成用户的部分私钥，用户把利用自己的秘密和KGC生成的部

分私钥结合起来生成完整的私钥，因此KGC并不知道用户完整的私钥，因而KGC

不能解密用户的密文和伪造用户的签名。A1．Riyami和Paterson给出的具体的无证

书加密方案(AP．CL．PKE)基于BF．IBE方案，KGC生成用户ID的部分私钥

p，D=s鳓，其中Q!∞=日(仍)，用户自己选择一个随机数％∈乏作为自己的另

一部分私钥，用户ID完整的私钥％=％％，其公钥为％=<如，％>，其中

如=xtoP，％=％‰。加密一个消息M，先通过检验方程占(％，‰)=占(％，尸)

是否满足来检查公钥的有效性。然后随机选择一个数，．∈Z并计算密文

C=(re，M o凰(占(％，％)7))。为了解密密文C=(【，，矿)，用户ID计算

M=yo马(占(s,o，U))。可以看出CL—PKC像ID—PKC一样不需要利用证书来实现
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认证，同时又可以克服ID．PKC中的密钥托管问题。该方案提供了对用户最终密

钥的保护，即使是不诚实的KGC也不能够获得用户完整的私钥，因此不能冒充

用户解密密文或者伪造签名。而且在KGC和用户之间也不需要安全的密钥分发

信道，部分密钥的丢失不会影响系统地机密性。CL．PKC是介于PKI和ID．PKC

之间的公钥密码体制，继承了二者的优点。

但是AP．CL．PKE方案存在两个不足，一是公钥占用两个群点带宽，二是公

钥的验证需要额外的两个对计算。Shiyijuan受到SK．IBE的密钥构造方法的启示，

在充分利用Wreil对性质的基础上提出了SL．CL—PKE加密方案，该方案继承了

SK．IBE的优点，同时，它采用一种并行的工作模式，因而在效率上也有所提高，

下一节介绍该SL．CL．PKE方案。 ．

4．4 Shiyijuan的无证书加密方案(SL．CL．PKE)

SL．CL．PKE方案1231充分利用了Weil对的属性，方案由以下几个算法构成：

1．系统建立算法S：该算法输入1七(k是系统安全参数)，执行以下步骤：

(1)．生成一个Weil对e：E[q]x E[q】一q，其中E[q】-G1 o G2，妒是G2到Gl

的映射。随机选择一个G2上的生成元最∈《并设置互=妒(￡)。

(2)．随机选择一个数s∈乏作为主密钥，并且计算Ppub=媚。

(3)．计算g=占(#，最)。

(4)．选择哈希函数：／4,：{o，1)‘专乏，吼：q一{o，1)”。

消息空间是M={0，1)”，密文空间是C=E[q]x{0，1)”。KGC发布公开系统参

数params《g，Gl，G2，q，e，聆，互，昱，g，‰，q，皿>，主密钥是s。

2．部分私钥提取算法脚：这个算法输入用户身份ID∈{O，1)‘，params以

及主密钥s，返回用户的私钥％2面疋五1再i￡∈q。

3．密值设定算法SSV：该算法输入系统参数params和用户身份ID∈{O，1)‘，

选择一个随机数％∈乏作为用户的密值并返回该密值。
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4．私钥生成算法即彤：该算法输入给定系统参数p口阳嬲，用户ID的部分

私钥o,o以及密值％，返回用户私钥为-％=(％，％)。

公钥生成算法．铲叩：该算法输入系统参数∥黝加s以及用户ID的密值砀，返回

用户的公钥％=勃￡。

5．加密算法E：该算法输入系统参数p伽，搬，用户ID以及消息朋∈M，执

行如下步骤：

(1)．检查公钥％是否在群q中，如果不在，则停止。这用来检查用户公钥

的有效性。

(2)．计算％=Ha(ID)Pl+‰∈研。

(3)．选择随机数‘，吃∈Z并计算密文c=<_Q，D+吃％，埘。必(g‘‘+吃’)>。

解密算法D：该算法输入系统参数朋阳历s，用户ID及其私钥％=(p，D，嘞)

和密文c=<U，V>，返回明文消息：

m=y。马(姒％一i1舅))

根据Weil对的单位元性和交换性，即舍(丑，暑)=1，爸(最，罡)=I，

占(罡，一只)=占(#，￡)，该方案的一致性证明为：

占(u，％一去毋)=她鳓+吒％，％一1％聊xm 工lD

=她(q(肋)删只+吃％罡，而1墨一去毋)
=占(吒(q(仞)+s)日，瓦艺嘉石￡顾眨渤足，一去互)
=占(墨，E)1占(墨，E)吃

=91+丘 (4-3)

SL．CL．PKE方案中，主要用到四种运算操作：双线性对计算(p)，标乘计算



第四章无证书公钥密码 33

(s)，指数运算(e)和哈希运算(h)，其中双线性对运算是最繁重的129]。

在S．S．A1一Riyami和K．Ct．Paterson的方案(AP方案)00l中，用户的公钥包含

Gl中的两个元素，而且公钥的验证需要两个双线性对运算。在Cheng等人的方案

(CC方案)[271中也存在同样的问题。而SL．CL．PKC方案中公钥只包含G1中的

一个元素，公钥的验证只需要判断用户的公钥％是否满足％∈Gl，整个方案只

需要进行一次双线性对计算，因而在计算效率上有了很大的提高。

SL．CL．PKC方案继承了SK．IBE的优点，具有以下优势：

1．在AP方案和CC方案中都需要一个特殊的哈希函数，该函数把用户的身

份信息映射为椭圆曲线上的一个点，而SL—CL．PKC方案只需要一个简单的普通

哈希函数把用户的身份信息映射为Z中的一个元素。

2．在SL．CL．PKC方案中，加密过程不需要双线性对计算，虽然该方案比以

前的方案多了两个标乘计算，但是文献【29】中表明，一个双线性对运算需要的时间

相当于二十个标乘运算，因此SL．CL—PKC方案中的加密过程是非常有效的。

3．AP方案和CC方案的密文空间都为C=Gl×{0，1)”×{0，1)”，SL-CL—PKC方

案中的密文空间为C=E[q]x{0，1)”，因而SL-CL—PKC方案中的密文更紧凑，适合

带宽有限的环境应用。

4．在SL．CL．PKC方案的解密过程中，接受者可以预先计算自己的公钥，提

高解密效率。

4．5小结

在本章中，针对上一章基于身份的认证密钥协商协议中的密钥托管问题，首

先，介绍了无证书密码算法的原理、特点及定义方法；其次，介绍了A1．Riyami

和Paterson的具体的无证书加密方案和无证书签名方案，并分析了AP方案的优

点，即克服了基于身份密码系统的密钥托管问题，同时分析了AP方案在性能方

面的不足；最后，介绍了性能比较优越的Shiyijuan的无证书加密方案，并对其在

性能方面进行了分析比较。
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5．1引言

网格通信网为用户提供更多的信息资源共享和计算资源接入。网格通信网是

一个分布式的网络系统，网格由大量的信息、计算资源站点组成，这些站点通过

网格通信网形成各种虚拟组织(VO，Virtual Organization)，这些虚拟组织(VO)

为用户提供信息共享、计算应用等高性能服务【171。网格通信网中的用户、成员、

资源可以随时加入这种虚拟组织。各个虚拟组织拥有的各种资源都可以被虚拟组

织中的成员共享访问。

不同的资源站点形成不同的信任域(Trust Domains)，用户为了安全接入并访

问这些虚拟组织中的资源站点，用户代理(UP，UserProxy)必须和管理这些资源

站点的资源代理(腿Resource Proxy)进行双向认证(Mutual Authentication)。

无证书公钥密码的引入克服了基于身份的公钥密码体制中存在的密钥托管限

制，它结合了基于身份的公钥密码体制和传统的PKI体制的优点。最近许多无证

书公钥加密和签名算法相继提出，S．S．A1．Riyami和K．GPaterson在提出无证书

加密概念的同时给出了一个无证书可认证密钥协商方案(AP．CL．AKA协议)B0l。

近来Benoit Libert和Jean—Jacques Quisquater在构造无证书加密方案中提出了一种

新的密钥生成方法，这种新的密钥生成算法构造的无证书加密方案比现有的方案

更加有效。受这种密钥生成算法的启发，Shiyijuan给出了一个无证书可认证的密

钥协商协议方案(SL．CL—AKA方案)123]，提高了运行效率。

本文在SL．CL．AKA方案的基础上，给出了一个新的网格通信认证密钥协商

协议，在网格通信网的用户代理(UP)和资源代理(I冲)之间提供双向认证，并

为随后的安全通信协商出即时的会话密钥。同时，对所给出的方案的安全性和性

能进行了分析证明。

5．2无证书可认证双方密钥协商协议的两类攻击模型

假设攻击者能够获得系统的主密钥，这类攻击者用来模仿恶意的KGC，但是

这类攻击者不允许更换用户的公钥。因此在此模型中定义两种类型的攻击者：

第一类攻击者4：这类攻击者4不能够访问主密钥，但是他能够请求并替换
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用户的公钥，获取用户的部分私钥和完整私钥。但是他受到如下的限制：

1．4任何时候都不能够提取用户蛾的私钥；

2．如果4已经替换了一个用户的公钥，那么他就不能请求该用户的私钥；

3．4不能同时在挑战阶段前替换挑战用户线的公钥，在任何阶段获取用户

IDch的部分私钥％；

4．在第二阶段，4不能进行对(圾，匕)上挑战密文C‘的解密询问。

第二类攻击者^：这类攻击者拥有主密钥，但是不能替换用户的公钥。‰由

于知道主密钥，因此能够计算用户的部分私钥。4也能进行公钥请求、私钥提取

以及解密询问。这类攻击者有如下的限制：

1．磊不能替换用户的公钥；

2．如不能获取蛾的私钥；

3．在第二阶段，磊不能进行对(圾，圪)上挑战密文C’的解密询问。

5．3 AP．CL．AKA协议方案

AP．CL．AKA方案[10l包含以下几个算法：

1．系统建立算法S：

输入参数七，运行粥生成BDH参数<G1，q，e>，其中Gl、G『是两个阶为g

的群， 占：G1×Gl专q是q、q上的双线性映射。

随机选择一个Gl的生成元尸∈GI。

随机选择一个数s∈Z作为主密钥，并计算昂=sP。

选择哈希函数：q：{o，l>‘一q，皿：q专{o，l}”。其中n是明文的位数。

系统参数p口厂硎s=<Gl，q，e，疗，尸，R，q，也>，主密钥是s∈乏，消息空间是

M={0，矿，密文空间是C=Gl×{0，1)”。

2．部分私钥抽取算法脚：
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这个算法输入用户身份以∈{o，1)．，params以及主密钥s，返回用户的部分

私钥见。

计算Q=％(IDA)∈研；

输出用户A的部分私钥见=s鳞∈q。

用户A可以通过计算P(见，P)--e(Q4，昂)来验证部分私钥抽取算法是否成功。

3．密值设置算法SSV：

该算法输入系统参数params和用户身份以∈{O，1)‘，选择一个随机数

h∈乏作为用户A的密值并返回该密值。

4．私钥生成算法删：
该算法输入给定的系统参数params，用户A的部分私钥见以及秘密值

xA∈乏，计算私钥配=XADA=x—sQA∈q。

5．公钥生成算法SPUB：

该算法输入系统参数params以及用户A的秘密值h∈Z，返回用户的公钥

巴=<一，匕>，其中髟=以尸，匕=xAPo=xAsP。

6．密钥协商算法AKA：

假设A和B想要协商一个会话密钥。

给定以上的初始化，A和B分别选择随机数口∈Z'q矛-[I b∈乏，然后交换以下

信息：

彳j B：Ta=aP，<一，匕> (5-1)

B专A： ％=bP，<％，％> (5—2)

收到以上的交换信息，A和B首先互相检验对方公钥的有效性(A检验是否

满足P(％，昂)=e(YB，P)，B检验是否满足P(E，eo)=P(匕，尸))，然后A计算

髟=占(Q，％)口·占(咒，％)，B计算％=占(Q，匕)6·各(&，L)。

该协议的一致性由以下等式保证：

髟=占(Q，％)4·占(E，兀)
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=占(Q，％R)。·占(■s幺，bP)

=占(绕，昂)％·占(Q，妒)％

=蚕(绋，昂)％·占(Q，昂)％

％=占(Q，匕)6·占(&，兀)

(5·3)

=吾(Q，％只)6·吾(‰s绕，aP)

=占(g，昂)％·占(绕，妒)嘞

=占(Q，昂)嘞·占(Q，昂)嘞

=占(Q，昂)％·毒(幺，昂)嘞

=髟 (5-4)

因此他们共享的秘密会话密钥是K=髟=％，为了保证前向保密性，A和B

之间使用秘密会话密钥马(K I|abP)，其中H是一个合适的哈希函数。

在AP．CL．AKA方案中，用户A和B只进行两次交互，所以频带利用率较高。

在一次密钥协商过程中，每一方需要进行四次双线性对运算，运算次数较多，运

行时间会相对较长，有待进一步减少双线性对运算的次数，从而减少运行时间，

提高运行效率。

5．4 Shiyijuan的无证书认证密钥协商协议(SL—CL—AKA协议)

5．4．1 SL．CL．AKA协议方案

Shiyij啪的无证书可认证的双方密钥协商协议瞄】包含以下算法：

1．建立算法S： 给定安全参数r，KGC生成系统参数

params=<g，G1，Gr，占，P，‰，g，E，皿>。其中Gl是阶为q的加法循环群，q是阶

为g的乘法循环群，。P是Gl的生成元，g=舍(尸，尸)。KGC随机选择一个数s∈乏

作为他的私钥，并计算‰=sP。占：G1×GI专q是一个双线性对，
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日：{o，l}’专乏，易：G--,{o，1}”是密码哈希函数。

2．部分私钥提取算法PP碰：这个算法输入用户身份D∈{o，1)‘，params以

及主密钥J，返回用户的私钥％2i而五1焉P。

3．密值设置算法SSV：

该算法输入系统参数朋r口嬲和用户身份仍∈{o，1)．，选择一个随机数％∈乏

做用户的密值并返回该密值。

4．私钥生成算法SPRI：

该算法输入给定系统参数params，用户仍的部分私钥％以及密值％，返

回用户私钥％=％D，D。

5．公钥生成算法SPUB：

该算法输入系统参数params以及用户皿的密值％，返回用户的公钥

PlD=岔∞4

6．密钥协商算法KA：

假设A和B想要协商一个会话密钥，他们的长期公私钥如下：

A的公钥是只=g_，私钥是邑=％·见

B的公钥是B=g“，私钥是&=％·D8

给定以上的初始化，A和B分别随机地选择临时私钥口∈乏和6∈乏，然后

交换以下信息：

么专B： <兀，只>其中兀=口(q(弛)P+‰)=口Q (5-5)

B专A： <瓦，最>其中瓦=口(q(以)尸+‰)=口Q (5—6)

收到以上的交换信息，A和B首先互相检验对方公钥的有效性(Alice检验

是否满足尼∈G2，Bob检验是否满足只∈G2)，然后Alice计算巧=占(瓦，只)·写，

Bob计算％=占(t，&)·劈。该协议的一致性由以下等式保证：

髟=占(瓦，邑)·嚣=g％g％=g％+嘞 (5-7)

％=占(兀，品)·劈=g％g％=g％+嘞 (5-8)
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因此他们共享的秘密会话密钥是K=142(巧)=H2(％)=％(g嘞+％)

5．4．2 SL．CL．AKA的安全属性分析

可认证密钥协商协议应该具有已知会话密钥安全性、前向保密性、密钥泄露

安全性和密钥分享的知晓性，下面给出具体的分析。

1．已知会话密钥的安全性(Known Session Key Security)：

根据不同的临时私钥口，b，协议参与者每执行一次密钥协商，会生成不同的

会话密钥。

2．前向保密性(Forward Secrecy)：

在所提协议中，其中一方的长期私钥泄露不会影响旧的会话密钥的保密性。

假如攻击者知道用户A的私钥S。对于第一类攻击者4，利用用户A的私钥邑，

他能够计算占(五，咒)=g嘞，但是由于不知道B的私钥品和口，他不能计算g嘞。

对于第二类攻击者矗，他知道主密钥s。利用用户A的私钥配，如能够计算出

舍(乃，既)2 g嘞，并且利用主密钥s他能够计算gO=吾(TA，百而丽1 P)，但是他

不能计算出g嘶。给定矿和B=g吻，计算g嘞将面临CDH难题。因此，所提协

议提供部分前向保密性。但是如果协议双方的长期私钥都泄露了，攻击者就能够

计算出旧的会话密钥。假定攻击者知道了双方的长期私钥邑和&，男g／z,他就能给

计算出会话密钥占(％，只)占(L，SB)=g％g嘞，因此，该协议只提供部分前向保密性。

3．密钥泄露的安全性(No Key-compromise Impersonation)·

如果第一类攻击者4知道用户A的长期私钥E，他想在协议中冒充B。利

用邑，4能够计算占(乃，配)，但是他不能够计算出露。甚至对于第二类攻击者磊，

由于拥有主密钥s他能够计算94=占(L，百忑丽1 P)，但是他不能够计算出鬈。

给定94和尼=g知，在CDHP假设下很难计算出g嘞。

4．密钥分享的知晓性(Unknown Key．share)·

要想实现这样的攻击，攻击者需要知道用户的长期私钥，因此这种攻击很难
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实现。实际上，隐身密钥认证的安全属性隐含了密钥分享的知晓性，因此，所提

协议满足密钥分享的知晓性。

5．已知临时私钥的信息安全性(Known session-specific temporary information

security)：

会话中，用户临时私钥的泄露将会导致会话密钥的泄露。在SL．CL．AKA协

议中，如果攻击者在每次会话中截获A和B的临时私钥<口，b>，攻击者就能够

计算出会话密钥K=(只)6·(B)4=g％·g嘞=g嘞+嘞，因此，SL—CL-AKA协议不

具有已知临时私钥的信息安全性。

6．密钥复制攻击(Key replicating attack)：

密钥复制攻击是中间人攻击的一种。一个攻击者可以截获并适当的修改协议

参与者协商会话密钥时的交换信息，使得协议双方接受持有一个相同的会话密钥，

而该会话密钥并不是协议双方真正自己想要得到的会话密钥。

对SL．CL．AKA协议的密钥复制攻击如下：

(1)．么一B：<L，只>

攻击者E(Eve)截获并篡改A发往B的消息，随机选取c∈Z，计算Z=c兀

和只=(巴)。，并假扮A，将<咒，只>发送给B；

(1)．Eve专B：<Z，只> ．

(2)．B专A：<瓦，尼>

攻击者E(Eve)截获并篡改B发往A的消息，随机选取和上面相同的c∈Z，

计算瓦=c毛和巧=(B)。，并假扮B，将<巧，最>发送给A：

(2)．Eve寸A：<巧，弓>

A和B分别计算会话密钥巧和％：

A：蜂=占(巧，配)·(层)4=占(crB，E)·(巧)4=g帆g哟=g‘吨+嘞’‘； (5—9)

B：％=占(Z，&)·(只)6爸(crA，品)·(巧)6=g嘶g毗=g‘％+嘞’。； (5一lo)

显然，从上面可以得出KA=KB，表明A和B计算并接受持有了一个相同的

会话密钥g‘％+嘞弦。而实际上，A和B希望协商得到的会话密钥应该是g嘞+嘞。
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最后，E(Eve)向B发送一个Reveal询问，RP将会把协商所得的会话密钥

返回给E(Eve)：

Eve专B：Reveal

召_Eve．g(％+嘞)。

在以上的密钥复制攻击中，A和B都接受持有了一个相同的会话密钥，然而，

A和B都不是正常的密钥协商伙伴，因为他们都没有进行匹配会话，只是和攻击

者进行了会话。攻击者E(Eve)通过向A或者B发送一个Reveal询问，就能够

得到最新生成的会话密钥。所以，由以上分析可知，SL．CL．AKA协议方案不能

够抵抗密钥复制攻击。

5．4．3 SL．CL．AKA的性能分析

将SL．CL．AKA协议与S．S．A1．Riyami和K．CtPaterson提出的无证书可认证双

方密钥协商协议(AP．CL．AKA协议)的性能进行比较。和AP协议相比，

SL．CL．AKA协议具有以下优点：

我们已经知道标乘和指数运算要比双线性对计算快的多，所提协议每个用户

只需要一个对计算，公钥的验证只需要一个简单的群元素检查。而AP协议中的

每个用户需要进行四个双线性对计算，因此在计算量上，SL．CL．AKA协议占有

很大的优势。

AP的CL．AKA协议和他们的CL—PKE方案一样都需要一个特殊的函数

MaptoPoint，该函数将用户的身份信息映射为椭圆曲线上的一个点，其计算消耗

比较大，而SL—CL．AKA协议只需要一个简单的普通哈希函数把用户的身份信息

映射为Z中的一个元素。

在128bit的安全等级条件下，取k=12时，Gl的单个元素为256bits，q的单

个元素为3072bitst341。

SL．CL．AKA协议的公钥只包含了G中的一个元素，而在AP协议中的公钥

包含了G1中的两个元素。

SL．CL．AKA协议的带宽，即信令开销，包含Gl中的一个元素和q中的一个

元素，而AP协议中的带宽包括了三个GT中的元素，因此，SL．CL．AKA协议在信

令开销方面还有待迸一步改善。
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由以上的安全属性和性能分析可知，虽然SL．CL．AKA协议在安全和性能方

面相对于AP．CL-AKA协议有了很大的提升，但是SL．CL．AKA协议只提供部分

前向安全性，不具有完善的前向安全属性，当攻击者同时知道双方的长期私钥时，

就能计算出会话密钥；同时，SL．CL．AKA协议不能够抵抗密钥复制攻击，当中

间攻击者截获并修改交换信息时，攻击者能够控制会话密钥的生成，对协议的密

钥控制安全属性构成威胁；SL．CL．成～协议还不具有已知临时私钥的信息安全
性，当每次的临时会话私钥泄露时，攻击者能够计算得到会话密钥。针对这些不

足，我们在SL．CL．AKA协议的基础上，给出了一个新的基于无证书的网格通信

认证密钥协商协议。

5．5改进的基于无证书的网格通信认证密钥协商协议

基于Shiyijuan所提的无证书双方认证密钥协商协议(SL-CL-AK协议)，我

们给出一个应用于网格通信的改进的无证书双方认证密钥协商协议方案，在网格

通信网的用户代理(UP)和资源代理(RP)之间提供双向认证，并为随后的安全

通信协商出即时的会话密钥。

5．5．1所给协议的方案

为了达到对网格通信系统中用户与资源的分散、自治管理，要求网格通信系

统包含多个信任域，在每一个信任域中设置一个网格密钥生成中心(Crdd Key

Generate Center，GKGC)，作为该信任域内的网格权威机构，用于注册网格实体

身份、系统初始化、生成部分用户私钥等。

改进的协议方案由以下三部分组成：

一．系统建立

系统建立算法S：该算法由网格密钥生成中心(Grid Key Generate Center，

GKGC)完成。输入l‘(k是系统安全参数)，执行以下步骤：

1．生成一个Weil对e：Ek】×E[q】专q，其中E[q】_Gl o G2，妒是G2到Gl的

映射。随机选择一个G2上的生成元罡∈q并设置#=妒(罡)。

2．随机选择一个数J∈乏作为主密钥，并且计算厶。=媚。

3．计算g=占(丑，￡)。

4．选择哈希函数：I-I,：{o，1)’专Z，I-／2：q专{o，1)”，H：{o，l>‘哼{o，1)句其
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中，岛爿sk I，败是协议最终生成的网格用户代理UP和资源代理I冲之间的会话

密钥。

消息空间是M={O，1)”，密文空间是C=E[q]x{O，1)”。KGC发布公开系统参

数params=<g，Gl，G2，Gr，口，刀，日，￡，g，‰，马，皿>，主密钥是J。

二．密钥对生成

若身份为ID的实体A想要成为网格通信中的用户，实体A必须在网格密钥

生成中心(Grid Key Generate Center，GKGC)处注册身份ID，然后按照以下算

法生成用户公钥和私钥。

1．部分私钥提取算法脚：这个算法输入用户身份／D∈{O，1)’，params以

及主密钥s，返回用户的部分私钥如2百而历1焉最∈q，该算法由GKGc完成。

GKGC生成用户的部分私钥后，将部分私钥％发送给身份为ID的用户。

2．密值设定算法SSV：该算法输入系统参数params和用户身份ID∈{O，1)‘，

选择一个随机数勃∈乏作为用户的密值并返回该密值，该算法在网格用户处实

现。

3．私钥生成算法SPRI：该算法输入给定系统参数params，用户ID的部分

私钥如以及密值％，返回用户私钥为％=(％，％)，该算法在网格用户处实现。

4．公钥生成算法SPUB：该算法输入系统参数params以及用户ID的密值

％，返回用户的公钥％=％昱，该算法在网格用户处实现。

三．相互认证及密钥协商

一旦两个实体在GKGC处注册之后，双方知道对方的ID，即如果用户代理

知道资源代理的ID．RP，资源代理也知道了用户代理的ID．UP。在网格用户代理

UP和网格资源代理RP进行安全通信前，双方就可以按照下面的算法进行相互认

证并计算出通信的即时会话密钥。

密钥协商算法KA：

假设网格通信网中用户代理UP和资源代理RP需要进行认证密钥协商，它们

各自的长期公钥和长期私钥分别为：

UP：<％，％>-<嘞最，‰：Xup>； (5-11)
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RP：<％，％>_<‰昱，％：XRp>． (5—12)

给定以上的初始化，计算如=q(仍)毋+‰∈q，UP和I冲分别随机地选

择临时私钥b。，rue：∈乏和％，，％：∈乏，然后交换以下信息：

卯专即：<％l，％> (5-13)

其中％．=％。。|I％，：||％。，=rue，％l|饰：％II b：％；

即专卯：<％l，％> (5—14)

其中％。=％。。J|％。：JJ％。，=％，嘞JJ％：易JJ％：％；

收到以上的交换信息，UP和RP首先互相检验对方公钥的有效性(UP检验

是否满足％∈G2，RP检验是否满足‰∈G2)，然后uP和RP分别进行以下计

算：

UP：砀：：占((k，鳓+％：‰)，嘞一上丑)．g(”b：)
XUp

=p(“RPI+rBP2)．p(rwl+rovD
6 6

2

g‘切l+切2+静l+知2’(5-15)

％3=,erue2Z 13=xwrw2‰2‰￡ (5—16)XUprueRP xwrw』卯3
2

2』13
2 2，如2‰乞 (’。

Kw=日(砀。II％。iI砀：fI砀。) (5-17)

RP：％：：占((劬，鳓+b：％)，％一上日)．g("㈣
^胎

。g(切l+忉2)·g(协l+知2)

2
g‘切l+切2+似l+协” (5．1 8)

％3= ％2‰13=Xupr泞2‰2‰￡ (5-19)XRplRP3 2，如2』卯13
2

2，如2x矗乞 【’‘

翰=日(‰。II％。|I％：|I％，) (5—20)

该协议的一致性：

由上面式(5-15)和式(5-18)可知％2=％2，由式(5—16)和式(5．19)可知
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％，=％，。所以共享会话密钥娃为：

s七=K冲=K即=日(‰l lI％l Il g‘切I+切2+知I+协2’II锄x即b2％2最) (5-21)

5．5．2所给协议的安全属性分析

这一节，我们分析所给协议的安全属性，分析说明所给新协议几乎具有所有

的认证密钥协商协议期望的安全属性，相比SL．CL．AKA方案，该方案提供了完

善的前向保密安全性、已知临时私钥的信息安全性。同时，我们从攻击方面分析

了所给协议的安全性，它能够抵挡一些已知的攻击，如密钥复制攻击和公钥替换

攻击。

可认证密钥协商协议应该具有已知会话密钥安全性、前向保密性、密钥泄露

安全性和密钥分享的知晓性，下面给出具体的分析。

1．隐式密钥认证(Implicit Authentication)：

在所给协议中，协议参与者(UP或I冲)在计算会话密钥时，都要用到自己

的私钥，将私钥融入到会话密钥的计算过程中。而私钥被认为是只有用户(UP

或I心)自己才知道的。因此，只有合法的用户才能够计算出会话密钥，也就是说

协议提供了隐式密钥认证。

2．已知会话密钥安全性(Known Session Key Security)：

根据uP和I冲随机选择的不同的临时私钥饰。，rue2∈乏和％。，re．e2∈乏，协议

参与者每执行一次密钥协商，会生成不同的会话密钥。

3．前向保密性(Forward Secrecy)．

在所给出的协议中，任何一方(UP或RP)的长期私钥泄露或者双方(UP

和I冲)的长期私钥泄露都不会影响旧的会话密钥的保密性。假定攻击者知道了双

方(UP和RP)的长期私钥．％和％，如果不知道临时私钥<rye。，rye：>(或者

<tea,。，rw：>)，很明显他不能够计算出‰：和‰，(或者％：和％，)，所以该协议

具有完善的前向保密性。

4．KGC前向安全性(KGC forward secrecy)．-

不存在会话密钥托管是基于无证书公钥方案的固有属性。KGC的主密钥S的

泄露不会导致以前建立的会话密钥的泄露。在该方案中，尽管攻击者可能得到

KGC产生的部分私钥，但是要计算出会话密钥，还必须获取用户的临时私钥和部

分长期私钥。

5．密钥泄露的安全性(No Key．compromise Impersonation)-
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所给协议具有密钥泄露安全属性，可以抵抗密钥泄露攻击。假设攻击者获取

了UP的私钥，攻击者想要假扮RP和UP进行密钥协商，虽然攻击者能够替换B

的公钥使得％．3=％。，，但是，如果攻击者不知道I冲的私钥，就不能够计算出

相应的％：和％，，使得‰：=％：和％，=％，，所以攻击者假扮RP和uP进行

密钥协商失败，所给协议具有密钥泄露安全性。

6．密钥分享的知晓性(Unknown Key．share)：

在协议的执行过程中，任意一方(UP)都是将对方(1冲)的公钥嵌入到了会

话密钥的计算当中的。而每一个参与者的公钥都是由代表其身份的字符串经过哈

希函数运算得来的。可见，攻击者是不能够冒充参与者(RP)与参与者(UP)协

商会话密钥的。即该协议可以抵抗未知密钥共享攻击，提供了密钥分享的知晓性。

7．密钥控制安全性(No Key Contr01)：

在产生会话密钥的过程中，协议双方(UP和RP)独立选择随机的短私钥，

因此任何一方(UP或I冲)都不能最终决定会话密钥。要想实现这样的攻击，攻

击者需要知道用户的长期私钥，因此这种攻击很难实现。实际上，隐身密钥认证

的安全属性隐含了密钥分享的知晓性，因此，所给出的协议满足密钥分享的知晓

性。

8．已知临时私钥的信息安全性(Known session—specific temporary information

security)：

会话中，用户临时私钥的泄露不会导致会话密钥的泄露。在该协议中，即使

在每次会话中截获UP和I冲的临时私钥<ruel，rue：，％。，％2>，攻击者也不能够计

算出‰：和％，(或者％：和％，)，因此，该协议具有已知临时私钥的信息安全

性。

9．消息独立性(Message independence)：

在该协议中，因为UP和l冲独立选取临时私钥<b1，rvv2>和<‰l，k2>，所

以协商的会话密钥流是不相关的。

l O．密钥复制攻击(Key replicating attack)：

密钥复制攻击是中间人攻击的一种，如果允许攻击者向已经接受持有会话密

钥的协议参与者发送Reveal询问，即攻击者要求oracle给出他接受持有的会话密

钥，则将会影响认证密钥协商协议的密钥控制安全属性。在所给的认证密钥协商

方案中，攻击者对密钥协商过程中交换信息的任何修改都将导致协议双方生成不

同的会话密钥，即最终协议参与者不能够接受持有一个相同的会话密钥。在协议
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中，外部攻击者可以通过将％。和％。替换为殇。和％，，使得砀，=％，，但是此

时将导致％：≠％：，从而，协议双方不会生成相同的会话密钥，所以，所给的认

证密钥协商方案可以抵抗密钥复制攻击。

在安全属性方面，将所给协议与AP．CL．AKA方案及SL．CL．AKA方案进行

比较，其中，PFS表示完善的前向安全性，KCI．R表示密钥泄露安全性，UKS．R

表示密钥分享的知晓性，KSSTIS表示已知临时私钥的信息安全性，KRA．R表示

密钥复制攻击安全性。如表5．1所示，其中“√"表示协议具有某安全属性，“×”

表示协议不具有安全属性：

表5．1协议安全属性比较

认证密钥协商协议 安全属性

PFS KCI．R UKS．R KSSTLS KRA．R

AP．CL．AKA协议 0 √ t × ×

SL．CL．AKA协议 × √ - × ×

所给的CL．AKA协议 - √ √ - t

5．5．3所给协议的性能分析

将所给协议与AP．CL．AKA协议及SL．CL．AKA协议的性能进行比较。和以

上两个协议方案相比，所给出的协议方案具有以下优点：

标乘运算和指数运算要比双线性对运算快的多，所给协议每个用户只需要一

个双线性对计算，公钥的验证只需要～个简单的群元素检查，和SL．CL-AKA协

议相同。而AP协议中的每个用户需要进行四个双线性对计算，因此在计算量上，

所提协议占有很大的优势。

AP的CL．AKA协议和他们的CL．PKE方案一样都需要一个特殊的函数

MaptoPoint，该函数将用户的身份信息映射为椭圆曲线上的一个点，其计算消耗

比较大，而所给协议基于SL．CL．AKA协议，都是只需要一个简单的普通哈希函

数把用户的身份信息映射为Z中的一个元素。

所给协议的公钥只包含了G中的一个元素，SL协议中公钥包含G中的一个

元素，而在AP协议中的公钥包含了Gl中的两个元素。

所给协议的带宽包括G1中的一个元素和G中的三个元素，而SL协议包含G1

中的一个元素和G中的一个元素，AP协议中的带宽包括了三个Gl中的元素，所
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以所给出的协议在带宽上不具有优势。

在这三个协议中，一方的计算量和通信复杂度比较如下表所示，其中，P表

示双线性对运算，S表示点乘运算，H表示MaptoPoint hash运算，E表示指数运

算。

所给出的CL．AKA协议方案性能比较如表5．2所示：

表5．2协议性能比较

认证密钥协商协议 计算量 公钥 带宽

P S H E

AP-CL-AKA协议 4 2 l 1 Gl中2个元素 Gl中3个元素

SL．CL-AKA协议 1 2 0 1 G；中1个元素 G1中1个元素和q中1个元素

所给的CL．AKA协议 1 4 O l G2中1个元素 Gl中1个元素和G2中3个元素

在协议参与方(UP或者RP)为Pentium IV 2．1GHz处理器的条件下，文献[34，

35]给出了类似处理器上密码操作的运行时间。表5．3列出了不同密码操作的运行

时间：

表5．3密码操作运算时间(毫秒)

点乘 q中的指数 Gl中的哈希 双线性对

协议参与方 3．8 9．7 3．O 79．8

基于上述实验结果，采样估算的方法表示不同协议的运行时间。在所给方案

中，协议参与方(UP或者I冲)进行一次认证密钥协商，需要进行4次点乘运算、

1次G中的指数运算和1次双线性对运算， 运算时间为

3．8×4+2．7×l+79．8×1=97．7 ms。

信令开销用协议方案中需要传输消息的总长度表示。在128bit的安全等级条

件下，取k=12时，Gl、G’和G的单个元素分别为256bits、512bits和3072bitst341。

在所给方案中，协议参与者(UP或者l冲)在认证密钥协商过程中交互的消息包

括Gl中的1个元素和G中的3个元素，因此相应的信令开销为

256×1+512×3=17926f捃。

采样相同的方法估计AP．CL．AKA方案和SL．CL．AKA方案的运算时间及信

令开销，见表5．4。
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表5．4协议性能比较

AP．CL．AKA协议 SL-CL-AKA协议 所给协议方案

运算时间(ms) 339．5 97．1 104．7

信令开销(bit) 768 3328 1792

在性能方面，考虑到双线性对运算、MaptoPoint Hash运算及指数运算的计算

复杂度大约分别是点乘运算的20倍、1倍及3倍[331，由表5．4可知：所给出的

CL．AKA协议方案的计算效率比AP．CL—AKA方案提高了69．2％，比SL．CL．AKA

方案降低了7．82％；在信令开销方面，所给协议比SL—CL．AKA方案减小了46．1％。

与AP．CL．AKA协议方案相比，所给协议方案的计算效率有了很大提高。虽

然计算效率比SL．CL．AKA协议方案降低了7．82％，但是信令开销减小了46．1％，

同时，在安全性方面，所给出的协议方案能够提供良好的安全属性，与

AP．CL．AKA协议方案和SL．CL．AKA协议方案相比，不但具有完善的前向安全

性、已知临时私钥的信息安全性，而且能够抵抗密钥复制攻击。

5．6小结

无证书公钥密码克服了基于身份的公钥密码体制中存在的密钥托管问题，我

们在Shiyijurn的无证书双方可认证密钥协商协议(SL．CL．AKA)的基础上，给

出了一种改进的基于无证书的网格通信双方认证密钥协商协议，继承了无证书加

密系统(SL—CL．PKE)和SL．CL．AKA协议的优点，同时，具有良好的安全属性

和计算性能，所给协议不但具有完善的前向保密安全性、已知临时私钥的信息安

全性和其他认证密钥协商协议所期望的安全属性，而且能够抵御密钥复制攻击。

虽然相对于SL．CL—AKA协议，在开销上略有不足，但是与现有的协议相比，该

协议方案更加安全有效。
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6．1论文总结

网格是下一代网络，它能够把分散在网络中不相同的、分布式的各种软件和

硬件资源组合起来，有效地组织成为一个虚拟组织，实现对分散资源的共享以及

系统工作，进而为科学和工程技术人员提供一个计算环境，为整个网格环境中的

用户提供以往网络环境无法提供的资源共享和服务。由此可以看到网格通信网组

成复杂，并且其中必定涉及到巨大的经济利益，这样网格通信中的安全体制必须

成为网格环境中一个不可缺少的重要保证，而安全认证是安全服务的基础，其中，

作为网格安全系统的基础之一，认证密钥协商就十分重要了。

本文从目前网格通信安全的现状入手，分析了当前存在的一些网格通信安全

认证问题，并着重介绍了网格环境下的认证密钥协商技术。通过对目前网格通信

认证密钥协商研究现状及存在问题的分析，针对所存在的问题进行了深入的研究。

首先，介绍了网格的概念和特点、网格的体系结构，认证密钥协商技术的概

念，以及在网格安全中的重要意义和研究现状。

其次，对基于身份的认证密钥协商协议进行了研究，包括Smart的认证密钥

协商协议和Chen等的认证密钥协商协议，通过对它们进行认证密钥协商协议的

安全属性分析，发现以上协议都不具备完善的前向安全性，且都存在密钥托管问

题和密钥撤销问题。

最后，重点研究了适合于网格通信环境的无证书密码系统，介绍了A1．Riyami

和Paterson的基于无证书的认证密钥协商方案(AP．CL．AKA)和Shiyijuan的无

证书认证密钥协商方案(SL．CL．AKA)，并对这些方案进行了安全属性和性能分

析，基于SL．CL．AKA协议方案给出了网格通信认证密钥协商协议，并将所给协

议方案与AP．CL．AKA、SL．CL．AKA进行了比较，所给方案更加安全有效。

6．2展望

本文虽然做了一些工作，但由于一些时间和能力方面的限制，仍有一些问题

需要一步的研究和探索：

1．本文研究的认证密钥协商协议方案都是双方密钥协商协议，网格通信中的

多方认证密钥协商协议方案(认证组密钥协商协议)是下一步研究的方向。
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2．基于无证书的认证密钥协商协议还存在密钥撤销问题。用户的公钥是由用

户的身份ID参与生成的。比如，若用户B的身份ID发送了变化，用户A还是使

用B原来公钥进行会话密钥协商，那么B还可以用原来的身份得到会话密钥，即

密钥撤销问题。认证密钥协商协议中的密钥撤销问题有待于进一步研究。
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