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前  言

  GB/Z24294《信息安全技术 基于互联网电子政务信息安全实施指南》分为4个部分:
———第1部分:总则;
———第2部分:接入控制与安全交换;
———第3部分:身份认证与授权管理;
———第4部分:终端安全防护。
本部分为GB/Z24294的第4部分。
本部分按照GB/T1.1—2009给出的规则起草。
本部分部分代替GB/Z24294—2009《信息安全技术 基于互联网电子政务信息安全实施指南》。

与GB/Z24294—2009相比,主要技术变化如下:
———新增了基于互联网电子政务终端的脆弱点和面临的主要威胁;
———补充明确了基于互联网电子政务终端的安全防护功能和实施原则;
———补充了划分基于互联网电子政务终端安全防护的主要应用模式;
———补充规范了基于互联网电子政务终端在三种应用模式下的安全防护要求。
本部分由全国信息安全标准化技术委员会(SAC/TC260)提出并归口。
本部分起草单位:解放军信息工程大学、中国电子技术标准化研究所、北京天融信科技有限公司、郑

州信大捷安信息技术股份有限公司。
本部分主要起草人:陈性元、杜学绘、孙奕、夏春涛、曹利峰、张东巍、任志宇、罗锋盈、上官晓丽、

董国华。
本部分所代替标准的历次版本发布情况为:
———GB/Z24294—2009。
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引  言

  互联网已成为重要的信息基础设施,积极利用互联网进行我国电子政务建设,既能提高效率、扩大

服务的覆盖面,又能节约资源、降低成本。利用开放的互联网开展电子政务建设,计算机终端在电子政

务系统中承担和参与政务信息的处理、存储和传输等重要工作,面临着恶意代码、网络攻击、信息泄漏和

身份假冒等安全威胁和风险。为推进互联网在我国电子政务中的应用,指导基于互联网电子政务终端

安全防护工作,特制定本部分。
本部分主要适用于没有电子政务外网专线或没有租用通信网络专线条件的组织机构,开展非涉及

国家秘密的电子政务建设,当建设需要时,可根据安全策略与电子政务外网进行安全对接。
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信息安全技术
基于互联网电子政务信息安全实施指南

第4部分:终端安全防护

1 范围

GB/Z24294的本部分按照终端安全防护策略,明确了基于互联网电子政务终端的安全防护技术

要求。
本部分适用于没有电子政务外网专线或没有租用通信网络专线条件的组织机构,基于互联网开展

不涉及国家秘密的电子政务信息安全建设,为管理人员、工程技术人员、信息安全产品提供者进行信息

安全建设提供管理和技术参考。涉及国家秘密,或所存储、处理、传输信息汇聚后可能涉及国家秘密的,
按照国家保密规定和标准执行。

2 规范性引用文件

下列文件对于本文件的应用是必不可少的。凡是注日期的引用文件,仅注日期的版本适用于本文

件。凡是不注日期的引用文件,其最新版本(包括所有的修改单)适用于本文件。

GB/T30278—2013 信息安全技术 政务计算机终端核心配置规范

3 术语和定义

下列术语和定义适用于本文件。

3.1
安全政务终端 terminalforsecuregovernmentaffairs
满足政务办公安全防护技术要求,能够开展政务办公与业务应用的计算机终端和手持式终端。

4 缩略语

下列缩略语适用于本文件。

FTP   文件传输协议(FileTransferProtocol)

IIS 互联网信息服务(InternetInformationServices)

IP 互联网协议(InternetProtocol)

WWW 万维网(WorldWideWeb)

5 终端安全功能与实施原则

5.1 安全脆弱点

计算机终端作为基于互联网电子政务系统的基本工作单元,承担和参与政务信息的加工、处理、存
储和传输等重要工作,主要安全威胁和脆弱点包括:
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