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前  言

  本标准按照GB/T1.1—2009给出的规则起草。
请注意本文件的某些内容可能涉及专利。本文件的发布机构不承担识别这些专利的责任。
本标准由全国信息安全标准化技术委员会(SAC/TC260)提出并归口。
本标准起草单位:北京江南天安科技有限公司。
本标准主要起草人:陈冠直、吉增瑞、陈硕、景乾元、王志强。
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引  言

  本标准依据国家有关信息安全等级保护的政策法规,提出了用于规范信息系统安全管理评估的要

求。主要包括信息系统安全管理评估的原则和模式、组织和活动、方法工具和实施等要求,以及在信息

系统生存周期各个阶段,针对第一级到第五级信息系统安全管理评估的要求。
信息系统安全管理评估的主体包括信息系统的主管领导部门、信息安全监管机构、信息系统的管理

者、第三方评估机构等,对应的评估可以是检查评估、自评估或第三方评估。本标准中对三种评估模式

提出共同要求时统称评估。信息系统安全管理评估以信息安全管理体系为主线进行评估,必要时采集

信息安全技术测评结果进行综合分析。信息系统安全管理评估可以是独立的评估,也可以与信息安全

技术测评联合进行综合评估。信息系统安全管理评估贯穿于信息系统的整个生存周期,各阶段管理评

估的原则和方法是一致的,各阶段安全管理的内容、对象、安全需求存在一定不同,使得安全管理评估的

目的、要求等各方面也有所不同。信息系统安全管理评估针对信息安全保护各个等级的信息系统,安全

管理评估的要求随着保护等级的提高而增强。
本标准第4章阐述管理评估的原则和模式;第5章阐述管理评估的组织、评估目标范围和依据、管

理活动的内容;第6章阐述管理评估方法、管理评估工具、管理评估实施,给出了各个安全保护等级的安

全管理评估需要执行的共同要求和评估方法;第7章分等级评估,以GB/T20269—2006规定的信息系

统安全管理要求为基本依据,从信息系统生存周期的规划立项阶段、设计实施阶段、运行维护阶段、终止

处置阶段,对五个安全保护等级的安全管理评估要求分别进行描述。附录A中提供的信息系统安全管

理评估参照表,描述了本标准中有关各等级信息系统安全管理评估要求的具体评估内容要点。
本标准仍沿用GB/T20269—2006中的称谓,对于信息系统的所有者可包括国家机关、事业单位、

厂矿企业、公司、集团等各种类型和不同规模的组织机构,统称为“组织机构”。
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信息安全技术
信息系统安全管理评估要求

1 范围

本标准依据GB/T20269—2006规定的信息系统分等级安全管理要求,从信息系统生存周期的不

同阶段,规定了对信息系统进行安全管理评估的原则和模式、组织和活动、方法和实施,提出了信息安全

等级保护第一级到第五级的信息系统安全管理评估的要求。
本标准适用于相关组织机构(部门)对信息系统实施安全等级保护所进行的安全管理评估与自评

估,以及评估者和被评估者对评估的管理。

2 规范性引用文件

下列文件对于本文件的应用是必不可少的。凡是注日期的引用文件,仅注日期的版本适用于本文

件。凡是不注日期的引用文件,其最新版本(包括所有的修改单)适用于本文件。

GB17859—1999 计算机信息系统 安全保护等级划分准则

GB/T20269—2006 信息安全技术 信息系统安全管理要求

GB/T20282—2006 信息安全技术 信息系统安全工程管理要求

GB/T25070—2010 信息安全技术 信息系统等级保护安全设计技术要求

3 术语和定义

GB17859—1999、GB/T20269—2006中界定的以及下列术语和定义适用于本文件。

3.1
安全评估 securityassessment
依照国家有关法规与标准,对信息系统的安全保障程度进行评估的活动,包括安全技术评估和安全

管理评估。本标准所述评估是指信息系统安全管理评估。

3.2
自评估 self-assessment
由信息系统所有者自身发起,组成组织机构内部的评估机构,依据国家有关法规与标准,对信息系

统安全管理进行的评估活动。

3.3
检查评估 inspectionassessment
由被评估信息系统所有者的上级主管部门、业务主管部门或国家相关监管部门发起的,依据国家有

关法规与标准,对信息系统安全管理进行的评估活动。

3.4
第三方评估 thirdpartyassessment
由信息系统所有者委托商业评估机构或其他评估机构,依据国家有关法规与标准,对信息系统安全

管理进行的评估活动。
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